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요   약

최근 양자 컴퓨팅을 활용한 연산 기술이 발달함에 따라 기존 암호 시스템들에 대한 안전성이 위협받고 있다. 이에 

따라 양자 컴퓨터를 이용한 분석 공격에도 견딜 수 있는 새로운 포스트 양자 암호시스템(post-quantum 

cryptosystem)에 대한 연구가 활발하다. 그럼에도 불구하고 NTRU와 같은 격자 기반의 포스트 양자 암호시스템

도 구현상에서 발생하는 취약점을 이용하는 오류 주입 공격에 의해 비밀 키가 노출될 수 있음이 밝혀졌다. 본 논문

에서는 NTRU 서명 시스템에 대한 기존의 오류 주입 공격 대응 기법을 분석하고 효율성과 안전성이 개선된 새로운 

대응 기법을 제안한다. 제안된 대응 기법에 대해 시뮬레이션을 수행한 결과, 오류 주입 검출율이 우수하며 구현이 

효율적임을 확인하였다. 

ABSTRACT

As the computational technology using quantum computing has been developed, several threats on cryptographic systems 

are recently increasing. Therefore, many researches on post-quantum cryptosystems which can withstand the analysis attacks 

using quantum computers are actively underway. Nevertheless, the lattice-based NTRU system, one of the post-quantum 

cryptosystems, is pointed out that it may be vulnerable to the fault injection attack which uses the weakness of 

implementation of NTRU. In this paper, we investigate the fault injection attacks and their previous countermeasures on the 

NTRU signature system and propose a secure and efficient countermeasure to defeat it. As a simulation result, the proposed 

countermeasure has high fault detection ratio and low implementation costs.

Keywords: Post-quantum cryptosystem, NTRU signature, Convolutional multiplication, Fault injection attack and  

countermeasure 
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소인수 분해 문제나, 이산 대수 문제와 같은 수학적 

난제에 기반하고 있다. 따라서 향후 컴퓨팅 능력이 

향상되어 큰 합성수에 대해 소인수 분해가 이루어지

거나 이산 대수를 찾을 수 있게 된다면 기존의 암호 

알고리듬들은 그 안전성이 보장될 수 없다. 최근 주

목을 받고 있는 양자 컴퓨팅 기술이 개발되고 일반에

게 보급될 경우에는 이 기술이 기존 암호 시스템을 
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1. INPUT : Prime integer(), , ℕ, 

≥, (, for binary polynomials), 

( for trinary polynomials), and the 

NTRU lattice type ="standard", or 

"transpose". 

2. Generate  private lattice bases and 

one public lattice basis: Set  

   While do ≥  do :

   a. Randomly choose binary polynomials 

, ∈ with   ones. For the 

parameter sets defined in [14, 15], 

choose trinary polynomials ,  with 

+1s and   -1s.  needs to be 

invertible in  in case of using 

NTRU lattice type = “standard” and 

 needs to be invertible in  in case 

of using NTRU lattice type = 

“transpose”.

    b. Find small polynomials   ∈  

such that ⋆ ⋆ 

    c. If NTRU lattice type = “standard”, 

set    and set  ′  . If NTRU 

lattice type = “transpose”, set    

and  ′  . 

     Set  
⋆ ′   . 

     Set   .

3. PUBLIC OUTPUT: The input 

parameters and the public key  .

4. PRIVATE OUTPUT: The set of 

polynomial {  ′ }for   
Fig. 1. Key generation algorithm

위협하는 요소가 될 것으로 전망하고 있다. 특히, 

1995년 Shor는 소인수분해 문제와 이산로그 문제

를 양자 컴퓨터로 해결하기 위한 알고리즘을 제시한 

바 있다[1]. 

이에 따라 양자 컴퓨팅 기술이 도입되더라도 안전

성을 보장받을 수 있는 포스트 양자 암호 시스템

(post-quantum cryptosystem)에 대한 연구가 

활발하다. 그렇지만 포스트 양자 암호가 이론적으로 

안전할지라도 실제 디바이스에 구현 시 발생하는 취

약점을 고려하지 않을 경우 부채널 분석이나 오류 주

입 공격에 의해 비밀 키가 노출될 가능성이 있다. 이

와 같이 암호 시스템 구현 시 발생하는 결함을 악용

하여 비밀 정보를 얻어내는 공격을 통칭하여 구현 공

격(implementation attack)이라고 한다[2-6]. 

구현 공격은 수동적인 공격과 능동적인 공격으로 구

분되는데 일반적으로 수동적인 공격을 부채널 분석이

라고 한다. 능동적인 공격으로는 암호용 디바이스의 

동작 과정에서 오류를 주입한 후 비밀 키를 분석하는 

오류 주입 공격이 대표적이다.

오류 주입 공격은 암호 알고리즘의 수행 중에 공

격자가 고의로 오류를 주입하여 오류 출력을 얻고, 

오류 출력에서 나타나는 정보를 기반으로 비밀 키를 

찾아내는 공격 기법이다[5-6]. 실제 오류 주입 공격

은 AES 및 RSA와 같은 기존의 블록 암호 혹은 공

개 키 암호 시스템에 모두 적용 가능하며 이에 관한 

대응책도 많이 연구되고 있다.  

본 논문에서는 포스트 양자 암호 중 격자 기반의

(lattice-based) NTRU 암호 시스템[7-10]에서의 

오류 주입 공격 기법[11-13]을 알아보고 이에 대한 

대응 방안을 제안한다. 제안하는 대응 방안은 기존 

대응 방안보다 연산량과 안전성 측면에서 더 높은 효

율성을 가진다. 제안하는 대응 방안은 다항식 계수를 

더하는 것과 같은 간단한 연산을 통해 오류를 검출하

기 때문에 추가되는 연산량이나 하드웨어 구현 비용

을 줄일 수 있다는 장점이 있다. 논문에서는 소프트

웨어 방식으로 NTRU 서명 시스템을 구현한 후 제

안된 대응 기법에 대한 시뮬레이션 결과, 오류 검출

율이 우수하며 구현이 효율적임을 확인하였다.

II. NTRU 서명 시스템  

격자 기반의 서명 시스템인 NTRUSign와 

NTRUVerify는 디지털 메시지에 대한 서명 및 검

증을 위한 시스템이다[8, 9]. NTRU 서명 시스템은 

일반적으로 키 생성 알고리즘, 서명 및 검증 알고리

즘으로 구성되는데 Fig. 1은 키 생성 알고리즘을 나

타낸 것이다. 구체적인 내용은 참고 문헌에 자세히 

기술되어 있다[9, 13]. 

키 생성 알고리듬에서는 소수 과 다항식 환

(polynomial ring)을 ℤ과 같이 

정의한다. 또한, 메시지나 및 서명문의 계수는 모듈

러스 에 의해 처리되는 다항식 환 

  ℤℤ을 이용한다. 그리고 두 
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1. INPUT: A digital document  and 

the private key set {  ′ } for 

  

2. Set  .

3. Set   ,  . Encode  as a bit 

string. Set   , where “” 

denotes the concatenation. Set 

 .

4. Perturb the point using the private 

lattices: 

  While  ≥ :

  a. ⌊
′⋆ ⌉,  ⌊

⋆ ⌉, 

 ⋆ ⋆ ′  
   b. Set   ⋆     .

   c. Set   . Set   .

5. Sign the perturbed point using the 

lattice public key:

   ⌊
′⋆ ⌉,  ⌊

⋆ ⌉,  

    ⋆ ⋆ ′   ,

     

6. Check the signature:

   a. Set    ⋆    .

   b. if ≥ℕ. Set   and go to step 

3.

7. OUTPUT: The triplet   .

Fig. 2. NTRUSign algorithm

다항식  ∈의 콘볼루션 곱셈

(convolution multiplication)인 ⋆ 연산은 다

음과 같이 정의된다.

⋆   







여기서   
 

 (≤≤)이다.

NTRU 서명 시스템에서 양의 정수 과 에 대

해 는 다음을 만족하는 삼진 다항식의 집합

을 의미한다.

∈









의 계수가 1인 계수가 개 존재

의 계수가 -1인 계수가 개 존재

나머지 다른 계수는 모두 0

본 논문에서는 키 생성시 참고 문헌 [14]와 [15]

에서 정의된 것과 같이 개 1의 계수와  개 

-1의 계수를 갖는 삼진 다항식 와 를 사용한다. 

또한, 다항식 가 가역성(invertible)을 갖게 선택

함으로써 "standard"형 NTRU 서명 시스템을 사

용하는 것으로 가정한다.

추가적으로 ⌊⌉는 와 가장 가까운 정수 값으

로 반올림하는 라운드(round) 연산이고, 다항식 

의 Centered norm 연산 ∥∥의 정의

는 다음과 같다.

∥∥ 




 
 






 






 


여기서   




로 의 계수의 평균

이다. 또한, 다항식 환 상에서 주어진 두 개의 다

항식 와 에 대한 Centered norm은 

∥ ∥ ∥∥ ∥∥를 만족하는 양의 

실수를 의미한다. 

그림에서 보는 바와 같이 NTRU 서명 시스템의 

키 생성 과정에서는 정수 , , ℕ, ≥ , 

NTRU type을 입력으로 한다. 여기서 은 다항식

의 차수가 차 까지임을 나타내고, ℕ는 

Norm-bound 값이다. 서명 시스템의 type에 따라 

생성된 를 사용자의 공개 키로 설정하고, 사용자

의 비밀 키 값으로   에 대한 { ′ }을 

생성한다.

다음 Fig. 2는 "standard"형 NTRU 서명 알고

리듬을 나타낸 것으로 여기에서 는 서명하고자 하

는 전자 문서를 나타낸다. 문서 와 비밀 키 집합 

{ ′ }를 입력으로 하여 정의된 값에 따라 반

복 연산을 수행한다. 이 서명 과정에서 주 연산은 콘

볼루션 곱셈이며 알고리즘을 종료하면 서명문 

  를 출력하게 된다. 그림의 단계 4와 단계 5

에서 사용한 ⌊
⋆ ⌉연산은 두 다항식의 콘볼루
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Fig. 4. Fault attack model on NTRUSign

션 곱셈을 수행한 각 계수를 로 나눈 후 반올림한 

계수를 갖는 다항식을 의미한다.

다음 Fig. 3은 NTRU 서명 검증을 수행하는  

NTRUVerify 알고리즘이다. 서명 알고리즘의 출력

인 서명문   과 공개 키 를 입력으로 연산을 

수행하는데, 검증 값 가 유효한지 그렇지 않은지에 

대한 여부를 검사하여 송신자 서명의 정당성을 판별

한다.

1. INPUT: A signed document    

and the public key .

2. Encode  as a bit string. Set 

  .

3. Set    ⋆    .

4. OUTPUT: “valid” if  ℕ, “invalid” 

otherwise.

Fig. 3. NTRUVerify algorithm

III. NTRU 서명에 대한 오류 주입 공격 

3.1 오류 주입 공격 모델

NTRUSign에 대한 기존 오류 주입 공격에서는 

서명 값 를 연산하기 전  또는 에 오류를 주

입하고 정상 서명과의 차분을 이용해 비밀 키를 찾아

낸다[13]. Fig. 4는 NTRUSign에 대한 오류 주입 

공격 모델을 나타낸 것이다. 

해당 모델은 NTRUSign의 type이 “standard”

일 경우에 해당하는 모델이다. 서명 type이 

“transpose”일 경우 공개 키와 값 만으로 를 

계산할 수가 없어 에 대한 오류 주입 뿐 아니라 

에 대한 오류 주입을 추가적으로 수행해야 완전한 비

밀 키를 찾을 수 있다. 

NTRUSign의 "standard" 모델을 가정하고 중

간 값 에 오류가 주입되었을 때 출력되는 오류 서

명  로 표현할 수 있다. 단, 여기서 


⋆ ⋆′ 이며    

이다. 공격자는 서명 연산을 두 번 수행하면서 얻은 

오류 서명 과 정상 서명 ′의 차분 ∆ ′를 

계산하는데 ′   이 

되고, 이는 ∆  ⋆ 임을 알 수 있다. 

따라서 공격자는 가능한 모든 값의 오류를 주입하

여   
⋆∆  를 계산하여 비밀 키 를 

획득한다. 이 경우 주의할 점은 오류 다항식 이 

 상에서의 역   을 가지고 있는 경우

에만 공격이 가능하므로 오류를 반복 주입하여 모든 

가능한 에 대한 비밀 키를 찾아내야 한다.

NTRUSign 서명 시스템에 오류 주입 공격의 성

공 확률을 분석해 보면 오류 다항식 이 역원을 가

질 확률은 이다. 여기서 

  이며 은     이 되는 가장 작은 

정수를 의미한다[15]. 즉, 에 있는 오류 다항식 

이 역원을 가질 확률은 약  정도이다. 

3.2 NTRUSign에 대한 오류 주입 공격 대응 기술

NTRUSign에서의 오류 주입 공격에 대한 대응 

방안으로 순환 이동 메시지(cyclically shifted 

message) 재연산 방법이 제시된 바 있다[13]. 다

음 Fig. 5는 오류 주입 공격에 대응할 수 있는 순환 

이동 메시지 방법을 도식화한 것이다. 

이 대응책에서는 원 메시지를 순환 이동 후 서명

을 한 번 더 수행하고 그 결과를 다시 역 순환시킴으

로써 오류 주입 여부를 판단한다. 결국, 이 방법은 

오류를 100% 검출 가능하다는 장점이 있지만 서명
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Fig. 5. Fault detection by recomputing with 

cyclically shifted messages

과 동일한 연산을 한 번 더 수행하므로 연산 오버헤

드가 크다는 단점이 있다

순환 이동 메시지 방법은 오류를 검출하는 방법인 

것에 비해 오류 감염(error infection) 개념을 이

용한 대응책을 제안하기도 하였다[13]. 오류 감염 

기반의 대응책에서는 서명 알고리듬 전체를 검사하는 

것이 오버헤드가 크므로 중간 값 와 만 검사하는 

재연산(recomputation) 방법을 사용하였다. 

구체적인 과정을 보면 서명 과정에서 와 를 

계산 한 후 다음 수식을 추가하여 계산한다.

⌊
′⋆

 ⌉

 ⌊
⋆

⌉

위 식을 연산한 후  




,  




 

를 연산한다. 그리고 이 값을 이용하여 최종 서명 값 

  
⌈   ⌉

  을 생성하게 된다. 

만약, 서명 에 오류가 없다면 과 는 모두 0이 

되고 정상 서명이 출력된다. 그러나 , ,  혹

은  연산 시 오류가 발생하게 되면 최종적으로 

  이 출력된다.

그러나 상기한 오류 감염 기반 대응책은 서명 전

체에 대한 오류 주입 여부를 추출하는 것이 아니라 

서명의 중간 값인 ⌊
′⋆⌉ 와 

 ⌊
⋆⌉를 계산하는 과정에서 발생한 오

류만 검출이 가능하다. 그 이유는 , ,  그리

고  계산이 끝난 후 수행하는 

 ⋆ ⋆′ 를 계산하기 위해 읽어

오는 나 에 대한 오류 주입은 검출할 수 없기 때

문이다.

결국, 값을 계산하는 과정에서 나 에 주입

된 오류는 이나 를 만드는 것과 상관이 없으므

로 오류가 감염되는 효과를 얻을 수 없어 서명 전체 

구간에 걸쳐 오류 주입 공격을 방어할 수 없다는 결

정적인 보안 취약점을 가지고 있다.

IV. 제안하는 대응 방안

4.1 NTRUSign에 오류 주입 공격 대응 방안 제안

NTRUSign 알고리듬에 대한 오류 주입공격 대

응책을 설계하기 위해 다음과 같은 보조 정리 1과 2

를 이용한다.

• Lemma 1

임의의 두 다항식 , 에 대해 

 ⋆    일 때 











 ×




    와 같다.

(증명)  ⋆  연산을 행렬

(matrix) 형태로 표현하면 다음과 같다.
















=





   
   
   
   
   
 




















=





       
        
   
   
   
       





따라서 다음과 같은 등식이 성립한다.
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5. Sign the perturbed point using the 

lattice public key:   

   5-1) ⌊
′⋆ ⌉

   5-2)  ⌊
⋆ ⌉

   5-3)  ⋆ ⋆ ′  
   5-4) 





  

   5-5)  ⌊
′⋆ ⌉

   5-6) ⌊
⋆ ⌉

   5-7)  




 




 ×




′   
   5-8) if(  ) then    

        else Return(error)

Fig. 6. Proposed countermeasure for secure 

NTRUSign


 



     




 ×




       □

• Lemma 2

다항식 와   을 만족하는 삼진 

다항식 에 대해  ⋆    

일 때 









    와 같다.

(증명) 보조 정리 2를 만족하는 콘볼루션 곱셈에

서 




  이 되는 특수한 경우이므로 다음과 같

은 등식이 성립한다.






  




 ×




  




      □

다음 Fig. 6은 NTRUSign에서의 오류 주입 공

격을 방어하기 위해 제안하는 대응 알고리듬을 나타

낸 것으로 Fig. 2의 단계 5를 기술한 것이다. 제안

하는 대응 방안에서는 기본적으로 두 다항식 간의 콘

볼루션 곱셈의 결과 다항식 계수의 합은 원래 두 다

항식 계수의 합을 곱한 값이 같다는 보조 정리를 이

용하고 있다.

그림에서 제안한 오류 주입 공격 대응 방안에서 

가 삼진 다항식이고 계수의 합이 1이므로 보조 정

리 2에 의해 




⋆




 가 성립한다는 

점을 활용한다. 즉, ⋆와 의 계수의 합이 같

으므로 




  




   가 성립하게 된다. 

마찬가지로, 와 ′ 각각의 계수의 합을 곱한 

결과와 ⋆′를 수행한 결과의 계수의 합은 보조

정리 1에 의해 다음과 같다. 

 




⋆′ 




 ×




′ 

따라서 검사 기법인 




 ×




′와 알고리즘에

서의 연산 




 ×




′의 값이 같게 된다. 결국, 

다항식 의 계수의 전체 합은 다음과 같다.






  




  




⋆′   

그리고 다항식 의 계수의 합과 의 계수의 합

과 관계식은 다음과 같이 정리될 수 있다.






 




 ×




′   

그러므로 정상적인 연산이 이루어지면 은 와 

같은 값이 되며, 보조 정리에 의해 그림과 같은 대응 

방안을 이용하여 서명 시 발생할 수 있는 오류를 검

출할 수 있다. 

본 논문에서는 계수를 더한 두 값의 비교를 통해 

오류 여부를 확인하는 오류 검출(error detection) 

기법을 사용하였지만 오류 감염 기법으로 쉽게 바꿀 

수 있기 때문에[16] 표현이 용이한 오류 검출 형식

으로 표현하였다. 오류 감염 기법을 적용하기 위해서

는 다음과 같은 연산 기법을 사용할 수 있다.

.
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Countermeasures

Additive

computational 

cost

Remarks

Fault detection by 

recomputing with 

cyclically shifted 

messages[13]


High 

cost

Fault infection 

method[13]


Not 

Secure

Proposed method 

Table 1. Comparison of countermeasures for 

fault-resistant NTRUSign

Fig. 7. Simulation of fault attack on NTRUSign

제안하는 대응 방안은 NTRUSign에서의 기존 

오류 주입 대응 방안인 순환 이동 메시지 재연산 기

법에 비해 연산 구간이 적어 연산량 측면에서 효율적

이다. 또한, 기존 오류 감염 기반 방법으로 검출할 

수 없었던 구간 즉, ⋆⋆ ′  
연산 시 발생하는 오류도 쉽게 검출할 수 있다는 장

점이 있다. 그러나 제안 방식은 다항식 의 계수가 

여러 개 변경되었음에도 같은 합의 결과, 즉 동일한 

이 나오는 경우에는 오류를 검출할 수 없다.

4.2 대응 방안에 대한 비교 분석

NTRUSign에서의 기존의 두 가지 대응 방안과 

제안하는 대응 방안을 효율성과 안전도 측면에서 비

교한다. 연산량을 비교함에 있어 은 다항식 간의 

콘볼루션 곱셈 수를 의미하고 다항식의 계수를 더하

는 연산 수는 로 표시하였다. Table 1에서는 원래 

NTRUSign 서명에 필요한 연산이 임을 가정할 

때 대응책을 구현하기 위해 추가되는 연산량을 표시

한 것이다.

순환 이동 메시지 재연산 기법은 의 연산이 추

가되므로 연산량이 거의 100% 증가하는 기법이며 

오류 감염 기반 대응책은 정도의 연산량 추

가가 필요하므로 약 50%이상의 계산 비용이 추가된

다. 제안 방식은 정도로 오류 감염 기반 방

법에 비교해서는 2번 정도의 다항식 계수를 더하는 

연산만 추가된다. 

그러나 다항식의 계수를 더하는 연산은 콘볼루션 

곱셈 연산에 비하면 거의 무시할 정도로 적은 연산이

다. 그러나 상기한 바와 같이 오류 감염 기반 방법은 

 연산시 발생하는 오류 주입을 검사할 수 없다는 

결정적인 문제점을 안고 있다. 따라서 제안하는 대응 

방안은 서명 전체 구간에 대한 검사를 수행 가능하고 

연산 오버헤드가 적어 시스템을 효율적으로 구현할 

수 있다.

V. 오류 주입 공격 대응책 시뮬레이션

본 장에서는 오류 주입 공격 및 대응 방안의 검증

을 위한 시뮬레이션을 수행하고 그에 대한 결과를 설

명한다. 시뮬레이션 환경은 다음과 같다.

- 운영체제 : Windows 10 Pro

- 서명 시스템 구현 언어 : Java

- 사용 도구 : Eclipse

NTRUSign에 대한 오류 주입 공격 시뮬레이션

은 다음과 같이 진행하였다. NTRUSign에 사용된 

파라미터는 ,  ,  , NTRU 

type은 standard이며 ℕ으로 설정하였다. 

Fig. 7은 다음과 같은 오류 주입 공격 시뮬레이션을 

통해 얻은 결과를 나타낸 것이다. 오류 주입 공격은 

Fig. 2의 단계 5에서  혹은  값을 계산하거나 

저장할 때 오류를 주입하면 성공할 수 있는데, 시뮬

레이션에서는 값을 저장하는 레지스터에 오류를 주
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Fig. 9. Experimental result on possibility of 

successful fault attack   Fig. 8. Simulation of proposed countermeasure

입하는 것을 가정하였다.

[ 오류 주입 공격 단계 ]

① 서명 알고리즘을 수행하여 정상 서명 획득

② 오류 주입 공격 시 사용하기 위한  계산

③ 서명 알고리즘을 한 번 더 수행하며 에 오류

를 주입한 서명 획득

④   
⋆∆   이므로, 이  상

에서 역을 가질 때 까지 오류를 반복 주입

⑤ 오류 서명과 정상 서명의 차분에서 를 획득 

가능

그림에서의 다항식은 모두 하위 32개의 다항식 계

수만을 표현하였으며, fault_s가 오류 서명, e가 오

류 다항식 이며 rkey가 복구된 키 이다. 시뮬레

이션 결과를 통해 상기한 오류 주입 공격을 기법을 

이용하면 비밀 키가 충분히 복구될 수 있음을 알 수 

있다.

제안하는 대응 방안을 적용하여 오류 주입 공격을 

탐지 가능한지 시뮬레이션 한 결과는 Fig. 8과 같

다. 그림에는 서명이 정상적으로 이루어지게 되면 











 ×




′    값과 서명 의 계

수의 합이 같다는 것을 확인할 수 있었다. 또한, 시

뮬레이션에서 오류를 주입하게 되면 다항식의 계수의 

합이 정상 서명 시의 결과와 다르기 때문에 오류가 

탐지됨을 확인할 수 있다. 

오류 주입 공격은 다항식에 주입된 계수의 수에 

따라 공격에 성공할 확률이 달라진다. 만약, 라는 

다항식 중 오류가 주입된 계수가 하나인 경우(  )

는 오류가 주입된 계수가 두 개인  경우와 비교

하여 의 역수가 존재하더라도 실제 비밀 키를 찾는 

공격 성공 확률이 달라지기 때문이다. 실험에서는 다

항식에 주입되는 계수의 수에 따라 공격이 성공할 확

률이 어느 정도인지를 측정하였다. 

Fig. 9는 다항식에 오류 주입 계수가 하나일 때

(  )를 가정하고 공격이 성공할 가능성과 제안 대

응 방식을 적용했을 경우의 대응 가능성을 시뮬레이

션한 그림이다. 

그림에서 Total count는 오류 주입 공격을 시도

한 횟수를 나타낸다. Detection count는 오류를 

주입했을 경우 의 역수가 존재하고 오류 주입 공격

이 성공할 수 있는 경우의 수를 의미한다. 또한, 

Attack count는 제안하는 대응 기법을 적용했을 

때 오류 주입 공격 성공 횟수이다. 그림에서 보는 바
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와 같이 제안 대응책을 적용하면 오류 주입 공격을 

100% 검출할 수 있음을 알 수 있다.

시뮬레이션 결과, 오류 주입 공격 대응책이 적용

되지 않은 상태에서 다항식에 오류가 주입된 개수가 

하나인 경우에는 10,000개의 오류 중에서 3,209번

만 비밀 키 추출이 가능하다. 그렇지만 대응 기법에

서는 모든 주입된 오류가 검출되어 공격이 성공할 수 

없음을 보이고 있다.

Table 2는 NTRUSign에서의 다항식 계수의 오

류 개수와 이에 따른 의 역수가 존재하는 횟수 그

리고 공격이 성공할 수 있는 조건의 존재 비율을 비

교한 것이다. 표에서 보는 것처럼 오류가 주입되는 

다항식의 계수의 수가 적을수록 비밀 키를 찾는 성공 

확률이 높음을 알 수 있다.   인 경우는 약 

32.1%,   인 경우에는 약 8.7%의 성공 확률을 

보였지만 계수가 3개가 변경되는 경우에는 성공 확

률이 1.3%대로 낮아짐을 알 수 있다. 이 결과는 오

류 주입 시에도 특정한 계수에 하나의 오류를 주입할 

수 있을 정도의 정밀한 오류 주입 기법이 성공 확률

이 높다는 것을 의미한다. 그러나 대응 기법을 적용

한 경우에는 오류 주입 계수의 수와 관계없이 100% 

오류를 탐지할 수 있었다.



The 

number 

of trial

 Possibility 

of 

successful 

fault 

injection 

Non-

invertible

Invertible

Fail Pass

1 10000 5001 1790 3209 0.3209

2 10000 4901 4230 869 0.0869

3 10000 5001 4868 131 0.0131

Table 2. Possibility of successful fault injection 

attack according to the number of faulty 

coefficients

(       , ℕ)

VI. 결  론

양자 컴퓨팅 기술을 암호 해독에 활용할 경우, 기

존 암호시스템에 대한 안전성을 보장할 수 없기 때문

에 포스트 양자 암호에 대한 관심이 증가하고 있다. 

그러나 포스트 양자 암호가 이론적으로 안전할지라도 

부채널 공격이나 오류 주입 공격과 같은 구현 공격에 

취약할 가능성이 있기 때문에 이에 대한 대응 방안이 

필요하다.

본 논문에서는 격자 기반 포스트 양자 암호인 

NTRU 서명 시스템에 대한 오류 주입 공격과 기존 

대응 방안들을 살펴보고 새로운 대응 방안을 제안했

다. NTRUSign에서는 다항식의 계수에 오류를 주

입하는 방법으로 비밀 키를 공격할 수 있음이 밝혀진 

상태이다. 본 논문에서는 이러한 오류 주입 공격에 

대응할 수 있는 방안을 제시하고 실제로 이 대응 방

법이 구현의 효율성면에서 타 방식보다 효과적임을 

증명하였다. 또한, 컴퓨터 시뮬레이션을 통해 오류 

주입 공격의 위험성과 대응 기법이 오류 검출 능력이 

우수함을 확인하였다.
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