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요   약

4차 산업혁명 시대에 우리는 소프트웨어 홍수 속에 살고 있다. 그러나, 소프트웨어의 증가는 필연적으로 소프트웨

어 취약점 증가로 이어지고 있어 소프트웨어 취약점을 탐지 및 제거하는 작업이 중요하게 되었다. 현재까지 소프트

웨어 취약 여부를 예측하는 연구가 진행되었지만, 탐지 시간이 오래 걸리거나, 예측 정확도가 높지 않았다. 따라서 

본 논문에서는 기계학습 알고리즘을 이용하여 소프트웨어의 취약 여부를 효율적으로 예측하는 방법을 설명하며, 다

양한 기계학습 알고리즘을 이용한 실험 결과를 비교한다. 실험 결과 k-Nearest Neighbors 예측 모델이 가장 높

은 예측률을 보였다.

ABSTRACT

In the Era of the Fourth Industrial Revolution, we live in huge amounts of software. However, as software increases, 

software vulnerabilities are also increasing. Therefore, it is important to detect and remove software vulnerabilities. Currently, 

many researches have been studied to predict and detect software security problems, but it takes a long time to detect and 

does not have high prediction accuracy. Therefore, in this paper, we describe a method for efficiently predicting software 

vulnerabilities using machine learning algorithms. In addition, various machine learning algorithms are compared through 

experiments. Experimental results show that the k-nearest neighbors prediction model has the highest prediction rate.
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용하고 있으며 업무 처리를 위해 사용되는 소프트웨

어에는 문서, 음성, 영상, 작성, 편집을 위해 다양한 

소프트웨어가 사용된다. 다양한 소프트웨어들은 다수

의 취약점이 존재할 수 있고[1], 해당 취약점은 개

인이나 기업 자산에 막대한 손해를 끼칠 수 있기 때

문에 탐지하여 제거해야 한다.

이러한 소프트웨어의 취약점을 탐지하기 위해 다

양한 접근법이 사용된다[2]. 그 중 첫 번째로 퍼징 

기법은 취약점 발견 확률을 높이기 위해 대상 분석, 

입력 분석 등 여러 단계를 거쳐야 하며 데이터 형태, 
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포맷 구조 이해 여부 등에 따라 덤, 스마트 등 여건

에 맞는 퍼징 기법을 선택[3]해야 하는 단점이 있다. 

두 번째로 프로그램 흐름을 분석하여 취약점을 발견

하는 기호 실행[4] 기법의 경우 분석할 바이너리마

다 스크립트를 작성해야 하며 스크립트 작성을 위해 

라이브러리 사용법까지 숙지하여야 하는 단점이 있다

[5]. 또한, 이 방법들은 여러 소프트웨어를 검사할 

때 엄청난 시간이 걸린다는 치명적인 한계점도 존재

한다. 

빠른 시간 내 효율적인 방법으로 취약점을 탐지하

고 분석하려면 많은 소프트웨어 중 취약점이 있을 것

으로 예상되는 소프트웨어를 찾을 필요가 있다. 이에 

본 논문에서는 취약점이 있다고 예상되는 소프트웨어

를 찾기 위해 기계학습 알고리즘 중 지도학습 알고리

즘을 이용하여 소프트웨어의 취약 여부를 예측하는 

방법을 설명하며 더 나아가 지도학습 알고리즘의 종

류인 Random Forest, Logistic Regression, 

Support Vector Machine,  k-Nearest 

Neighbors를 이용하여 예측 정확도를 비교한다.

2장에서는 기존의 취약점 탐지 방법에 대한 연구

와 한계점에 대해 살펴보고 3장에서는 기계학습 알

고리즘으로 소프트웨어의 취약 여부를 예측하는 개념

을 설명하며 4장에서는 실험을 통해 다양한 기계학

습 알고리즘의 실험 결과를 비교한다. 끝으로 5장에

서 결론을 제시한다.

II. 관련 연구

소프트웨어의 취약점을 검사하는 자동화된 소프트

웨어 검사 기법 중 퍼징 기법은 소프트웨어에 무작위 

데이터를 입력하여 오작동을 유발하며 유발된 오작동

으로 취약 여부를 탐지한다[6]. 현재까지 퍼징 기법

의 취약점 탐지율을 높이기 위해 다양한 연구가 진행

되고 있다[7][8]. 하지만 퍼징 기법은 다수의 취약

점을 탐지하기 위해 입력 값을 증가시킬수록 많은 실

행 시간이 소요될 수 있고, 상황에 따라 소프트웨어

의 포맷 구조 등을 이해해야 한다. 또한, 테스트 소

프트웨어를 변경할 때마다 위 과정을 반복해야 하므

로 번거롭다는 단점이 있다.

이와 비슷한 도구로 프로그램 흐름을 분석하여 소

프트웨어의 취약점을 탐지하는 기호 실행 기법은 실

행 시 메모리 누수가 발생할 수 있고 퍼징 기법과 마

찬가지로 테스트 소프트웨어를 변경할 때마다 위 과

정을 반복해야 하므로 번거로우며 많은 실행 시간이 

소요될 수 있다. 따라서 본 장에서는 퍼징 기법, 기

호 실행 기법보다 효율적으로 취약점을 분석하기 위

해 국내, 국외 연구 중 기계학습을 이용하여 취약 여

부를 예측하는 방법에 대해 살펴본다.

2.1 의존성 그래프를 이용한 취약 여부 예측

의존성 그래프를 이용한 취약 여부 예측[9]은 취

약한 소스코드 데이터베이스와 일반적인 소스코드를 

비교하여 결과를 추출하고, 이 추출된 결과와 일반적

인 소스코드를 의존성 그래프로 나타낸 특징을 합쳐 

학습 모델을 생성한다. 예측은 새로운 소스코드를 입

력 값으로 주었을 때, 새로운 소스코드를 의존성 그

래프로 특징을 나타내며 나타낸 특징을 기반으로 학

습 모델을 통해 취약 여부를 예측한다. 

하지만 소스코드를 대상으로 한 예측 방법들[1] 

[10][11]은 의존성 그래프를 이용한 취약 여부 예측

처럼 소스코드를 공개하지 않고 실행 파일만 제공할 

경우 취약점 예측이 불가능하다.

2.2 어셈블리코드를 이용한 취약 여부 예측

어셈블리 코드를 이용한 취약 여부 예측[12]은 취

약한 바이너리의 어셈블리 코드와 취약하지 않은 바

이너리의 어셈블리 코드를 벡터 상에 위치시켜 취약 

여부를 예측한다. 어셈블리 코드는 프로그램 구조를 

상세하게 나타낼 수 있기 때문에 어셈블리 코드를 학

습하게 되면 높은 정확도를 기대할 수 있다. 하지만 

ARM, X86 과 같이 CPU 구조가 다를 경우 어셈

블리 코드도 다르기 때문에 동일한 구조를 가지는 

CPU로 추출된 어셈블리 코드로만 예측 실험을 해

야 하는 단점이 있다.

2.3 트레이스(Trace)를 이용한 취약 여부 예측

트레이스를 이용한 취약 여부 예측[13]은 트레이

스와 소프트웨어 보안 검사 도구를 통해 바이너리의 

취약 여부 결과 및 특징을 추출하고 이 추출된 결과

로 학습 모델을 생성한다. 예측은 테스트할 바이너리

의 특징을 트레이스를 통해 추출하고 추출된 특징을 

기반으로 취약 여부를 예측한다. 예측 실험 결과 기

계학습 알고리즘 중 지도학습 알고리즘의 한 종류인 

Random Forest 알고리즘 예측률이 가장 높았음

을 보여주었다. 트레이스를 이용한 취약 여부 예측은 
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Fig. 1. Learning Process 

소스코드 없이 실행 파일만 제공해도 취약 여부를 예

측할 수 있다는 장점이 있지만, 예측 정확도가 높지 

않다는 단점이 있다. 따라서 본 논문에서는 트레이스

를 이용한 예측 방법을 기반으로 VulPredictor라는 

취약점 예측 도구를 제작하여 예측률을 높이기 위한 

실험을 진행하였다.

III. VulPredictor의 취약 여부 예측 방법

본 장에서는 트레이스 및 기계학습 기법 등을 이

용해 취약 여부를 예측하는 도구인 VulPredictor가 

어떻게 학습하고 예측하는지 살펴본다.

3.1 학습 방법

VulPredictor는 예측을 하기 위해서 학습할 데

이터가 있어야 한다. 학습 데이터를 모으려면 전처리 

과정을 진행하여야 하며 전처리 과정을 통해 생성된 

바이너리가 실행될 때의 특징 데이터와 바이너리의 

취약 여부 데이터를 학습한다.

먼저 바이너리가 실행될 때의 특징 데이터를 모으

기 위해 우분투 14.04 32bit 설치 시 기본적으로 

설치되는 바이너리 및 추가로 설치한 바이너리 827

개를 이용하였다. 그리고 이 바이너리를 실행할 수 

있는 75,072개의 바이너리 명령어 리스트를 작성하

였다. 작성된 명령어 리스트를 바이너리에 입력하여 

제대로 실행되는지 실행이 된다면 어떠한 특징을 가

지는지 ptrace[14]로 확인해 보았다. ptrace 확인 

결과 75,072개의 명령어 중 14,886개의 명령어만 

바이너리에 입력하였을 때 바이너리가 제대로 동작하

였고, 제대로 동작하는 14,886개의 명령어를 바이너

리에 입력 후 바이너리가 실행될 때의 System 

Call을 ptrace로 추출하여 특징으로 사용하였다. 

바이너리 취약 여부 데이터는 바이너리에 제대로 동

작하는 14,886개의 명령어를 주었을 때 취약점이 발

생하는지 소프트웨어 보안 검사 도구를 이용하여 확

인 후 값을 저장하였다. 

학습 과정에 이용할 바이너리의 취약 여부 데이터

가 존재한다면 소프트웨어 보안 검사 도구를 이용하

는 과정을 생략하여도 되지만 직접 데이터를 모아서 

실험하기 위해 검사 과정을 추가하였으며 검사 도구

는 zzuf[15] 퍼저를 이용하였다. 덧붙여 본 논문의 

목적은 바이너리가 취약한지 안 한 지 빠르게 예측하

는 것이기 때문에 단순히 퍼징에서 크래시(crash)가 

발생할 경우 크래시에 대해 따로 분석하지 않고 취약

하다고 값을 저장하였다. 만약 정보누설

(information leak)취약점 이나 흐름 제어

(control flow)취약점 등의 취약 정보를 수집하여 

학습한다면 해당 취약점에 대한 예측 확률이 높아질 

수 있다.

위 방법으로 생성된 바이너리가 실행될 때의 특징 

14,886개와 바이너리 취약 여부 14,886개를 1:1매

핑 한 14,886개의 데이터로 예측 모델을 생성하였으

며 과정을 요약하면 Fig.1.과 같다.

3.2 예측 방법

예측은 학습 방법에서 14,886개의 데이터로 생성

한 예측 모델을 통해 새로운 바이너리 취약 여부를 

예측하게 된다. 우선 14,886개 데이터의 자연어 처

리를 위해 널리 사용되는 전처리 기술인 Bag-of 

-words 알고리즘[16]으로 데이터를 벡터 공간에 위

치시킨다. 그리고 예측할 바이너리의 특징을 ptrace

로 추출해서 기존의 벡터 공간에 위치시킨다. 이때 

예측할 바이너리의 특징이 취약한지 취약하지 않은지 

판별하기 위해 기계학습 알고리즘 중 지도학습 알고

리즘 모델을 이용하여 벡터 공간에 위치한 데이터를 

분류하고 만약 취약하지 않은 영역에 새롭게 예측할 

바이너리의 특징이 있다면 새롭게 예측할 바이너리는 

취약하지 않다고 예측하며 예를 들면 Fig.2.와 같
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다. 또한 실험에 사용된 모델을 살펴보면 Table 1.

과 같고 예측과정을 정리하면 Fig.3.과 같으며 

VulPredictor를 실행하게 되면 Fig.4. 결과는 

Fig.5.와 같이 출력된다. 

본 논문에서 지도학습 알고리즘을 이용한 이유는 

벡터 공간에 위치한 데이터 분류가 가능하고, 정답이 

포함된 학습 데이터를 주고 테스트 데이터를 주면 어

느 부분에 속하는지 분류할 수 있기 때문에 지도학습 

알고리즘 모델을 사용하였다. 

Fig. 2. Classifier Diagram

Fig. 3. Prediction Process

Fig. 4. Execution Screen of VulPredictor

Model Summary

Random

Forest

A method that does not require 

data scale adjustment.

Logistic

Regression

A way to learn large data and 

high dimensional data.

Support

Vector

Machine

Data scaling adjustment is 

required and sensitive to 

parameters.

k-Nearest 

Neighbors

This is the basic method and is 

suitable if the data is small.

Table 1. Supervised Learning Algorithm 

Model[17]

Fig. 5. Result Screen of VulPredictor

IV. 성능평가

성능평가는 우분투 14.04 32bit에서 진행하였으

며 기계학습 알고리즘 중 지도학습 알고리즘을 사용

할 수 있는 오픈소스 도구인 Scikit-learn[18] 도

구를 이용하여 데이터를 분류하였다. 

실험은 과대적합(overfitting)을 줄이기 위해 교

차검증[19][20]을 시행하였다. 교차검증은 학습 과

정을 통해 생성된 데이터 중 무작위 25% 데이터를 

예측 시험 대상으로 이용하였고 나머지 75% 데이터

를 예측 모델로 만들어 예측 시험 대상의 취약 여부

를 얼마나 잘 예측하는지 실험하였다. 또한, 알고리

즘 당 위 과정을 총 10번 반복하여 평균값을 측정하

였으며 1번 반복 시간은 약 15분 소요되었다. 평균
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Algorithm Precision Recall F-measure Accuracy

Random Forest 71.1% 61.9% 58.5% 60.8%

Logistic Regression 71.2% 53.1% 52.2% 57.5%

Support Vector Machine 59.5% 55.7% 52.9% 55.0%

k-Nearest Neighbors 76.0% 66.4% 66.4% 70.1%

Table 3. Experiment Result

Fig. 6. Experiment Result

Actually

Yes No

Predicted

Yes

True 

Positive

(TP)

False 

Positive

(FP)

No

False 

Negative

(FN)

True 

Negative

(TN)

Table 2. Confusion Matrix Summary

값은 알고리즘 성능을 직접적으로 평가하기 위해 오

차 행렬(confusion matrix)[21]을 이용하여 

Precision, Recall, F-measure, Accuracy를 계

산하였으며 요약하면 Table 2.와 같고 실험 결과는 

Table 3., Fig.6.과 같다. 

실험 결과의 평가 항목 중 Precision, Recall, 

F-measure, Accuracy에 대해 설명하면, 먼저

Precision은 1이라고 예측한 것 중 실제 1이라

고 예측한 것을 비율로 나타낸 것으로 다음과 같다.

 


Recall은 실제 값이 1인 것 중 1이라고 예측한 

것을 비율로 나타낸 것으로 다음과 같다.

 


F-measure는 Precision과 Recall의 조화평균

을 나타낸 것으로 다음과 같다

  × 
 ×

Accuracy는 전체에서 올바르게 예측한 것이 몇 

개인지를 비율로 나타낸 것으로 다음과 같다.

 


위 식에서 TP는 True Positive를 뜻하며 1이라

고 예측했는데 실제 1일 경우이고, TN은 True 

Negative를 뜻하며 1이라고 예측했는데 실제는 0

인 경우이다. 반대로 FP는 False Positive를 뜻하

며 0이라고 예측했는데 실제 1일 경우이고, FN은 

False Negative를 뜻하며 0으로 예측해야 하는데 

1로 예측한 경우이다. 

실험 결과 Grieco 등[13]의 실험에서 가장 높은 

예측률을 보인 Random Forest 알고리즘보다 

VulPredictor에서 이용된 k-Nearest 

Neighbors 알고리즘으로 바이너리 취약 여부를 예

측할 때 Precision 항목 4.9%, Recall 항목 

4.5% F-measure 항목 7.9, Accuracy 항목 

9.3% 향상되었다. 이는 본 실험에서 사용된 ptrace

로 추출한 System Call 데이터가 취약 여부 예측

에 가장 적합한 특성을 가졌기 때문에 k-Nearest 

Neighbors의 예측률이 가장 높게 나온 것이라고 

판단된다.

V. 결  론

컴퓨터의 보급화에 따라 다양한 소프트웨어가 개
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발, 사용되고 있고 소프트웨어에는 다수의 취약점이 

존재하는데 해당 취약점으로 인해 개인 및 기업에 막

대한 손실을 줄 수 있다. 막대한 손실을 가져올 수 

있는 취약점을 찾기 위해서는 비용과 시간이 소요되

는데, 이러한 손실을 줄이기 위해 본 논문에서는 기

계학습 알고리즘을 이용해 소프트웨어 취약 여부를 

예측하였고 더 나아가 기계학습 알고리즘 중 지도학

습 알고리즘들의 예측률을 비교하였다. 실험 결과 기

존 트레이스 기반 취약 여부 예측 방법[13] 연구에

서 가장 뛰어난 예측률을 보인 Random Forest 

알고리즘 보다 본 논문에서 제안한 VulPredictor에

서 이용된 k-Nearest Neighbors을 사용할 시 전

체적인 예측 수치가 향상되었다. 향후 

VulPredictor의 예측률을 향상시키기 위해 트레이

스 기반이 아닌 다른 방식 및 기계학습의 다양한 알

고리즘을 연구하여 적용할 예정이다.
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