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요   약

현재 광범위하게 사용되는 IP 카메라는 모바일 기기를 통해 원격으로 IP 카메라를 제어하는 기능을 제공한다. 이

를 위해 카메라 제조사가 지정한 웹사이트에서 IP 카메라 소프트웨어를 설치하고, IP 카메라와 모바일 기기 간 패

스워드를 통해 인증을 거치게 된다. 그러나 현재 사용되는 많은 제품은 IP 카메라와 모바일 기기 간 보안채널을 제

공하지 않아서 그 두 주체 간 전송되는 모든 ID 및 패스워드가 그대로 노출되는 문제가 있다. 이러한 문제점을 해

결하기 위해 본 논문에서는 ID 기반 서명기법을 이용한 상호 인증 및 키 교환 프로토콜을 제안한다. 제시된 프로토

콜의 특징은 (1) ID 기반 서명과 함께 IP 카메라에 내장된 ID 및 패스워드를 이용하여 상호인증을 수행하고, (2) 

프로토콜 메시지 전송과정에서 IP 카메라를 특정할 수 있는 ID 및 패스워드가 노출되지 않으며, (3) 디피-헬만 키 

교환을 사용하여 전방향 안정성을 제공하고, (4) 외부 공격자뿐만 아니라 ID-기반 서명의 마스터 비밀키를 가지고 

호기심을 가진(honest-but-curious) 제조사에 대해서도 안전성을 가진다.  

ABSTRACT

Currently widely used IP cameras provide the ability to control IP cameras remotely via mobile devices. To do so, the 

IP camera software is installed on the website specified by the camera manufacturer, and authentication is performed through 

the password between the IP camera and the mobile device. However, many products currently used do not provide a 

secure channel between the IP camera and the mobile device, so that all IDs and passwords transmitted between the two 

parties are exposed. To solve these problems, we propose an authentication and key exchange protocol using ID-based 

signature scheme. The proposed protocol is characterized in that (1) mutual authentication is performed using ID and 

password built in IP camera together with ID-based signature, (2) ID and password capable of specifying IP camera are not 

exposed, (3) provide forward-secrecy using Diffie-Hellman key exchange, and (4) provide security against external attacks as 

well as an honest-but-curious manufacturer with the master secret key of the ID-based signature.  
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I. 서  론

IP 카메라는 사용자가 원하는 장소에서 실시간으

로 발생하는 상황을 파악하기 위한 수단으로 광범위

하게 사용되고 있다. IP 카메라를 제어하기 위해 흔

히 사용자는 모바일 기기를 활용하는데, 이 경우 사

용자는 언제 어디서든 원격으로 IP 카메라를 제어하

는 것이 가능하다. 모바일 기기는 카메라 제조사가 

지정한 웹사이트에서 IP 카메라 소프트웨어를 다운

로드 받아 설치하고, IP 카메라와 모바일 기기 간 

인증을 수행한다. 대부분 IP 카메라의 인증에 사용

되는 ID 및 패스워드를 소프트웨어에 다시 입력하여 

두 주체 간 인증을 수행한다[1]. 안전성 강화를 위

해 사용자는 제조사에 의해 초기 설정된 패스워드를 

새로운 것으로 변경할 수 있는데, 이러한 패스워드 

변경이 성공적으로 이루어지면 IP 카메라는 사용자

만이 제어할 수 있는 상태가 된다.     

그러나 현실적으로 IP 카메라를 해킹하고 사용자

의 사생활을 침해하는 사고는 증가하고 있다[2][3]. 

악의적인 공격자가 초기에 설정된 또는 나중에 변경

된 패스워드를 탈취하고, 이를 통해 IP 카메라와 정

상적인 인증과정을 거친 후 IP 카메라를 제어하는 

것이 가능하다. 이러한 공격이 가능한 이유는 IP 카

메라와 모바일 기기 간 인증과정에서 ID 및 패스워

드가 평문 형태로 노출되기 때문이다. 즉, 두 주체 

간에 기본적인 보안채널조차 형성되지 않은 채 패스

워드가 전송되는 경우가 많다. 실제 네트워크 분석 

프로그램을 통해 두 주체 간 인증 시 전송되는 메시

지를 분석하면, 사용자가 입력하는 IP 카메라의 ID 

및 패스워드가 패킷의 헤더파일에 그대로 보이는 것

을 확인할 수 있다. 또한 패스워드를 변경하는 과정

에서도 새로운 패스워드가 그대로 노출되는 것을 볼 

수 있다. 따라서 보안채널이 형성되지 않는 한, 아무

리 패스워드를 변경하더라고 공격 대상이 되는 IP 

카메라의 취약점은 그대로 유지된다.  

이러한 문제점을 해결하기 위해 공개키 기반의 인

증서(Certificate)를 사용하는 것이 고려될 수 있

다. 이 방식에서는 IP 카메라 제조사가 먼저 신뢰된 

루트 CA(Certificate Authority)로부터 자신의 

인증서를 받은 후, 제조사가 중간 인증서 발급 기관

이 되어 각 IP 카메라 제품마다 새로운 인증서를 탑

재하는 방식이다. 이 경우 IP 카메라의 인증서는 3

단 인증경로를 갖는 체인형태가 되고, 사용자는 IP 

카메라와 인증 시 세 개의 체인 인증서를 모두 검증

해야 한다. 그러나 인증서 방식은 제조사가 호기심을 

갖고(honest-but-curious) 공격자로 되는 환경에

서는 전혀 동작하지 않는다. 먼저 암호기법에 대한 

인증서일 경우에는 보안 채널을 형성하기 위해 사용

자가 IP 카메라의 인증서를 받으면, 세션키를 암호

화하는 키 전달(key transport) 방식이 사용된다. 

그러나 전송되는 인증서를 통해 제조사는 IP 카메라

를 특정할 수 있다. 물론 공개키 인증서의 복호화 키

를 알 수 있으므로 쉽게 암호화된 세션키를 복구할 

수도 있다. 이 문제는 사용자가 초기 패스워드를 변

경하는 과정에서도 그대로 유지된다. 이와 반대로 서

명기법에 대한 인증서일 경우에는 디피-헬만 방식으

로 세션키를 생성하는 것이 필요한 데, 이 경우 역시 

인증서를 통해 제조사가 IP 카메라를 특정하는 것이 

가능하다. 이론적으로는 IP 카메라와 사용자 사이에

서 제조사가 중간자 공격을 하는 것도 가능하고, 만

일 해당 IP 카메라의 사용자가 초기 패스워드를 변

경하지 않은 경우라면, 제조사는 (서명키 인증서를 

통해) 공격대상으로 파악된 IP 카메라의 ID와 초기 

패스워드를 이용해 해당 제품에 접근하는 것도 가능

하다. 

본 논문에서는 이와 같은 문제점을 해결하기 위해 

IP 카메라 사용 환경에 적합한 새로운 인증 및 키 

교환 프로토콜을 제시한다. 제안되는 프로토콜은 최

근 [4]에서 제시된 ID-기반 인증 및 키 교환 프로토

콜을 IP 카메라 환경에 맞도록 수정한 것이다. 새로

운 프로토콜에서는 ID 기반 서명, 디피-헬만, 그리

고 IP 카메라에 내장된 ID 및 패스워드를 이용하여 

상호 인증 및 키 교환을 수행하도록 설계된다. 특히 

상호 인증 과정에서 전송되는 메시지에는 IP 카메라

를 특정할 수 있는 어떠한 ID 및 패스워드도 포함되

지 않고, 이로 인해 외부 공격자 및 호기심을 갖는 

제조사가 해당 제품을 특정하는 것이 어렵다. 또한 

전방향 안전성(forward secrecy)[5]을 보장하는 

키 교환 프로토콜로 IP 카메라와 사용자의 서명키가 

노출되어도 이전에 설립된 세션키는 알 수 없다. 마

지막으로 (ID, 패스워드)에 대한 온라인 전수조사 

공격을 완화하도록 IP 카메라 내부가 설계되었다면, 

외부 공격자 및 호기심을 갖는 제조사가 (ID, 패스

워드)를 추측하는 것도 어렵다. 제안되는 프로토콜은 

인증 및 키 교환 프로토콜의 안전성 모델을 ID 기반

[6]에 맞도록 변형한 후, 그 안전성을 증명한다. 
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Fig. 1. IP camera operation protocol 

II. 현행 IP 카메라 동작 프로토콜

현재 유통되는 IP 카메라의 동작 프로토콜은 [그

림 1]과 같다. 제조사는 각각의 IP 카메라에 대응하

는 제품 고유의 패스워드 및 ID를 할당한다. 여기서 

IP 카메라 구매자(이하에서는 사용자)는 고유 패스

워드 및 ID를 제품 구매 시 알 수 있다고 가정한다.

1. IP 카메라는 기본적인 네트워크 통신 기능이 탑

재된 채 제조되고, 사용자는 이를 구매한 후 필요한 

곳에 설치를 시작한다. 

2. 사용자는 IP 카메라 제조사가 지원하는 애플리케

이션 스토어에서 구매한 제품을 제어할 수 있는 프로

그램을 사용자의 모바일 기기에 설치한다.

3. 사용자는 IP 카메라 고유의 패스워드 및 ID를 

입력하여 IP 카메라에게 사용자를 인증한다. 인증이 

완료되면, 사용자는 이제부터 IP 카메라를 모바일 

기기를 이용하여 제어한다.

4. IP 카메라 제조시 설정된 패스워드를 변경하려

면, 사용자는 IP 카메라 제어 메시지를 통해 패스워

드를 새롭게 변경한다. 

위 프로토콜의 문제점은 사용자와 IP 카메라가 통

신하는 채널이 기본적인 TCP/IP 기반 네트워크 통

신이고 어떠한 보안채널도 수립되지 않는다는 것이

다. 따라서 두 주체 간 통신되는 모든 메시지는 평문 

형태로 노출된다. 실제로 네트워크 분석 프로그램을 

통해서 전송되는 패킷을 살펴보면, 사용자가 입력한 

패스워드 및 ID 정보가 그대로 노출되는 것을 확인

할 수 있다. 심지어 사용자가 초기 패스워드를 수정

하더라도 갱신된 패스워드마저 그대로 노출된다. 이

는 악의적인 공격자가 언제든지 공격대상이 되는 IP 

카메라에 접근하여 쉽게 제어할 수 있다는 것을 의미

한다. 

III. 배경 지식

3.1 ID 기반 서명(IBS)

ID 기반 서명(IBS: ID-Based Signature) 기

법은 네 개의 알고리즘 (Setup, KeyGen, Sign, 

Verify) 알고리즘으로 구성된다.

Setup() → (PP, msk): 보안상수 를 

입력받고 시스템 전체에 사용되는 공개 파라미

터 PP(Public Parameter)와 마스터키 

msk(master secret-key)를 출력한다.

KeyGen( , msk) →  : 마스터키 msk

와 사용자의 를 입력받아서 사용자의 서명키 

를 출력한다.

Sign(m,  ) →  : 메시지 m, 사용자 서

명키   및 공개 파라미터 PP를 입력받아서 

서명 를 출력한다.

Verify(, m,  , PP) → T/F: 검증 알고

리즘은 서명 , 메시지 m, 사용자   및 공개 

파라미터 PP를 입력받아서 T(True) 또는 

F(False)를 출력한다.

정확성(Correctness). 임의의 보안 상수 를 

입력으로 하여 Setup으로부터 생성된 (PP, msk), 

마스터키 msk와 사용자 를 입력받아 KeyGen

으로부터 생성된 에 대하여, 다음 검증식을 만

족한다. 

Verify(Sign(m,  ), m,  , PP)=T

안전성(Security). IBS 기법의 공격자는 임의

의 를 선택하여 그에 대응하는 서명키 를 

받는다. 또한 임의의 사용자 와 메시지 m을 선

택하여 서명 를 받는다. 이러한 질의는 다항식으로 

표현되는 횟수만큼 시행될 수 있다. 질의 후 공격자

는 자신이 질의하지 않은 사용자의  , 메시지 

에 대해서 서명 를 출력한다. 만일 서명 가 
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검증식을 통과하면 공격자는 공격을 성공한 것으로 

본다. 일반적으로 IBS 기법에 대한 임의의 다항식 

시간 공격자 A에 대하여 공격자의 성공확률이 무시

할 만큼(negligible) 작다면, IBS 기법은 선택 메

시지 공격(chosen message attack)에 대하여 안

전하다고 한다. 

3.2 유사 난수 함수(PRF)

유사 난수 함수(Pseudorandom Function)는  

두 개의 값  ∈ ×을 입력받아

서  ∈을 출력하는 함수이다. PRF

의 안전성은 키 공간 
에서 임의로 선택된 키 

에서 대해 정의된  ∙가 동일한 정의역과 공

역에서 정의된 랜덤함수 ∙와 구별하는 것이 어

렵다는 것으로 정의된다. 

  
 ×

→
이 PRF라 하는 

것은, 다항식 시간 공격자 에게 다음을 구별한 확

률이 무시할 만한(negligible) 것으로 정의된다.

  ∙     ∙  ≤ 

여기서 에게는 와 중 임의로 선택된 함수에 

접근할 수 있는 오라클이 주어진다. 그리고 는 보

안 상수 에 대하여 무시할 만할 값을 가지는 함수

이다. 

3.3 ID 기반 인증 및 키 교환 프로토콜 안전성

먼저 각 사용자들은 자신의 ID에 대응하는 비밀

키 를 받는다. 본 논문에서는 IBS를 기반으로 

설계하므로 를 서명키로 한다. 다음 인증 및 키 

교환 프로토콜 단계에서는 통신 개시자(initiator)

가 도전값(challenge)를 상대방(responder)에게 

보내면, 이에 대한 응답값(response) 및 도전값을 

보낸다. 마지막으로 개시자는 응답값을 보내서 프로

토콜을 완료한다. 여기서 응답값은 IBS의 서명값이 

된다. 이 과정을 거치면, 두 사용자는 서명 검증을 

통해 상호 인증하고 공통의 세션키를 공유하게 된다.

안전성 모델은 Canetti-Krawczyk (CK) 모델

[6]을 ID 기반으로 확장한 ID-CK 모델[7]을 고려

한다. 이 모델에서는 교환된 세션키가 랜덤한 값과 

구별하는 것이 어렵다는 것을 증명한다. 공격자 에

게는 다음과 같은 질의가 허용된다.

Send( ): ( )를 지정하여 프로토

콜 과정에서 원하는 메시지를 보내도록 한다.

Corrupt(): 에 대응하는 서명키 를 

받는다. 전방향 안전성을 위해 Test 세션에서 

세션키가 설립된 이후에는 공격대상에 대한 서

명키로 허용한다. 

SessionKeyReveal( ):( )에 의

해 완료된 프로토콜에서 공유된 세션키를 요청

한다.

StateReveal( ): ( )의 프로토콜 

수행과정에서 사용된 state 정보를 요청한다.

Test( ): 공격대상으로 ( )와 두 

사용자가 수행한 프로토콜 중 세션 state1)와 

서명키가 질의되지 않는 세션을 선택한다.

공격자가 Test 대상으로 선택한 세션키에 대해 

랜덤한 비트 ∈을 선택해서,   이면 실제 

세션키를 공격자에게 주고,   이면 랜덤하게 선택

된 세션키를 준다. 이에 대해 공격자는 ′비트를 출

력한다. 이 게임에서 공격자의 공격 성공 이익

(advantage)는 공격자가 맞출 확률   ′ 에 

대해서   ′  로 정의된다. 

정의 1. 위 게임에서 다항식 시간 공격자의 공격이

익이 무시할 만하다면, ID 기반 인증 및 키 교환 

프로토콜은 전방향 안전성 및 사용자 인증을 제공한

다고 한다. 

본 논문에서는 위 공격모델을 기반으로 두 사용자

는 공격자에게 노출되지 않는 (ID, 패스워드)를 공

유했다고 가정한다. 이 경우 공격자는 (1) 외부 공

격자 및 (2) 마스터키를 가진 공격자로 구분한다. 

다시 외부 공격자는 (a) 서명키를 갖지 않는 공격자 

및 (b) 서명키를 갖은 공격자로 구분하고, 마스터키

를 가진 공격자는 (c) 세션을 시작하지 않는 호기심

을 가진(honest-but–curious) 공격자 및 (d)  

세션을 시작하는 호기심을 가진 공격자로 구분한다. 

1) 본 논문에서는 Test 세션에 대한 state 질의는 허용하

지 않는다. 이것은 ID-CK 모델보다 약화된 것인데, 

그 이유는 제안 프로토콜이 일회용 디피-헬만 키 교환

을 바탕으로 세션키를 수립하는 과정에서 두 사용자의 

세션 state 중 하나라도 노출되면 (ID, 패스워드)의 

전수조사로 익명성이 깨질 위험이 있기 때문이다.   
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(a)와 (b)는 일반적인 외부의 공격자를 가정하고, 

(c)와 (d)는 제조사를 공격자로 가정한 것이다. 자

연스럽게 (c)와 (d) 공격자에게는 Corrupt 질의는 

무의미하므로 제거된다. 본 논문에서는 제조단계에서

부터 악의적인(malicious) 공격자는 고려하지 않는

다. 악의적인 제조사라면, 난수발생기를 위조하거나 

시스템에 침투할 수 있는 백도어(backdoor)를 만드

는 것도 가능하므로 그러한 공격까지 고려한 안전성 

모델 설정은 쉽지 않기 때문이다. 

3.4 암호학적 가정들

RSA 키 생성 알고리즘 KGRSA(
)는 보안 상수

(security parameter) 을 입력으로 하여 서로 

다른 두 소수  를 선택하고, 에 대한 

≡  을 만족하는  를 계산하여 

RSA 파라미터     로 출력한다. 여기서  

은 ∉인 Blum 정수라고 하자. 즉, 와 

 모두 4로 나눈 나머지가 3이 되도록 선택한다. 그

리고 서로 다른 소수  에 대해서    , 

  인 소수를 생성한다. 

그룹 위수가 숨겨진 강한 디피-헬만 가정.[8] 

KGRSA(
)로 RSA 파라미터     를 구하

면, 여기서 부호화된(signed) QR 그룹2)[8](이하

에서는 
으로 표기한다.)의 생성원 하나를 랜덤

하게 선택한다. 이를 ∈ 라 하자. 여기서 의 

위수는 임을 상기하자. 또한 
에서 랜덤하게 

두 개의  ∈를 택한 후 공격자에게

    를 준다. 여기서 오라클 는 입력값 

   를 받으면,   
 인지를 결정해준

다. 즉, 가 과 의 디피-헬만 값이면 1을 주고, 

아니면 0을 주는 오라클이다. [8]에서는 소인수분해 

문제가 이 가정의 문제로 환원됨을 보였다.

그룹 위수가 알려진 강한 디피-헬만 가정. 위 가정

2) 

의 원소를      로 표현

할 때, 의 원소 각각에 절대값을 취해서 얻어지는 

그룹을 

라 한다. 제안된 프로토콜에서는 변형된 

GQ-IBS의 파라미터와는 독립적으로 ∈에 대응

하는 연산에 대해서만 

 그룹의 연산을 적용한다.

과 동일하게 RSA 파라미터     에서 


의 생성원 ∈ 를 생성하고, 두 개의 랜덤  

 ∈를 택한다. 그리고 
의 그룹 위수 

을 포함해서    
  를 준다. 여기

서 오라클 는 위와 같다. 이 문제는 그룹 위수를 

알려주는 기존의 강한 디피-헬만 가정[9]과 유사하

게 볼 수 있다. 차이점은 대신에 비슷한 사이즈를 

갖는 소수로 바뀐 것과 그룹 위수가 대신에 훨씬 

더 작은 소수3)이다. 

    

IV. IP 카메라 인증 및 키 교환 프로토콜

4.1 GQ-IBS 기법

IP 카메라 보안 프로토콜을 제안하기 전에 기존 

Guillou-Quisquater IBS [10]를 기술한다.  

•Setup(): KGRSA(
) 알고리즘으로부터 

RSA 파라미터     를 생성한다. 와 는 

소수 과 에 대해    와   의 형

태로 생성한다. 해쉬함수   
→ 및 

  
→를 정의한다. 공개 파라미터 

pp=  와 마스터키 msk= 를 출

력한다. 

•KeyGen( msk PP): 사용자 ID에 대응

하는 서명키  
  을 생성한다.

•Sign(   PP): 랜덤하게 ∈을 생

성한다.    을 계산한 후, ←

을 계산한다. 그리고 ←
 ⋅ 을 계산

하고 서명     를 출력한다.

•Verify(   PP):    라 하자. 

1. ←을 계산한다.

2. ←⋅
  을 계산한다.

3. 등식  을 확인한다. 같으면 T를 출력하

고, 다르면 F를 출력한다.

GQ-IBS 기법에서는 서명을 할 때마다 
에서 

랜덤한 값 를 생성한다. 반면 [4]에서 제시한 IBS

3) 보통 정수 기반에서는 보안 상수 에 대해  사이즈

를 갖는 위수를 설정한다. 여기서는 이 강한 소수의 

곱이므로 거의 ≈ 사이즈인 위수를 갖는다. 
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는 변형된 GQ-IBS로 볼 수 있는데, 공개 파라미터

에 를 추가하여 매 서명마다 동일한 를 사용한다. 

그 결과 [4]에서는 동일한 를 사용함으로써 새로운 

디피-헬만 파라미터를 공유할 필요 없이 서명값만 교

환함으로써 를 이용한 디피-헬만 키 교환이 가능한 

장점을 가진다. 계산량 측면에서는 서명 생성 과정에

서 GQ-IBS가 [4]의 변형된 IBS보다 더 효율적인 

계산이 가능하고, 공개 파라미터의 길이도 짧아진다. 

그러나 본 논문에서는 안전성 증명을 위해 모듈러

스 에서 새로운 그룹(다음 절에서 설명되는 



)을 설정하고, 그 그룹에서 디피-헬만 키 교환

을 수행하는 과정이 필요하다. 따라서 새롭게 제안하

는 인증 및 키 교환 프로토콜에 맞추어 본 논문에서

는 GQ-IBS를 사용한다. GQ-IBS 기법의 안전성은 

RSA 가정 하에서 선택 메시지 공격에 안전하다는 

것이 증명되었다. [10],[11].  

IBS는 이산대수 문제로 안전성이 증명될 경우 타

원곡선 암호로 구현되어 더 좋은 효율성을 가질 수 

있다. 예를 들어, [11],[12]에서 제시한 IBS 기법

들은 공개키 서명을 두 번 적용하는 설계원리를 통해 

이산대수에 안전하도록 설계되었다. 그러나 그러한 

기법들은 본 논문에서 제시하는 프로토콜에 적합하지 

않다. 그 이유는 전자서명 인증서를 사용하는 방식처

럼, IBS 서명 생성 시 각각의 ID에 대응되는 동일

한 값을 매번 서명에 포함시키는 것이 필요하기 때문

이다. 이렇게 변하지 않는 값은 여전히 제조사에게 

ID를 특정하는 값으로 사용된다.    

     

4.2 IBS 기반 인증 및 키 교환 프로토콜

[그림 2]에서는 IP 카메라 보안을 위해 앞 절의 

GQ-IBS 기법을 이용하여 두 주체 간 인증 및 키 

교환을 수행하는 프로토콜을 제안한다. 이를 위해 몇 

가지 사항을 가정한다. (1) A를 IP 카메라라 하고 

B는 그 카메라를 동작시키는 주체라 하자. (2) A와 

B 모두 IBS 기법을 위해 공개 파라미터 가 탑재

되어 있고, 각각 자신의 ID에 대응하는 서명키를 갖

고 있다고 한다. (3) A에는 제조 시 내장된   

및 패스워드 가 있고, 제품을 구매하는 사용자가 

이들을 인지할 수 있다고 하자. 이 경우 IP 카메라 

는 초기값으로 ( ,  , , )이 탑재되

고, 제품을 구매한 사용자의 기기 는 자신의 
에 대응하는 (, )를 애플리케이션 프로그램 설

치 시 받는다. 이 과정을 보다 자세히 아래 a, b, c 

단계로 설명한다.

a. 먼저 RSA 모듈러스 을 구성하는 와 는 소

수 과 에 대해    와   의 형태

로 생성한다. 그리고 GQ-IBS를 위한 공개 파라미

터 ( )와 마스터키 ( )를 생성한다. 

또한 은 ∉인 Blum 정수라고 하자. 

(즉, 와  모두 4로 나눈 나머지가 3이 되도록 선

택한다.) 여기서 부호화된 QR 그룹 
의 생성원

을 랜덤하게 선택한다. 이를 ∈ 라 하자. 

  해쉬함수   
→,   

→

와 함께 새로운 해쉬함수   
→ 를 

정의한다. (여기서  는 보안상수 에 의해 결정된

다.) 그리고 PRF    ×→

를 정의한다. (여기서도 는 보안상수 에 의해 결

정된다.) 최종적으로        이

고, 마스터키는   이다. 

b. IP 카메라 는 에 대응하는 서명키로 

 
 를 받는다. 그리고  

및 가 내장된다.

c. 사용자 는 와 함께 에 대응하는 서명키

로  
 를 받는다.  

이제 [그림 2]의 인증 및 키 교환 프로토콜을 단

계적으로 설명한다. 

1. 는 난수 ∈를 생성한다.

2. 는   
∈ 를 생성한다. 는 도

전-응답 프로토콜의 도전값으로 에게 전송된다. 

3. 는 로부터 및 를 입력한다. 

4. 는 난수 ∈를 생성한다.

5. 는  
∈ 를 생성한다.  

6. 는   
 

 
∈

  를 생성한다. 여기서 
는 에게 받
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Fig. 2. New ID-based authentication and key exchange protocol  

은 값이고, 
는  

∈으로 계산

된다.  

7. 는   를 계산한다.

8. 는   를 생성한다. 

9. 는 GQ-IBS 서명 알고리즘으로 에 대한 

서명 를 생성한다. 그 다음 (  )을 

에게 전송한다. 여기서 서명 는 도전-응답 프로토

콜에서 도전값 에 대한 의 응답값이다. 

  

10. 는   
 

 
∈

  를 생성한다. 여기서 
는 에게 받은 

값이고, 
는  

∈으로 계산된

다. 

11. 는   를 계산한다.

12. 는 에 대한 서명 을 검증한다. 검증이 

통과되지 않으면, 프로토콜을 중단하고, 검증이 통과

되면 다음을 진행한다.    

13. 는   를 생성한

다.  

14. 는 GQ-IBS 서명 알고리즘을 이용하여 

에 대한 서명 를 생성한다. 그 다음 을 에

게 전송한다. 여기서 서명 는 도전-응답 프로토

콜에서 도전값 에 대한 의 응답값이다. 

15. 는 에 대한 서명 을 검증한다. 검증이 

통과되지 않으면, 프로토콜을 중단하고, 검증이 통과

되면 다음을 진행한다. 

16. 와 는 를 이용하여 프로토콜 수행 중에 

주고받은 전송 데이터(transcript)와 를 PRF 입

력으로 넣어    ∈
를 구한다. 
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4.3 제안된 프로토콜의 특징

[그림 2]에서 제시된 프로토콜의 특징을 설명한

다. 첫째, 에 대응되는 패스워드  및 은 

프로토콜의 전송메시지에서 노출되지 않는다. 심지어 

마저 노출시키지 않는데, 이것은 실제 IP 카메

라 제조사의 경우 에 대응하는 패스워드를 알 

수 있기 때문이다. 만일 IP 카메라의 가 노출된

다면 악의적인 제조사는 해당 제품에 내장된 패스워

드를 이용하여 IP 카메라 사용자 를 가장하는 공

격이 가능하게 된다. 둘째, 에 대응되는 패스워드 

 및 를 사용자인 가 직접 입력함으로써, 

로서는 사용자 가 정상적으로 카메라를 구매하

고 패스워드 및 를 입력했다는 것을 (서명 검증

과 함께) 인증하게 된다. 이 과정은 특히 IP 카메라

가 처음으로 통신을 개시할 때 중요한다. 그 이유는 

의 무선 네트워크 범위에 복수의 사용자 후보들이 

있을 수 있는데, 이 경우 는 패스워드 및 를 

이용하여 복수의 사용자들 중 누구와 통신을 개시할 

지 결정할 수 있기 때문이다. 셋째, 제안된 프로토콜

은 

그룹에서 디피-헬만 키 교환을 수행함으로

써 프로토콜 수행 시 생성된 난수 정보가 노출되지 

않는 한 전방향 안전성(forward secrecy)을 보장

한다. 즉, 세션키가 설립된 이후 각자의 서명키가 노

출되어도 이전에 설립된 세션키는 안전하게 보호된

다. 따라서 세션키가 설립된 이후 초기 패스워드를 

새롭게 (그리고 패스워드 사전 공격에 견디도록) 바

꾼다면, 그 이후 세션키가 노출되어도 전방향 안전성

을 보장하는 채널에 의해 악의적인 제조사로부터도 

안전한 패스워드가 된다. 

공격자 관점에서의 특징: 이제 안전성 증명 이전에 

공격자의 관점에서 프로토콜의 특징을 설명한다. 먼

저 (서명키를 갖지 않은) 외부의 공격자 입장에서는 

전송 메시지들을 관찰 한 후, 의 새로운 도전값 

에 대응하는 서명을 만들어야 한다. 서명위조는 

공격자가 모르는 , 를 메시지에 포함하여 이루어

져야 하는데, 특히 이 값들은 와 의 디피-헬

만 값인 
을 알아야 구할 수 있다. 또한 , 

를 구해도 모르는 서명키에 대한 서명 위조를 해야 

하므로, 이 경우는 자연스럽게 GQ-IBS의 안전성에 

의해 방어된다. 

또한 공격자가 의 서명키를 가지고 공격하는 경

우도 생각할 수 있다. 즉, 를 가장해서 통신을 시

도할 수 있으나, 프로토콜이 정상적으로 완료되기 위

해서는 의 도전값 에 대응하는 서명 을 공

격자의 응답값으로 보내야 한다. 이 과정에서 , 

 은 알 수 있으나,  및 를 모르기 때

문에 온라인상에서  및 를 시도하는 공격을 

수행해야 한다. 이러한 온라인 공격은  및 
의 경우의 수만큼 인증 시도를 허용한다면 성공할 수

도 있으나, 프로토콜의 12번 과정에서   내부에 온

라인 공격에 대응하는 방법4)을 설정하는 것으로 방

어할 수 있다. 더구나 하나의  및 에 대해 

서명을 생성해야 하는데, GQ-IBS 서명 알고리즘에 

의하면 최소 한 번의 지수승을 해야 한다.  

다음으로 호기심을 갖는(honest-but-curious)  

제조사가 공격하는 경우를 살펴본다. 먼저 마스터키

를 가지고 있으나, 를 가장해서 세션을 시작하지는 

않는 공격자를 고려한다. 공격자는 가 생성한 서

명 를 검증하는 과정을 통해 의  및 
를 전수조사할 수 있다. 그러나 앞에서 설명한 외부 

공격자처럼, 와 의 디피-헬만 값인 
을 

알아야 구할 수 있는   (그러므로 )을 모르

기 때문에 서명 검증을 통과하는 것이 어렵다. 주의

할 점은 GQ-IBS의 서명이 ←
 ⋅  

와    으로 계산된     이 되어야 

한다. 여기서 ←로 계산된다. GQ-IBS 

서명은     으로도 될 수 있는데, 중요한 점은 

해쉬값 가 서명 에 포함되면 안 된다는 것이다. 

만일     라면, 공격자는 자신이 제조 당시 설

정한 를 전수조사하는 방법으로,   하나에 대

해 
   를 구한 후, 마스터키 

또는 의 소인수들을 통해 구할 수 있는   를 

지수승하면 를 구할 수 있다. 이 값을 에서 제

거하면 
 를 알고, 를 지수승하면 를 획득

할 수 있다. 이 값이   

값과 일치한

다면, 추측한 가 옳다는 것을 알 수 있다. 따라서 

4) 한 예로 미리 정해진 인증횟수를 통과하지 못하면, 일

정한 시간을 지연시킨 후 다시 인증을 시도하도록 하는 

것이다. 
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다항식 시간의 전수조사로 안전성이 약화된다. 반대

로 해쉬값 가 서명 에 포함되지 않으면, 공격자는 

(, )의 경우의 수만큼 또는 (, )의 경우의 

수만큼 전수조사를 해야 한다. 이러한 관찰은 서명이 

     또는     에 따라서 안전성이 달라

질 수 있다는 것을 보여주는 사례이다.    

다음으로 호기심을 갖는 제조사가 세션을 시작하

면서 공격하는 경우이다. 이 경우는 앞서 본 외부 공

격자처럼 온라인 공격을 통해 의 도전값 에 대

응하는 서명 을 공격자의 응답값으로 보내야 한

다. 비록 공격자가  및 의 올바른 쌍을 갖고 

있어도, 이 값들이 에 대응하는지 여부는 온라인 

공격을 통해서 확인해야 한다. 따라서   내부에 온

라인 공격에 대응하는 방법을 설정하는 것으로 방어

할 수 있다. 온라인 공격이 방어된다면, 공격자는 

가 생성하는 서명 를 더 이상 받을 수가 없게 된

다. 즉 제안된 프로토콜 상에서는 를 받기 전에 

공격자가 정상적인 를 먼저 제시하는 과정이 선

행되어야 하므로, 의 서명 검증이 통과되지 않는 

한 세션을 시작하는 제조사라도 더 이상 를 받을 

수 없다.

V. 인증 및 키 교환 프로토콜의 안전성 증명

5.1 외부 공격자에 대한 안전성

정리 1. 가 랜덤 오라클로 동작한다고 하자. 

GQ-IBS가 선택 메시지 공격에 대해 안전하고, 

가 유사 난수 함수이고, RSA 모듈러스에서 그룹 위

수가 숨겨지고 오라클이 허용되는 강한 디피-헬만

(strong DH) 가정이 유효하다면, 제안된 프로토콜

은 서명키를 갖지 않는 외부 공격자에 대해 전방향 

안전성을 갖는 키 교환 및 사용자 인증을 제공한다. 

증명) 전체적인 증명은 [13]을 따른다. 공격자는 

 를 선택하고, ID에 대응하는 서명키 질의를 

할 수 있다. Game 0는 실제 게임이고, Game 5는 

세션키가 (인증이 성공하면서) 세션과 무관하게 랜덤

으로 선택되는 게임이다. 다음의 하이브리드 게임은 

Game 1과 Game 5를 공격자가 구분하는 것이 쉽

지 않다는 것을 보인다.  

Game 0: 실제 게임이다.

Game 1: 가  , 를 포함하는 메시지 

  와 매칭되지 않으면, 즉 

matching conversation이 아니면, 게임을 중단한

다. 이 경우는 GQ-IBS의 서명이 위조된 경우이므

로, GQ-IBS의 안전성에 환원된다. 그리고 를 가

장한 공격이 성공한 경우이므로, 이 경우를 제외한 

이하의 게임에서 의 인증은 성공한다. 

Game 2:  오라클에 
 

 
이 질의

되는 경우는 게임을 중단한다. 정당한 디피-헬만 값

인지는 strong DH 가정의 오라클로 확인할 수 있

다. 이 경우에는 strong DH 가정에 환원된다. 또

한 주어진 의 소인수를 몰라도  오라클의 출력

을 랜덤하게 선택된 에 대해 로 조작함으로써 모

든 에 대응하는 서명키를 생성할 수 있음을 상기

하자. 이는 공격 대상인  에 대한 서명키를 생

성할 수 있다는 것이고, 이 키들이 공격자에게 주어

질 수 있다는 것이다. 바로 Game 2부터는  에 

대한 서명키가 노출될 수 있다는 것임으로, 전방향 

안전성을 의미한다. 

Game 3:   값을 랜덤한 값으로 바꾼다. 

이것은 
 

 
이 질의되지 않는 경우, 

의 출력은 랜덤 오라클의 출력값이므로 Game 2

의 분포와 동일하다.

Game 4: 가 , 를 포함하는 메시지 

  와 매칭되지 않으면, 

게임을 중단한다. 이 경우도 GQ-IBS의 안전성에 

환원된다. 그리고 를 가장한 공격이 성공한 경우

이므로, 이 경우를 제외한 이하의 게임에서 의 인

증은 성공한다.  

Game 5: 를 랜덤한  비트의 값으로 바꾼다. 

이 경우는 가 랜덤이므로 유사 난수 함수 의 

안전성에 환원된다.

익명성 증명: 공격자가   를 선택하면, 

테스트 세션에서 먼저  로 게임을 진행한다. 

그 다음 위 Game 5에 추가적인 게임을 진행하여 

 의 실제 게임까지 바꾼다. 이 과정에서 

ID, 패스워드의 변환은 이 노출되지 않는 한, 

의 ID 및 패스워드로 바뀔 수 있다. 이 과정은 
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유사 난수 함수의 안전성으로 환원된다. 그리고 

GQ-IBS 서명 는 공격자 관점에서 , 를 모

르기 때문에 지수값 는 랜덤하게 분포한다. 이 경

우 서명 는 과 비슷한 분포를 가진다. ■   

정리 2. 와 의 엔트로피를 각각  라 하

자. 서명키를 가지고 세션을 시작하는 공격자가 1회 

프로토콜 시행에서 인증을 통과할 확률은 
 ×

이다. 

증명) 로부터 도출되는  및 를 알기 때문에 

결국  및 의 전체 경우의 수 중에서 하나를 

추측할 확률만큼 인증을 통과할 수 있다.  ■ 

5.2 마스터키를 가진 공격자에 대한 안전성

정리 3. 가 랜덤 오라클로 동작한다고 하자. 가 

유사 난수 함수이고, RSA 모듈러스에서 그룹 위수

가 알려지고 오라클이 허용되는 강한 디피-헬만

(strong DH) 가정이 유효하다면, 제안된 프로토콜

은 세션을 시작하지 않는, 호기심을 가진 공격자에 

대해 전방향 안전성을 갖는 키 교환 및 사용자 인증

을 제공한다. 

증명) 공격자는  를 선택한다. 정리 1과의 차

이점은 공격자가 마스터키를 가지고 있으므로 ID에 

대응하는 서명키 질의는 생략한다. Game 0는 실제 

게임이고, Game 5는 세션키가 (인증이 성공하면

서) 세션과 무관하게 랜덤으로 선택되는 게임이다. 

다음의 하이브리드 게임은 Game 1과 Game 5를 

공격자가 구분하는 것이 쉽지 않다는 것을 보인다.  

Game 0: 실제 게임이다.

Game 1:  오라클에 
 

 
이 질의

되는 경우는 게임을 중단한다. 정당한 디피-헬만 값

인지는 strong DH 가정의 오라클로 확인할 수 있

다. 이 경우에는 그룹 위수가 알려진, 즉, 의 소인

수가 주어진 strong DH 가정에 환원된다. 

Game 2:   값을 랜덤값으로 바꾼다. 이

것은 
 

 
이 질의되지 않는 경우, 

의 출력은 랜덤 오라클의 출력값이므로 Game 1의 

분포와 동일하다.

Game 3: 가 랜덤한 , 를 포함하는 메시지 

  와 매칭되지 않으면, 게임

을 중단한다. 이 경우가 발생할 확률은 GQ-IBS의 

해쉬함수 의 출력값 비트에서 충돌쌍이 발생할 

확률보다 작다. 즉, 최대  
보다 작다. 그리고 

를 가장한 공격이 성공한 경우이므로, 이 경우를 

제외한 이하의 게임에서 의 인증은 성공한다. 

Game 4:  가  랜덤한 , 를 포함하는 메시

지   와 매칭되지 않으

면, 게임을 중단한다. 이 경우도 해쉬함수 의 출력

값 비트에서 충돌쌍이 발생할 확률보다 작다. 그리

고 를 가장한 공격이 성공한 경우이므로, 이 경우

를 제외한 이하의 게임에서 의 인증은 성공한다.  

Game 5: 를 랜덤한  비트의 값으로 바꾼다. 

이 경우는 가 랜덤이므로 유사 난수 함수 의 

안전성에 환원된다.

익명성 증명: 공격자가   를 선택하면, 

테스트 세션에서 먼저  로 게임을 진행한다. 

그 다음 위 Game 5에 추가적인 게임을 진행하여 

 의 실제 게임까지 진행한다. 이 과정에서 

이 노출되지 않는 한, 의 ID 및 패스워드는 

의 ID 및 패스워드로 바뀔 수 있다. 이 과정은 

유사 난수 함수의 안전성으로 환원된다. 그리고 

GQ-IBS 서명에서 지수값 가 노출되지 않고 랜덤

하게 분포하면, (비록 마스터키를 가지는 공격자라 

할지라도) 공격자 관점에서 서명 는 과 비슷

한 분포를 가진다. ■   

정리 4. (, )의 조합으로 이루어지는 엔트로

피를 각각 라 하자. 마스터키와 (, )쌍의 집

합을 가진, 세션을 시작하는 공격자가 1회 프로토콜 

시행에서 인증을 통과할 확률은 이다. 

증명) 로부터 도출되는  및 를 알기 때문에 

결국 (, )쌍의 전체 경우의 수 중에서 하나를 

추측할 확률만큼 인증을 통과할 수 있다.  ■ 

VI. 새로운 IP 카메라 동작 프로토콜

이제 제안된 인증 및 키 교환 프로토콜을 이용하
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Fig. 3. New IP camera operation protocol 

여 전체적인 IP 카메라 동작 프로토콜을 [그림 3]으

로 설명한다. 먼저 IP 카메라 회사는 IBS 기법을 

위한 공개 파라미터(PP) 및 마스터 비밀키(msk)를 

생성한다고 하자.  

1. IP 카메라 제조사는 각 IP 카메라의 ID에 대응

하는 IBS 기반 서명키와 패스워드를 내장하여 제품

을 출시한다. 이 경우 ID 및 패스워드는 구매자인 

사용자만이 인지할 수 있다고 가정한다.5) 

2. IP 카메라를 구매한 사용자는 제조사가 지정한 

애플리케이션 스토어에서 IP 카메라 구동 소프트웨

어를 다운로드한다. 이 경우 소프트웨어에는 임의로 

할당된 ID 및 그에 대응하는 IBS 서명키가 탑재된

다. 이 과정은 애플리케이션 스토어에서 제공하는 인

증서를 이용하여 SSL/TLS와 같은 보안채널 위에서 

이루어진다.

3. 사용자가 IP 카메라와 인증 및 키 교환을 시도하

는 경우, IP 카메라에서 인지된 ID 및 패스워드를 

입력한다. 

4. 입력된 ID 및 패스워드를 이용하여 IP 카메라와 

사용자는 [그림 2]에서 제시된 IBS 기반 인증 및 

키 교환 프로토콜을 수행한다. 프로토콜이 정상적으

로 수행되면 두 주체는 보안채널을 위한 세션키를 공

유한다. 

5. 이후의 통신은 세션키를 대칭키로 사용하는 인증

5) 현재 IP 카메라는 제품의 하단에 ID 및 초기 패스워드

를 부착한다.

암호 또는 스트림 암호 등을 이용하여 암복호화한다. 

IP 카메라를 제어하는 메시지 또는 실제 전송되는 

동영상 메시지를 암호화하거나, 패스워드를 변경하는 

경우에도 사용된다. 

VII. 결  론

본 논문에서는 ID-기반 서명기법을 이용하여 IP

카메라 환경에 적합한 인증 및 키 교환 프로토콜을 

제시하였다. 제안된 프로토콜은 IP 카메라와 사용자 

간 상호 인증 시 IP 카메라에서 제시하는 ID 및 패

스워드를 사용자가 입력함으로써 프로토콜 전송 메시

지에서 ID 및 패스워드가 노출되지 않도록 설계되었

다. 이로 인해 외부 공격자뿐만 아니라 호기심을 갖

는 제조사도 해당 IP 카메라의 ID를 특정하는 것이 

쉽지 않다. 상호 인증을 위해서는 ID 및 패스워드 

뿐만 아니라 ID-기반 서명기법을 통한 도전-응답 방

식으로 안전성을 강화되었다. 또한 키 교환 프로토콜 

수행으로 공유된 세션키는 디피-헬만 방식의 키 교환 

방식을 따름으로서 전방향 안전성을 보장한다. 

이후의 연구로는 ID 기반 서명보다 더 효율적인, 

그래서 IoT 기기에 더욱 적합한 암호기법을 사용해

서 사용자 인증 및 키 교환을 완성하는 프로토콜 설

계도 의미 있을 것이고, 안전성 모델 측면에서는 제

조단계에서부터 악의적인(malicious) 제조사를 공

격자로 고려하는 것도 의미가 있을 것이다.     
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