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요   약

Fantomas와 Robin은 FSE 2014에서 제안된 경량 블록암호 패밀리 LS-designs에 포함되는 블록암호로, 비

트슬라이스 구현이 가능한 L-Box와 S-Box를 사용하여 부채널 분석 대응기법인 마스킹 기법을 효율적으로 적용할 

수 있도록 설계되었다. 본 논문은 연관키 차분경로 분석을 통한 Fantomas와 Robin의 전체 128비트 키의 복구 

공격이 각각  의 시간 복잡도와  개의 선택 평문으로 가능함을 보인다.

ABSTRACT

The Fantomas and the Robin are the block ciphers included in the LS-designs, the family of block ciphers. They are 

designed to efficiently apply the masking technique, which is a side-channel analysis countermeasure technique, using 

L-boxes and S-boxes capable of bit slice implementation. In this paper, we show that the key recovery attacks of Fantomas 

and Robin through the related-key differential analysis are possible with  and  time complexity,  and  chosen 

plaintext respectively.
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I. 서  론  * 

IoT 기기 사용자가 늘어남에 따라, 경량 프로토콜

이나 저사양 기기와 같은 경량 플랫폼에서의 보안이 

중요해지고 있다. 경량 블록암호이면서 부채널 대응
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기법 적용이 효율적인 블록암호로는 PICARO[1]와 

Zorro[2]등이 있지만, 마스킹 기법 적용 시 오버헤

드를 높이는 비선형 연산이 여전히 많이 사용되었다. 

LS-designs는 이러한 한계를 극복하기 위해  

S-Box와 L-Box에 사용되는 비선형 연산 개수를  

획기적으로 줄이면서 비트슬라이스로 손쉽게 구현 가

능하도록 설계된 블록암호 패밀리이다[3]. 대표적으

로는 Fantomas와 Robin이 있다.

연관키 차분공격은 공격자가 마스터키의 차분을 

선택할 수 있다는 가정의 공격으로, Knudsen[5]과 

Biham[4]이 독립적으로 제안하였다. LS-designs
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Fig. 2. S-Box and L-Box operation of Fantomas 

and Robin

Fig. 1. Encryption process of LS-designs

의 키 스케줄을 매우 간단하게 설계되여, 연관키 공

격 가정에서 라운드키에 사용될 차분을 직접적으로 

선택할 수 있다. 본 논문에서는 연관키 차분공격을 

이용해 Fantomas와 Robin의 마스터키를 각각 

 의 선택평문을 사용하여 과 의 시간 

복잡도로 복구할 수 있음을 보인다.

II. Fantomas와 Robin의 구조

Grosso 등은 [3]에서 비트슬라이싱 구현이 용이

함과 동시에 적절한 암호학적 안전성을 가지는 

S-Box와 L-Box를 조합하여 LS-designs에 적용, 

128비트 평문과 128비트 마스터키를 사용하는 블록

암호 Fantomas와 Robin를 제안하였다. 

Fantomas는 non-involutive L-Box와 

non-involutive S-Box로 12라운드를 사용하는데 

비해, Robin은 involutive L-Box와 involutive 

S-Box로 16라운드를 사용한다는 점이 그 특징이다. 

LS-designs 블록암호의 암호화 과정은 Fig. 1과 

같이 S-Layer와 L-Layer, 라운드키 XOR 과정으

로 이루어져 있다(Fantomas:  , Robin: 

 ). 라운드키로는 마스터키 에 상수 

를 XOR한 값이 사용된다.

LS-designs의 state를 Fig. 2과 같이 각 셀을 

한 비트로 표현하여 나타낼 수 있다. 비트슬라이스 

기법으로 구현할 시, S-Layer는 각 열에 S-Box를 

적용하며, L-Layer는 각 행 L-Box를 행렬 곱한

다. 따라서 128비트 암호문을 가지는 Fantomas와 

Robin의 경우 각 라운드마다 총 16번의 S-Box 연

산과 8번의 L-Box 연산이 시행된다. Fantomas와 

Robin에서 사용하는 L-Box는 Fig. 3과 같이 정의

되어 있으며, S-Box는 비트슬라이스 연산과정으로 

정의되어 있다.

Fig. 3.  L-Boxs of Fantomas and Robin ( : 0, 

: 1) 

 

III. Fantomas와 Robin의 연관키 차분경로

LS-designs는 마스터키에 상수를 XOR한 값을 

라운드키로 사용하기 때문에, 연관키 차분공격에서 

매 라운드키에 같은 차분 값을 줄 수 있다. 이를 이

용하여 한 라운드 단위로 반복되는 연관키 차분경로

를 Fig. 4와 같이 만들 수 있다. ,,는 각각 

 라운드의 S-Layer 입력, S-Layer의 출력, 

L-Layer의 출력 값을 나타낸다(≦  ).

Fig. 4와 같이 한 라운드 단위로 반복되는 연관

키 차분경로의 확률은 의 차분인 ⊕가 

S-Layer를 통과한 뒤에 가 될 확률에 기반한다. 

따라서 ⊕를 의 한 열의 차분으로 하고, 그 중 
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Fig. 6. Modified related-key differential path of 

the last round of Fantomas

Fig. 5. Example of related-key one-round 

iterative differential path of Fantomas

( : zero difference, : non-zero difference)

Fig. 4. Related-key differential path of LS- 

designs

가장 높은 확률의 S-Box 차분경로를 찾는 것이 전

체 라운드 차분경로의 확률을 높이는데 중요하다.

Fantomas와 Robin에서 사용하는 S-Box의 차

분분포표(Differential Distribution Table, 

DDT)를 분석한 결과, 두 경우 모두  확률을 가

지는 차분경로가 존재하였다. 실제로 Fantomas의 

S-Box는  차분을 가진 바이트 쌍이 입력되었

을 때, 출력으로 차분의 바이트 쌍이 출력될 확

률이 이다. 이를 이용한 Fantomas의 한 라운

드 반복 연관키 차분경로의 예시를 Fig. 5에 제시한

다. Fig. 5에 표현된 셀들은 각각 한 개의 셀이 한 

개 비트의 차분 상태를 나타내며, 비어있으면 차분이 

0, 명암이 있는 셀은 차분이 1임을 뜻한다. 

Fig. 5는 LS-designs의 각 라운드에서 차분이 

S-Layer, L-Layer에 의해 어떻게 확산되며, 

Key-XOR에서 어떻게 상쇄되는지 잘 보여주고 있

다. 예시로서는 ⊕ 차분이 첫 번째 열에 있는 경

우를 나타내었지만, 16개의 열 중 어떤 열에도 적용

이 가능하다. Robin 또한 이와 같은 방법으로  

확률의 한 라운드 반복 연관키 차분경로를 구할 수 

있다. 따라서 전체 라운드 연관키 차분경로의 확률은 

각각 Fantomas, Robin에 대해서 각각 

     임을 알 수 있다.

IV. Fantomas와 Robin에 대한 키 복구 공격

L-Layer는 선형연산이므로, Fantomas의 마지

막 라운드의 차분경로는 Fig. 6와 같이 생각해 볼 

수 있다. 이때  
⊕ ⊕

이며, 이 중  는 공격자가 계산해 낼 수 있으

므로,  ⊕의 실제 값을 정확히 예측

한다면 정확한 의 값이 복구된다. Fig. 6의 

∆ ⊕는 한 바이트 차분으로, 만약 의 

같은 위치의 바이트를 정확히 추측하여 S-Box의 역

함수를 계산한다면, ⊕ 차분이 복구 될 것이다.

예를 들어, Fig. 5의 연관키 차분경로를 이용한 

공격 시에는  ⊕의 첫 번째 열에 해

당하는 값을 추측한다. 만약 옳은 값을 추측하였다면 

Fig. 5의 와 ⊕가 S-Box 역함수를 통과하

였을 때 ∆ ⊕를 만족한다. 이때, 의 확

률을 가지는 차분경로를 사용하였으므로 개의 
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 ⊕의 첫 번째 열 후보를 얻을 수 있

다. 이 과정을 차분경로를 만족시키는 평문, 키 쌍 

두 개에 대해서 각각 수행하면  ⊕의 

첫 번째 열 후보의 개수를 줄일 수 있다. 

 ⊕의 한 열에 해당하는 바이트를 

복구해 냈다면, ⊕를 다른 열에 해당하는 바이트

로 바꾸어, 새로운 연관키 차분경로를 이용해 같은 

과정을 반복한다. 총 16번 시행을 통해 

 ⊕의 모든 비트를 복구할 수 있으

며, 최종적으로 마스터키 를 복구할 수 있다.

본 키 복구 공격은  ⊕의 각 바이

트를 복구하는데 연관키 차분경로를 만족시키는 평

문, 키 쌍이 최소 두 개 필요하다. Fantomas의 연

관키 차분경로의 확률이 임은 3장에서 논의된 

바 있다. 따라서 개의 차분경로를 테스트한다면 

(개의 평문, 키 쌍) 아래와 같은 확률로 

Fantomas의 연관키 차분경로를 만족하는 평문, 키 

쌍을 2개 이상 얻을 수 있다.


 






 ×    
 

×   ≈ 

따라서, 마스터키의 모든 비트를 복구하기 위해서

는 개의 선택 평문과 총  ×≈의 

시간복잡도가 필요하며 성공확률은 ≈

이다. Robin의 경우에도 Fantomas 공격법과 같

은 방법으로 공격이 가능하지만, 연관키 차분경로의 

확률이 이므로  ×≈의 시간복잡

도와 개의 선택 평문이 필요하며 성공확률은 

이다. 

V. 결  론

[3]에서는 LS-designs가 연관키 및 선택키 차분 

공격에 대한 안전성을 고려하지 않은 구조임을 밝혔

다. 하지만 보안 프로토콜 설계자는 블록암호 기반 

해시함수와 같이 연관키 및 선택키 차분 공격을 가정

할 수 있는 환경에 LS-designs 구조의 블록암호를 

사용할 수 있다. 따라서 본 논문은 객관적인 분석을 

통해 연관키 차분 공격에 대한 LS-designs의 안전

성을 제시하여 실제 사용자가 필요로 하는 암호학적 

안전성을 만족하는지 판단 할 수 있게 하는데 의미를 

가진다. 

[3]에서는 연관키 공격 가정에서 라운드당 한 개

의 active S-Box를 가지는 간단한 차분경로가 존

재 할 것임을 언급하였지만 실제 연관키 차분 경로를 

제시하지는 않았다. 또한 SEM 스킴으로서의 일반

적인 연관키 혹은 선택키 차분 공격이 전체 라운드에 

적용이 가능할 수 있음을 언급하였지만 본 논문의 4 

장에서 소개하는 키 복구 공격과 같이 객관적인 방법

론을 제시하지는 않았다. 따라서 본 논문은 

LS-designs으로 설계된 블록암호에 대해 연관키 

차분 경로를 이용한 키 복구 공격을 실질적인 방법론

적으로 보이고 그 공격복잡도를 측정했다는 의미가 

있다.

본 논문을 통해 Fantomas와 Robin은 연관키 

공격을 통한 마스터키 복구가 과 의 연산량으

로 가능함을 알 수 있다. 이러한 암호학적 취약성은 

LS-design의 라운드키가 마스터키의 상수 XOR로 

만들어진다는 점에 기인한다. 설계자는 경량암호를 

설계하기 위하여 키 스케줄을 최소화하는 방법을 택

하였지만, 이로 인해 연관키 공격에 취약점이 생긴 

것을 알 수 있다. NIST에서도 경량 블록암호가 연

관키 공격에 내성을 지니는 것을 권장하는바[6], 향

후 설계되는 경량암호는 연관키 공격을 염두하고 키 

스케줄을 설계해야 할 것이다.
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