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사전유입 에이전트가 발생하는 이상트래픽 탐지 방안
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요   약

현대 사회는 급격한 디지털 트랜스포메이션 시대라 할 수 있다. 이러한 디지털 중심의 비즈니스 확산은 기업과 개

인에게 편리함과 효율성을 제공하지만 그만큼 사이버 위협은 증가하고 있다. 특히 사이버 공격은 점차 지능화, 정밀

화되면서 다양화 되고 있으며 이러한 공격이 발각되지 않도록 다양한 방법을 시도하고 있다. 따라서 이러한 공격에 

대응 하는 것이 점점 어려워지고 있는 현실이다. 사이버킬체인(Cyber Kill Chain) 개념에 따르면 공격자는 여러 

단계에 걸쳐 목적을 달성하기 위해 침투하게 되는데 우리는 이러한 여러 단계중 하나를 탐지하여 공격을 무력화하는 

것이 목적이다. 본 논문에서는 시스템의 오류 또는 사용자의 실수 등 다양한 원인으로 사전에 악성행위를 실행하는 

에이전트가(agent) 유입되었다고 가정하고, 이러한 에이전트가 외부의 공격자와 접속하기 위해 발생시키는 이상트

래픽을 탐지하는 방안을 제안하고자 한다. 

ABSTRACT

Modern society is a period of rapid digital transformation. This digital-centric business proliferation offers convenience and 

efficiency to businesses and individuals, but cyber threats are increasing. In particular, cyber attacks are becoming more and 

more intelligent and precise, and various attempts have been made to prevent these attacks from being discovered. Therefore, 

it is increasingly difficult to respond to such attacks. According to the cyber kill chain concept, the attacker penetrates to 

achieve the goal in several stages. We aim to detect one of these stages and neutralize the attack. In this paper, we 

propose a method to detect anomalous traffic caused by an agent attacking an external attacker, assuming that an agent 

executing a malicious action has been introduced in advance due to various reasons such as a system error or a user's 

mistake.
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I. 서  론  * 

현대 사회는 기업이 새로운 비즈니스 모델, 제품, 

서비스를 만들기 위해 디지털 역량을 기반으로 혁신

적인 변화에 적응하는 디지털트랜스포메이션
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(Digital Transformation) 시대라 할 수 있다

[1]. 이러한 디지털중심의 시대는 인간과 사회에 많

은 편리함을 제공하지만 한편으로는 그에 따른 다양

한 사이버 위협이 존재하고 있는 상황이다. 실제로 

IDG에서는 2021년까지 사이버범죄 피해비용이 매

년 6조 달러에 달할 것으로 전망했다[2]. 한편 체크

포인트의 개리 킨슬리(Gary Kinsley)는 IT발전에 

따른 사이버 위협을 5개의 세대로 정의했다. 1세대

는 바이러스에 의한 PC공격(1980년대), 2세대는 
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Fig. 1. Related Research Field

네트워크 공격으로 인한 방화벽 대응(1990년대), 3

세대는 애플리케이션 공격(2000년대), 4세대 페이로

드공격(2010년)에 이어, 현재는 대규모성과 복합적

인 공격요소로 설명되는 5세대에 도래했다고 소개한

다[3]. 이와 같이 최근의 사이버 공격은 다양한 방

법을 동원하여 목적을 달성하기 위해 지속적으로 치

밀해지고 복합적인 방법을 시도하고 있다. 

사이버킬체인(Cyber Kill Chain)에서 언급되는 

바와 같이 외부의 공격자는 위해 목적 달성을 위해 

여러 단계를 거쳐 목표물에 접근하는 점진적 접근을 

시도하게 된다[4]. 이때 각 단계별로 공격자는 공격 

행위가 발각되지 않도록 다양한 기법을 통해 공격을 

시도할 것이며, 외부(원격지)에 있는 공격자는 목표

지점의 단계별 행동을 위해 악성코드라 불리는 에이

전트를 작동하여 원하는 목적을 달성하게 된다. 결국 

공격자는 단계별 미션을 수행하기 위해서는 악성코드

를 어떠한 형태로든 내부에 유입시키고 이를 컨트롤

하는 상황이 된다.

이러한 악성코드를 통한 공격은 지속적으로 증가

하고 있으며, 2009년에 비해 약10년이 지난 2018

년 현재는 약35배 이상의 악성코드가 증가한 것으로 

보고되고 있으며[5], 이러한 악성코드를 탐지하기 

위해 다양한 연구가 진행되고 있다. 

악성코드를 탐지하는 방법은 시그니처 기반

(Signature Based Technique)와 행위기반

(Behavior Based Technique)로 크게 구분할 수 

있으며, 이를 다시 조합하면 정적분석(Static 

Analysis), 동적분석(Dynamic Analysis), 복합분

석(Hybrid Analysis)로 구분할 수 있다. [6][7]. 

그러나 이러한 탐지 노력에도 불구하고 공격자들

은 그들의 에이전트를 목적지에 잠입시키기 위해 제

로데이(Zero-day) 공격, 난독화, Sandbox회피, 

활동시간 지연 등 다양한 탐지 우회 방법을 시도한

다. 이외에도 탐지 장비를 운영하는 사용자의 실수나 

탐지장비의 오작동, 미인지된 네트워크 경로 등 다양

한 원인에 의해 공격자의 에이전트가 내부에 유입될 

수 있다. 따라서 본 논문에서는 외부 공격자(해커)의 

명령을 에이전트가 기관/기업 내부에 이미 유입되었

다는 전제하에 외부 공격자와 통신하는 트래픽을 탐

지하는 방법을 제안하여 공격 단계(무기화, 익스플로

잇 설치, 명령/제어 등의 각 단계)의 어느 한 단계라

도 흐름을 차단함으로써 공격을 무력화하는 목적으로 

활용하고자 한다.

II. 관련 연구

이상트래픽을 탐지하는 방법은 공격 기법이 다양

화 되면서 이에 대한 연구도 여러 분야로 수행되어 

왔다. 

시그니처 기반 탐지 방안은 기존에 유입된 악성코

드/봇의 통신 특징을 파악하여 특정 문자열 패턴이나 

세션 정보를 통하여 탐지 한다[8][9]. 시그니처 기

반은 정보가 조금만 변경되어도 탐지가 어렵다는 문

제가 있다. 머신러닝 기반의 탐지 방법은 트래픽 내

역을 분석 데이터로 활용하여 KNN, Random 

Forest 등의 일반적인 머신러닝 학습을 수행하는 

방식이다[11][12]. 머신러닝은 모델을 만들기 위한 

학습데이터가 준비되어하는 어려움이 있다.

본 연구의 주제 영역인 행위기반 탐지 방안은 통

신이 발생할 때 생기는 정보 중 byte의 크기, 주로 

사용되는 port번호, 발생빈도, 이전 또는 이후 발생

하는 추가 행위 정보 등을 토대로 탐지한다[9][10]. 

또한 발생하는 데이터의 임계치 정보를 학습하거나 

통계정보를 바탕으로 이상치를 구분한다[10]. 과거 

C&C서버와 통신한 내역을 인지하고 있고, 해당 트

래픽을 분석한 결과 일반적이지 않은 포트정보를 사

용하며 시간단위로 포트정보가 일정하게 증가시키고, 

추가로 동일한 크기의 응답 크기(byte)가 발생하는 

경우 이를 하나의 행위로 등록하여 유사한 행위가 발

생하는지 체크하는 방식이다. 시그니처 기반의 탐지 

방법에 비해 탐지할 수 있는 범위가 넓어질 수 있으

나 사전에 각 트래픽 별로 행위정보를 뽑아 정리 해

놓는 프로파일링(profiling) 작업이 필요하다. 네트

워크 트래픽의 Flow 정보를 프로파일링하여 기존 

정보와 유사한 것을 찾아내는 방식의 연구도 진행되

었다[13]. 이 작업의 경우 행위 패턴을 벗어날 경우 

탐지가 어렵다.

네트워크 정보에서 얻을 수 있는 데이터를 활용한 
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Fig. 2. Irregular Iteration Access

Fig. 3. Flow-chart(Irregular Iteration Access)

또 다른 방법으로 로그 데이터의 이동 평균과 3-시

그마를 사용한 연구가 진행되었다[14]. 시간 데이터

의 일정기간 평균을 계산하고 가중치를 부여하여 이

상치를 찾아내는 방식으로, 시간 정보가 규칙성을 벗

어나면 탐지가 어렵다. 기존 연구에서는 현재 또는 

수분 이내와 같은 짧은 시간 내 발생하는 이벤트를 

대상으로 하고 있으나, 본 논문에서는 하루 또는 일

주일 등 특정 기간 전체를 대상으로 기간 내 발생한 

숨겨진 위협을 보다 실용적으로 탐지하는 방안을 제

시하며, 특히 시간 정보의 평균성에 의미가 없는 경

우, 즉 규칙적이 아닌 접속 상황에서도 반복 접속 탐

지가 가능한 방안을 제시하고자 한다.   

III. 이상트래픽 탐지 방안

3.1 전제 사항

본 논문은 현재 발생하는 외부에서 사내 시스템으

로 발생하는 공격 트래픽을 찾고자하는 것이 목적이 

아니라, 공격자의 지령을 받을 수 있는 에이전트와 

외부 공격자의 http 통신 내역 탐지를 목적으로 한

다. 따라서 아래와 같은 몇 가지 사항을 전제 한다.

첫째, 악성코드 탐지 장비의 미탐, 사용자의 실수, 

장비의 오작동, 알 수 없는 예외 경로 등의 다양한 원

인으로 에이전트가 이미 유입되었다. 따라서 언제 어

떻게 유입되었는지 알 수 없는 에이전트를 탐지하기 

위해 분석 대상 기간의 전체 데이터를 대상으로 한다.

둘째, 유입된 에이전트는 외부 지령을 받아 추가

적인 행위(킬체인 상의 다음 단계 진행)를 수행하려 

할 것이고, 이를 위해 외부와 반복적인 접속을 시도

할 것이다.

셋째, 접속 시도 중 탐지될 경우를 가정하여 하나

의 접속이 아닌 여러 개의 외부 목적지로 다중 접속

을 시도할 것이다.

넷째, 진행 과정 중 탐지되어 차단되더라도 공격

자의 지령을 받거나 추가 악성코드를 다운로드 하기 

위해 외부와 접속을 시도할 것이며 이를 위해 차단된 

경로가 아닌 다른 경로로 우회를 시도할 것이다.

3.2 탐지 방안

3.2.1 반복 접속 탐지

내부에 유입된 에이전트 파일이 외부 공격자의 지

령을 받거나 추가적인 파일을 다운로드 하기 위해 외

부와 반복적인 접속을 시도한다. 기존 반복접속을 찾

기 위한 방법들은 일정한 시간이 똑같이 반복되는 경

우 이거나(예: 10분 간격으로 매10분마다 접속 여부

를 확인), 발생한 접속을 찾아내어 시간을 계산하여 

간격이 비슷한 것을 찾아내었다(예: 접속 간격이 9

분, 10분, 11분이면 비슷한 접속으로 간주). 그러나 

이러한 방식의 탐지는 접속이 규칙적이지 않은 경우 

탐지하기 어렵다. 또한 접속의 주기성을 탐지 당하지 

않기 위해 고의적으로 특정 주기를 나타내지 않는 접

속을 시도할 수 있다. 따라서 Fig.2.에서와 같이 접

속이 불규칙적이든, 규칙적이든 상관없이 이러한 접

속 시도를 탐지하기 위해 다음 방안을 제안한다.

                 

1) 네트워크 Flow와 http header 정보들을 토

대로 시간대별로 그룹핑(grouping)을 한다. 이때 

사용자 클릭에 의한 것이 아닌 것을 찾아내기 위해 

referer 값이 없는 것만을 대상으로 한다. 탐지하고

자 하는 트래픽은 에이전트에 의해 자동으로 발생되

는 트래픽이기 때문이다. referer 값은 웹페이지 이
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Fig. 4. Multiple Access

Fig. 5. Flow-chart(Multiple Access)

동시 이전 페이지의 참조 정보를 나타내므로 이러한 

정보가 있는 경우는 사용자가 정상적으로 웹페이지 

링크 클릭을 통해 생성된 트래픽이라고 간주하여 생

략한다. 

2) 그룹핑한 데이터 중 쿼리스트링(QueryString)

이 1개의 값만 가지는 것을 추출한다. 쿼리스트링이 

그룹핑에서 1개만 존재한다는 것은 외부에 접속을 

요청하는 정보 중 유니크한 접속 시도인 것이다. 쿼

리스트링이 여러개면 한가지 접속이 반복으로 한 것

이 아니라 여러 개의 접속이 발생한 것이고, 여러개

의 동일한 접속이 발생한다는 것은 정상적인 사용자

에 의한 패턴으로 볼 수 있으므로 제외시킨다. 따라

서 다수가 접속하는 패턴이 아니라 공격자에게 지령

을 요청하는 트래픽을 찾기 위해 1개의 값만 가지는 

것을 추출한다. 

3) 위의 수행결과가 몇 개의 시간대에서 발견되는

지를 확인하여 탐지 기준을 설정한다. 반복적인 접속

을 시도하는 이벤트라면 여러개의 시간대에서 발견 

될 것이다.(예: 1~2시 발견, 2~3시 발견 등)

4) 위의 3)에서 여러 시간대에 탐지되더라도 업무 

시작시간과 같은 특정 시간대에 집중되는 경우는 

SW 업데이트와 같은 정상적인 행위일 수 있으므로 

각각의 시간대별로 발생한 접속횟수를 표준편차로 계

산하여 시간대별로 일정한 횟수를 유지하는 것만을 

최종 추출한다.

3.2.2 다중 접속 탐지

공격자가 한 가지 접속만 시도하다가 탐지되면 공

격이 무산될 수 있고, 또한 다수의 공격지를 통해 여

러 가지 지령을 받을 수 있으므로 이를 위해 다중 접

속을 시도할 수 있다. 다중으로 접속을 시도하는 트

래픽을 탐지하기 위해 다음 방안을 제안한다.

1) 3.2.1 반복 접속 탐지에서와 같이 http 

header 정보 중 referer가 없는 데이터를 기준으로 

그룹핑을 하고 쿼리스트링 정보가 유일한 것을 추출

한다. 쿼리스트링이 유일하면 일반적으로 많이 나타

나는 접속 유형을 제외시킬 수 있다.

2) 쿼리스트링 정보가 유일한 것을 추출한 후, 그

중 Fig.4.에서와 같이 Host의 정보가 2개 이상인 

것을 추출한다. 쿼리스트링은 외부에 요청 정보를 보

내는 정보를 나타내므로 같은 요청 정보를 갖는데 2

개 이상의 목적지로 접속하려는 것을 찾는다.

3) 위의 2)에서 추출된 2개 이상의 host를 갖는 

접속 내역 중 응답 byte 크기의 표준편차가 작은 것

을 추출한다. 쿼리스트링 요청정보가 동일하면서 서

로 다른 Host로 접속을 요청했는데, 돌아오는 응답

크기 값이 표준편차가 작아 유사하다면 동일한 요청

정보를 회신 받는 것이라고 추정할 수 있다. 즉, 전

체 트래픽 중 독특한 요청 정보를 가지는데, 서로 다

른 Host로 동일하게 요청을 하며, 이에 대한 응답 

크기 값마저 비슷한 것을 찾는다.

3.2.3 우회시도 접속 시도 탐지

내부에 유입된 에이전트는 외부 통신이 탐지되면 

공격에 실패하게 되므로 탐지되지 않기 위해 여러 가

지 노력을 한다. 이중 IP정보와 Host정보를 다르게 

변조하여 겉으로 보이는 http header 정보는 잘 

알려진 사이트 또는 안전한 사이트로 접속을 하는 것

처럼 보이면서, 실제로는 공격자 IP로 접속을 시도

할 수 있다. 이러한 트래픽을 탐지하기 위해 다음 방

안을 제안한다.
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Fig. 6. Bypass Attempt Access

Fig. 7. Flow-chart(Bypass Attempt Access)

1) Flow와 http header 정보들 중 IP와 

URL(Host) 정보를 기준으로 그룹핑을 한다. 그룹

핑을 하면 IP별로 매칭된 Host 정보를 알 수 있다.

2) URL(Host)에 매칭된 IP가 2개 이상인 것을 

추출한다. URL은 각각 고유한 서비스 IP를 가지고 

있다. 그런데 같은 URL(Host) 정보를 가지고 있

으면서 IP가 다르다면 의심스럽다. 즉, A.com의 

IP주소로 1.1.1.1이 있는데, 같은 A.com 이면서 

2.2.2.2 인 것을 탐지한다.

3) 그런데 2)의 경우는 구글, 네이버 등과 같은 

대형 사이트의 경우 다수 사용자에게 서비스를 하기 

위해 여러개의 웹서버와 서비스 환경을 운영할 수 있

으며 이럴 경우 같은 Host 정보에 여러개의 IP가 

있을 수 있다. 따라서 2)번 결과만으로는 부족하므

로 추가적으로 탐지 방안을 적용한다. 이번에는 IP

를 기준으로 URL(Host)가 2개 이상인 것을 추출

한다. 즉, 목적지 IP가 1.1.1.1 인데 하나는 c.com

이고 다른 하나는 같은 1.1.1.1 주소인데 d.com인 

경우를 찾는다.

4) 3)의 경우도 소규모 사이트들이 웹호스팅 업체 

등을 이용하여 서비스 하는 경우 각각 다른 URL임

에도 불구하고 같은 목적지 IP를 가질 수 있다. 따

라서 이를 보완하기 위해 Fig.7.과 같이 2)번의 결

과와 3)번의 결과를 조합하고 추가로 접속 횟수가 

적은 것을 찾는다. 접속자 수가 많으면 다수의 사용

자가 접속하는 사이트이므로 정상일 가능성이 높다. 

따라서 접속자 수가 적은 것을 추출한다. 즉, 같은 

Host인데 목적지 IP 가 다른 경우를 찾고, 여기서 

추출된 IP를 토대로 이번에는 같은 IP인데 Host정

보가 2개 이상인 것을 찾은 다음, 마지막으로 접속 

횟수(접속자수)가 일정량 이하인 것을 찾는다. 

3.2.4 우회시도 접속 가능 탐지

3.2.3에서는 탐지되지 않기 위해 헤더 정보를 변

조하여 우회를 시도하는 접속을 탐지하는 방안을 제

안하였다. 3.2.4에서는 탐지가 되어 차단 조치가 된 

경우 아직 내부적으로 해당 트래픽을 발생시키는 에

이전트가 완전히 제거되지 못해 다른 경로로 접속을 

다시 시도할 가능성이 있는 트래픽을 탐지한다. 에이

전트는 외부와의 접속을 지속적으로 시도하는데 해당 

경로가 차단되어 접속이 일정기간 이뤄지지 않으면 

접속 경로를 바꿔 다른 외부의 공격자 주소로 접속을 

시도할 수 있다. 이러한 경우를 탐지하기 위해 다음 

방안을 제안한다.

1) 방화벽 접속 트래픽을 모두 모아 IP, Port 등

의 정보로 그룹핑을 실시한다. 그룹핑을 통해 접속 

내역 현황 파악이 가능하다.

2) 그룹핑된 내역 중, 방화벽 이벤트의 차단

(deny) 로그를 추출하고, 해당 접속 내역의 접속 

시도 건수가 특정 횟수(예: 50회 이상/1일) 이상인 

것을 별도로 추출한다.

3) 차단된 목적지로 하루에 특정 횟수 이상 접속

을 시도한다는 것은 정상적인 사용자에 의한 접속이

나 실수가 아니라, 반드시 에이전트에 의한 접속 시

도이며, 이러한 트래픽은 외부로 연결되는 경로는 차

단되었지만 실제로 트래픽을 발생시키는 에이전트 자

체가 조치되지 않았음을 의미한다. 따라서 해당 에이

전트가 경로를 차단되지 않은 주소로 재접속을 하여 

추가 공격이 이뤄지지 않도록 사전에 트래픽을 발생시

키는 에이전트를 조사하여 제거하는 노력이 필요하다.
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Fig. 8. Experiment Environment

3.3 탐지 한계

본 논문에서는 사전에 유입된 에이전트를 찾기 위

해 몇가지 전제사항을 마련하였다. 외부와 반드시 반

복적인 통신을 시도할 것이며, 다중 접속과 우회시도

를 하는 것을 전제로 하여 해당 방법을 탐지하기 위

한 방안을 제안하였다. 그러나 반복을 계산하기 위한 

범위를 조절하는 것에 따라 탐지 내역은 달라질 수  

밖에 없다. 

본 논문에서는 하루의 데이터를 토대로 분석하여 

시간대별로 나타나는 접속 이벤트를 분석하였으나, 

공격자의 에이전트가 하루에 1회 이하로 접속을 시

도하게 제작되었거나 접속 시도마다 요청 정보를 변

경할 경우 탐지에서 제외 될 수 있다. 또한 대량의 

트래픽이 발생하는 대규모 조직에서는 위의 탐지 방

법에 의해 추출된 트래픽이 매우 많을 수 있다. 이러

한 경우는 화이트리스트 관리를 통해 추출되는 모수

를 조절해가는 노력이 필요 하다. 따라서 본 논문에

서는 변종 악성코드가 탐지 장비를 우회하여 침입하

였고 하루 24시간 중 3개 이상의 다수 시간대에서 

탐지 회피수단(불규칙적 접속, 다중우회 접속)을 시

도하며 외부 공격자와 통신하려는 트래픽을 탐지하는 

것에 집중하여 제안되어 있다.

IV. 실험 결과 및 분석

4.1 실험 데이터

본 논문의 탐지 방안을 실험하기 위해 오픈소스 

기반으로 데이터 수집과 분석을 할 수 있는 기반환경

을 구축하였다. 수집부분은 다양한 종류의 데이터 실

시간 수집이 가능한 FLUME, 데이터의 저장은 대

용량 파일 시스템 하둡의 HDFS, 데이터 처리 부분

은 메모리 기반 데이터 처리 SPARK를 사용하였으

며, 분석부분은 HDFS의 파일시스템 기반 데이터를 

SQL형태로 분석할 수 있는 HIVE를 사용하였다. 

실험에 사용한 데이터는 국내 S기업의 2016년 

11월 15일부터 12월 30일 까지 약 6주 동안 발생

한 실제 인터넷 접속 트래픽 중, Flow와 Http 통

신 일부를 사용하여 실험하였다. 데이터는 1일 평균 

약740GB가 발생하였으며, 실험기간 전체 동안 누적

된 데이터양은 약31TB 규모이다. 

실험에는 Flow와 http header 정보 중 전문가 

검토를 통해 15개 항목을 선정하여 활용하였다.

No. Field Type

1 Start Time Date

2 Application Name String

3 Source IP String

4 Source Port Integer

5 Source Bytes Integer

6 Destination IP String

7 Destination Port Integer

8 Destination Location String

9 Destination Bytes Integer

10 Http Method String

11 Http Host String

12 Http Response Code String

13 Http User Agent String

14 Http Referer String

15 Http QueryString String

Table 1. Selected Header Field

4.2 실험 결과 및 분석

실험 기간 동안 매일 약 740GB의 데이터를 분석

하였으며, 6주 동안 총 31TB를 분석한 결과 에이전

트에 의한 접속으로 총203건이 탐지 되었다. 203건

은 기존에 보유한 보안장비에서 중복 탐지된 내역을 

제외한 신규 탐지 건수이며, 이중 약 29%에 해당하

는 59건이 악성으로 확인되거나 비업무성 활동으로 

확인되었다. 

각 탐지 내역을 분석한 결과 C&C, 랜섬웨어IP, 

악성코드 유포지와 통신한 악성 사이트 접속 4건은 

즉시 접속자에게 통보 및 차단 조치되었다. 4건의 

탐지 건 중 2건은 비표준 port를 이용하여 C&C통

신을 하며 다량의 스팸메일을 발송하는 악성코드에 

의한 것으로 확인되었으며 ‘반복접속탐지’ 모듈에 탐
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division content
Number of 

detections

Malicious site 

access

C&C 2

Distribute 

malicious 

code

1

Ransomware 

IP
1

Non-business 

site access

game 6

chatting 1

stock 9

adware 1

Risk access tool

(Internal use 

restriction tool)

P2P(Torrent) 9

Remote 

Access View
4

Access blocked 

sites

Attempted to 

access 

blocked site 

more than 50 

times a day

21

Other (not 

confirmed)

404 Not 

found
4

Table 2. Result of Verification

지되었다. 또 다른 1건은 Conficker.Worm 감염에 

의한 것으로 1:N의 통신이 지속적, 반복적으로 발생

하며 추가적인 악성코드를 다운로드하기 위한 시도를 

수행하다가 ‘반복접속탐지’와 ‘다중접속탐지’에 걸렸

다. 마지막 1건은 트래픽 추적 결과 원인이 되는 악

성코드를 발견하는데 실패하였으나 PC 사용자가 인

지하지 못한 채 외부 프록시(proxy) 서버와 랜섬웨

어 유포에 연관된 IP 접속을 시도하다가 ‘반복접속탐

지’ 모듈에 탐지되었다. 위의 트래픽을 발생시킨 에

이전트(악성코드)들이 위와 같은 방식으로 탐지 당하

지 않기 위해 주기성을 줄이고 사이트(host/ip)를 

바꿔가며 접속을 시도하는 형태로 변형되더라도 ‘우

회접속탐지’ 방법에 의해 탐지가 가능할 것으로 예상

한다.

게임, 주식과 같은 비업무성 사이트에 지속 접속

한 에이전트들과 사내 사용이 제한된 위험성 도구들

은 현재 악성코드로 분류되지 않았으나 해킹에 활용

될 잠재적 위험 요소로 분류되어 담당자들에게 통보

되었다. 

차단된 사이트 접속 건은 이미 방화벽에서 해당 

사이트가 악성으로 판단되어 차단된 사이트임에도 불

구하고 지속적으로 접속을 시도하여 원인이 해결되지 

않는 접속 건으로, 해당 PC 사용자에게 추가적인 확

인 조치가 통보되었다. 

그밖에 http 응답코드가 ‘404 Not found’에 해

당하는 존재하지 않는 페이지에 수백차례 접속을 시

도하는 비정상적인 트래픽이 탐지되어 조치하였다.

203건의 탐지 내역 중 59건을 제외한 나머지 

144건은 내부 시스템간의 정상통신이거나, 모바일 

기기의 앱을 위한 통신 등으로 확인되었다. 이러한 

부분은 지속적으로 화이트리스트 처리하여 관리하거

나 별도의 항목으로 분류하여 관리하는 추가적인 작

업이 요구된다.

V. 결  론

기존 탐지 연구들이 실시간 발생하는 이벤트에 대

해 탐지룰을 걸어 탐지하였다면, 본 논문에서는 하루 

동안 발생한 트래픽 전체를 대상으로하여 규칙성을 

띄지 않더라도 반복적으로 접속하는 내역을 찾아내는 

방법 등 새로운 방안을 제시하였다. 실제 발생한 데

이터를 바탕으로 실험한 결과에서도 기존에 보유한 

여러 탐지 장비에서 탐지되지 못한 악성 트래픽 등 의

미 있는 결과를 찾아냈다. 하지만 데이터가 많아질경

우 내부 시스템간 통신과 같이 정상적인 트래픽으로 

확인되는 내역이 많아져 분석 건수가 증가하게 되므로 

이를 화이트리스트 처리해야하는 작업이 필요했다.

향후에는 화이트리스트를 안전하고 쉽게 관리하는 

방안과, 최근 사용량이 증가하고 있는 https 트래픽

에 대한 탐지 방법에 대해 추가적인 연구를 진행하고

자 한다. 또한 현재 실험 환경인 하둡(hadoop) 저

장소인 HDFS(Hadoop File System)의 느린 속

도 문제를 개선하기 위해 NoSQL, 검색엔진 기반 

데이터 플랫폼 기술 등을 활용하여 실제 보안관제에 

적용하여 기술기반으로 보안관제 역량을 높일 수 있

는 방안을 제시할 것이다.
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