
I. 서 론 *

최근에는 다양한 형태의 사물들이 네트워크 형태

로 연결되어 센서 등에 의해 수집된 정보를 주고받는
사물 인터넷 기술이 각광을 받고 있다. 이러한 네트

워크 환경에서 송·수신되는 정보에 대한 기밀성 확보

방법 중 하나가 AES[1]와 같은 블록 암호 기법을
이용하는 것이다. 특히, 사물 인터넷 통신에서는 암

호화를 수행하는 디바이스의 자원이 제한된 경우가
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많은데 이러한 환경을 고려하여 LEA[2, 3],

HIGHT[4] 그리고 SIMON/SPECK[5]과 같은
경량 블록 암호가 제안되기도 하였다. 이러한 경량

암호 알고리듬들은 일정한 수준의 안전도를 유지하면

서도 구현의 효율성을 높이기 위해 키 길이, 라운드
수, 처리 데이터 단위를 다양하게 설계되었다.

국내·외적으로 많은 경량 암호 알고리듬들이 제안

된 가운데, 최근 ICISC’17에서는 CHAM[6, 7]이
라는 초경량 블록 암호 알고리듬이 제안되었다. 이

암호 알고리듬에서는 키 상태를 갱신하지 않으면서 라

운드 키를 생성하는 키 스케줄링 기법을 사용함으로써
키 저장 공간을 획기적으로 줄였으며 ARX(Addition,
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요 약

최근 가용 자원이 제한된 디바이스에서 사용할 수 있는 구현 성능이 효율적인 경량 블록 암호 알고리듬 CHAM
이 제안되었다. CHAM은 키의 상태를 갱신하지 않는 스케줄링 기법을 사용함으로써 키 저장 공간을 획기적으로 감
소시켰으며, ARX(Addition, Rotation, and XOR) 연산에 기반하여 설계함으로써 계산 성능을 크게 향상시켰
다. 그럼에도 불구하고 본 논문에서는 CHAM은 오류 주입 공격에 의해 라운드 키가 노출될 가능성이 있으며 4개의
라운드 키로부터 마스터 비밀 키를 추출할 수 있음을 보이고자 한다. 제안된 오류 주입 기법을 사용하면 약 24개의

정상-오류 암호문 쌍을 이용하여 CHAM-128/128에 사용된 비밀 키를 찾을 수 있음을 컴퓨터 시뮬레이션을 통해
확인하였다.

ABSTRACT

Recently, a family of lightweight block ciphers CHAM that has effective performance on resource-constrained devices is
proposed. The CHAM uses a stateless-on-the-fly key schedule method which can reduce the key storage areas. Furthermore,

the core design of CHAM is based on ARX(Addition, Rotation and XOR) operations which can enhance the computational
performance. Nevertheless, we point out that the CHAM algorithm may be vulnerable to the fault injection attack which can
reveal 4 round keys and derive the secret key from them. As a simulation result, the proposed fault injection attack can
extract the secret key of CHAM-128/128 block cipher using about 24 correct-faulty cipher text pairs.
Keywords: Lightweight block cipher, CHAM, Fault injection attack
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Rotation, and XOR)에 기반한 간단한 연산자를 사
용하도록 설계함으로써 계산 성능을 향상시켰다,

한편, 사물 인터넷에서 사용하는 디바이스가 저사

양, 저성능인 경우가 많아 실제 개발 단계에서 발생
할 수 있는 취약점을 고려하지 않을 경우, 구현 공격

(implementation attack)[8-12]이라고 하는 물

리적 공격에 의해 비밀 키가 노출될 가능성이 있다.
일반적으로 구현 공격은 수동적인 공격과 능동적인

공격으로 구분되는데 수동적인 공격을 부채널 분석

(side channel analysis) 공격이라고도 한다. 능
동적인 공격은 주로 암호용 디바이스가 동작하는 과

정에 의도된 오류를 주입한 후 잘못된 출력을 바탕으

로 비밀 키를 분석하는 오류 주입 공격(fault
injection attack)이 대표적이다[11-12].

실제로 오류 주입 공격은 AES 및 RSA와 같은

표준 블록 암호 혹은 상용 공개 키 암호 시스템 등에
쉽게 적용 가능하며 경량 암호 알고리듬인 LEA나

SIMON/SPECK에 대한 공격도 시도된 바 있다.

실제 분석 결과, LEA는 300개의 선택적 오류 주입

암호문을 이용하여 의 시간 복잡도로 128비트 마
스터 비밀 키 전체를 추출할 수 있음이 증명되었다
[13]. SIMON/SPECK에서는 비트 혹은 바이트

단위의 오류 주입을 했을 경우 마지막 라운드 키를

추출할 수 있음이 최근 밝혀졌다[14].
본 논문에서는 경량 블록 암호 알고리듬 CHAM

이 오류 주입 공격에 대해 어떠한 취약성이 있는지

그리고 실제 라운드 키가 노출될 가능성은 있는지를
분석하고 그 공격 모델을 제안하고자 한다.

CHAM-128/128에 대한 제안된 오류 주입 공격 방

법을 이용하여 공격자가 약 24개의 오류 암호문을
획득하면 사용된 라운드 키를 찾을 수 있으며, 추출

한 4개의 라운드 키로부터 마스터 비밀 키를 복구할

수 있다. 논문에서는 CHAM에 대한 랜덤 워드에
기반한 오류 주입 공격 모델이 논리적으로 타당함을

컴퓨터 시뮬레이션을 통해 확인하였다.

II. CHAM 경량 암호 알고리즘

CHAM은 2017년 국내 연구진에 의해 제안된 경

량 블록 암호 알고리듬으로서 자원이 제한된 디바이

스에 효과적으로 사용할 수 있도록 개발되었다[6].
이 암호 알고리듬은 4개의 가지(branch)를 가지는

Feistel 구조이며 ARX 동작에 기반하고 있다.

CHAM에서 사용하는 블록은 64비트와 128비트가

있으며 키 길이는 128비트와 256비트를 사용할 수
있도록 CHAM-64/128, CHAM-128/128 그리고

CHAM 128/256이 제안되었다. CHAM은 사용하

는 블록과 비밀 키 길이에 따라 라운드 수와 처리하
는 워드의 길이가 다르다.

본 논문에서는 CHAM-128/128을 중심으로 설

명할 것인데 이 경우 블록 길이   , 키 길이

  , 라운드 수   , 워드의 길이는

  비트 그리고   이다.

CHAM-에서 라운드 키는 비트로 구성되

며 총 개의 라운드 키를 생성하여 사용한다.
즉, CHAM-128/128에서는 8개의 라운드 키가 사

용된다. 비밀 키는   비트로 구성된 4개의 워

드로 연접되어 있으며 각 워드로부터 라운드 키를 생

성하는 과정을 나타낸 것이 Fig. 1이다. 여기서

는 32비트의 워드가 좌측으로 비트 회전 이

동하는 것을 의미한다.

라운드 키를 이용한 암호화 과정을 나타낸 것이
Fig. 2이다. 128비트 평문은 4개의 워드로 나누어

입력되어 각 라운드마다 ARX 연산이 수행되며 레지

스터 값을 변경하게 된다. 다음은 라운드 가 짝수일
때의 암호화 과정을 나타낸 것이다.

   ⊕

 ⊕ mod 

    for  ≤  ≤ 

여기서 는 두 입력을 더한 후 mod  연산을
수행함을 의미한다.

라운드 가 홀수일 때는 짝수일 때와 비교하여 좌
측 순환하는 비트 수만 다르게 암호화를 수행한다.

   ⊕

 ⊕ mod 

Fig. 1. Key schedule functions
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    for  ≤  ≤ 

여기서  mod 는 각 라운드 키를 나타
낸다. 본 논문에서 설명하는 CHAM-128/128을 기
준으로 할 때 8개의 라운드 키는 80라운드를 수행하

는 동안 10번 반복해서 사용된다.

III. CHAM에 대한 오류 주입 공격 모델

3.1 오류 주입 공격

본 절에서는 CHAM에 대한 오류 주입 공격 모델

을 제안하고자 한다. 오류 주입 공격에서는 오류가
주입된 출력을 분석하여 비밀 키를 바로 분석하는 경

우도 있지만 중간 결과 값을 추출한 후 최종적으로

라운드 키나 비밀 키를 추출하기도 한다.
본 논문에서 제안하는 오류 주입 공격은 정상 암

호문과 오류 암호문을 차분하는 방식을 이용하여 중

간 결과 값을 추출한 후 라운드 키를 계산하는 차분
오류 분석(Differential Fault Analysis, DFA)

기법이다. 제안하는 오류 주입 공격 모델에서 가장

중요한 부분은 차분 오류를 구하기 위해 오류를 주입
하는 위치와 오류 단위이다. CHAM에 대한 오류

공격 모델을 나타낸 것이 Fig. 3인데 여기서 오류

위치는 암호 알고리듬의 마지막 라운드이며 오류 단
위는 랜덤한 워드 오류(single random word

fault)가 주입되었음을 가정한다.
먼저 특정한 평문을 입력으로 하는 정상 암호문을

저장한다. 이때 설명의 편의를 위해 최종 출력 값

 를 간단히 라 표기하였고  를 라

나타내었다. 또한, 동일한 평문을 입력으로 하고 마

지막 라운드에서 오류가 주입된 후 그 출력을 저장한

다. 이때 오류는 그림에서 보는 바와 같이 이전 라운

드의 레지스터    값에 주입한다. 이 오류 값

은 다음 라운드의  ′   값, 즉  ′값이 된다.
이 오류가 주입되면  ′    값을 출력하는데 이

를  ′이라 하자. 즉, 오류 값  ′이 주입되면  ′
값을 저장하게 되는데 이를 정리하면 다음과 같다.

    ⊕  

      ⊕  
 ⊕  

    ⊕ (1)

여기서    이고,     

이며 는 32비트의 워드를 우측으로 비트 회

전 이동한 것을 의미한다. 또한, 값은
 ⊕를 간단히 표시한 것이다.

오류가 주입된 후 얻은 출력으로부터 다음과 같은
결과를 얻을 수 있다.

 ′     ′⊕  

 ′    ′    ′⊕  
  ′⊕  

 ′    ′⊕ (2)

이 경우에도 마찬가지로  ′    ′이며
 ′    ′이다.
따라서 정상 암호문과 오류 암호문을 얻은 공격자

는 (1)식과 (2)식을 차분하면 다음과 같은 공격 모

델을 얻을 수 있다.

  ⊕ ′    ⊕ ′   (3)

결국, 공격자가 , ′ , 그리고  ′값을 안다면,
이 값들을 통해 중간 암호문 를 추출할 수 있다.

만약, 공격자가 를 알게 된다면 다음과 같이 사

Fig. 2. Two round functions beginning with the
even -th round

Fig. 3. Fault Injection attack model on CHAM
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용된 마지막 라운드 키 를 계산할 수 있다. 즉,

중간 암호문 를 찾는 것과 라운드 키를 찾는 것은
같은 의미가 된다.

   ⊕  
   ⊕   

따라서 공격자는 식 (3)을 이용하여 중간 암호문

를 추출해야 하는데 이 문제는 아래와 같은 등식

이 성립하는 가운데  ,  그리고  ′을 알고 있

는 상태에서 값을 계산하는 것과 같다.
본 논문에서는 식 (3)를 통해 가능한 중간 암호문

를 추출할 수 있음을 예를 통해 증명하고자 한다.

예를 들어   ,  ′   그리고

  이었다고 가정하고 가능한 값을 최하위

비트(Least Significant Bit, LSB)부터 순차적으
로 추측해 보자. 이를 단계적으로 설명한 것이 Fig.

4이다.

• 1단계 : 먼저 식 (3)에서 의 최하위 비트인
가 0이거나 1이거나 관계없이 가 1이 될 수

있으므로 가능한 의 후보는 2개가 된다.

• 2단계 : 그 후 가능한 두 후보 중에서 다음 상

위 비트인 이 0인지 1인지에 따라 가능한 

를 구하고 이 값이 이미 알고 있는 01인지 확인한

후 중간 암호 값 를 선택한다. 예제에서 보면

값이 00이나 10인 경우에는 이 11이 도

출되므로 중간 값 후보에서 제외된다.
• 3단계 : 위에서 구한 값이 01이나 11인

경우에는 가 0일 때나 1일 때 모두 식 (3)을 만

족하므로 후보 암호문이 4개가 된다.

• 4단계 : 4가지의  후보 값이 있고 

가 0일 때나 1일 때와 같이 4비트의 암호화 과정에
서는 중간 암호문의 후보가 4개로 줄어들게 된다.

이와 같은 과정을 반복함으로써 식 (3)을 만족하

는 중간 암호문 값을 최하위 비트부터 순차적으로

탐색하게 되며 위 예제에서는 16개의 후보

(0000~1111) 중에서 4개의 만(0001, 1001,

0011, 1011) 등식을 만족하는 값임을 알 수 있다.

그러나 32비트 정도의 정상 암호문 로부터 유추
된 과 오류 암호문  ′로부터 유추된  ′에 대한

중간 암호문 는 수백~수천 개의 후보 값을 가지게

된다. 결국, 한 쌍의 정상 암호문과 오류 암호문을

가지고 있는 공격자는 라운드 키 후보를 개에서
수백~수천 개까지 줄일 수 있다. 그러므로 여러 개
의 정상-오류 암호문 쌍을 획득하여 식 (3)을 만족하

는 중간 암호문의 후보를 더 줄일 수 있으며 최종적

으로 마지막 라운드 키  값을 계산할 수 있다.
마지막 라운드 키를 추출하면 이전 라운드의 출력

값도 계산할 수 있으므로 동일한 원리를 사용하여 이

전 라운드 키 값을 추출할 수 있다. 즉, 이전 라운드
의 레지스터  값에 오류를 여러 번 주입하여 그

결과 값을 얻으면 중간 암호문 후보군을 줄일 수 있

으며 결국 라운드 키 을 계산할 수 있다. 최종
적으로는 위 과정을 반복함으로써 마지막 라운드 키

부터 역순으로 모든 라운드 키들을 추출할 수
있다.

Step  
Candi-

date

1     O

    O

2     X

    X

    O

    O

3     O

    O

    O

    O

4     O

    O

    X

    X

    O

    O

    X

    X

Fig. 4. Candidates of intermediate cipher value
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3.2 라운드 키를 이용한 통한 비밀 키 계산

본 절에서는 라운드 키를 알고 있는 공격자가 마

스터 비밀 키를 추출하는 과정을 살펴보고자 한다.

라운드 키 생성 과정을 수식으로 정리하면 아래와 같
은데 하나의 비밀 키 워드로부터 두 개의 라운드 키

를 계산한다.

 ⊕⊕

⊕
⊕⊕

따라서 하나의 라운드 키를 알 수 있으면 번의

전탐색 공격을 통해 비밀 키 워드 를 구할 수도
있다.

본 논문에서는 전탐색 기법을 사용하지 않고 라운

드 키로부터 마스터 비밀 키를 구하는 방법을 제안하

고자 한다. 상기한 Fig. 1에서 보는 바와 같이 번

째 라운드에서 오른쪽 라운드 키(~)는
각 비밀 키 워드를 왼쪽으로 1번 그리고 11번 회전
이동 후 원래의 비밀 키와 XOR 연산을 수행한 것

이다.

⊕⊕

이를 다시 비밀 키 의 각 비트로 표현하면 다음
과 같이 정리할 수 있다.

 ⊕ mod  ⊕ mod

 ≤   

Fig. 5는 하나의 라운드 키로부터 마스터 비밀

키를 계산하는 과정을 그림으로 도시한 것이다. 이
키 복구 과정에서는 먼저  ∼ 값을 가정한 후

 ∼을 계산한다. 그 후  ∼을 이용하여

 ′ ∼ ′을 유추한다. 그리고 처음에 가정한

 ∼과  ′ ∼ ′이 같은 값인지 확인한 후

같으면  ∼을 비밀 키로 확정한다. 만약 같지

않다면 새로운  ∼값을 가정하고 위 과정을 반

복함으로써 비밀 키를 검증하게 된다. 따라서

 ∼값을 가정하는 의 복잡도로 하나의 비밀

키 워드를 찾을 수 있다.

또한, 번째 라운드에서 왼쪽 라운드 키(~
)는 각 비밀 키 워드를 왼쪽으로 1번 그리고
8번 회전 이동 후 원 비밀 키와 XOR 연산을 수행

한 것이다. 따라서 제안 방법을 동일한 원리로 적용

하면 하나의 라운드 키를 획득한 공격자는 의 복
잡도로 하나의 비밀 키 워드를 추출할 수 있다.
결론적으로 CHAM-128/128에서 오류 주입 공

격에 의해 ~까지 4개의 라운드 키를
추출한 공격자는 전탐색 공격을 하지 않더라도

 ×번의 비밀 키 복구 연산을 통해 128비트 마
스터 비밀 키를 모두 추출할 수 있다.

IV. 오류 주입 공격 시뮬레이션

CHAM에 대한 오류 주입 공격에서는 오류 주입
을 통해 얻은 정상 암호문과 오류 암호문의 차분을

통해 마지막 라운드의 중간 암호문을 구하고 마지막

라운드 키를 계산한다. 그 후 반복 과정을 거쳐 역순
으로 4개의 라운드 키를 계산한 후 이를 기반으로

마스터 비밀 키를 계산할 수 있다.

오류 주입 공격을 타당성을 검증하기 위해 먼저
CHAM을 C언어로 구현하고 정상 암호문과 오류 주

입을 가정한 오류 암호문을 수집하여 분석함으로써

비밀 키를 찾아낼 수 있음을 시뮬레이션하였다. 처음
시뮬레이션에서는 몇 개의 정상-오류 암호문 쌍을 가

지고 하나의 라운드 키를 찾을 수 있는지 실험하였

다. Table 1은 오류 주입 공격에 필요한 정상-오류

Fig. 5. Secret key recovery from round key
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암호문 쌍 수와 가능한 라운드 키의 개수를 나타낸

것이다.
이 시뮬레이션은 총 100번 수행하였는데 하나의

정상-오류 암호문 쌍을 이용할 경우 개 이상의 중
간 암호문 후보(라운드 키 후보와 같은 의미로 볼 수

있음)를 얻을 수 있었으며, 어떤 정상-오류 암호문

쌍을 이용할 경우에는 가능한 중간 암호문 의 개수

가 개 이상 검출되기도 하였다. 예를 들면, 표에

서 1개의 정상-오류문을 가지는 경우, 키 후보가 

개를 가지는 경우도 있으며 많게는 개를 가지는
경우가 있었다. 총 100번의 시뮬레이션 데이터 중에

서는 개의 암호문 후보를 가지는 경우는 1번, 

개의 후보를 가지는 경우는 3번, 그리고 개의 후
보를 가지는 경우가 64번이 있었다.
또한, 표에서 보는 바와 같이 2개의 정상-오류 암

호문 쌍을 이용하여 병렬로 후보 값을 탐색한 결과,

개의 중간 암호문 후보를 얻는 경우가 가장 많았
다. 동일한 방법으로 4개의 정상-암호문 쌍을 이용
하면 중간 암호문의 범위를 약 4개까지 축소시킬 수

있었다.

최종적으로 50%이상의 확률로 2개의 중간 암호
문(라운드 키)을 얻기 위해서는 6개의 정상-오류 암

호문 쌍이 필요하였다. 마지막 라운드 키 후보는 최

소 2개까지 줄일 수 있는데 그 이유는 암호화 연산

시 각 라운드에서 mod 에 대한 모듈러 덧셈 시
캐리(carry)가 발생해서 무시한 경우와 캐리가 발생
하지 않는 경우 즉, 2가지 형태의 연산이 존재하기

때문이다.

Fig. 6은 100번의 시뮬레이션을 했을 경우 1개
의 정상-오류 암호문 쌍과 6개의 정상-오류 암호문

쌍을 이용하여 추출되는 라운드 키의 수를 나타낸 시
뮬레이션 화면이다. 그림에서 보는 바와 같이 6개의

정상-오류 암호문 쌍을 이용하는 경우, 두 개의 라운

드 키를 가지는 경우가 74번, 4개의 라운드 키를 가
지는 경우가 21번, 8개가 4번, 그리고 16개의 라운

드 키를 추출하는 경우도 1번이 발생함을 볼 수 있

다.
시뮬레이션에서 보는 바와 같이 각 라운드마다 6

개의 오류 암호문을 이용하면 2가지 종류의 라운드

키가 발생하게 됨으로써 4개의 라운드 키를 찾기 위
해서는 모두 24(6개씩 4라운드)개의 정상-오류 암호

문 쌍이 필요하며 개의 라운드 키 후보를 얻을 수
있게 된다. 결론적으로 CHAM-128/128에서는 하

나의 정상 암호문과 약 24개의 오류 암호문을 이용

하여 의 복잡도로 4개의 라운드 키를 찾을 수 있
으며 이 라운드 키로부터 비밀 키를 완전히 복구할
수 있다.

한편, 중간 암호문 후보 값을 한 라운드에 4개까

지 허용한다면 정상-오류 암호문쌍이 4개 정도만 있
어도 50% 이상은 4개의 후보 암호문을 찾을 수 있

다. 이 경우 16(4개씩 4라운드)개의 정상-오류 암호

문 쌍을 이용하여 번의 라운드 키 확인 연산을 통
해 4개의 라운드 키를 찾을 수 있다.
제안한 공격 기법을 CHAM-128/256에 동일한

원리로 적용할 수 있는데, 약 48(6개씩 8라운드)개

의 정상-오류 암호문 쌍과 의 복잡도로 8개의 라
운드 키를 찾을 수 있다. 또한, 워드의 길이가 16비

트인 CHAM-64/128을 공격할 경우에는 하나의 라
운드 키를 추출하는데 5개를 이용하면 50%이상의

Fig. 6 The number of round key candidates
using one or six correct-faulty cipher text
pair(s)

Correct
-Faulty
Pairs

             

1 0 0 0 0 0 0 0 1 3 7 5 12 8 64

2 1 1 2 3 14 16 21 18 10 10 3 1 0 0

3 3 12 18 25 23 12 5 1 1 0 0 0 0 0

4 20 31 25 16 7 1 0 0 0 0 0 0 0 0

5 45 38 14 3 0 0 0 0 0 0 0 0 0 0

6 74 21 4 1 0 0 0 0 0 0 0 0 0 0

Table 1. Number of round key candidates
according to correct-faulty cipher text pairs
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확률로 라운드 키를 2개까지 추출할 수 있었다. 따

라서 약 40(5개씩 8라운드)개의 오류 암호문과 

의 복잡도로 8개의 라운드 키를 찾을 수 있다.

V. 결 론

사물 인터넷과 같은 통신 환경에서 저사양의 디바

이스에 기밀성을 제공하기 위해 경량 암호 알고리듬
들이 제안되고 있다. CHAM은 최근에 제안된 ARX

기반의 초경량 암호 알고리듬으로서 사용 메모리가

적으며 구현 성능도 우수하여 이 암호 알고리듬의 구
현과 활용에 대한 관심이 증대되고 있다. 그러나

CHAM 암호 알고리듬도 부채널 공격이나 오류 주

입 공격과 같은 구현 공격에 취약한 특성이 있는지
알고리듬 개발 단계에서 점검해 보아야 한다.

본 논문에서는 경량 암호 알고리듬 CHAM에 대

한 오류 주입 공격에 대한 취약성과 공격 모델을 찾
을 수 있었다. CHAM은 6개 정도의 정상-오류 암

호문 쌍을 가지면 충분히 라운드 키를 찾아낼 수 있

으며, 약 번의 검증 연산을 통해 4개의 라운드 키
를 모두 찾을 수 있었다. 또한, 라운드 키를 알고 있
을 경우 간단한 회전 이동 분석 공격을 통해 한 워드

의 비밀 키를 찾을 수 있고 4개의 라운드 키로 마스

터 비밀 키 전체를 찾을 수 있음을 컴퓨터 시뮬레이
션을 통해 확인하였다.
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