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요   약

다양한 소프트웨어를 사용하는 기업은 보안 업체에서 제공하는 패치관리시스템을 사용하여 소프트웨어의 취약점

을 일괄적으로 관리해서 보안 수준을 높인다. 시스템 관리자는 최신 소프트웨어 버전을 유지하기 위해 신규 패치 정

보를 제공하는 벤더 사이트를 모니터링 하지만 패치를 제공하는 주기가 불규칙적이고 웹 페이지 구조가 다르기 때문

에 패치 정보를 검색하고 수집하는데 많은 비용과 모니터링 시간이 소요된다. 이를 줄이기 위해 키워드나 웹 서비스

를 기반으로 패치 정보 수집을 자동화하는 연구가 진행되었으나 벤더 사이트에서 패치 정보를 제공하는 구조가 규격

화되어 있지 않기 때문에 특정 벤더 사이트에서만 적용 가능했다. 본 논문에서는 패치 정보를 제공하는 벤더 사이트 

구조와 특징을 분석하고 패치 정보 수집에 소모되는 비용과 모니터링 시간을 줄이기 위해서 웹 크롤러를 이용해 패

치 정보 수집을 자동화하는 시스템을 제안한다.

ABSTRACT

Companies that use a variety of software use patch management systems provided by security vendor to manage security 

vulnerabilities of software to improve security. System administrators monitor the vendor sites that provide new patch 

information to maintain the latest software versions, but it takes a lot of cost and monitoring time to find and collect patch 

information because the patch cycle is irregular and the structure of web page is different. In order to reduce this, studies 

to automate patch information collection based on keyword or web service have been conducted, but since the structure to 

provide patch information in vendor site is not standardized, it was applicable only to specific vendor site. In this paper, we 

propose a system that automates the collection of patch information by analyzing the structure and characteristics of the 

vendor site providing patch information and using web crawler to reduce the cost and monitoring time consumed in 

collecting patch information.
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Fig. 1. Patch information collection using 

keyword

이를 예방하기 위해 소프트웨어의 취약점을 수정한 

패치가 필수적이다. 소프트웨어 벤더는 사용자를 보

호하기 위해 벤더 사이트를 통해 패치 정보를 제공한

다. 기업에서 사용하는 시스템은 다양한 소프트웨어

로 구성되어 있어서 취약점이 발견된 소프트웨어를 

패치하기 위해서 다른 소프트웨어들과의 호환성과 패

치가 된 이후의 안전성을 고려해야 한다. 하지만 패

치가 나올 때마다 적용하기 어렵고 관리 비용이 발생

하기 때문에 보안 업체에서 제공하는 패치관리시스템

을 사용하여 소프트웨어의 취약점에 대한 패치를 일

괄적으로 관리하고 있다[1]. 

시스템 관리자는 최신 소프트웨어 버전을 유지하

기 위해 수시로 벤더 사이트에서 신규 패치 정보를 

검색해서 수집하면 데이터베이스에 저장하고 사전 검

증을 통해 안전성이 확보되면 클라이언트로 배포하여 

패치를 진행한다[2]. 하지만 벤더 사이트에서 소프

트웨어의 취약점에 대한 패치를 제공하는 시기가 불

규칙적이다. 또한 소프트웨어 벤더마다 웹 페이지 구

조가 다르기 때문에 신규 패치 정보를 수집하는데 많

은 비용과 모니터링 시간이 소요된다.

본 논문에서는 패치 정보를 제공하는 벤더 사이트 

구조와 특징을 분석하고 패치 정보 수집에 소모되는 

비용과 모니터링 시간을 줄이기 위해서 웹 크롤러를 

이용해 패치 정보 수집을 자동화하는 시스템을 제안

한다.

II. 관련 연구

2.1 키워드를 이용한 패치 정보 수집

Fig.1.은 키워드를 이용한 패치 정보 수집 과정을 

보여준다. 소프트웨어의 취약점에 대한 신규 패치 정

보를 발표하는 벤더 사이트마다 URL(Uniform 

Resource Locator)과 웹 페이지 구조가 다르지만 

패치 정보를 제공하는 공통적인 특징으로 사용되는 

주요 키워드(fixed, patches, solution, 

remediation)를 이용하면  웹 페이지 구조가 달라

도 패치 정보 수집이 가능하다[3]. 하지만 다른 벤

더 사이트에서 동일한 키워드를 사용하지 않는다면 

패치 정보가 제공되고 있어도 식별되지 않아서 다양

한 벤더 사이트를 대상으로 키워드로만 수집 가능한 

것은 한정적이다.

2.2 보안패치 자동분배를 위한 패치 DB 자동구성 방안

Fig.2.는 보안패치를 위한 DB(DataBase)를 구

성하는 방법을 보여준다. 소프트웨어 벤더에서 제공

하는 패치 정보를 자동으로 검색하고 수집해서 데이

터베이스에 저장하기 위해 벤더 사이트에서 제공하는 

웹 서비스에 따라 HTTP(HyperText Transfer 

Protocol)와 FTP(File Transfer Protocol)접근

으로 구분하였다. HTTP로 접근이 가능한 벤더 사

이트는 해당 웹 페이지 문서를 파싱하여 게시 글에서 

링크를 추출해서 파일의 확장자가 포함되면 패치로 

수집하였고 FTP로 접근이 가능한 경우에는 디렉토

리 경로와 패치 파일명으로 검색하여 수집한다[4]. 

이 연구는 벤더 사이트에서 웹 서비스에 따라 패치 

정보를 다른 방법으로 검색해서 수집을 자동화하는 

방법을 제안했다. 하지만 링크에 파일의 확장자가 있

거나 디렉토리 경로를 제공하는 경우에만 수집이 가

능한 방법이다.

Fig. 2. Automatic composition database for 

security patch

III. 소프트웨어 벤더 사이트 분석  

3.1 소프트웨어 벤더 사이트 구조

소프트웨어 벤더에서 패치 정보를 제공하는 공통

점을 찾기 위해 사이트 구조와 특징을 분석한다.

Fig.3.은 벤더 사이트에서 소프트웨어의 취약점에 
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Vendor Structure Providing Patches

1 Google Table

2 IBM Table, Sentence

3 Adobe Table, Javascript Event

4 Oracle Table

5 Microsoft Table, Sentence

6 Cisco Sentence

7 Vmware Sentences, Javascript Event

8 McAfee Table, Javascript Event

9 Apple Sentence

10 Redhat Sentence

Table 1. Structure of web page 

Existing Proposed 

Technology

Keyword, 

Extension, 

Directory Path

Regular 

expression, 

XPath

Scalability Impossibility Possibility

E-mail Impossibility Possibility

Scheduling Impossibility Possibility

Table 2. Related research Comparison

Fig. 4. Web page providing patch information

Fig. 3. Structure of vendor site

대한 패치 정보를 제공하는 구조를 보여준다. 벤더 

사이트의 메인 웹 페이지에는 다양한 카테고리를 제

공하고 있으며 그 중에서 보안 카테고리를 통해 들어

가면 패치 정보를 확인할 수 있는 웹 페이지가 있다. 

3.2 패치 정보를 제공하는 웹 페이지 

Fig.4.는 벤더 사이트에서 패치 정보를 제공하는 

웹 페이지를 보여준다. 웹 페이지에서 소프트웨어의 

취약점 정보를 공지하면서 취약점에 영향 받은 소프

트웨어 제품명, 버전과 소프트웨어의 취약점이 발생

한 부분을 수정한 패치 파일을 다운 받을 수 있는 링

크를 제공하고 있는데, 소프트웨어 벤더 마다 웹 페

이지 구조가 다르다. Adobe 벤더는 제품과 버전 별

로 한 단락이나 테이블 구조를 통해 패치 파일을 다

운받을 수 있는 링크를 제공하는 반면, VMware는 

소프트웨어 버전을 선택하는 자바스크립트 이벤트 동

작에 따라 제공하는 링크가 다르다.

Table 1.은 소프트웨어 벤더 10개를 대상으로 

웹 페이지에서 패치 정보를 제공하는 구조를 조사한 

결과이다. 대부분의 경우 패치 정보를 한 단락이나 

테이블 구조를 이용해 제공하지만 일부 소프트웨어 

벤더는 웹 페이지에서 소프트웨어 제품명과 버전을 

선택하는 자바스크립트 이벤트를 통해 패치 정보를 

제공하고 있다.

IV. 웹 크롤러를 이용한 패치 정보 수집 시스템

4.1 패치 정보 수집 시스템

해당 장에서는 웹 크롤러를 이용한 패치 정보 수

집 시스템을 제안한다. 제안하는 시스템과 관련 연구

들과의 비교 분석은 Table 2.와 같다. 

패치 정보 수집 시스템은 관련 연구의 한계점인 

특정 벤더 사이트에서만 적용 할 수 있다는 문제점을 

개선하기 위해 정규표현식과 XPath를 사용하였고 

시스템 관리자가 벤더 사이트를 모니터링 하는 시간

과 비용을 줄이기 위해 이메일 전송 기능과 스케줄링 

기능을 추가하였다. 또한 벤더 사이트에서 패치 정보

를 제공하는 구조가 변경되어도 시스템 관리자가 패

치 정보를 수집하는 정책을 생성 할 수 있어 확장성

을 제공한다.

Fig.5.은 패치 수집 시스템 구조를 보여준다. 패
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Fig. 6. Flowchart of patch information collection 

system

Fig. 5. Structure of patch information collection 

system

치 정보 수집 시스템은 환경 설정, 패치 정보 수집, 

모니터링 및 알림 기능들로 구성된다. 환경 설정은 

패치 정보 수집하기 위해 필요한 DB 설정, 스케줄

링 설정, 이메일 설정, 수집 설정이 있다. 또한 웹 

페이지 내의 데이터 위치와 자바스크립트 동작 순서

를 고려한 수집 정책 설정이 있다. 패치 정보 수집은 

웹 크롤러를 이용해 벤더 사이트 내의 웹 페이지를 

수집하고 범용 파서와 전용 파서를 사용하여 패치 정

보를 수집한다. 모니터링 및 알림은 패치 정보가 수

집되는 과정을 보여주며 신규 패치 정보가 수집되면 

관리자에게 이메일로 전송하는 기능을 포함한다.

Fig. 6.는 패치 수집 시스템이 동작하는 순서도를 

보여준다. 시스템이 동작하기 위해서는 사전에 패치 

수집 대상인 벤더 URL을 가져오고 신규 패치가 수

집되면 저장되는 데이터베이스 정보, 패치 수집을 주

기적으로 수행하는 스케줄링, 웹 검색 효율성을 높이

기 위해 웹 크롤러의 Depth를 설정하고 패치 수집 

결과를 전송 받을 관리자의 이메일 계정을 등록하는 

초기 설정이 필요하다. 설정이 완료되면 데이터베이

스에 저장된 벤더 URL을 가져와 웹 크롤러를 진행

하여 웹 페이지를 수집하고 1차적으로 임의의 웹 페

이지에 적용 가능한 범용 파서를 통해 패치 정보를 

수집한다. 이 때 웹 페이지에서 패치 정보를 수집 못

한 오류가 발생할 경우 전용 파서를 통해 2차 수집

을 진행한다. 이 과정이 완료되면 수집한 결과를 데

이터베이스에 저장하면서 이메일로 관리자에게 전송

하고 스케줄링 주기 여부를 판단하여 지속적인 모니

터링을 수행한다.

4.2 웹 페이지 수집

4.2.1 웹 크롤러

벤더 사이트 내에서 보안 게시판을 검색하고 패치 

정보가 제공되는 웹 페이지 수집을 자동화하여 모니

터링 시간을 줄이기 위해 웹 크롤러를 사용한다.

Fig.7.는 웹 크롤러 프로세스를 보여준다. 웹 크

롤러는 벤더 사이트 내의 링크를 통해 웹 페이지의 

HTML(HyperText Markup Language)태그, 

문서 내용, URL 정보를 자동으로 수집하는 기술

[5,6]로 다량의 정보 수집에 적합하기 때문에 패치 

수집 시스템에서 웹 페이지를 수집하는데 사용한다.

Fig. 7. Web crawler process

4.2.2 정규표현식을 이용한 패치 정보 식별

패치 정보를 자동 수집하기 위해서는 웹 크롤러를 

통해 수집한 많은 웹 페이지 중에서 패치 정보가 제

공되는 웹 페이지를 구분해야 한다.

Fig.8.은 소프트웨어 버전 표기법을 보여준다.  

소프트웨어 벤더에서 제공하는 소프트웨어 버전은 소
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Fig. 11. Email transmission process

Fig. 8. Software version

프트웨어의 특정 상태를 표기하는데 사용하며 취약점

을 수정하면 버전 번호를 증가시켜 관리한다. 소프트

웨어 벤더마다 버전 번호에 의미를 부여하거나 작성 

방법을 가지고 있어 국제적으로 통일된 규칙은 존재

하지 않는다. 하지만 대부분의 버전 번호는 점(.)으

로 구분되며 순서대로 주 버전과 부 버전 등으로 나

눈다는 규칙성을 가진다.

벤더 사이트에서 소프트웨어 제품명과 버전 별로 

패치 정보를 제공한다는 특징을 가지고 있기 때문에 

일정한 규칙을 가진 구조를 표현하는데 사용되는 정

규표현식[7]으로 웹 페이지에서 버전을 식별하여 패

치 정보 제공 여부를 확인한다.

4.3 패치 수집 방법

4.3.1 범용 파서

Fig.9.은 범용 파서 프로세스를 보여준다. 범용 

파서는 임의의 웹 페이지에 적용할 수 있는 방법으로 

웹 페이지에서 패치 정보를 한 단락이나 테이블 형식 

구조로 제공한다면 정규표현식으로 소프트웨어 버전

이 식별된 데이터 위치를 찾고 주변 단락이나 테이블 

구조 내에서 패치 정보를 수집한다. 

하지만 웹 페이지에서 소프트웨어 제품명과 버전

을 선택하는 자바스크립트 이벤트 동작이 있거나 버

전이 식별된 데이터 위치 주변에 패치 파일을 다운로

드 할 수 있는 링크가 없다면 정보의 정확도와 수집

률이 떨어진다. 이를 보완하기 위해서 웹 페이지에서 

패치 정보가 제공되는 데이터 위치와 자바스크립트 

이벤트 동작을 고려한 수집 방법을 사용한다.

Fig. 9. Public parser process

4.3.2 전용 파서

Fig.10.은 전용 파서 프로세스를 보여준다. 전용 

파서는 시스템 관리자가 직접 웹 페이지에서 패치 정

보가 제공되는 데이터 위치와 자바스크립트 이벤트 

동작을 고려해서 생성한 수집 정책을 기반으로 패치 

정보를 수집하는 방법이다. XPath(Xml Path 

language)는 웹 페이지 구조에서 지정한 정보를 찾

기 위한 경로 표시법[8]으로 웹 페이지에서 패치 정

보가 제공되는 위치와 자바스크립트 이벤트가 동작하

는 위치를 찾을 수 있다. XPath로 수집 정책을 생

성하면 웹 크롤러를 이용해 지정한 위치의 패치 정보

를 가져오고 클릭 이벤트를 통해 자바스크립트 이벤

트 동작을 수행할 수 있어서 패치 정보의 정확도와 

수집률을 높일 수 있다.

Fig. 10. Private Parser Process

4.4 이메일 전송

소프트웨어 벤더에서 중요한 소프트웨어들에 대해

서는 시스템 관리자에게 패치 정보를 알림해주는 서

비스를 제공한다. 패치 정보 수집 시스템은 소프트웨

어 벤더에서 서비스를 제공하지 않는 소프트웨어들의 

패치 정보도 이메일 전송을 통해 알 수 있다. 

Fig.11.은 이메일 전송 프로세스를 보여준다. 패

치 정보 수집 시스템은 스케줄링 시간을 기준으로 주

기적으로 벤더 사이트를 모니터링하고 수집한 패치 

정보를 시스템 관리자에게 이메일로 전송한다. 

Fig.12.는 VMware 벤더 사이트에서 패치 정보

를 수집한 결과를 보여준다. 이처럼 패치 수집 시스

템을 확인하지 않아도 신규 패치 정보가 수집되면 이
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Fig. 12. Collect patch information

메일을 통해 수집 여부를 알 수 있어 업무의 효율성

이 향상되고 모니터링 시간을 줄일 수 있다.

4. 결  론

본 논문에서는 벤더 사이트에서 패치 정보를 제공

하는 구조와 특징을 분석한 결과를 통해 웹 페이지에

서 패치 정보를 식별 할 수 있었다. 또한 XPath를 

이용해 패치 정보의 수집률과 정확도를 높이면서 웹 

크롤러를 이용해 패치 정보 수집을 자동화하는 시스

템을 제안하였다. 이 시스템을 이용하면 소프트웨어 

벤더에서 패치 정보를 제공하는 주기를 알지 못해도 

벤더 사이트를 지속적으로 방문하면서 신규 패치 정

보를 수집하고 이메일 전송을 통해 시스템 관리자가 

수집 여부를 알 수 있어 모니터링 하는 시간을 줄일 

수 있었다. 하지만 벤더 사이트 내의 웹 페이지가 방

대하기 때문에 패치 정보를 식별하고 수집하는데 까

지 많은 시간이 소모된다. 향후 패치 정보 수집에 대

한 성능 비교와 수집 시간을 줄이기 위한 연구가 필

요 하다.
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