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요   약

비트코인은 탈중앙화와 분산원장을 특징으로 하는 암호화폐로서 “작업증명”이라는 채굴시스템을 통해 유지된다. 

채굴 시스템에서는 블록 생성시간을 일정하게 유지하기 위해 채굴 난이도를 조정하게 되는데, 기존의 채굴 난이도 

변경 방식은 미래의 해시파워를 반영할 수 없다는 문제가 있다. 따라서 실제시간과 예정시간 사이에 발생하는 오차

로 인해 블록생성과 실세계 시간의 불일치를 가중시키게 되고, 결국 거래 기한을 맞추지 못하거나 코인 호핑 공격에 

취약점을 노출시키게 된다. 블록 생성시간을 일정하게 유지시키기 위한 기존 연구도 여전히 오차 문제를 갖는다. 본 

연구에서는 이러한 오차를 줄이기 위한 기계학습 기반 채굴 난이도 예측 방안을 제시한다. 이전 해시파워를 학습하

여 미래의 해시파워를 예측하고 예측한 값을 이용하여 채굴 난이도를 조정한다. 우리의 실험 결과는 이와 같은 경우 

기존 채굴 난이도 조정방식보다 오차율을 약 36% 더 줄일 수 있음을 보여준다.

ABSTRACT

Bitcoin is a cryptocurrency with characteristics such as de-centralization and distributed ledger, and these features are 

maintained through a mining system called "proof of work". In the mining system, mining difficulty is adjusted to keep the 

block generation time constant. However, Bitcoin’s current method to update mining difficulty does not reflect the future 

hash power, so the block generation time can not be kept constant and the error occurs between designed time and real 

time. This increases the inconsistency between block generation and real world and causes problems such as not meeting 

deadlines of transaction and exposing the vulnerability to coin-hopping attack. Previous studies to keep the block generation 

time constant still have the error. In this paper, we propose a machine-learning based method to reduce the error. By 

training with the previous hash power, we predict the future hash power and adjust the mining difficulty. Our experimental 

result shows that the error rate can be reduced by about 36% compared with the current method.

Keywords: Bitcoin, Mining difficulty, Time-series analysis, Predictive model, Machine learning
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Fig. 1. Inter-Block time series graph

행의 개입 없이도 안전한 금융거래가 가능하다. 이는 

비트코인이 가지고 있는 탈중앙화(de-centralization)

와 분산원장이라는 특징에 기인한 것으로, 비트코인

에서는 특히 이 특징들의 유지를 위해 채굴 시스템을 

도입하였다. 비트코인에서 채굴이란 부분 해시 충돌

[2]을 찾는 작업증명(proof of work) 과정이며, 먼

저 채굴한 채굴자만이 생성된 블록을 블록체인에 추

가할 권한을 가지게 된다. 부분 해시 충돌을 찾기 위

한 계산능력을 해시파워(hash power) 또는 마이닝 

파워(mining power)라고 부르는데 채굴에 투입되

는 해시파워가 클수록 채굴시간은 빨라지게 된다. 

2009년 비트코인 채굴이 시작된 이후 채굴에 투입되

는 해시파워는 지속적으로 증가해 왔다.

블록이 생성되는 것은 비트코인 시스템에서 중요

한 의미를 가진다. 각 블록은 다수의 금융거래 정보

를 지니게 되며 이 블록이 순조롭게 생성되어야만 비

트코인을 이용한 거래를 완료시킬 수 있다. 이러한 

블록 생성은 채굴 과정을 통해서만 가능하기 때문에 

채굴을 위해 투입되는 해시파워는 블록생성 시간에 

영향을 주게 된다. 비트코인에서는 10분에 한 개 씩 

블록을 생성하도록 설계되어 있으며 해시파워의 변동

성에 대처하기 위해 채굴 난이도란 개념을 사용한다. 

즉 2016개의 블록 생성 후 평균 블록생성 시간이 

10분에 못 미치는 경우 해시파워가 증가하였다고 간

주하여 그 비율만큼 채굴 난이도를 높여 채굴 속도를 

조절한다. 

이러한 방식은 단순하다는 장점이 있지만 미래에 

투입될 해시파워를 예측할 수 없기 때문에 투입되는 

해시파워가 지속적으로 변화하는 실제 상황에서 블록 

생성시간을 일정하게 유지시킬 수 없게 된다. 이렇게 

블록 생성시간을 일정하게 유지하지 못할 경우 비트

코인을 이용한 거래 시 기한 문제가 발생하게 된다. 

즉 블록 생성의 예정시간을 기준으로 거래 기한을 제

한하였지만 실제 블록 생성시간이 빨라지거나 느려지

면서 기한을 넘겨 손해를 끼칠 수 있게 된다. 또한 

코인 호핑(coin-hopping) 공격[3]에 대한 취약점

을 노출하게 된다. 이것은 악의적인 채굴자들이 두 

개 이상의 코인들 중에서 코인 가격과 채굴 난이도를 

비교하여 수익성이 높은 코인만을 번갈아 가면서 채

굴하는 공격 방법인데 주기적인 해시파워의 가감을 

채굴 난이도에 반영하지 못하게 되므로 악의적인 채

굴자에게 더 많은 이익을 제공하게 된다.

이러한 비트코인의 기존 채굴 난이도 변경 방식의 

문제점을 개선하기 위해 일부 연구들이 진행되었으나

[4][6], 여전히 예정시간 간의 오차는 존재한다.

본 연구에서는 머신러닝 기법을 활용하여 미래에 

투입될 해시파워를 예측하는 방식으로 채굴 난이도를 

계산하는 모델을 제시하려고 한다. 아직까지 채굴 난

이도 계산을 위해 기계학습을 활용하는 연구는 없었

다. 본 연구를 통해 비트코인 채굴 난이도 계산하기 

위해 기계학습을 적용하는 방법을 제시하고 최적의 

방식을 찾아 기존 연구 결과와 비교하도록 한다.

본 논문의 구성은 6장으로 되어 있으며 각 장의 

내용은 다음과 같다. 1장에서는 연구 배경 및 목표

에 대하여 언급하고 2장에서는 기존 비트코인 채굴 

난이도 방식이 야기하는 취약성에 대하여 설명한다. 

3장에서는 비트코인 채굴 난이도 및 기계학습 관련 

연구들을 살펴본다. 4장에서는 제안하는 실험 방법

과 데이터 처리 및 관련 기술에 대하여 설명하고 5

장에서 실험 결과에 대하여 기술한다. 마지막으로 6

장을 통해 본 논문의 결론을 맺는다.

II. 해시파워와 블록 생성시간

2.1 비트코인 채굴 해시파워의 비선형적 증가

현재 사용되는 비트코인 채굴 난이도 조정 방식은 

지수적으로 증가하는 해시파워에 대해 취약하다는 문

제가 있다. 예를 들어 매일 해시파워가 10%씩 지속

적으로 증가한다면 블록 생성시간은 평균 6.3분이 되

어 결국 예정된 10분과 많은 차이를 보이게 된다[4].

실제로 2009년 1월 비트코인이 최초로 채굴된 이

래 해시파워는 계속 증가되어 왔으며, 지수적 증가세

를 보이는 구간들도 관찰되고 있다. 2010년부터 

2018년까지 월별 평균 블록 생성시간을 보면 Fig.1

과 같이 불규칙하며 대부분의 경우 10분 미만인 것
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을 확인할 수 있다.

2.2 블록 생성시간이 영향을 미치는 요소

비트코인 시스템에서는 거래를 체결하고 가치를 

보존하기 위해 여러 가지 활동을 수행한다. 이러한 

활동들은 시간 기준이 아닌 생성된 블록의 수를 기준

으로 활성화된다. 다음은 블록생성을 기준으로 활성

화되는 비트코인 활동들이다.

거래 완료: 거래가 포함된 블록이 생성되었을 때 거

래가 이루어진다. 하지만 해당 블록 생성 후, 5개의 

블록이 추가로 생성되어야만 확률적으로 거래가 변경

될 수 없음을 보장하고 거래가 확정되었다고 간주한

다.

채굴 난이도 조정: 2016개의 블록이 생성될 때마다 

블록 생성시간을 안정화시키기 위하여 채굴 난이도가 

조정된다.

반감기: 채굴을 진행하는 채굴자에게 제공되는 보상

은 210,000블록마다 절반으로 줄어든다. 초기 보상

으로는 비트코인 50개씩 제공되었으나, 2018년 현

재는 12.5개만 제공되고 있다. 

합의: 비트코인 시스템 정책 변경은 민주적인 방식

인 투표로 결정된다. 투표방식은 블록의 버전 정보에 

찬성여부의 정보를 담아서 채굴을 진행하고, 채굴을 

진행한 블록 내의 버전 정보를 통해 동의여부 비율로 

결정한다[5]. 2017년 SegWit 적용시에도 투표를 

통해 결정하였다.

잠금시간(locktime): 비트코인을 거래할 때 거래

될 수 있는 가장 빠른 시간을 설정할 수 있다. 이 기

능을 통해 거래 방법의 다양성을 제공해 준다. 잠금

시간은 시간 뿐 아니라 블록의 높이로도 설정할 수 

있게 되어 블록 생성시간에 영향을 받게 된다.

 

2.3 블록 생성시간의 불안정성

비트코인은 생성된 블록의 수를 기준으로 활동을 

진행하도록 설계되어 있어 시간을 중심으로 스케줄이 

정해지는 현실 세계와 차이가 발생할 수밖에 없다. 

특히 금전적인 거래와 관련된 경우 현실세계에서 손

실을 유발시킬 수 있다.

다음 예는 블록 생성시간이 일정하지 않을 때 현

실세계에서 발생할 수 있는 문제를 보여준다: 먼저 

Alice가 Bob에게 비트코인을 구매하기로 하고 은행

을 통해 비용을 지불하기로 하였다. 은행 영업시간이 

70분이 남은 상황에서 Bob은 Alice에게 비트코인

을 보냈다. Alice는 확실한 거래를 위해 6블록이 생

성되기를 기다렸으나 블록 생성시간이 예정보다 증가

하여 70분을 넘어버렸고 은행 영업시간이 종료되어 

돈을 보낼 수 없게 되었다. 블록생성시간이 예상보다 

늦어지는 경우 대기시간이 길어지면서 현실 세계의 

스케줄과 맞지 않아 문제가 발생한 경우이다.

반대로 예상보다 빨라지는 경우에도 문제가 발생

할 수 있다. Bob은 비트코인 전송시 잠금시간을 6

블록 후로 설정하여 미리 거래를 실행하고 Alice가 

돈을 송금할 때까지 기다렸다. 하지만 50분을 기다

렸으나 송금이 되지 않아 Alice에 연락하려고 하였

으나 연락이 닿지 않았다. 이에 Bob은 거래를 취소

하려고 보니 이미 6블록이 생성되어 취소를 할 수 

없게 되었다.

두 경우 모두 간단한 예이지만 경우에 따라서 큰 

손해를 입을 수도 있다. 비트코인 시스템을 통해 거

래를 할 시에 상호간 이 같은 특성을 이해하고 조심

해야 하겠지만, 채굴시간이 예정시간과 차이가 줄어

든다면 해당 경우의 위험성은 줄어들 것이다.

2.4 코인 호핑 공격

코인 호핑 공격은 가상화폐 채굴 전략으로 2개 이

상의 가상화폐의 가격과 난이도를 고려하여 수익성이 

큰 가상화폐를 번갈아가면서(hopping) 채굴하는 공

격 방법이다. 이 방법을 이용하면 정직하게 채굴하는 

것보다 더 많은 수익을 올릴 수 있게 된다.[3][6] 

더 큰 문제는 정직한 채굴자들의 수익이 감소하면서 

채굴 의지를 낮춰 채굴 시스템이 붕괴될 수도 있다는 

점이다.

이러한 코인 호핑 공격이 가능한 이유는 채굴난이

도가 미래의 해시파워를 제대로 반영하지 못하기 때

문이며, 따라서 주기적으로 발생되는 코인 호핑 공격

에 대응할 수 있는 새로운 채굴난이도 변경 방식이 

필요하다.

2.5 채굴 난이도 예측의 필요성

비트코인의 활동 단위인 블록 생성의 실제시간과 

예정시간 간의 간극을 줄이기 위해서는 채굴에 투입

되는 해시파워를 정확히 예측하여 채굴 난이도를 계

산하여야 한다. 채굴 난이도가 예측을 통해 정확히 

계산된다면 비트코인 시스템을 통한 거래시 현실 세
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계의 시간 중심의 스케줄을 따라갈 수 있다. 또한 코

인 호핑 공격이 주기적으로 발생하더라도 이를 예측

하고 난이도를 조절해 줌으로써 정직한 채굴자들에게 

수입을 보장해 주어 채굴 시스템을 안정적으로 유지

시켜줄 수 있게 된다.

III. 관련 연구

3.1 채굴 시스템 공격

채굴 시스템 공격과 관련된 연구 중 대표적인 것

은 블록체인에서 분기가 발생했을 때 유효한 분기를 

선택하는 과정을 이용하여 이중지불이 가능하도록 하

는 공격이다.

Rosenfeld, M는 공격자의 해시파워에 따른 이

중지불 확률을 도출하여 다양한 방식으로 보여주고 

6 컨펌(confirmation)이 안전하지 않을 수 있다는 

사실을 보여주었다[16].

I. Eyal은 채굴된 블록들을 비공개로 채굴하다가 

기존 블록들보다 더 길어질 때 공개하는 selfish 

mining 전략을 소개하였다. 이 전략을 이용하면 

25%의 해시파워 만으로 이중지불이 가능하다는 것

을 보여주었다[17].

Bahack, Lear는 충분히 긴 시간동안 정직한 채

굴자보다 많은 블록을 생성하려고 시도하면 이중지불

이 가능해지는 Difficulty Raising 공격을 소개하

였다[18]. 

3.2 채굴 난이도 조정 알고리즘

채굴 시스템의 직접적인 공격 뿐 아니라 채굴 난이

도 조정 방식의 문제점으로 인해 발생되는 블록 생성

시간의 불안정성과 그로 인한 코인호핑 공격에 대해

서도 연구되었다.

D. Kraft 등은 비트코인 채굴을 모델링하여 채굴

을 시뮬레이션을 하고, 대안 알고리즘을 제안하였다

[4]. 해시파워가 지수적 증가하는 경우에도 기존 알

고리즘보다 거래시간의 안정성이 향상된다는 시뮬레

이션 결과를 보여준다.

Meshkov 등은 채굴난이도 조정 알고리즘으로 

간단한 선형 최소제곱법를 응용하여 계산하는 방법을 

제안하였다[6]. 직전의 채굴 난이도들을 이용하여 

현재 난이도를 계산하는 방식으로 블록 생성시간의 

안정성과 함께 코인호핑 공격을 약화시킬 수 있었다.

또한 정직한 채굴자들이 많지 않은 알트코인들은 

블록 생성시간의 안정화와 코인호핑 공격을 방지하기 

위해 자체 난이도 조정알고리즘을 연구하여 사용하고 

있다.[12][13]

3.3 비트코인 가격 예측

기계학습을 이용하여 비트코인 채굴 난이도를 예

측하는 연구는 없었으나 비트코인 가격 예측에 대한 

연구들은 지속적으로 발표되고 있다.

McNally 등은 비트코인 가격을 RNN, LSTM

과 같은 기계학습을 통해 예측하고, 그 결과와 전통

적인 시계열 분석기법인 ARIMA 모델과 비교하였다

[11]. 학습에 사용한 데이터는 가격정보 뿐 아니라 

블록체인 내에서 얻을 수 있는 채굴 난이도와 해시정

보, 가격의 단순이동평균을 사용하였고, 기계학습 방

법 중 LSTM의 정확도가 가장 높았다.

Madan 등은 이항형 로지스틱 회귀, 서포트 벡터 

머신, 랜덤 포레스트 기법으로 비트코인 가격을 예측

하였다[14].

위 두 연구들은 가격의 수치적 예측보다는 가격 

변동에 대한 분류의 정확성을 예측하였다.

Jang, H 등은 베이지안 기계학습을 통해 비트코

인 가격을 수치적으로 예측하였다[15]. 이때 학습에 

사용된 데이터는 비트코인 블록체인 내부 정보 뿐 아

니라 주식시장 및 환율 데이터 등 외부 데이터도 활

용하였다.

IV. 채굴 난이도 예측 

이 장에서는 채굴 난이도 예측을 위한 방법을 제

안하고 그 실험설계 및 데이터 처리 방법을 설명한

다. 4.1절은 실험 설계의 관점에서 제안 방법을 설

명하고 4.2절과 4.3절은 데이터 수집 및 가공에 대

하여 설명하며 4.4절과 4.5절은 적용하는 기계학습 

방식과 채굴 시뮬레이션 방법에 대하여 설명한다.

4.1 실험 설계

채굴 난이도 예측을 위해 Fig. 2와 같은 실험 방

법을 설계하고 제안한다. 먼저 비트코인 블록체인을 

다운받아 분석하여 블록 별로 투입된 해시파워를 계

산하고 자질(features) 세트를 추출한 후 시계열 예

측에 적합하도록 블록단위 데이터에서 시간기반 데이
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Fig. 2. Design of Experiments about Mining Difficulty Prediction

터로 가공한다. 가공된 데이터를 기반으로 본 연구에

서는 두 가지 값에 대하여 예측을 수행한다.

첫 번째는 기계학습을 통해 단위시간 별 채굴에 

투입되는 해시파워 예측한다. 기존 시계열 데이터 예

측과 동일하게 단위시간 별로 예측하며 해시파워의 

오차율을 측정한다. 이 단계에서는 실험을 통해 다양

한 자질들과 기계학습 알고리즘들 중 해시파워 예측

에 적합한 조합을 찾는 것을 목표로 한다.

두 번째는 첫 번째 단계에서 찾은 기계학습 조합

을 이용하여 채굴 시뮬레이션을 통해 채굴 난이도를 

예측한다. 이 단계에서는 2016블록이 생성되는 시간

의 오차율을 측정하여 최적의 방법을 선별하고 기존 

논문에서 소개하는 모델의 성능과 비교한다.

위 과정을 통해 채굴 난이도 예측에 적합한 데이

터 형태와 기계학습 알고리즘을 찾고 기존 채굴 난이

도 변경 방식뿐 아니라 기존 연구 방식과 성능 비교

를 진행한다.

4.2 데이터 수집

비트코인 시스템은 다수의 채굴자들이 데이터를 

주고 받으면서 동일한 블록체인을 유지해야 한다. 이

를 위해서 외적요소가 아닌 블록체인 내의 데이터를 

기반으로 채굴난이도가 계산되고 검증되어야 한다. 

본 연구의 목표는 블록 생성시간을 안정화시킬 수 있

는 채굴 난이도 조정 모델을 도출하는 것이므로, 채

굴난이도 예측을 위해 사용하는 데이터는 비트코인 

블록체인 내의 데이터로 한정한다.

비트코인은 2009년 1월 처음 발행된 이후 지속적

으로 채굴이 진행되고 있다. 발행 첫 해는 비트코인

의 초기 단계로 기계학습을 위한 데이터로 적합하지 

않다고 판단되어, 2010년 1월부터 2018년 3월까지 

8년간의 데이터를 대상으로 연구를 진행한다. 기간 

내에 포함된 블록의 총 개수는 423,360개이다.

해당 블록들 내에서 정보를 분석하고 추출해 내기 

위해 비트코인 프레임워크인 “Blocksci”[7]를 이용

한다. 이 프레임워크는 다운로드 받은 블록체인을 분

석하고 데이터베이스화하여 빠르게 데이터를 얻을 수 

있도록 도와준다. 더욱이 파이썬 인터페이스를 제공

하여 데이터를 쉽게 처리할 수 있다.

4.3 데이터 가공

4.3.1 블록별 해시파워 계산

채굴에 투입되는 해시파워를 직접적으로 확인할 

수는 없다. 하지만 블록체인 내에서 제공하는 블록별 

nbits 값과 타임스탬프(timestamp)를 이용하여 

간접적으로 계산할 수 있다[8]. nbits 값에서 계산

해 낸 채굴난이도와 블록간의 타임스탬프의 시간 차

이를 이용하여 해시파워를 계산한다. 이때 타임스탬

프로 제공되는 시간정보는 블록체인 내에서 블록간의 

순서를 따르지 않는 경우가 발생할 수 있다. 다시 말

해 하나의 블록이 이전 블록보다 더 빠르게 생성된 

것처럼 보일 수 있다[9]. 이러한 상황을 고려하여 

블록별로 해시파워를 계산하지 않고 6개씩 블록을 

묶어 해시파워를 계산한다. 비트코인의 기본 설계에 

따라 약 10분에 한 개의 블록이 추가되는 것을 고려

할 때 6개의 연속된 블록은 1시간동안 추가된 블록

에 해당한다.

4.3.2 자질세트 추출

비트코인 블록체인에는 다양한 정보가 담겨 있다. 

이중 해시파워 예측을 위해 블록체인 내에서 다음과 

같이 7가지 자질(feature)들을 추출하였다.

Transaction : 거래 횟수

Fee : 블록생성 수수료
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Fig. 3. Process of sliding window 

Incentive : 블록 생성시 주어지는 보상

Output : 거래되는 비트코인 수

Size : 데이터 총 크기

Blocks : 생성된 블록 개수

Miners : 채굴에 성공한 채굴자(주소) 수

각각의 값들은 해시파워 데이터와 같이 6개 블록 

단위를 기준으로 계산했다.

4.3.3 시계열 데이터

본 연구는 해시파워 변동을 시간 기반으로 예측하

려는 시계열 분석을 기반으로 한다. 하지만 추출된 

데이터들은 6개의 블록 단위로 계산된 값이다. 블록 

간의 시간간격은 투입되는 해시파워에 따라 달라질 

수 있기 때문에 시계열 데이터 분석을 위해 그대로 

사용하는 것은 부적합하며 시간 기반의 데이터로 변

환해야 한다.

특히, 채굴 난이도 예측을 위해 채굴 난이도 변경 

시점을 고려해서 데이터를 가공해야 한다. 비트코인

은 2016블록마다 채굴 난이도가 변경되기 때문에 

2016블록이 생성되는 이상적인 시간인 336시간

(2016블록 × 10분) 단위로 데이터를 재계산한다.

4.3.4 슬라이딩 윈도우

기계학습을 위한 입력 값으로 336시간 단위로 계

산된 자질들(features)을 사용하며, 출력 값으로 해

시파워를 사용한다. 해시파워 예측 시 바로 이전의 

데이터만을 사용할 수 있지만 몇 개씩 묶어서 입력 

값으로 사용할 수도 있다. Fig.3.은 입력 값을 묶는 

슬라이딩 윈도우(sliding window)의 과정을 보여

준다. 윈도우 사이즈가 5인 경우 예측 전 데이터 5

개씩을 하나의 윈도우로 묶고, 한 칸씩 이동

(sliding)하면서 입력 값으로 사용될 윈도우를 구성

한다.

본 연구에서는 기계학습 알고리즘마다 최적의 윈

도우 사이즈를 구하여 오류율을 측정한다.

4.4 기계학습 알고리즘

시계열 데이터로 가공된 해시파워를 예측하기 위

해 본 연구에서는 기계학습 알고리즘을 사용한다. 기

계학습 툴로는 파이썬 인터페이스를 제공하는 텐서플

로우와 싸이킷-런 프레임워크를 이용하였다.

추출한 자질세트와 해시파워를 8:2로 나누고, 이

를 각각 학습 데이터와 테스트 데이터로 사용하여 오

류율을 측정하였다. 본 연구에서는 해시파워 예측을 

위한 기계학습 알고리즘으로 순환 신경망, 장단기 기

억 신경망, 그리고 선형회기 세 가지 기법을 사용하

여 비교한다.

4.4.1 순환 신경망

순환 신경망(Recurrent Neural Networks, 

RNN)은 데이터를 순차적으로 학습시키며 학습된 데

이터를 학습 데이터로 재사용하는 특수한 형태의 신

경망 네트워크이다. 신경망 네트워크는 입력 값의 크

기에 민감하기 때문에 학습시에 해시파워의 log값을 

취한 후 나머지 자질세트와 함께 MinMaxScaler로 

정규화 시켰다.

4.4.2 장단기 기억 신경망

장단기 기억 신경망(Long Short-Term 

Memory, LSTM)은 RNN 모델에서 길이가 긴 데

이터를 학습하는데 발생되는 vanishing gradient 

문제를 해결하기 위해 등장한 네트워크이다. 많은 경

우 시계열 데이터 예측을 위한 기계 학습에서 RNN

보다 우수한 결과를 가져왔다[10][11]. RNN과 동

일하게 log값을 취한 해시파워와 MinMaxScaler

로 정규화 된 자질세트를 학습데이터로 사용한다.

4.4.3 선형회기

선형회기(linear regression)는 학습 데이터에서 

오차를 고려한 선형 관계를 모델링하는 학습방법이다. 

별도의 정규화는 진행하지 않고 자질세트와 해시파워

를 그대로 사용하여 학습을 진행한다.
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Response var.
Window 

Size
Error

RMSE

RNN 4 90.9689e+23

LSTM 1 100.5807e+23

LR 10 96.6023e+23

MAPE

RNN 4 42.8177%

LSTM 1 86.3425%

LR 10 65.6196%

Table 1. Training without hash power  

Response var.
Window 

Size
Error

RMSE

RNN 1 66.4484e+23

LSTM 1 39.1920e+23

LR 11 6.6352e+23

MAPE

RNN 1 37.4765%

LSTM 1 16.0383%

LR 11 4.3249%

Table 2. Training with all features

Response var.
Window 

Size
Error

RMSE

RNN 4 29.0475e+23

LSTM 1 7.0495e+23

LR 11 6.6584e+23

MAPE

RNN 4 24.1886%

LSTM 1 4.5373%

LR 11 4.3221%

Table 3. Training with only hash power

4.5 난이도 예측 시뮬레이션

시계열 데이터 예측에서는 시간별 데이터를 예측

하기 때문에 Fig 4.(a)와 같이 다구간 예측시 이전

구간 예측에 오차가 발생하여도 다음구간 예측을 위

한 입력 값은 변경하지 않는다. 이는 구간별로 예측

의 오류를 측정하기 때문이다.

하지만 채굴 난이도 예측시에는 난이도 예측의 오

차에 의해서 블록생성시간이 변경된다. 따라서 채굴 

난이도 변경시점도 변경되기 때문에 다단계로 예측을 

위해서는 매번 입력 값을 Fig.4.(b)와 같이 다시 계

산해 주어야 한다. 정확한 난이도 예측 및 오류 측정

을 위해 시간별 해시파워와 채굴 난이도 계산으로 블

록생성에 대한 시뮬레이션을 진행해야 한다.

Fig. 4. (a) Prediction of Hash Power (b) 

Prediction of Mining Difficulty 

V. 결과분석 

5.1 실데이터 상의 해시파워 예측

해시파워 예측시 기계학습에 적합한 자질들을 찾

기 위하여 학습할 입력데이터를 해시파워를 제외한 

자질세트를 이용하는 경우, 해시파워를 포함한 자질

세트를 이용한 경우와 해시파워만 사용한 경우 3가

지 경우로 나누어 학습을 진행하였다.

성능 측정을 위해서는 비트코인 데이터 상에서의 

실제로 투입된 해시파워와 예측한 해시파워를 비교하

여 RMSE(Root Mean Square Error)와 

MAPE(Mean Absolute Percentage Error)를 

구하였다. 

각각의 계산방법은 다음과 같다.

 





 



  


 (1)

 
 
 





 

  (2)

N은 예측 구간의 개수, 는 실제 값, 는 예측

된 값이다.

3가지 입력 데이터에 대하여 RNN, LSTM와 선

형회기(LR) 방식으로 측정한 값은 각각 Table 1, 
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Response var.
Window 

Size
Error

RMSE

LSTM 1 37.9917

LR 1 33.9358

LR 2 36.0563

MAPE

LSTM 1 4.6128%

LR 1 4.1870%

LR 2 4.4599%

Table 4. Prediction of Mining difficulty

Fig. 5. Comparison of difficulty values 

Fig. 6. Comparison of mining difficulties in the 

coin-hopping attack

Table 2, Table 3에서 확인할 수 있다. 측정 시 각

각에 대하여 최적의 윈도우 사이즈를 선택하였다.

위 결과에서 보면 해시파워 이외의 자질세트가 포

함되는 경우 오차가 큰 것을 확인할 수 있다. 기계학

습 알고리즘 중에서는 선형회기를 사용했을 때 성능

이 가장 좋게 나왔다. 

5.2 실데이터 상의 난이도 예측

해시파워 예측과 달리 난이도 예측을 위해서는 이

전 결과의 오차도 고려해야 한다. 전 단계 예측의 오

차를 다음 단계에 반영해야 전체 단계에 대한 결과를 

구할 수 있다. 이때 각 단계마다 학습 입력 값과 출

력 값을 보정하고 다시 학습해야 한다. 따라서 난이

도 예측 시뮬레이션에서는 매 단계 입·출력 값을 보

정하여 새로운 학습을 통해 난이도를 예측하게 된다.

난이도 예측 실험에서는 이전에 진행했던 해시파

워 예측 실험에서 성능이 좋았던 방식만을 사용했다. 

자질 세트가 포함된 경우와 RNN을 수행한 경우 오

류율이 상대적으로 높았기 때문에 해시파워 만을 사

용한 LSTM과 선형회기 방식만을 사용했다. 

성능 측정은 예측된 난이도상에서의 블록생성 시

간과 설계된 예정시간 10분간의 차이를 비교하여 

RMSE와 MAPE를 계산하였다.

다음 Table 4.에서는 채굴 시뮬레이션을 통한 채

굴 난이도 예측 결과를 보여준다. 

윈도우 사이즈가 1인 선형회기에서 가장 좋은 성능

을 보여주었다. 기존 비트코인 채굴난이도 변경 방식

으로 측정해보면 같은 기간동안 RMSE는 48.0490, 

MAPE는 6.5343%의 오류율을 보여 기계학습을 이

용한 방식보다 성능이 좋지 않았다. 평균 블록 생성

시간을 계산해 보면 윈도우 사이즈가 1인 선형회기 

방법을 사용하는 경우 594초, 기존 채굴난이도 방식

의 경우 566초로 기계학습을 사용한 방식이 블록 생

성시간 안정화에 더 좋은 결과를 가져왔다.

5.3 상황별 난이도 예측

Meshkov 등의 연구에서는 대안알고리즘을 제시

하고 두 가지 상황을 가정하여 블록 생성시간의 안정

성을 검토하였다[6].

첫 번째는 채굴 난이도가 변경될 때마다 해시파워

가 10%씩 증가한다는 가정이다. 이 경우 기존 비트

코인 채굴변경 방식의 경우 정상 난이도수치의 차이

는 9.1%이며, 해당 연구에서 제시한 대안알고리즘

의 경우 1.9%의 차이를 보인다고 말하고 있다.

본 연구에서 가장 좋은 성능을 내는 선형회기 방

식을 이용하는 경우 윈도우 사이즈가 2일 때 0.65%

의 오차율을 보여준다. Fig.5.에서는 실제 채굴 난

이도(파란색), 비트코인 내 난이도 변경방식(오렌지

색), 해당 연구의 대안 알고리즘(녹색)과 본 연구의 

선형회기를 이용한 난이도(빨간색) 예측 결과를 비교

하여 보여준다. 해시파워가 10%씩 증가하는 경우에

는 선형회기를 이용한 방식은 실제 채굴 난이도와 차

이가 거의 없음을 알 수 있다.
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두 번째 가정은 악의적인 채굴자가 전체 해시파워

의 20%를 가지고 있을 때 coin-hopping 공격을 

하는 경우이다. 평균 블록 생성시간이 기존방식에서

는 10분 10초가 걸리지만 해당 연구의 대안알고리즘

에서는 10분 5초로 줄기 때문에 공격자의 수입을 줄

였다고 말하고 있다.

본 연구의 선형회기 방식을 이용하는 경우에는 9

분 57초로 기존 연구보다 좋은 성능을 보여준다. 

Fig.6.은 coin-hopping 공격이 지속적으로 이루어

지는 경우의 채굴 난이도를 비교한 것이다.

 

VI. 결  론

본 논문에서는 비트코인 채굴을 위해 투입되는 해

시파워와 채굴 난이도를 예측하기 위한 기계학습 기

반 연구를 수행하였다. 제안한 방법에 따른 실험결과 

선형회기 방식을 이용한 예측이 가장 좋은 성능을 보

였다. 이 방식을 사용하는 경우 기존 비트코인 채굴 

난이도 변경 방식보다 오차율을 36% 더 줄일 수 있

었으며 코인호핑 공격이 주기적으로 발생되는 경우에

도 블록생성시간을 예정시간인 10분에 가깝도록 채

굴 난이도를 조정하여 공격자의 수입을 최소화 시켰

다.

실험에서 비트코인 블록체인 내부의 데이터들은 

채굴 난이도와 상관관계가 부족하여 실제 난이도 예

측에 이용할 수 없다는 결과를 보여주었고, 따라서 

LSTM을 이용한 방식도 선형회기 방식보다 좋은 성

능을 보여주지 못하였다. 하지만 실제 비트코인 시스

템 내에 채굴 난이도 조정이 실시간으로 이루어져야 

하기 때문에 수행속도가 빨라야 한다. 이러한 측면에

서 데이터를 추출하고 학습에 많은 시간을 소비하는 

신경망 네트워크 방식 보다는 해시파워 만을 계산하

여 선형회기로 예측하는 방식이 더 적합하다고 판단

된다.

본 연구는 채굴난이도와 비트코인 내부 데이터의 

상관관계를 좀 더 명확하게 보여주지 못한 한계를 지

니고 있다. 추후 채굴 난이도와 내부 정보에 대한 상

관관계를 명확히 밝히고, 비트코인 가격 등의 외부 

데이터를 이용한 예측 방식에 대하여서도 추가적인 

연구가 필요할 것이다. 
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