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요   약

무인 복합 출력기는 길거리, 지하철, 학교, 도서관 등 공공장소에서 사용할 수 있기 때문에, 현재 많은 곳에서 사

용되고 있다. 사용자들이 때로는 무인 복합기를 통하여 민감한 정보가 포함된 문서를 출력할 수 있기 때문에 무인 

복합 출력기에서는 해당 문서를 안전하게 저장 및 관리되어야 한다. 본 논문에서는 무인 복합 출력기에 대한 다양한 

보안 위협 가능성을 분석하고, 실현 가능한 다양한 공격 시나리오를 제시하였다. 제시한 공격의 실현 가능성을 검증

하기 위하여, 실제 사용 중인 상용 무인 복합 출력기의 네트워크 트래픽을 분석한 결과, 다른 사용자의 스캔 파일을 

탈취할 수 있으며, 무인 복합 출력기의 홈페이지에서는 다른 사용자의 문서를 탈취 할 수 있었다. 이를 이용하여 해

당 사용자의 민감한 개인 정보 또한 획득할 수 있음을 확인하였다.

ABSTRACT

They are frequently used today in public places such as street, subway, school or library. Since users can sometimes print 

documents that contain confidential data using Printer Kiosks, the devices should store and manage the documents securely. 

In this paper, we identify potential security threats in Printer Kiosks and suggest practical attack scenarios that can take 

place. To show the feasibility of suggested attack, we analyzed network traffic that were generated by the real Printer Kiosk 

device. As a result of our analysis, we have found that attackers can access other users’ scanned files and access other 

users’ documents from Printer Kiosk’s home page. We confirmed that using our attack, we could retrieve other users’ 

personal data.

Keywords: Printer kiosk, HTTP, URL meta data, URL guessing attack
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최근 고가의 프린터 장비와 이를 유지하기 위해 드

는 유지 관리 비용 등 여러 가지 비용적인 측면에서 

프린터 장비를 사지 않고 일정한 금액을 지불하고 무
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기능 등 여러 가지 작업을 복합적으로 사용 할 수 있

는 기기이다. 이렇게 무인 복합 출력기가 사람들에게 

많은 인기가 있는 이유는 언제 어디서나 원하는 문서 

작업을 할 수 있고 또 무인 복합 출력기를 이용하고

자 하는 사용자들의 동선을 미리 파악하여 해당 장소

에 설치하여 별도의 시설을 찾아다닐 필요 없이 평소 

동선상이나 사람들이 많이 다니는 접근성이 좋은 장

소에서 간편하게 이용 할 수 있도록 설치하여 사용자

들의 접근성을 높여 많은 사용자들이 쉽고 빠르게 무

인 복합 출력기를 사용할 수 있도록 하여 많은 사람

이 사용하고 있는 추세이다. 

그러나 많은 기업에서 이러한 무인 복합 출력기를 

개발할 때 외적인 부분과 사용자 인터페이스 등 보안

적인 관점이 아닌 다른 외적인 부분에 대해 더 많은 

노력과 시간을 투자하는 경향이 있어 사용자의 개인

정보나 사용자들이 무인 복합 출력기를 사용함으로써 

생기는 보안적인 문제점이 발생 할 수 있다. 예를 들

어 사용자들은 무인 복합기를 통하여 민감한 정보가 

포함된 문서를 출력할 때이다. 이러한 경우 무인 복

합 출력기에서 안전하게 문서가 저장 및 관리되어야 

한다. 하지만 무인 복합 출력기 특성상 일반 사용자

와 악의적인 사용자를 구분 할 수가 없다. 이렇듯 무

인 복합 출력기가 가지는 특수성 때문에 제조사 및 

개발자들은 보안에 더욱더 신경을 많이 써야한다. 예

를 들어 악의적인 목적이 있는 사용자가 무인 복합 

출력기에 일반적인 사용자로 위장하여 악의적인 행동

을 수행하기 위해 악성프로그램을 설치하여 악의적인 

행동을 하게 된다면 무인 복합 출력기를 사용하는 일

반 사용자의 정보는 악의적인 사용자에게 전송되어 

많은 문제점이 생길 수 있다. 

본 논문에서는 무인 복합 출력기에 대한 공격자 모

델, 다양한 보안 위협 가능성을 분석하고 실현 가능

한 다양한 공격 시나리오를 제시하였다. 이러한 보안

적인 문제점을 분석하기 위해 실제 사용 중인 상용 

무인 복합 출력기의 네트워크 트래픽을 분석한 결과, 

다른 사용자의 스캔 파일을 탈취할 수 있었으며 사용

자의 개인 문서함에 존재하는 파일 역시 탈취 할 수 

있었다. 이를 통하여 사용자의 민감한 개인 정보 또

한 획득할 수 있음을 확인하였다.

본 논문의 구성은 다음과 같다. 2장에서 관련 연구

를 설명하고, 3장에서는 무인 복합 출력기에 대한 공

격자 모델에 대해 설명하고 4장에서는 무인 복합 출

력기에 대한 공격 방법에 대해 설명한다. 5장에서는 

4장에서 설명한 공격 방법을 적용하여 실제 사용자의 

개인정보 유출 사례를 소개한다. 6장에서는 취약점 

개선방안, 마지막으로 7장에서는 결론을 제시한다.

II. 관련 연구

2.1 무인 복합 출력기 보안

무인 복합 출력기는 길거리, 지하철, 학교, 도서관 

등 공공장소에서 일반적인 사용자뿐만 아니라 악의적

인 사용자도 일반 사용자의 신분으로 위장하여 사용

할 수 있기 때문에 더욱 더 보안에 신경을 써야한다. 

이와 같은 문제점으로 과거 연구에서는 공공장소에 

설치된 무인 복합 출력기에 대한 위협들을 소개 하였

다[1]. 무인 복합 출력기의 특징에 대해 설명하자면 

무인 복합 출력기를 이용하는 사용자들은 대부분 무

인 복합 출력기의 관리자나 직원의 개입 없이 사용할 

수 있으며 개발된 목적 이외의 서비스들에 대해서는 

제한적인 서비스를 제공한다[1]. 예를 들어 사용자가 

개발된 목적 이외의 행동을 하거나 무인 복합 출력기

에 설치된 소프트웨어를 조작할 시 사용자의 부적절

한 행동에 대해서 무인 복합 출력기에서는 이러한 부

적절한 행동을 탐지하여 사전에 차단하거나 개발된 

목적에 맞는 서비스들만 동작할 수 있게 동작한다. 

하지만 무인 복합 출력기의 특징 중 가장 큰 문제점

은 관리자나 직원의 개입 없이 누구나 무인 복합 출

력기에 접근 할 수 있는 특징이다. 예를 들어 사용자

의 신원에 따라 권한을 할당 할 수 있는 기업 네트워

크와는 달리, 무인 복합 출력기는 일반적인 사용자뿐

만 아니라 악의적인 사용자를 포함한 모든 사용자가 

동일한 권한을 갖는다. 따라서 무인 복합 출력기에서

는 일반적인 사용자와 악의적인 사용자를 구별하기는 

쉽지가 않다[1]. 이러한 무인 복합 출력기의 특징 때

문에 실제 해킹 사건[2]으로 인해 피해를 본 사례가 

존재하며 이러한 해킹 사건을 사전에 예방하기 위해

서는 잠재적인 보안 위협을 도출하고 무인 복합 출력

기를 개발하기 전 도출된 위협들에 대하여 사전에 예

방하여야 한다.

과거 연구에서는 공공장소에 설치된 무인 복합 출

력기에 존재하는 보안 위협들에 대하여 하드웨어에 

대한 위협, 사용자에 대한 위협, 무인 복합 출력기를 

구성하고 있는 제조사에 대한 위협 총 3가지로 분류

하였다[1]. 각각의 위협에 대해서 정리하면 다음과 

같다. 

하드웨어에 대한 위협은 무인 복합 출력기의 물리
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적인 접근 통제 장치에 대한 보안 위협이다. 예예를 

들어 물리적인 장치로 잠긴 무인 복합 출력기에 대해

서 강제로 자물쇠를 열어 기존의 하드웨어를 도난당

하거나 악의적인 사용자가 악성 행위를 수행할 수 있

도록 강제적으로 키보드, 마우스 같은 부속품을 교체

하여 악성 키보드[3]로 인한 사용자가 입력한 민감한 

정보에 대해서 악성 행위를 수행할 수 있다.

사용자에 대한 위협은 악의적인 사용자에 의해 생

기는 보안 위협이다. 악의적인 사용자들의 최종 목표

는 무인 복합 출력기에서 입력한 일반 사용자들의 민

감한 정보들이다. 이러한 민감한 정보를 탈취하기 위

해 무인 복합 출력기에 악성 소프트웨어를 설치하여 

악의적인 사용자에게 실시간으로 탈취한 데이터를 전

송한다. 

제조사에 대한 위협은 무인 복합 출력기를 제조할 

때 다른 회사에서 생산되어 무인 복합 출력기를 구성 

하는 제품 중 보안 안정성에 대한 검증과 취약점이 

존재하는 제품에 대한 위협이다. 무인 복합 출력기는 

대부분 네트워크에 연결되어있다. 하지만 안전하지 

않은 무인 복합 출력기는 악의적인 사용자의 공격 목

표가 될 수가 있는데 예를 들어 사용자의 오랜 비행

이나 편의성을 위해 비행기 의자 뒤편에 무인 키오스

크가 탑재하고 있다. 하지만 무인 키오스크를 구성하

고 있는 네트워크 제품 중 보안에 취약하여 허가된 

사람만이 제어 할 수 있는 비행기 제어 네트워크와 

일반 사용자의 네트워크를 따로 분리하지 않을 수 있

기 때문에 악의적인 사용자에 의해 비행기 제어는 물

론 큰 인명 피해도 발생 할 수도 있다[4].

2.2 웹 어플리케이션 보안

웹 어플리케이션이란 웹 브라우저에서 이용할 수 

있는 응용 소프트웨어를 말한다. 웹 어플리케이션의 

취약점이 다른 레벨의 취약점 보다 상대적으로 많이 

나타남을 알 수 있다[5]. 본 논문에서도 악의적인 사

용자가 웹 어플리케이션 공격하기 위해서 공격대상 

탐색, 정보수집, 시험, 공격계획 수립, 공격의 5가지

의 단계로 진행 하였으며 특히 정보 수집 및 시험 단

계에서 암호화가 전혀 되어 있지 않은 URL 메타데

이터에 대한 공격을 진행하였다. URL 메타데이터에 

대해서 암호화가 이루어져있지 않으면 해당 웹 어플

리케이션이 어떻게 동작하는지 알 수 있으며 부적절

한 접근을 통해 URL 메타데이터를 분석하고 공격을 

할 수 있는 중요한 정보가 될 수 있다. 이러한 공격

을 방지하기 위해서는 URL 메타데이터에 대한 값뿐

만 아니라 누구나 식별할 수 있는 URL 메타데이터

에 대한 정보를 모두 암호화하여 악의적인 사용자로

부터 웹 어플리케이션을 안전하게 보호해야 한다.

또한 URL 메타데이터에 대한 암호화뿐만 아니라 

웹 어플리케이션 보안을 높이기 위해 Bau, J. et 

al.[6]에서는 웹 어플리케이션에서 존재하는 보안 취

약점에 대해 자동화 된 도구를 이용하여 기존의 웹 

어플리케이션에서 발생했던 주요 취약점을 탐지하였

다. 그 중 가장 많이 발견되었던 웹 어플리케이션 취

약점은 Cross-Site Scripting, SQL injection, 

Cross-Channel Scripting, 민감한 정보 노출이 

가장 많이 발견되었다. 

III. 공격자 모델

이번 장에서는 실제 사용 중인 상용 무인 복합 출

력기 시스템을 위협하는 공격자의 모델을 정의하고 

무인 복합 출력기 시스템을 위협하는 공격자의 능력

과 범위에 대해 내부 공격자와 외부 공격자에 대해 

설명한다.

3.1 내부 공격자 

공격자 모델에서 내부 공격자의 범위는 무인 복합 

출력기 시스템에 접근이 가능한 모든 공격자를 의미

한다. 예를 들어 무인 복합 출력기의 관리자나 이를 

이용하는 익명의 모든 사람들이 포함 된다. 무인 복

합 출력기의 성격상 일반 사용자와 악의적인 사용자

를 구분 할 수 없기 때문에 무인 복합 출력기에 아무

런 제한 없이 직접적인 접근이 가능하다. 이 말은 공

격자는 조금 더 악의적인 행동을 적극적으로 수행 할 

수 있다는 의미 이다. 예를 들어, 개인 정보 유출이라

는 악의적인 행동을 수행하기 위해 바이러스 설치, 

키로거 등 직접적으로 악성 프로그램을 설치 할 수 

있다. 

3.2 외부 공격자

외부 공격자는 직접적으로 무인 복합 출력기에 직

접적으로 접근이 불가능하지만 외부에서 악의적인 목

적을 가지고 해당 시스템에 접근하는 공격자를 의미

한다. 본 논문에서 정의하는 외부 공격자는 내부 공

격으로 얻은 정보를 활용하여 해당 시스템을 공격하
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여 개인정보를 유출 하는 방식으로 악의적인 행동을 

수행 한다.

외부 공격자는 무인 복합 출력기에 대해서 일반 사

용자로 위장하여 내부 공격을 통하여 얻은 정보를 분

석 하여 외부에서 무인 복합 출력기의 시스템과 서버

에 존재하는 취약점을 이용하여 무인 복합 출력기의 

회원인 사용자와 비회원의 스캔 파일과 각 사용자의 

문서함에 존재하는 파일을 탈취 하는 실제 공격 사례

를 제시한다. 위의 내용을 정리하면 다음과 같다.

1) 무인 복합 출력기에 접근 할 수 있는 모든 사

람이 잠재적인 공격자가 될 수 있다.

2) 공격자는 무인 복합 출력기의 다양한 서비스 

중 스캔 파일 서비스에 대해 다른 사용자의 스

캔 파일에 대해 탈취 할 수 있다.

3) 공격자는 무인 복합 출력기뿐만 아니라 홈페이

지에 존재하는 각 사용자의 문서함에 존재하는 

파일 또한 탈취 할 수 있다. 

IV. 메타 데이터를 이용한 공격

본 논문에서는 상용 무인 복합 출력기 A사에 대해 

내부 공격을 통해 얻은 정보를 분석한 결과 URL 메

타 데이터의 정보를 이용해 취약하게 관리되고 있다

는 사실을 발견하였다.

이번 장에서는 메타 데이터에 대해 설명하고 메타 

데이터를 활용하여 공격 할 수 있는 재전송 공격, 추

측 공격 마지막으로 실제 사용 중인 상용 무인 복합 

출력기에 대한 공격 시나리오에 대해 설명하겠다.

4.1 메타 데이터

메타 데이터란 일반적으로 데이터에 대한 데이터라

는 추상적 개념으로 정의가 된다. 하지만 메타 데이

터가 구체적인 의미를 갖기 위해서는 다시 정의를 내

릴 필요가 있다. 이에 따라 ISO 15489에서는 메타 

데이터를 기록의 맥락과 내용, 구조와 기록관리 전 

과정을 기술한 데이터라고 정의하고 있다. 즉, 기록에 

대하여 맥락, 내용, 구조, 관리내력 이라는 4가지 영

역을 기술하는 데이터라고 이해할 수 있다. 

메타 데이터의 유형 중 HTTP URL 메타 데이터

가 있다. 이 URL 메타 데이터는 URL에 특정 데이

터를 저장하는데 사용이 된다. 예를 들어 URL 메타 

데이터에 대한 입력은 RFC 표준에 의하면 

http://host:port/path?query의 구성으로 이루어

져 있다[7]. 위의 구성으로 되어 있을 시 악의적인 

사용자는 해당 URL이 어떤 데이터를 저장하고 어떤 

행위를 하는지에 추측할 수 있다. 

본 논문에서는 이러한 URL 메타 데이터의 정보를 

이용해 취약하게 관리되고 있는 상용 무인 복합 출력

기 A사에 대해 분석하였다.

4.2 재전송 공격

재전송 공격[8][9]이란, 사용자의 인증을 쿠키

[10]에만 의존할 경우 공격자는 단순한 네트워크 도

청을 통해 해당 쿠키 정보를 쉽게 탈취해 사용자의 

인증을 도용할 수 있다. 예를 들어, 탈취한 쿠키 정보

를 그대로 해당 사이트에게 다시 보내게 되면 해당 

사이트는 쿠키만 가지고 사용자를 인증하기 때문에 

그대로 탈취 당한 사용자의 계정으로 로그인이 되거

나 해당 쿠키 정보가 적용된 타 사이트까지 이동이 

가능하기 때문에 사용자의 민감한 데이터까지 탈취가 

가능하다. 이렇게 탈취당한 쿠키를 이용해서 인증이 

되는 이유는 요즘 웹 서비스들은 그룹 단위로 통합하

는 곳이 늘어감에 따라 사용자의 쿠키 값으로 사용자

를 인증하기 때문이다.

이렇듯 사용자의 로그인에 의해 생성되는 쿠키 정

보가 매번 생성되는 정보가 아니거나 만료 시간이 존

재하지 않는 경우나 고정된 쿠키 정보를 사용하게 된

다면 악의적인 사용자에 의해 탈취당한 사용자 인증 

쿠키 정보는 항상 해당 사용자의 권한을 가지고 있는 

것이라고 할 수 있다.

본 논문에서도 쿠키 정보를 이용하여 무인 복합 출

력기의 홈페이지에서 제공하는 각 사용자의 문서함에 

존재하는 파일을 탈취하는 사례를 소개한다. 

4.3 URL 추측 공격

본 논문에서는 해당 사용자를 나타내는 URL 메타 

데이터의 정보가 취약하게 관리 되고 있어 추측 공격

으로 다른 사용자의 개인정보까지 탈취가 가능한 것

을 실제 사례를 통해 소개한다.  

URL 추측 공격(Guessing Attacks)[11]이란, 

공격자가 접근하고자 하는 URL에 대해 URL 메타 

데이터를 많은 시도를 통해 추측하는 공격이다. 일반

적으로는 URL 메타 데이터는 임의의 문자열로 구성

되어 이러한 추측 공격에 대해 안전하다. 하지만 A사

의 스캔 파일에 대한 URL 메타 데이터 같은 경우에
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Fig. 1. General printer kiosk service structure

는 7자리의 연속적인 정수와 사용자의 유형으로 되어 

있어 공격자는 쉽게 추측 할 수 있다.

다시 말해 URL 메타 데이터에서 사용자의 고유한 

정보를 나타낸 정보를 이용하여 재전송 공격을 수행

하거나 사용자를 나타내는 공간이 7자리로 제한적이

기 때문에 악의적인 공격자는 제한된 공간만큼만 추

측 공격을 수행하게 된다면 다른 사용자의 데이터까

지 얼마든지 접근이 가능하다는 것을 확인하였다.

4.4 공격 시나리오

이번 절에서는 본 논문에서 제시하는 공격 시나리

오에 대해 자세히 설명한다. 첫 번째 공격 시나리오

는 사용자의 스캔 파일을 탈취하는 공격, 두 번째는 

해당 홈페이지에 존재하는 각각의 사용자의 문서함에 

존재하는 파일을 탈취하는 공격에 대해 설명하고자 

한다.

4.4.1 스캔 파일 탈취 공격

먼저 해당 공격이 이루어지려면 무인 복합 출력기

만의 특수성을 이용한다. Fig. 1에서는 일반 사용자

와 악의적인 사용자가 함께 존재한다. 무인 복합 출

력기에서는 이를 회원가입을 통해 구분하려고 하지만 

A사의 경우 비회원도 이용이 가능하기 때문에 악의적

인 사용자는 자신의 신분을 노출하지 않고도 악의적

인 행동을 수행 할 수 있다.

Fig. 1에 대해서 설명하자면 ①에서 일반 사용자

는 회원가입을 통해 회원으로 해당 솔루션을 이용하

거나 비회원으로 선택하여 일정한 금액을 지불하고 

해당 서비스를 이용하기 시작한다. 그런 다음 사용자

는 자신이 원하는 문서작업, 인터넷 서핑, 스캔, 인쇄 

등 여러 기능 중 사진을 스캔하는 작업을 한다고 가

정하자. 사용자가 스캔한 스캔파일은 ②처럼 해당 솔

루션 서버에게 보내게 된다. 그런 다음 해당 파일 서

버는 ③처럼 각각의 사용자에게 받은 스캔파일을 랜

덤한 7개의 정수로 구분하여 저장한다. 그런 다음 마

지막으로 ④처럼 각 사용자가 회원가입 또는 비회원

으로 사용했을 시 입력했던 이메일로 파일을 전송한

다. 하지만 해당 시스템은 사용자가 스캔한 파일을 

사용자가 회원가입을 할 때 입력했던 이메일로 해당 

URL 정보를 평문의 값으로 넘겨주게 된다. 그 후 

사용자는 평문으로 된 HTTP URL 메타 데이터를 

통해 파일 서버에 스캔 파일을 다운로드 받는다. 

본 논문에서는 ④번 과정에서 스캔한 파일을 다운

로드 받을 시 평문의 URL 메타 데이터를 조작하여 

회원과 비회원의 스캔 파일을 탈취 하였다. Fig. 2는 

해당 사용자의 이메일로 전송된 평문의 URL로 해당 

파일을 다운로드 받을 때 WireShark[12]로 패킷을 

캡쳐한 패킷 내용이다.

Fig. 2. Example of scan file request message 

for guest user.

위의 Fig. 2를 보면 해당 HTTP URL 메타 데이

터에 대해 암호화가 전혀 적용되어 있지 않다. 이는 

악의적인 사용자가 이를 분석하는 능력이 있다고 가

정한다면 http://해당 솔루션 파일 서버의 host 주

소/?IDX=특정한 랜덤 값&USERID=해당 유저의 

타입 이라는 것을 쉽게 알 수가 있다. 위의 패킷 정

보를 얻기 위해서 공격자는 일반 사용자로 위장하여 

일반 사용자와 똑같이 해당 무인 복합 출력기를 이용

하여 획득한다.

4.4.2 개인 문서함 탈취 공격

해당 A사의 홈페이지에서는 USB와 이메일을 사

용하지 않더라도 사용자가 무인 복합 출력기를 이용

하기 전에 해당 파일을 서버로 업로드 하여 자기 자

신만이 접근 할 수 있는 Fig. 3처럼 내문서함이라는 

기능을 도입하여 사용자가 편리하게 인쇄, 프린터, 스
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Fig. 3. A list of documents box of malicious users in company A.

Fig. 4. Example of documents file request 

message for member user.

캔 등의 기능을 사용할 수 있도록 하여 사용자의 편

의성을 높여 많은 사람들이 사용하고 있는 서비스 중 

하나이다. 이 서비스는 비회원은 사용 할 수 없으며 

해당 서비스를 이용하기 위해서는 해당 A사의 홈페이

지에서 회원 가입을 통해 회원으로 가입을 해야 사용 

할 수 있는 서비스이다.

Fig. 4는 사용자의 문서함에 존재 하는 파일을 다

운로드 받을 때의 패킷을 캡쳐 한 내용이다. A사의 

파일 서버 같은 경우는 각각의 사용자가 자신의 문서

함에 파일을 업로드하게 되면 bSeq와 intSeq에 랜

덤한 값을 부여 받게 된다. 하지만 이러한 값은 앞서 

설명한 3.4.1 스캔 파일 탈취 공격과 같은 방법으로 

부여 받기 때문에 악의적인 사용자는 똑같은 공격 방

법으로 진행한다. 이렇게 다른 사용자의 문서함에 존

재하는 파일에 접근 할 수 있는 이유는 앞서 3.2 재

전송 공격에서 설명한 것처럼 사용자의 쿠키 정보가 

전혀 바뀌지 않는다는 점이다. 

본 논문에서는 Chrome 확장 프로그램[13] 

EditThisCookie를 이용하여 쿠키 값을 추출하여 

쿠키 정보를 비교 해보았다. 서로 다른 사용자에서 

추출한 쿠키 정보 Fig. 5와 Fig. 6에서 보는 것처럼 

사용자의 ID만 다를 뿐 로그인과 관련된 다른 모든 

쿠키 정보가 같다는 것을 발견하였다. 이는 악의적인 

사용자에 의해 쿠키 정보가 탈취 당하거나 탈취 당하

지 않아도 공격자 자신의 쿠키 정보를 활용하여 쿠키 

정보와 HTTP URL 메타 데이터를 조작하여 다른 

사용자의 권한과 파일을 탈취 할 수 있다.

Fig. 5. Cookie information for A user.

Fig. 6. Cookie information for B user.

V. 무인 복합 출력기 공격 실험 결과

본 장에서는 위에서 설명한 두 가지의 공격시나리

오를 바탕으로 무인 복합 출력기 A사에 대해 실제 공

격에 대한 결과를 설명한다.
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Fig. 9. Exposed scan files of users due to guest 

attacks.

5.1 무인 복합 출력기 회원 공격

Fig. 2에서는 비회원으로 USERID=GUEST로 

되어 있지만 Fig. 7을 보면 USERID=해당 유저 

ID를 볼 수가 있다. 유저 ID는 해당 솔루션 자유게

시판 Fig. 8에서 보는 것처럼 쉽게 얻을 수가 있다. 

이런 방식으로 악의적인 사용자는 자유게시판이나 다

른 사용자가 올린 게시물에서 다른 사용자의 ID를 얻

어와 해당 값을 변조하는 프로그램을 실행하여 악의

적인 사용자는 IDX값과 USERID를 각각 변조해 변

조된 HTTP URL 메타 데이터를 파일서버에게 재전

송 공격을 수행하면 파일 서버는 이를 검증하지 않고 

그대로 해당 스캔 파일을 넘겨주게 된다.

Fig. 7. A scan file download request packet of 

the member user.

Fig. 8. User ID exposed on A company's free 

board.

5.2 비회원 공격

A사의 경우 회원가입을 하지 않고 회원가입 했을 

때와 동일하게 서비스를 이용 할 수 있다. 다른점은 

USERID에 회원 ID가 아닌 GUEST로 설정된다. 

IDX는 최대 10자리를 가지는 0부터 9까지의 정수이

다. 우리는 이러한 랜덤한 값을 분석한 결과 7자리의 

랜덤한 정수를 주로 사용하며 이는 10자리를 사용할 

때보다 키 공간이 더 작아진다는 의미이다. 

또 파일 서버 특성상 모든 파일을 계속해서 저장할 

수 없기 때문에 일정한 시간이 지나면 해당 파일을 

삭제해 더 이상 다운로드 할 수 가 없다. 따라서 

IDX가 가지는 전체적인 공간은 더 줄어들어 추측공

격과 무차별공격[14]으로 인해 빠른 시간에 회원/비

회원의 Fig. 9처럼 스캔 파일에 접근할 수가 있고 

Fig. 10처럼 해당 스캔파일에는 여러 가지 개인정보

들이 포함된 많은 문서들이 유출되었음을 확인하였

다. 또 해당 파일의 이름이 생성될 때 사용자가 사용

한 무인 복합 출력기의 기기 번호와 스캔한 시간으로 

기본적으로 설정되어 스캔 파일 이름과 해당 개인정

보가 유출된다면 사용자의 위치도 함께 노출이 때문

에 각종 범죄의 대상이 될 우려가 높다.

Fig. 10. List of scan files of users exposed due 

to member attacks and guest attacks.

Fig. 10-1. List of scan files of users exposed 

due to member attacks and guest attacks.
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Fig. 13. Exposure of victim's document box file.

5.3 문서함 파일 공격

본 절에서는 A사의 쿠키 정보가 사용자별로 ID만 

다를 뿐 나머지 쿠키 정보는 같다는 취약점을 활용하

여 다른 사용자의 문서함에 존재하는 파일을 탈취하

는 공격에 대해 설명하겠다.

먼저 악의적인 사용자는 자기 자신의 계정으로 로

그인을 한 후 자신의 내문서함에 아무런 파일을 내문

서함에 업로드를 실시한다. 그런 다음 Fig. 11처럼 

자신의 쿠키 정보를 이용하여 내문서함에 존재하는 

파일 목록을 가져오는 악성 프로그램을 만든다. 

악의적인 사용자가 성공적으로 자신의 내문서함의 

파일 목록을 가져왔다면 Fig. 8처럼 자유게시판에 노

출된 다른 사용자의 ID를 활용하여 로그인과 관련된 

쿠키 정보를 변조하여 Fig. 12처럼 다른 사용자의 

내문서함의 파일 목록 또한 탈취 할 수 있다. 

악의적인 사용자는 다른 사용자의 파일을 탈취하기 

위해 자신의 쿠키 정보에서 사용자의 ID 값만 변조하

여 다른 사용자의 목록을 가져온 다음 bSeq와 

intSeq 값을 획득한다. 여기서 bSeq의 값은 6, 

intSeq 값은 485407이다. 이렇게 다른 사용자의 

bSeq 값과 intSeq 값을 획득한 악의적인 사용자는 

Fig. 13처럼 다른 사용자의 파일 또한 탈취 할 수 

있다.

Fig. 11. List of malicious user's document box 

files.

Fig. 12. List of the victim's document box file.

VI. 취약점 개선방안

발견된 3가지 취약점은 무인 복합 출력기 개발 업

체에서 조금만 보안에 관심만 있었어도 막을 수 있는 

간단한 취약점이다. 이러한 공격을 제일 간단하게 방

어할 수 있는 기법은 해당 HTTP URL 메타 데이터

를 해시함수를 통해 악의적인 사용자가 일반적인 사

용자로 위장하여 위와 똑같은 방법을 사용하더라도 

URL 메타데이터에는 추측 할 수 없는 해시값이 들

어가 있기 때문에 큰 비용 없이 해당 취약점에 대한 

공격을 막을 수가 있다. 자세히 설명하자면 악의적인 

사용자에 의해 한번 탈취당한 HTTP URL 메타데이

터에 대해서 서버 측에서는 고정된 메타데이터를 사

용하지 않고 매번 다른 값을 생성한다. 즉 서버 측에

만 사용하는 salt값과 서버 측의 시간을 함께 해시함

수를 통해 URL 메타데이터를 구성한다면 한번 탈취

당한 HTTP URL 메타데이터는 식별할 수 없는 데

이터가 되기 때문에 악의적인 사용자는 URL 메타데

이터를 이용하여 더 이상 공격 할 수가 없게 된다. 

또 서버에서는 사용자의 쿠키 정보를 사용자별로 다르

게 생성해야 하며 식별할 수 없는 값을 사용해야한다. 

또한 서버에서 한번 발급된 쿠키 정보는 서버 측에서 

일정한 시간이 지나면 로그인에 관한 쿠키 정보를 다

시 재발급 받게 하여 악의적인 사용자에 의해 탈취당

한 쿠키 정보를 재사용 할 수 없게 하여야 한다.

VII. 결  론

본 논문은 무인 복합 출력기에 대한 취약성을 알아

보았다. 하지만 우리나라의 중, 소규모 기업들은 이런 

취약점이 발견되었다고 하더라도 보안인력과 취약점

을 개선할 때 발생하는 비용적인 측면 때문에 이를 

확인하고도 묵인하고 있는 경우가 많다. 이와 마찬가

지로 본 논문에서 소개한 무인 복합 출력기에 대한 
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취약성을 해당 기업에게 2017년 9월 20일에 해당 취

약점을 발견하여 제보를 하였지만 2018년 9월 18일 

현재까지도 패치가 되어있지 않은 상황이다. 해당 취

약점은 HTTP URL 메타 데이터를 악의적인 사용자

가 마음대로 조작할 수 있다는 점과 파일 서버에서 

아무런 사용자의 인증을 거치지 않고 해당 스캔파일

을 다운로드 할 수 있고 사용자 별로 로그인과 관련

된 쿠키 정보가 같아 악의적인 사용자에 의해 각각의 

사용자의 ‘내문서함’에 존재하는 파일을 탈취 할 수 

있다는 것을 실제 사례를 통해 확인하였다.
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