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요   약

최근 다양한 분야에서 활용중인 딥러닝은 적대적 공격 가능성의 발견으로 위험성이 제기되고 있다. 본 논문에서는 

딥러닝의 이미지 분류 모델에서 악의적 공격자가 생성한 적대적 샘플에 의해 분류 정확도가 낮아짐을 실험적으로 검

증하였다. 대표적인 이미지 샘플인 MNIST데이터 셋을 사용하였으며, 텐서플로우와 파이토치라이브러리를 사용하여 

만든 오토인코더 분류 모델과 CNN(Convolution neural network)분류 모델에 적대적 샘플을 주입하여 탐지 

정확도를 측정한다. 적대적 샘플은 MNIST테스트 데이터 셋을 JSMA(Jacobian-based Saliency Map 

Attack)방법으로 생성한 방법과 FGSM(Fast Gradient Sign Method)방식으로 변형하여 생성하였으며, 분류 

모델에 주입하여 측정하였을 때 최소 21.82%에서 최대 39.08%만큼 탐지 정확도가 낮아짐을 검증하였다. 

ABSTRACT

Deep Learning, which is being used in various fields recently, is being threatened with Adversarial Attack. In this paper, 

we experimentally verify that the classification accuracy is lowered by adversarial samples generated by malicious attackers 

in image classification models. We used MNIST dataset and measured the detection accuracy by injecting adversarial 

samples into the Autoencoder classification model and the CNN (Convolution neural network) classification model, which are 

created using the Tensorflow library and the Pytorch library. Adversarial samples were generated by transforming MNIST 

test dataset with JSMA(Jacobian-based Saliency Map Attack) and FGSM(Fast Gradient Sign Method). When injected into the 

classification model, detection accuracy decreased by at least 21.82% up to 39.08%. 
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오랫동안 연구되어온 인공지능 분야는 최근 인공

지능의 난제였던 바둑분야에서 구글이 개발한 ‘알파
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Fig. 1. (top)Original sample (bottom)modified 

adversarial sample[1]

서 등 범용 적으로 사용되어 생활을 편리하게 해주면

서 우리의 삶에 영향력이 커지고 있다.

하지만 지금의 딥러닝 모델은 많은 데이터를 통해 

좋은 결과가 나올 때까지 학습을 하여 이루어낸 결과

이며, 인간의 뉴런을 흉내 낸 여러 층으로 이루어진 

학습 노드 구조로 인해 어떠한 근거로 답을 찾아냈는

지는 알기 어렵다. 주어진 문제에 대한 해답을 찾기 

위한 과정으로 정답을 찾아낼 만큼의 충분한 데이터

를 통해 학습을 한 것이다. 그렇기 때문에 충분한 데

이터영역 안에 들어있지 않은 데이터를 입력 값으로 

넣었을 경우에는 잘못 판단할 수 있으며 만약 의료분

야나 자율주행 자동차와 같은 모델이라면 큰 사고로 

이어질 수 있다. 

이러한 예는 어렵지 않게 상상할 수 있으며, 만약 

자율주행자동차가 Fig.1.과 같이 방향지시 표지판이

나 멈춤 표지판을 읽고 판단하려 하였을 때 아래

(bottom) 표지판과 같이 악의적 공격자에 의해 변

형이 가해진 표지판이었을 경우 사람의 눈에는 정상 

표지판처럼 보이지만 딥러닝 모델의 경우 잘 못 판단

하여 큰 사고로 이어질 수 있다. 이는 사회 전반의 

안전에 대한 위협과 혼란을 야기할 수 있는 것이다. 

Fig.1.의 아래 그림과 같이 원본 이미지에 변형을 

가하여 딥러닝 모델이 잘못 판단하도록 하는 변형된 

이미지를 적대적 샘플(adversarial sample)이라

고 한다[1].

이처럼 인공지능에 대한 연구와 실생활의 적용이 

빠르게 적용되고 확산되는 만큼 딥러닝에 대한 위협 

또한 다양해지고 있다. Zhang, Guoming, et 

al.[2]은 20,000hz 이상의 초음파를 사람이 들을 

수 없다는 점을 이용하여 사람의 음성 명령을 사람이 

들을 수 없는 초음파 주파수로 변환하여 명령을 실행

하도록 하는 돌핀어택(dolphin attack)을 수행하

였다. 하지만 국내의 딥러닝 연구는 이러한 적대적 

공격에 대한 논의는 충분히 이루어지지 않고 더 나은 

학습결과를 위한 연구들이 주를 이루고 있다. 본 논

문에서는 이미지 데이터 셋인 MNIST데이터 셋을 

JSMA(Jacobian-based Saliency Map 

Attack)방식과 FGSM(Fast Gradient Sign 

Method)의 두 가지 방식으로 적대적 샘플을 만들

고, 텐서플로우와 파이토치라이브러리를 사용하여 만

든 Autoencoder와 CNN(Convolution neural 

network)분류 모델에 검증 실험을 수행하여 적대적 

공격의 위험성을 알아본다.

본 논문의 구성은 다음과 같다. 2장에서는 적대적 

샘플의 생성 및 공격에 대한 관련 연구를 소개 하고 

3장에서는 적대적 샘플 생성 방법과 딥러닝 분류모

델에 대해 서술한다. 4장에서는 사용한 MNIST 데

이터 셋에 대한 설명과 적대적 샘플 생성 라이브러리

와 학습 모델을 만드는데 사용한 라이브러리에 대하

여 설명한다. 5장에서는 생성한 적대적 샘플을 분류 

모델에 적용하여 적대적 공격의 유효성을 실험하며, 

6장에서는 본 논문에 대한 결론과 앞으로 나아가야

할 방향을 제시하고자 한다.

II. 관련연구 

이미지 인식이 최근 중요한 연구 분야로 주목받으

면서 딥러닝의 적대적 이미지 공격에 대한 위협은 점

차 연구되고 있는 분야이다. 학습모델이 이미지를 판

단할 때에는 사진 그 자체를 보는 것이 아니라 픽셀

을 이어서 전체의 형태를 파악하여 판단하기 때문에 

이어진 선이 어떻게 생겼는가에 따라 판단이 바뀔 수 

있다. 만약 픽셀의 위치를 전체적인 그림에 영향이 

가지 않게 일부 바꾸어 놓는다면, 딥러닝이 이해하는 

전체적인 선의 형태가 달라지면서 잘 못 판단하게 될 

확률이 급격하게 높아지는 것이다. Kurakin, 

Alexey, Ian Goodfellow, and Samy 

Bengio[3]연구팀은 딥러닝 신경망에 학습을 위해 

만들어진 이미지가 아닌 실제 휴대전화의 카메라로 

현실의 이미지를 가져온 이미지에 노이즈 필터를 입

혀 만든 샘플로 적대적 샘플의 공격을 통해 잘 못 분

류될 수 있는지를 보였다. 또한 Samuel G. 

Finlayson et.al.[4]은 의료 사진에 변형을 가하였

을 경우 병을 판단하는 분류 모델에 위협이 될 수 있

음을 보이는 연구를 진행하였다. [3]과 [4]처럼 실
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Fig. 2. Basic Autoencoder structure

제 생활에서 이러한 적대적 샘플에 대한 위험성이나, 

적대적 샘플의 생성방법에 대한 여러 선행 연구들이 

진행되고 있다. 

적대적 샘플을 생성하는 방법으로는 위의 [3], 

[4]에서 사용한 노이즈를 씌우는 방식으로 Ian 

Goodfellow, Jonathon Shlens, and 

Christian Szegedy[5]연구팀에서 제안한 FGSM

을 사용하였다. [5]의 FGSM방식은 기존의 이미지

를 선형화되도록 하여 모델이 제대로 된 판단을 할 

수 없게 하였으며, 원본 이미지와 해당 이미지에서 

변화하고자 하는 지점, 변화시킬 크기 변수를 통해 

노이즈를 추가하여 생성 시켰다. Papernot et 

al.[6]에서 연구한 또 다른 적대적 샘플 방법으로는 

JSMA방법이 있으며, 입력 값이 출력 값에 미치는 

변화를 행렬로 매핑(mapping)하여 분류를 제대로 

하지 못하도록 입력 값을 변화시킨다. 이러한 적대적 

샘플의 연구는 훈련데이터 셋에 라벨을 올바르게 붙

였다고 해서 모델이 해당 분류 작업에 대해 완벽하게 

이해를 한다는 것을 의미하지 않음을 보여준다. 적대

적 샘플 생성에 대한 FGSM방법과 JSMA방법에 대

해 Papernot Nicolas et al.[7]은 텐서플로우에서 

동작하는 Cleverhans라이브러리를 제작하였다. 

본 논문에서는 [7]에서 제안하는 Cleverhans라

이브러리를 사용하여 FGSM방법과 JSMA방법으로 

생성한 적대적 샘플과 분류 정확도를 측정하여 딥러

닝 모델에 대한 적대적 샘플의 위험성을 실험적으로 

알아본다. 국내 딥러닝 연구는 더욱 기존 데이터에 

대해 더욱 정확한 결과를 이끌어 내기 위한 연구에 

초점이 맞추어져 있으며, 적대적 샘플에 대한 위험성 

인식이 부족하다. 공개 딥러닝 라이브러리를 통해 만

든 모델을 적대적 샘플에 대한 정확도 감소를 측정하

여 적대적 샘플 위험성 인식에 대해 재고한다.

III. 딥러닝 분류 학습 모델 및 적대적 샘플 생성

3.1 딥러닝 분류 학습 모델

이미지를 입력 값으로 사용하여 딥러닝 모델에 학

습을 하여 분류를 하기 위한 모델로써, 본 논문에서 

사용하는 손 글씨 숫자 이미지를 학습한 모델은 해당 

입력 이미지가 어떠한 숫자인지 분류하는 역할을 한

다. 본 소절에서는 Autoencoder모델과 이미지 학

습 모델인 CNN에 대해 설명한다.

3.1.1 Autoencoder 모델

Fig.2.는 Autoencoder의 기본 형태이며 인코더

(encoder)와 디코더(decoder) 부분으로 나누어져 

있다. 아래쪽 레이어(layer)에 위치한 는 입력 값

을 의미하며 중간 레이어는 히든 레이어(hidden 

layer)로써 특징(feature)을 추출한다. 입력 값 

를 통해 히든 레이어를 거쳐서 출력 값을 재생성 해

내는데 재생성한 ′는 입력 값 와 유사한 값을 만

드는 것을 목표로 한다. Fig.2.에서 아래쪽 레이어

의 입력 벡터(vector)인 x는 인코더를 통해 계산되

어 히든 레이어의 로 압축되는데 이 식은 (1)과 같

다[8]. 이 식에서 는 weight matrix이며, 는 

bias vector이다. 디코더에서 히든 레이어의 y값은 

′으로 다시 매핑 된다. 디코더에서 계산되는 수식 

(2)로 디코더를 통해 계산되어 출력 값을 재구성하

게 된다.

    (1)

   ′ ′  (2)

위의 두 식에서 는 활성(activation)함수로써 

대표적으로는 sigmoid, ReLU(Rectified Linear 

Unit)등이 있으며, 비용 함수(cost function)의 

값이 최소가 되는 지점을 찾기 위해 사용되고 마지막 

레이어의 활성함수로 사용되는 함수이다.  히든 레이

어에서 최소가 되는 비용함수를 찾아 최적화를 하게 

되면 입력 이미지에 대한 특징을 가진다.

분류를 위해서는 학습을 완료 시킨 후 이미지를 
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Fig. 3. Convolution process and pooling process

생성하는 디코더 부분을 제거하고 특징을 학습한 히

든 레이어의 값을 가지고 분류를 한다. 분류를 위

해서는 여러 번의 학습을 통해 입력 값의 특징을 가

지고 있는 히든 레이어를 통해 나온 값에 정답 라벨

(label)을 비교하여 분류 함수를 학습한다. 본 논문

에서 사용한 분류 함수로는 다항(multinomial)분

류인 소프트맥스(softmax) 분류를 사용하여 손글씨 

숫자 데이터 셋의 정답 범위인 0~9의 10가지 경우

로 분류를 할 수 있다.

3.1.2 Convolution Neural Network 모델

CNN모델의 구조는  크게 Convolution 레이어, 

Pooling 레이어, FC레이어(Fully connected 

layer)로 나뉠 수 있다. 입력은 이미지이며 구조는  

3차원 배열로, 가로(width) x 세로(height) x 색

(depth)을 나타낸다. 가로와 세로는 말 그대로 이

미지의 크기를 나타내고 세 번째 항은 색이 있는 이

미지인지 여부를 나타낸다. 출력은 해당 이미지가 어

떤 정답(label)을 가질 확률로 제시되며, FC레이어

에서는 이 정보를 이용하여 해당이미지가 결국 어떤 

정답을 가질 가능성이 높은지를 나타내주게 된다. 이

러한 판단하는 부분을 소프트맥스 분류[9]를 쓰는데, 

예측 결과가 여러 개인 경우 사용한다.

Convolution 레이어는 이미지의 특성을 뽑아내

는 레이어로서, 입력 이미지에  필터(filter)를 이용

하여 이미지의 특성을 뽑아내고 있는데, 여기서 필터

는 Fig.3.의 이미지에 있는 빨간색 숫자로 표시된 x

숫자를 의미한다. Fig.3.의 첫 번째 이미지에서 필

터는 정확히 1칸씩 움직이며 정보를 추출해내고 있

다. 필터를 통해 추출해낸 숫자를 담은 배열을 활성 

맵(map)이라고 부르고 두 번째 그림인 Convolved 

Feature이다. 

Pooling 레이어는 Sub-Sampling을 하는 것이 

목적이며, Convolution을 거친 데이터로부터 한번  

더 표본을 뽑는 것을 목표로 한다[10]. Fig.3.의 두 

번째 Convolved Feature는 Convolution을 지

난 활성 맵이며 여기에서 지역을 나누어 대표 표본을 

뽑아내는 것이 Pooling의 목적으로 회색, 노란색, 

초록색, 분홍색으로 구역을 나눈다. Fig.3.에서는 

Pooling의 방법 중 하나인 Max pooling을 사용했

으며, 각 지역에서 가장 큰 값을 뽑아내는 방법이다. 

Pooling은 다음의 두 가지 효과에 목적이 있다. 첫

째, 정말 꼭 필요한 데이터만 뽑아낼 수 있으며, 둘

째, 그로 인해 데이터의 양이 작아진다. 이제 마지막

으로 결과를 내기 위해 FC레이어에서 이전까지의 

정보를 모두 모아 숫자를 예측할 수 있다.

3.2 적대적 샘플 생성모델

적대적 샘플은 딥러닝으로 인해 학습된 모델에 공

격을 가할 입력 데이터이다. 즉 기존의 정상적으로 잘 

분류되는 입력 데이터에서 변형을 일으켜 사람의 눈

에는 기존의 데이터와 큰 차이가 없기 때문에 사람은 

정확하게 분류할 수 있지만, 딥러닝으로 학습된 모델

은 변형으로 인해 잘 못 판단하게 되는 입력 샘플을 

생성 혹은 노이즈를 주입해 찾는 것이다. 본 소절에서

는 노이즈를 주입하여 변형을 일으킨 샘플을 생성하

는 FGSM방법과 JSMA방법에 대해 설명한다.

3.2.1 Fast Gradient Sign Method 샘플 생성 방법

FGSM은 Ian Goodfellow et al.[5]에 의해 

소개되었다. FGSM의 변형이미지 생성 원리는 수식 

(3)에서 공격자가 원본이미지 에 딥러닝 모델이 잘

못 판단(분류)하기 원하는 학습지점 부근에서, 적

대적 공격을 수행할 수 있도록 정의된 모델 를 훈

련시키는데 사용된 cost함수 를 선형화하는 것이

다. 즉, 제대로 된 학습을 위해서는 입력 값을 넣었

을 때 학습 과정에서 비용 함수 를 정답에 가깝도

록 출력 값을 변형시켜야 하지만, FGSM방법에선 

이를 선형화하도록 학습지점 부분을 변형한다. 입

력 값 에 대해 적대적 샘플 출력인 

는 다음과 같

이 계산된다.


∗
← ∙∇ (3)

은 이미지를 변형시키는 매개변수로써 일종의 노
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Fig. 4. Part of the MNIST datasets

File name Description

train-images-id

x3-ubyte.gz

Training image datasets

55,000 training images, 

5,000 validation images

train-labels-idx

1-ubyte.gz
Training image labels

t10k-images-idx

3-ubyte.gz

Test image datasets

10,000 images

t10k-labels-idx1

-ubyte.gz
Test image labels 

Table 1. MNIST Dataset Description

이즈와 같은 역할을 하며, 그 값이 클수록 모델이 잘

못 분류할 가능성이 커진다. 하지만 그만큼 변형이 크

게 일어나기 때문에 사람이 더 쉽게 감지할 수 있다.

3.2.2 Jacobian-based Saliency Map Attack 샘플 생성 

방법

JSMA(Jacobian-based Sailency Map 

Attack)생성 방법의 연구는 Papernot et al.[6]

에 의해 연구되었다. JSMA방법은 입력 값에 대한 

출력 값의 변화를 통해 입력 값의 변화가 정답을 판

단하는 출력 값에 미치는 영향을 관찰하여 적대적 샘

플을 생성하는 방법이다. 데이터 셋의 입력 값에서 

특정 부분을 변형하였을 때 출력의 변동을 매핑

(mapping)으로 구성할 수 있는데, 각 히든 레이어

의 출력을 다음 히든 레이어의 입력으로 사용하는 것

을 매핑하여 최종 출력 값이 정답과 달라지도록 변형

시키는 것이다. 수식 (4)는 입력 값 의 특징 부분

인 와 모델 의 결과 값 부분인 로써 딥러닝 네트

워크 함수의 변동을 계산하여 매핑한다.

∇ 












 (4)

JSMA는 각 특징 부분에 대한 모든 행렬 값을 계

산하여 계산의 양이 많을뿐더러, 모든 노드들에 대해 

반복적으로 진행하기 때문에 FGSM방법에 비해 계

산 비용이 많이 든다.

IV. 실험 데이터셋 및 라이브러리

본 장에서는 실험에서 사용할 손 글씨 데이터 셋

인 MNIST 데이터 셋의 각 파일들이 어떤 파일인

지, 이를 어떻게 사용하는지 알아본다. 또한 

Autoencoder와 CNN 학습모델 생성에 사용된 텐

서플로우와 파이토치 딥러닝 라이브러리가 무엇인지 

설명하며, 적대적 샘플 생성 방법인 JSMA방법과 

FGSM방법을 사용하기 위한 Cleverhans라이브러

리에 대해 알아본다.

4.1 MNIST 데이터 셋

MNIST 데이터 셋 필기숫자들이 그레이스케일로 

28x28픽셀 이미지로 구성되어져 있으며, 한 자리 

숫자의 0~9까지의 10가지 종류의 숫자로 이루어져 

있다. Fig.4.는 실제 MNIST 데이터 셋의 일부를 

이미지화 시킨 것이다. 각각의 그림은 7,2,1,0을 표

현하는 이미지 데이터 이다. 파일의 헤더부분인 16

바이트를 읽고 이후 784 (28x28) 바이트가 이미지 

파일이며 픽셀 당 1바이트씩 28 x 28 크기로 저장

되어 있다. 0에 가까울수록 하얀색에 가까우며 255

에 가까울수록 검은색에 가깝다[11]. 

Table 1.는  MNIST 데이터 셋 파일에 대해 설

명한다. 파일 train-images-idx3-ubyte.gz는 

ubyte의 파일타입을 gz로 압축시켜놓은 파일로써 

여기에는 총 6만개의 이미지 데이터 셋이 들어있다. 

5만 5천개의 트레이닝 이미지 데이터와, 5천개의 검

증 이미지 데이터가 들어있다. 분류 학습 모델에서는 

이 데이터 셋를 사용하여 학습을 할 것이다. 그리고 

train-labels-idx1-ubyte.gz는 학습 이미지의 레

이블로써 train-images-idx3-ubyte.gz파일에 있

는 이미지들의 정답을 가지고 있는 파일이다.   

t10k-images-idx3-ubyte.gz파일은 테스트 데이

터 이미지 셋으로써 1만개의 이미지를 가지고 있으

며, 이 테스트 이미지 셋의 정답 레이블은 

t10k-labels-idx1-ubyte.gz파일이 가지고 있다. 

여기서 테스트 데이터 이미지 셋은 분류 모델의 정확

도를 알아보는데 사용하며 본 논문에서는 적대적 샘

플과 구분하여 원본(original) 이미지로 지칭한다. 

또한 원본 테스트 데이터 이미지 10,000개는 적대적 
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샘플을 생성하는데 사용하며, 두 가지 방법으로 생성

한다. JSMA방법과 FGSM방법을 통해 변형하여 

사용한다. 원본 테스트 이미지 셋의 정답 레이블인 

t10k-labels-idx1-ubyte.gz파일은 변형한 이미지

에서도 같은 정답이므로 적대적 샘플에서도 그대로 

사용한다. 

4.2 딥러닝 학습 라이브러리

딥러닝 학습 모델은 Autoencoder모델과 CNN

모델을 만들었으며 이에 사용된 라이브러리로는 텐서

플로우와 파이토치 라이브러리로 구현하였다. 두 가

지 라이브러리 모두 같은 파이썬 버전인 3.6버전을 

사용하였다.

텐서플로우는 구글에서 만든 라이브러리로서 강화

학습(Reinforcement Learning) 및 기타 알고리

즘을 지원하는 도구가 있다. 텐서플로우의 목표중 하

나는 프로그래머들이 짠 코드를 공유하고 소프트웨어 

엔지니어가 딥러닝에 접근하는 방법을 표준화며 누구

나 쉽게 어플리케이션을 구현할 수 있는 것을 추구하

고 있다[12]. 다른 딥러닝 프레임워크와 마찬가지로 

텐서플로우는 C/C++엔진에 파이썬 API로 작성되

어 빠른 실행이 가능하다. 하지만 텐서플로우는 실행

을 위해서 행렬을 복사해야하며 이는 큰 비용(cost)

을 동반하기 때문에 다른 러이브러리 보다 느리다. 

본 논문에서는 텐서플로우 버전 1.8.0을 사용하고 

있다.

파이토치는 다중 패러다임 스크립팅 언어인 Lua

로 작성된 API로 만들어진 라이브러리로써 다양한 

버전이 존재한다. 본 논문에서는 파이토치를 정식으

로 지원하는 가장 최신버전인 0.3.1.post2를 사용 

하였다. 파이토치는 페이스북에서 오픈 소스화 된 딥

러닝 라이브러리로써 파이썬 API로 작성되어 있다. 

이는 가변길이 입력 및 출력을 처리할 수 있는 동적 

계산(dynamic computation)그래프를 제공하며, 

특히 시변적 특징을 가지는 데이터를 처리하는 

RNN(recurrent neural network)모델을 사용할 

때 유용하다. 많은 모듈로 구현되어 있으며, GPU로 

실행하기 쉽다.

4.3 적대적 샘플 생성 라이브러리

본 논문에서는 텐서플로우로 구현되어 제공하는 

Cleverhans라이브러리[7]을 사용하여 적대적 샘플

을 생성하였으며, FGSM방법과 JSMA방법을 사용

하였다. 이 라이브러리는 구글 딥마인드 팀과 

Pennsylvania 대학이 협력하여 텐서플로우를 사용

하여 구현하였기 때문에 텐서플로우 환경에서 사용할 

수 있다. 3절에서 기술한 JSMA방법과 FGSM방법

으로 원본 이미지에 변형을 가하는 방법을 제공하고 

있다. 또한 GPU사용을 지원하기 때문에 GPU버전

의 환경을 구축하는 것이 성능 향상에 좋으며, 라이

브러리 개발은 Ubuntu환경에서 진행하지만 윈도우

버전과 OSX에서도 동작가능 하다. 본 논문에서는 

텐서플로우를 사용한 학습모델에서 FGSM로 변형한 

적대적 샘플의 이미지를 생성한 후, 텐서플로우와 파

이토치 라이브러리로 제작한 학습모델에 대한 오학습

을 실험한다. 2018년 5월 초에 v2.1.0 버전이 업데

이트 되었으며, 실험을 진행 중일 때 최신버전은 

v2.0.0으로 해당 버전으로 실험을 진행하였다.

Fig. 5. Adversarial sample using FGSM

V. 실험 방법 및 결과

5.1 실험환경 및 방법

실험환경으로는 Table 2.와 같다. 인텔 CPU 

i7-8700 3.19GHz와 16G램 그리고 GPU GTX 

1060 6G를 사용하였으며, 운영체제 Window 10 

Pro 64bit에서 아나콘다 가상환경에서 파이썬 3.6

버전으로 구성하였다.

모델 생성에는 텐서플로우와 파이토치 두 가지 라

이브러리로 Autoencoder와 CNN 학습모델을 만

들어 MNIST데이터 셋의 손글씨 분류를 진행하였

다. 우선 구글에서 제공하는 MNIST 데이터 셋으로 

학습하여 분류 정확도를 측정한 후, JSMA방법과 

FGSM방법으로 만든 적대적 샘플을 적용하여 

CNN학습모델과 Autoencoder학습모델의 분류 정

확도가 얼마나 감소하는지 측정하였다. Fig.5.는 

FGSM으로 만들어진 적대적 샘플의 한 예로써, 좌

측의 원본 그림에 중간의 노이즈를 주입하여 오른쪽

의 적대적 샘플을 만들어낸다.
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            Model

Data type
Autoencoder CNN

Original 96.35 99.17

FGSM 57.27 65.13

JSMA 66.13 71.21

Table 3. Tensorflow Library Accuracy(%)

            Model

Data type
Autoencoder CNN

Original 92.72 99.29

FGSM 62.23 71.23

JSMA 70.76 77.47

Table 4. Pytorch Library Accuracy(%)

Categorization Specification

CPU i7-8700 3.19GHz

RAM 16G

GPU GTX 1060 6G

OS Window 10 Pro 64bit

Python 3.6 version

Tensorflow 1.8.0 version

Pytorch 0.3.1.post2 version

Table 2. Experiment Environment

본 실험에서는 분류 정확도(Accuracy)를 통해 

모델의 분류 정확도를 측정할 것이며, 분류 정확도는 

추론된 결과가 참이며 실제 결과도 참인 TP(True 

Positive), 추론된 결과는 참이나 실제 결과는 거짓

인 FP(False Positive), 추론된 결과는 거짓이나 

실제 결과는 참인 FN(False Negative) 그리고 

추론된 결과가 거짓이며 실제 결과도 거짓인 

TN(True Negative)으로 수식 (4)로 계산을 하며 

단위는 %이다.

정확도 


 (4)

5.2 실험 및 결과

텐서플로우 라이브러리로 구현된 Autoencoder 

모델은 2개의 히든 레이어로 구성되어 있으며, 각 

히든 레이어 노드의 개수는 200개이다. 학습 epoch

는 200, 즉 학습 반복 횟수는 200번으로 하였으며 

활성 함수는 sigmoid함수를 사용하였다. 레이어와 

노드의 개수, epoch와 반복 횟수는 기본 데이터 셋

에 대해 90%이상의 분류 정확도를 보이며 간단하게 

구성할 수 있도록 반복적 실험을 통해 설정한 값이

다. 분류는 소프트맥스 분류 방법으로 하였으며, 기

본 소프트맥스인 tf.nn.softmax 로 사용하였다. 

Learning rate와 Gradient Descent rate는 일

반적으로 많이 사용하는 값 중 하나인 0.01와 0.5로 

설정하였다. 이 두 값은 특별한 수학적 의미가 있는 

것은 아닌 많은 학습결과를 통해 경험적으로 최적화

된 값을 사용하였다. 이러한 변수들의 값 설정은 파

이토치에서도 동일하게 설정하였으며, 각 라이브러리

의 동일한 환경의 분류 측정을 위해 최대한 커스텀 

하지 않고 라이브러리에서 제공하는 기본적인 함수를 

사용할 것이다. CNN 모델의 경우에도 2개 계층의 

convolution을 적용하였으며, Autoencoder와 마

찬가지로 소프트맥스 함수를 사용하였다. 

Convolution 필터의 이동정도를 의미하는 strides

는 각각의 픽셀을 하나의 입력 값으로 사용하기 위해 

(1,1,1,1)로 하였다.

텐서플로우 라이브러리에서 Autoencoder모델의 

분류 정확도는 구글에서 제공하는 기본 MNIST 원

본(original)테스트 데이터 셋의 경우 Table 3.과 

같이 96.35%가 나왔으며, 생성한 적대적 샘플의 경

우 FGSM샘플은 54.27% 그리고 JSMA샘플은 

66.13%로 분류되었다. CNN모델의 경우 Original 

데이터 셋은 99.17%, FGSM샘플은 58.13% 그리

고 JSMA샘플은 71.21%로 측정되어 

Autoencoder모델보다는 높은 수치의 분류 정확도

를 보여주었다.

파이토치 라이브러리의 모델들도 텐서플로우와 마

찬가지로 아나콘다 가상환경을 사용 하였으며, 

python=3.6으로 작성하였다. 분류 정확도의 결과

에 일관성을 가지기 위해 epoch를 텐서플로우 라이

브러리를 사용한 딥러닝 모델들과 마찬가지로 200으

로 하였고 learning rate 또한 0.01로 할당하였다. 

실험 결과는 Table 4.과 같이  Autoencoder모델

에서 원본 테스트 데이터 셋의 경우 92.72%의 분류 

정확도로 측정되었으며 FGSM샘플은 62.23% 그리

고 JSMA샘플은 70.76%의 분류 정확도를 보였다. 

하지만 CNN모델의 경우 원본 테스트 데이터 셋의 

분류 정확도는 99.29%로 높은 분류 정확도를 보여

주었으며  FGSM샘플은 73.23% 그리고 JSMA샘
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플은 77.47%의 분류 정확도를 보였다.

VI. 결론 및 향후연구

딥러닝 모델에 대한 다양한 취약성이 있지만, 본 

논문에서는 알려진 샘플에 대해 변형을 가한 데이터

로 분류 정확도를 측정하여 적대적 샘플을 통한 오 

학습 및 탐지 정확도의 감소를 실험적으로 검증하였

다. 이미지 데이터 셋에 제한 받지 않는 

Autoencoder분류모델과 이미지에 특화된 CNN분

류모델에, 기존 MNIST 데이터로 FGSM방법과 

JSMA방법으로 생성한 적대적 샘플을 분류 모델에 

테스트 셋으로 사용하여 분류 정확도를 측정하였다. 

FGSM방법으로 생성한 샘플은 텐서플로우로 작

성한 Autoencoder분류모델에서 42.08% 감소하였

고 JSMA샘플은 30.22% 감소하였다. CNN분류모

델에서는 FGSM샘플 또한 34.04% 감소하였으며, 

JSMA샘플은 27.96% 감소하였다. 이는 이미지 데

이터 셋인 MNIST가 이미지 기반의 CNN분류 모

델이 범용적으로 사용될 수 있거나 혹은 특징 추출에 

주로 사용되는 모델인 Autoencoder분류 모델에 비

해 분류 정확도가 높음을 보여주지만, 두 분류 모델 

모두 적대적 샘플에 의해 분류 정확도가 감소하는 것

을 알 수 있었다. 파이토치로 작성한 분류 모델도 

Autoencoder분류 모델의 경우 FGSM샘플은 

92.72%에서 62.23%로 감소하였고, JSMA샘플은 

70.76%로 감소하였다. 또한 CNN분류 모델은 

FGSM샘플의 경우 99.29%에서 73.23%로 감소하

였으며, JSMA샘플은 77.47%로 감소하였다. 텐서

플로우 라이브러리로 작성한 분류모델과 비교하였을 

때, 전체적인 분류 정확도에서 파이토치 라이브러리

로 작성한 분류 모델이 더 높은 분류 정확도를 보여

준다. 이러한 결과는 같은 기능을 하는 함수도 라이

브러리별 구현하는 방식에 따라 정확도 및 성능에 영

향을 미치는 것을 알 수 있다.

위의 실험과 같이 적대적 샘플에 의해 쉽게 오 학

습 및 탐지 정확도가 낮아지는 것을 알 수 있으며, 

딥러닝을 활용하여 병의 진단, 네트워크 침입 탐지 

그리고 자율주행 자동차등 실생활에 밀접한 곳에 사

용되고 있는데 적대적 샘플이 악용될 경우 큰 피해를 

입을 수 있다. 이러한 적대적 공격을 방지하기 위해

서는 원본 이미지를 변형시킨 적대적 샘플들을 재학

습 시켜 오탐률을 줄일 수 있다. 근본적인 방법으로

는 워터마크 혹은 신뢰성 있는 인증된 데이터 셋만을 

분류 모델의 입력 값으로 사용하는 방법이 있으나, 

모든 데이터 셋을 검증하기란 쉽지 않다.

향후 연구에서는 기존 실험에 DeepFool방법의 

적대적 샘플 생성과 RNN분류 모델등의 학습방법 

및 라이브러리를 추가적으로 확장하여 다양한 환경에 

범용적인 적대적 샘플 위험성을 연구할 것이며, 적대

적 샘플을 재학습하여 강건한 모델을 구축하는 연구

를 진행할 것이다.
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