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요   약

최근 다방면으로 활용되고 있는 드론은 무인 환경에서 동작하고 보안이 취약한 무선 통신을 사용하기 때문에 물

리적 탈취 공격, 정보 유출 공격 등 다양한 보안 위협에 취약하다. 특히, 불법 드론 탈취로 인해 저장정보 유출 및 

무단 도용 등의 피해를 예방하기 위한 연구가 필요하다. 이에 본 논문에서는 드론이 불법적으로 탈취당한 경우에, 

저장된 내부 정보를 보호하고, 무단 도용을 예방할 수 있는 상황인지 기반 드론 제어 메커니즘을 제안하고, 제안 메

커니즘의 실현성을 프로토타입 구현 및 실험으로 보였다.

ABSTRACT

Drones, which are used in various fields, are vulnerable to various security threats such as physical deodorization attacks 

and information leakage attacks because they operate in an unmanned environment and use wireless communication with 

weak security. In particular, research is needed to prevent damages such as leakage of stored information and unauthorized 

use due to illegal drone deodorization. In this paper, we propose a context - aware drone control mechanism that protects 

stored internal information and prevents unauthorized use when the drones are illegally deactivated. We also demonstrated 

the feasibility of the proposed mechanism as a prototype implementation and experiment.

Keywords: Drone, Drone Control Mechanism, Two-Factor, Context-Aware, IoT Security, Anti-Hijacking

I. 서  론  * 

초기에 군사적 목적으로 사용되었던 드론은 최근 

관제, 배송, 방송촬영, 농업 등 다양한 산업 분야에 

서 활용되고 있다. 그러나 드론은 주로 무선 통신을 
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이트에서 26달러에 구매된 악성프로그램에 의해 유

출된 사건이 발생하였다[1]. 군용 드론은 상용 드론

보다 좀 더 높은 보안 수준이 적용됨에도 불구하고 

쉽게 정보를 탈취당한 사례이다.

이러한 드론의 정보 유출 및 제어 권한 탈취 문제

의 원인은 대부분의 드론이 제어 메커니즘을 고려하

지 않거나 간단한 인증 기술만 적용되어 있는 점을 

지적할 수 있다. Parrot의 Bebop 2는 WiFi 암호

화 기법을 적용하였으나 구하기 쉽고 단순한 해킹 도

구를 가진 공격자가 정당한 인증 상태를 해제하고 접

근을 위한 비밀번호를 쉽게 획득할 수 있었다[3]. 

또한 DJI의 Phantom 3는 사용자의 스마트폰 제

어용 앱-서버간의 인증을 도입하였지만, 공격자가 앱 

SDK의 인증 관련 소스를 변조하여 정당한 사용자로 

위장할 수 있는 취약점이 발견되었다[4].

이처럼 ID 및 비밀번호 등의 지식 요소 기반 인

증 기술만으로는 드론의 정보 유출 및 제어 권한 탈

취 문제를 해결하기 어려우므로, 다른 요소를 사용한 

드론 제어 메커니즘을 통해 보안을 강화하는 방법이 

연구되고 있다. 소지 기반 요소의 예로는 드론에 차

량 키와 같은 물리적 도난 방지 장치를 활용하는 모

델이 있다[5]. 생체 인식 요소를 활용한 사례로 드

론 컨트롤러의 무선 제어 신호를 분류하여 조종사를 

식별할 수 있는 기법과[6], 소유자의 지문을 활용하

는 드론 제어 프로토콜이 제안되었다[7]. 그러나 비

밀정보는 드론 내부에 보관되므로, 소지 기반 요소 

및 생체인증 요소를 활용하여도 드론이 탈취당할 경

우 내부 정보가 유출되는 것을 방지하기 어렵다. 

따라서 상황인지와 같은 추가적인 요소를 통해 드

론 내부 정보를 안전하게 보호할 수 있는 방안이 필

요하다. 드론의 여러 센서들로부터 발생하는 정보가 

상황인지 요소로 적합할 수 있다. 그러나 이 센서들

의 정보는 잡음이 포함되어 있으므로, 잡음을 고려한 

보안 기법이 필요하다. 잡음을 고려하는 주요 보안 

기법으로 퍼지 커미트먼트(fuzzy commitment), 

퍼지 추출기(fuzzy extractor) 및 퍼지 볼트

(fuzzy vault) 기법이 있다[8,9,10].

본 논문에서는 동작권한을 부여한 장소에서만 드

론을 작동시킬 수 있도록, 상황인지 요소를 이용한 

퍼지 커미트먼트 기반 드론 제어 메커니즘을 제안한

다. 드론 카메라로부터 수집한 외부의 환경 정보와, 

PUF(Physical Unclonable Function)로부터 

추출한 내부의 고유 잡음 정보는 드론의 비밀정보를 

은닉하기 위해 사용한다. 드론의 동작 권한이 부여된 

장소에서 동일한 위치와 방향을 적용하여 수집한 외

부 환경 정보가 있어야만 비밀정보가 복원되어 드론

을 동작시킬 수 있도록 한다. 따라서 제안하는 드론 

제어 메커니즘을 적용하면 공격자에게 드론이 탈취되

었어도, 임의의 장소에서 동작되지 않으며, 내부에 

저장된 정보들의 유출을 어렵게 만든다. 

본 논문의 2장에서는 드론 보안 취약점 및 상황인

지 기반 드론 제어 메커니즘의 필요성과 이중요소 퍼

지 커미트먼트 기법 관련 연구를 소개한다. 3장에서

는 제안하는 상황인지 기반 드론 제어 메커니즘의 설

계 방법을 구체적으로 설명한다. 4장에서는 구현가

능성을 검증하기 위한 프로토타입을 구현하고 여러 

장소에 대해 실험한 결과를 보인다. 5장에서는 제안

한 드론 제어 메커니즘에 대해 결론을 맺었다.

II. 관련 연구 

2.1 드론 제어 메커니즘 연구

드론은 각종 센서들을 탑재하여 정보 수집, 감시, 

모니터링 등을 수행하는데 주로 이용되는 

IoT(Internet of Things) 기기이다. 하지만 대부

분의 드론들은 안전성을 확보하기 위한 제어 메커니

즘이 고려되지 않거나, 비밀번호 같은 간단한 인증 

기술만 적용되어 정보 유출 및 제어 권한 탈취 문제

에 취약하다. F. Samland 등은 Parrot AR. 

Drone의 보안 취약성을 분석하여, 비밀번호가 설정

되지 않은 WiFi AP(Access Point)를 통해 루트 

권한을 얻어 드론을 탈취하고 드론의 수집 정보를 가

로채는 공격을 수행하였다[2]. S. J. Kim 등은 암

호화 통신을 사용하는 Parrot의 Bebop 2에 누구나 

쉽게 구할 수 있는 해킹 도구를 사용해 사용자와 드

론의 연결을 해제한 후 AP 접속 비밀번호를 획득할 

수 있음을 보였다[3]. G. Trujano 등은 DJI의 

Phantom 3 제어를 위해 필요한 스마트폰 제어 앱

-서버간의 인증을 분석하여, 앱 SDK에 하드 코딩된 

인증 관련 소스를 변조하여 인증에 필요한 앱 ID 등

을 얻고, 공격자가 합법적인 사용자로 위장해 제어 

권한을 탈취할 수 있는 취약점을 발견하였다[4]. 

이처럼 ID 및 비밀번호 등의 지식 요소 기반 인

증 기술만으로는 드론의 정보 유출 및 제어 권한 탈

취 문제를 해결하기 어렵다. 이를 보완하기 위해 다

른 요소를 추가한 드론 제어 메커니즘을 도입하려는 

연구가 진행되었다. 소지 기반 요소를 사용한 예로 
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Fig. 1. Fuzzy Commitment Enrollment

R. Altawy 등은 드론 보안 동향조사를 진행하면서 

드론에 차량 키와 유사한 물리적 도난 방지 장치 활

용 모델을 언급하였다[5]. 생체인식 요소를 이용한 

연구도 진행되었다. A. Shoufan 등은 제안한 무선 

제어 신호를 분류하여 조종자를 식별할 수 있는 기법

을 제안하였다[6]. J. S. Song 등은 AllJoyn 플

랫폼을 드론에 적용하여 사용자 스마트폰의 지문 인

증 시스템을 이용한 드론 제어 프로토콜을 제안하였

다[7]. 그러나 이러한 소지 기반 요소 및 생체인식 

요소는 근본적으로 드론이 탈취되는 상황에 취약하

다. 사용자 인증을 확인하기 위한 비밀정보는 드론 

내부에 존재하므로 탈취한 드론에 대한 역공학으로 

추출될 수 있는 위험이 있다. 따라서 드론 내부 정보

를 안전하게 보호할 수 있도록 상황인지 기반 드론 

제어 메커니즘 설계가 필요하다. 적용 가능한 상황인

지 요소로는 드론의 카메라, 자유도 센서 등에서 추

출되는 정보가 있다. 

2.2 이중 요소를 사용한 퍼지 커미트먼트 기법

퍼지 커미트먼트 기법은 비밀정보를 보호하고 공

유하기 위하여 잡음 정보를 사용하는 기법이다[8]. 

Fig. 1과 같이 비밀정보 와 잡음 정보 를 결합하

여 보조정보(helper data) 을 생성하는 등록

(enrollment) 단계는 인코딩 과정과 함수 F 기반 

결합 과정으로 구성된다. 인코딩 과정은 비밀정보 

에 대해 오류 정정 기법을 적용하여 코드워드

(codeword) 를 생성한다. 결합 과정은 와 를 

결합하기 위해 정의한 결합 함수 F를 이용하여 보조

정보 을 생성한다. 

보조정보 로부터 비밀정보 를 복원하기 위해서

는 오류 정정 기법에서 정의한 오류 허용 범위 내의 

′을 획득해야 한다. 즉, 오류 정정 허용 값을 라

고 할 때, ║ ′║≤ 이면 로부터 를 복원

할 수 있고, 반대로 ║ ′║  이면 로부터 

를 복원할 수 없다. 이러한 퍼지 커미트먼트 기법

을 활용하여 생체정보 등의 잡음 정보로 비밀정보를 

안전하게 공유하기 위한 방안이 지속적으로 연구되고 

있다[11, 12, 13].

D. Choi와 S. H. Seo 등은 의도하지 않은 기기

의 이동이나 도난과 같은 물리적 공격으로부터 비밀

정보를 보호하기 위하여 내부 및 외부 요소를 이중으

로 사용하는 퍼지 커미트먼트 기법을 제안하였다

[14]. 대부분의 IoT 기기가 생체 인식 정보를 사용

할 수 없는 무인 환경에서 작동하기 때문에 기기가 

자체적으로 사용할 수 있는 잡음 정보를 고려해야 한

다. 이를 위해 [14]에서는 PUF를 내부 요소, 카메

라의 이미지를 외부 요소로 사용하였다. IoT 기기를 

탈취한 공격자는 내부의 잡음 정보에 접근할 수는 있

지만, 상황인지 요소로 활용되는 외부의 환경에 대한 

정보를 모르기 때문에 올바른 비밀정보를 추출할 수 

없다. 따라서 비밀정보를 활용해 기기의 내부정보를 

보호하면, 공격자에 의해 기기가 탈취당하더라도 내

부정보 유출을 방지할 수 있다.

III. 상황인지 기반 드론 제어 메커니즘

본 장에서는 드론이 불법적으로 탈취된 경우 탈취

된 드론이 정상적으로 동작할 수 없도록 외부의 환경 

정보와 내부의 고유 잡음 정보를 이중 요소로 사용하

는 퍼지 커미트먼트 기법[14] 기반의 드론 제어 메

커니즘을 설계한다. 드론의 동작 제어 권한을 결정하

는 비밀정보는 드론 내부의 PUF에서 발생한 잡음 

정보와, 드론의 카메라로 촬영한 외부 잡음 정보로 

은닉된다. 특히 이 외부 환경을 재현하지 못한 공격

자는 비밀정보를 알고 입력하더라도 제어 권한에 접

근하지 못한다. 

제안하는 드론 제어 메커니즘은 Fig. 2와 같이 

암호키 생성용 비밀정보 등록단계(Enrollment 

phase), 비밀정보 복원 및 암호키 생성단계

(Reproduction phase), 드론 제어 및 동작단계

(Validation phase)의 3 단계로 구성된다. 암호키 

생성용 비밀정보 등록단계는 비밀정보를 내부 및 외

부 잡음 정보를 이용하여 은닉하는 과정이다. 비밀정

보 복원 및 암호키 생성단계는 다시 잡음 정보를 수

집하고 사용하여 비밀정보를 복원하고 암호키를 생성

하는 단계이다. 마지막으로 드론 제어 및 동작단계는 

검증에 따라 동작을 결정하는 단계이다.
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Input: error correcting parameter 

Result: helper data 

algorithm: 

1. ←

2. ′← 
3. ←external noisy source

4.  ←internal noisy source

5. ←⊕

6. ←′⊕  

Table 1. Enrollment Phase

Fig. 2. Diagram for Drone Control Mechanism

Input: key k

Result: 

algorithm: 

  if ≅  then

     ←
     Drone.start()

  else

    ←
    repeat Reproduction phase()

Table 3. Validation Phase

3.1 암호키 생성용 비밀정보 등록단계 

본 단계에서는 암호키에 사용될 비밀정보를 생성

하여, 이를 은닉하기 위하여 외부 및 내부 잡음 정보

를 결합하고, 보조정보(helper data)를 생성하여 

드론에 등록한다. 먼저 초기 비밀정보 을 랜덤하게 

선택한다. 은 드론 제어용 암호키를 생성하는 시드

(seed)로 이용될 비밀정보 은닉대상이다. 오류 정정 

허용 값 를 설정한 후, 을 오류 정정 기법으로 인

코딩하여 ′을 생성한다. 드론의 센서를 이용하여, 

드론이 동작하려 하는 외부 환경 잡음원으로부터 외

부 잡음 정보 을 획득한다. 내부 잡음 정보 는 

드론 내부에 탑재된 잡음원으로부터 획득한다. 획득

한 와 를 결합한 를 계산하고, ′과  둘을 

결합하여 보조정보 를 생성하고 드론에 저장한다. 

3.2 비밀정보 복원 및 암호키 생성 단계

본 단계에서는 드론에 저장된 보조정보 로부터 

비밀정보 을 복원하고, 복원된 을 이용하여 드론 

제어용 암호키를 생성한다. 먼저 3.1과 동일한 방법

으로 외부 잡음 정보  ′와 내부 잡음 정보  ′를 

획득한다. 획득한  ′와  ′를 결합하여 ′를 계산

한다. 이후 드론에 저장되었던 보조정보 를 이용하

여 ″←⊕′을 계산한다. ″을 오류 정정 허용 값 

 내에서 디코딩하여 을 복원한다. 이것을 시드로 

이용하여 드론 제어용 암호키 를 생성한다.

Input: error correcting parameter 

        helper data 

Result: secret r, key k

algorithm: 

1.  ′←external noisy source

2.  ′ ←internal noisy source

3. ′←′⊕′
4. ″←⊕′
5. ←″   
6. ←

Table 2. Reproduction Phase

3.3 드론 제어 및 동작 단계

본 단계에서는 드론 제어용 암호키 를 이용하여 

드론을 동작시키는 단계이다. 드론을 동작시키기 위

해서 에 대한 검증 는 비밀정보 등록

단계에서 를 획득한 환경 a와 비밀정보 복원단계

에서  ′를 획득한 환경 b의 동일여부에 달려있다. 
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b가 a와 동일한 정상적인 환경에서 이미지를 촬영했

다면 의 결과 값은 True로 드론을 제

어할 수 있으며, b가 탈취 등의 이상 상황에 따른 

비정상적인 환경이라면 생성된 의 검증 결과 

False로 드론을 동작시킬 수 없다.

3.4 드론 제어 메커니즘을 적용한 시나리오

본 절에서는 제안한 드론 제어 메커니즘을 적용한 

시나리오를 살펴본다. Fig. 3의 (a)는 동작 권한이 

주어진 장소, (b)는 그렇지 않은 장소이다. Fig. 4

에서 드론의 동작권한을 부여한 장소의 이미지 a1을 

비밀정보 등록단계를 수행하는 데 사용한다. 주어진 

비밀정보 등록에 사용된 Fig. 3의 (a) 장소의 a1에 

대해 a1과 같은 위치와 방향으로 촬영된 이미지 

a2-a를 사용하면, 동작권한을 가질 수 있는 비밀정

보가 복원된다. 반면에 Fig. 3의 (b)에서 촬영된 

a2-b를 사용하면 비밀정보 복원에 실패하여 드론을 

작동시킬 수 없다.

(a) (b) 

Fig. 3. Places that Drone Works or Does not

a1

Image taken by the 

drone located in Fig. 3 

(a) in the enrollment 

phase

a2-a

Image taken by the 

drone located in Fig. 3 

(a) during the 

reproduction phase

a2-b

Image taken by the 

drone located in Fig. 3 

(b) during the 

reproduction phase

Fig. 4. Example Images from Drone 

IV. 드론 제어 메커니즘 구현

4.1 프로토타입 구현

제안하는 드론 제어 메커니즘을 실험하기 위하여 

Fig. 5와 같이 프로토타입을 구현하였다. 라즈베리

파이(Raspberry pi) 3(1.4Ghz, 메모리 1G) 보

드를 탑재한 Pixhawk 4 비행 컨트롤러 드론을 사

용하고, 내부 잡음 정보를 획득하기 위해 ICTK G1 

PUF를, 외부 환경을 잡음 정보로 하는 이미지를 획

득하기 위해 라즈베리파이 카메라 v2를 탑재하였다.

본 프로토타입의 구현은 라즈베리파이에 설치된 

Dronekit API를 이용하여 C/C++ 및 파이썬

(Python)으로 구현하였다. 상황인지 기반 드론 제

어 메커니즘의 비밀정보 은닉 알고리즘 및 복원 알고

리즘을 구현하기 위해, 오류 정정 기법으로는 

BCH(Bose Chaudhuri Hocquenghem) 코드

[15], 컬러 이미지를 바로 사용하기는 어려우므로 

gray scaling한 후 이미지 이진화를 위해 Otsu 기

법을 사용하였다[16]. 암호키 생성 기법은 의사난수 

생성기를 구현하는데 활용되는 SHA-256 해시 알고

리즘을 사용하였다.

Fig. 5. The Prototype for Drone Control Mechanism

4.2 실험 결과 분석

본 절에서는 제안한 드론 제어 메커니즘에 대하여 

다양한 장소에서의 이미지를 이용하여 실험을 진행하

였고, 이때 적용한 실험 데이터는 열 곳의 장소에서 

각각 10회의 촬영을 통해 획득한 이미지 100장이다. 

이미지 획득을 위하여 Fig. 6과 같이 임시 착륙장을 

제작하였고, 착륙장에는 네 방향의 드론의 다리를 기

준으로 표시하여 드론이 착륙해야 하는 위치와 방향
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area  

Fig. 7. Images Taken from Many Places Fig. 9. FRR Average of All Places

Fig. 8. Example 10 Images in Area 3

Fig. 6. Temporary Landing Area

을 고정시켜 이미지의 차이를 최소화하려고 하였다.

촬영 장소는 Fig. 7과 같이 연구실 내부의 서로 

다른 위치(area 0,1,2,5,9), 건물 외부(area 3), 

복도(area 4), 어두운 밤의 엘리베이터(area 6) 및 

서로 다른 건물 외부(area 7,8)까지 포함한 총 열 

곳의 장소이다. 각 장소에 임시 착륙장을 위치시키

고, 임시 착륙장의 방향표시에 맞춰 드론의 이·착륙

을 10회 반복하였다. 매 이륙 전에 이미지를 촬영하

여 Fig. 8과 같이 10장의 이미지를 획득하였다. 이 

10장의 이미지는 Fig. 8과 같이 서로 완전히 동일

하지 않고 이미지 간의 차이를 보인다. 예를 들어 

Fig. 8의 1번과 10번 이미지를 비교하면, 구름의 

모양이나 위치가 다르다. 

실험에 대한 평가 지표는 FRR(False Reject 

Rate) 및 FAR(False Acceptance Rate)를 사

용하였다. FRR은 비밀정보 등록단계에서 사용된 이

미지와 동일한 장소․위치․방향으로 촬영된 이미지

에 대해 비밀정보가 복원되지 않는 비율이다. 즉 

area  의   번째 이미

지를 등록단계에 사용하였을 때, 이 FRR은 동일 위

치 및 방향에서 촬영된 나머지 이미지 9장으로 비밀

정보를 복원하지 못하는 횟수의 비율이다. area 

에서 촬영한 번째 이미지를 등록단계에 사용하면 

나머지 9장의 이미지를 사용하여 비밀정보를 복원할 

수 있어야 한다. 그러나 제안한 메커니즘에 적용된 

오류 정정 기법에 의해 오류 정정이 가능한 범위를 

벗어나는 이미지는 비밀정보를 복원하지 못한다. 이

러한 오류 정정 허용 값 에 따른 FRR의 변화는 

Fig. 9와 같다. =10일 때 FRR은 38.9%로 가장 

높고, 가 커짐에 따라 FAR은 감소하여 =30일 

때 0%였다. FRR이 0%인 것은 등록에 사용된 

area 의 번째 이미지를 제외한 area 의 나머지 

이미지 9장으로 비밀정보 복원이 가능함을 의미한다.

FAR은 비밀정보 등록단계에서 사용된 이미지와 

다른 장소에서 촬영된 이미지에 대해 비밀정보가 복
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Fig. 10. FAR Average of All Places

=25 FRR(%) FAR(%)

area 0 0 0

area 1 0 0

area 2 0 0

area 3 0 0

area 4 11.1 0

area 5 0 0

area 6 0 0

area 7 0 11.1

area 8 0 11.1

area 9 11.1 0

Average 2.2 2,2

Table 4. FRR and FAR

(a)

   

(b)

Fig. 11. area 4 Images

(a)

   

(b)

Fig. 12. area 9 Images

원되는 비율이다. 즉 area 의 번 이미지를 등록

단계에 사용하였을 때, 이 FAR은 area 을 제외

한 나머지 장소의 이미지 90장에 대하여 비밀정보가 

복원된 횟수의 비율이다. area 에서 촬영한 번 

이미지를 등록단계에 사용하면, area  외의 다른 

장소에서 촬영한 이미지 90장은 비밀정보를 복원할 

수 없어야 한다. 그러나 이 이미지 90장 중 area 

의 번째 이미지와의 차이가 오류 정정 허용 값보다 

작은 이미지는 비밀정보를 복원하게 한다, 이러한 오

류 정정 허용 값 에 따른 FAR의 변화는 Fig. 10

과 같다. FAR은 =25일 때 2.2%, =28 또는 

29일 때 8.4%이고, =30일 때 85.56%로 급증하

면서 =31일 때 100%이다. FAR이 2.2%인 것은 

등록한 area 의 번째 이미지에 대하여 다른 장소

의 이미지 90장과의 차이가 오류 정정 허용 값 보

다 작아 비밀정보가 잘못 복원된 이미지가 2장 정도

임을 의미한다. FAR이 100%인 것은 비밀정보가 

잘못 복원된 이미지가 90장 모두임을 의미한다.

Table 4는 t=25(FRR=2.2%, FAR=2.2%)

일 때의 장소별 FRR 및 FAR이다. area 4와 

area 9를 제외한 장소의 FRR은 0%이며, 이는 등

록한 이미지 외의 나머지 이미지 9장으로 비밀정보

가 잘 복원되었음을 의미한다. area 4와 9의 FRR

은 각각 11.1%로 등록된 이미지를 제외한 이미지 9

장 중 1장이 비밀정보를 복원하는데 실패한 것이다. 

area 7과 8을 제외한 FAR은 모두 0%이며, 이는 

등록한 장소의 이미지 외의 다른 장소 이미지로는 비

밀정보를 복원할 수 없음을 의미한다. area 7과 8

의 FAR이 11.1%인 것은 비밀정보를 복원할 수 없

어야 할 다른 장소의 이미지 90장 중 10장이 비밀정

보를 잘못 복원한 것이다.

Table 4에서 FRR 혹은 FAR이 0%가 아니었던 

장소를 살펴본다. area 4를 보면 Fig. 11의 (a)는 

등록에 사용된 area 4의 이미지이고, (b)는 area 

4의 나머지 이미지 9장 중에서 비밀정보 복원에 실

패한 이미지이다. (a)와 비교할 때, (b)는 보행중인 

사람이 포함된 만큼 (a)와 차이를 갖는다. 이 차이

가 오류 정정 허용 값보다 커 비밀정보 복원에 실패

한 것으로 보인다. area 9를 살펴보면, Fig. 12의 

(a)는 등록에 사용된 area 9의 이미지이고, (b)는 

비밀정보 복원에 실패한 이미지이다. (a)와 비교하

면, (b)는 눈에 띄는 새로운 물체가 포함되지 않았

지만 (a)와의 차이가 오류 정정 허용 값보다 커 비
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(a)

   

(b) 

Fig. 13. Images on area 7 and 8

밀정보가 복원되지 않았다.

area 7에 대한 등록 이미지는 Fig. 13의 (a)이

며, 이 이미지에 대하여 비밀정보가 잘못 복원된 이

미지는 (b)와 같은 area 8의 이미지 10장이었다. 

원래 area 8의 이미지들은 등록된 이미지와 장소가 

다르므로 비밀정보가 복원되지 않아야 한다. 그러나 

이미지 이진화 처리 결과 area 7의 이미지들과 

area 8의 이미지들의 차이는 오류 정정 허용 값보

다 작아 비밀정보가 복원되었다. 이 이미지들은 너무 

어두워서 육안으로도 서로 다른 장소로 구분될 특성

이 거의 보이지 않았다.

실험 결과를 종합해보면, 제안한 메커니즘을 효과

적으로 운용하기 위하여 다음 사항을 고려한다.

○ 등록된 이미지의 위치 및 방향에서만 동작권한

이 부여하는 비밀정보를 복원할 수 있도록 

FRR 및 FAR을 고려하여 적정 를 선택한다.

○ 이미지에 포함된 물체의 변화는 그 물체의 크

기에 따라 FRR을 높일 수 있으므로 변화가 

작은 이미지를 안정적으로 확보할 수 있는 장

소를 적용한다.

○ 어두운 장소의 이미지는 FAR을 높일 수 있으

므로 비밀정보 은닉에 적용하는 것을 피한다.

4.3 제안하는 드론 메커니즘의 안전성

본 논문에서 제안하는 드론 제어 메커니즘의 안전

성은 이중요소 퍼지 커미트먼트 기법[14]의 안전성

에 기반한다. 하나의 요소만으로는 기기 레벨에서 안

전하다고 할 수 없다. 드론 비밀 정보 등록단계에서 

생성된 보조정보   ′⊕⊕는 PUF 칩으로부

터 추출된 를 사용하여 생성하였다. PUF가 출력

하는 는 균일분포(uniformly distribution)에

서 선택된 난수[17]이기 때문에  또한 난수가 된

다[8,14]. 따라서 드론에 저장된 로부터 다항시간 

내에 비밀정보 을 추출하는 것은 불가능하다. 또한 

임의의 이미지를 사용하여 복원을 시도하였을 경우, 

비밀정보 복원 및 암호키 생성단계에서 오류 정정 허

용 범위 내에 비밀정보가 복원되는 것이 불가능하다.

V. 결  론

본 논문에서 탈취된 드론이 정상적으로 동작할 수 

없도록 외부의 환경 정보와 내부의 고유한 잡음 정보

를 이중 요소로 하는 상황인지 기반의 드론 제어 메

커니즘을 제안하였다. 제안한 메커니즘은 드론이 탈

취될 경우에도 수집된 내부 정보가 유출되거나, 탈취

된 드론이 무단 도용되는 피해 방지를 가능하게 한

다. 본 논문에서는 제안 메커니즘을 구현하여 실험을 

통해 실현 가능성을 보였다. 다양한 장소에서의 이미

지를 대상으로 실험한 결과, =25일 때의 FRR은 

2.2%, FAR은 약 2.2%로 이미지의 위치 및 방향 

때문에 작은 차이가 생기더라도 충분히 비밀정보 복

원 및 드론 동작이 가능함을 보였다. 단, 변화가 큰 

이미지나 어두운 이미지는 비밀정보 복원에 큰 영향

을 줄 수 있다. 이는 이미지 획득 방법 모색, 이미지 

처리 방법 개선 등의 향후 연구가 필요하다.
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