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요    약

이메일 시스템에서 전방향 안전성(forward secrecy)이란, 메일 사용자와 메일 서버가 장기간 사용하는 비밀키(long-term 
key)가 노출되더라도 이전 세션들에서 전송된 이메일 메시지의 기밀성(confidentiality)이 보장되는 것을 말한다. 기존 전방

향 안전성을 지원하는 이메일 프로토콜들에서는 사용자의 공개키를 사용하기 때문에 공개키에 대한 인증을 위해서는 공개

키 기반구조(PKI, Public Key Infrastructure)의 구축이 반드시 필요하다. 본 논문에서는 PKI의 구축이 필요 없이, 사용자

의 메일 계정의 패스워드만을 이용하는 전방향 안전성을 보장하는 패스워드 기반의 이메일 프로토콜을 제안한다. 본 논문

에서 제안하는 패스워드 기반의 이메일 프로토콜은 인증된 공개키가 필요 없으므로 제한된 자원의 모바일 환경 등에 적합

하다. 

ABSTRACT

Forward secrecy in an e-mail system means that the compromising of the long-term secret keys of the mail users 
and mail servers does not affect the confidentiality of the previous e-mail messages. Previous forward-secure e-mail 
protocols used the certified public keys of the users and thus needed PKI(Public Key Infrastructure). In this paper, 
we propose a password-based authenticated e-mail protocol providing forward secrecy. The proposed protocol does 
not require certified public keys and is sufficiently efficient to be executed on resource-restricted mobile devices. 

Keywords: E-mail protocol, Forward secrecy, PKI, Authenticated key exchange

Ⅰ. 서  론

이메일의 사용은 그 편리함과 네트워크의 발전에 따

른 빠른 지원 속도로 사무실 일처리와 커뮤니케이션에 

있어서 없어서는 안 될 생활의 일부가 되었다. 그러나 

인터넷 범죄가 늘어나고 있고 그 위험성이 증가함에 따

라 악의적인 공격자에 의해 전송하는 과정에서 이메일
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의 콘텐츠가 쉽게 드러나거나 수정될 가능성을 무시할 

수 없다. 1995년 Bacard등은 이메일의 메시지에 대한 

기밀성과 인증을 제공하기 위한 PGP(Pretty Good 
Privacy)[1,2]를 제안하였다. PGP는 현재 NIST 표준이

다. 그러나 PGP는 이메일의 기밀성과 인증을 제공하지

만 이메일 메시지에 대한 전방향 안전성을 보장하지 않

는다. 만약 공격자가 장기간 사용되는 사용자의 비밀키

(long-term secret key)를 얻게 되면 공격자는 그 이전

에 전송된 암호화된 이메일 메시지도 모두 복호화 해볼 

수 있다. 일반적으로 키 교환 프로토콜에서는 전방향 안

전성을 보장하기 위해서 Diffie-Hellman 키 교환을 사

용한다. 그러나 이메일과 같은 store-and-forward 시스

템에서는 수신자가 송신자와 지속적으로 통신을 유지할 

수 없기 때문에 Diffie-Hellman 키 교환 기법을 적용하

기 어렵다. 
전방향 안전성을 보장하기 위한 시도로 2005년 Sun 

등과 2006년 Kim 등이 이메일 프로토콜을 제시하였다

[3,4]. Sun 등[3]은 두 가지 타입의 이메일 프로토콜을 

제시 하였으나, 두 번째 프로토콜은 전방향 안전성을 보

장하지 않는다. 2005년 Dent 등은 Sun 등이 제시한 두 

번째 프로토콜에서 수신자의 롱텀 비밀키가 드러나게 되

면, 그 이전의 암호화된 이메일 메시지도 모두 들어난다

는 것을 보였다[5]. Kim 등[4]도 전방향 안전성을 보장하

는 두 가지 이메일 프로토콜을 제안하였지만, 두 번째 

프로토콜은 클라이언트와 서버 위장 공격(impersonation 
attack)에 취약함을 2007년 Yoon등이 보였다[6]. 이창용 

등[7]은 타원곡선 기반의 signcryption 기법을 사용한 단

일 수신자와 그룹 수신자를 위한 이메일 프로토콜을 제안

하였다. Sun 등과 Kim 등과 이창용 등의 이메일 프로토

콜[3,4,7]에서는 PKI를 사용하기 때문에 사용자의 공개

키에 대한 인증서를 발행하고, 폐기하는 CA(Certificate 
Authority)와 같은 제 3 신뢰기관이 필요하다. 

나날이 커뮤니케이션 기술이 급속히 발전함에 따라 

모바일 커뮤니케이션 환경이 생활에 빠르게 스며들고 

있다. 이메일 서비스를 제공하는 AOL, Gmail, MSN, 
Yahoo와 같은 주된 사업자들도 모바일 이메일 서비스

를 제공하고 있다. 모바일 환경에서는 모바일의 이동성

과 무선과 같은 특징으로 인해 보안에 대한 잠재적인 

위험이 더욱 크다. 모바일 서비스는 이미 넓게 상용화 

되어 있지만, 아직까지 모바일 커뮤니케이션 환경에서

는 PKI를 지원하지 않는다. 더군다나 모바일 장치는 제

한된 자원을 가지고 있기 때문에 PKI를 사용하기 위해 

요구되는 계산을 수행할 만한 능력이 충분치 못하다. 따
라서 이러한 모바일 어플리케이션에 적용 가능한 안전

한 이메일 시스템이 필요하다. 
본 논문에서는 전방향 안전성을 보장하는 효율적인 

패스워드 기반의 이메일 프로토콜을 제안한다. 즉, 장기 

사용되는 사용자와 서버의 비밀키가 노출되더라도, 그 

이전에 전송된 이메일 메시지에 대한 기밀성을 보장한

다. 또한 이전의 이메일 프로토콜과는 달리 PKI를 필요

로 하지 않으므로 인증서 발급과 검증, 페기와 같은 인

증서 관리의 문제가 없다. 제안하는 이메일 프로토콜은 

현재 널리 확산되고 있는 모바일 메일에 실질적으로 적

용할 수 있는 안전한 이메일 프로토콜이다. 

Ⅱ. 이메일 프로토콜의 보안 요구사항

이메일 프로토콜에서 요구되는 안전성은 인증과 메

시지 기밀성과 전방향 안전성이다. 인증이란 메시지 위

조 및  변조 등과 같은 공격을 통해서 프로토콜 개체를 

위장할 수 없어야 함을 의미한다. 예를 들어, 만약 이메

일 프로토콜이 인증을 제공하지 않는다면, 송신자를 위

장하여 메시지를 수신자에게 보내는 것과 같은 공격을 

수행할 수 있다. 메시지 기밀성이란 전송되는 이메일 메

시지에 대한 정보를 정당한 수신자 이외에 얻을 수 없

어야 함을 의미한다. 전방향 안전성이란 사용자와 서버

들의 롱텀 비밀키(long-term secret key)가 노출되더라

도 그 이전에 전송된 암호화된 이메일 메시지에 대한 

정보를 얻을 수 없어야 함을 의미한다.  

Ⅲ. 패스워드 기반의 인증된 이메일 프로토콜 

본 장에서는 인증서 사용이 없이 메일 계정의 패스워

드만을 이용하는 전방향 안전성을 제공하는 패스워드 

기반의 인증된 이메일 프로토콜인 PAE(Password- 
Based Authenticated E-mail)를 제안한다. 

인증된 키 교환에서는(AKE, Authenticated Key 
Exchange) 통신에 참여하는 개체 간 인증을 통해 그들 

사이에 숏텀키(short-term key) 또는 세션키를 공유한

다. 패스워드 기반의 AKE(PAKE, Password 
Authenticated Key Exchange)의 경우, 오직 사람이 기

억하는 패스워드를 사용하여 인증하며, 세션키를 공유
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 안전성 파라미터(security parameter)



소수인 를 위수(order)로 갖는 디피-헬만 결정(DDH, 
Decisional Diffie-Hellman) 문제가 어려운 순환 군

(cyclic group)

,
의 생성자로, 서로의 이산대수 관계를 알 수 없도록 

생성



강력한 위조 불가능성(strongly unforgeability)을 갖

는 MAC(메시지 인증 코드, Message Authentication 
Code) 알고리즘. 는 을 입력으로 하여 MAC 키 

을 생성. 이 주어지면 은 메시지 에 대

한 태그, 를 계산. 는 을 이용

해 메시지와 태그 쌍을 검증하여 유효하면 1을, 그렇

지 않다면 0을 출력 

[표 1] 기 호



대칭키 암호 스킴. 는 키 생성 알고리즘으로 을 입

력으로 하여 비밀키 를 출력. 는 암호 알고리

즘으로 를 사용하여 평문 에 대한 암호문 를 출

력. 는 복호화 알고리즘으로 를 사용하여 암호

문에 대한 평문을 출력 



공개키 암호 스킴. 는 키 생성 알고리즘으로 을 

입력으로 하여 개인키와 공개키 쌍인 를 출력. 
 는 암호화 알고리즘으로 를 사용하여 평문 

에 대한 암호문 를 출력.  는 복호화 알고리

즘으로 를 사용하여 암호문에 대한 평문을 출력

  → 인 해쉬 함수

 의사 랜덤 함수 집합(pseudorandom function family)

한다. PAE 프로토콜은 PAKE를 기본 요소로 사용한다. 
프로토콜에는 메일 서버 와 에 등록된 송신자 

, 메일 서버 와 에 등록된 수신자 , 이렇게 네 참

여자가 존재한다. 여기서 서버 와 가 같을 경우 

PAE는 쉽게 수정 가능하므로, 본 논문에서는 와 

가 서로 다른 메일 서버라고 가정한다.  사용자 ()는 

패스워드   를 사용하고, 서버 ()는 사전에 

     를 저장한다. 

PAE는 로그인 단계, 메일 송신 단계, 메일 수신 단계

의 세 단계로 구성된다. 로그인 단계에서 사용자와 사용

자의 메일 서버는 세션키를 공유하기 위해 PAKE 프로

토콜을 실행한다. PAKE 프로토콜로 PAE는 Kobara[8] 
등에 의해 제안된 두 개체간의 PAKE 스킴을 수정하여 

사용한다. Kobara 등에 의해 제안된 PAKE 프로토콜을 

적용하는 이유는 기존 제안된 PAKE 프로토콜 중에 이

상적인 함수와 같은 랜덤 오라클(random oracle)을 필

요치 않는 구조이면서 가장 효율적이라고 알려진 프로

토콜이기 때문이다. 송신 단계에서 메일 송신자는 수신

자에게 이메일을 전송한다. 이 단계에서 수신자는 온라

인일 필요는 없다. 수신 단계에서 수신자는 이메일 서버

로부터 이메일을 받는다. 이 단계에서 송신자는 온라인

일 필요는 없다.

3.1 공개 정보

다음은 프로토콜의 모든 개체에게 공개되는 공개 정

보이다. 

3.2 PAE 프로토콜

프로토콜 설명에서 개체 아이디는 개체의 이름과 동

일하게 사용한다. 송신자 는 모바일 장치에 일회용

(one-time) 개인키와 공개키 쌍인  를 가지고 있

다고 가정한다. 사용자는 일회용 개인키와 공개키 쌍을 

프로토콜에서 사용하는 공개키 암호 스킴 의 키 생

성알고리즘 를 사용하여 공개키로부터 개인키를 유도

해 낼 수 없도록 생성한다. 의 메일 서버 는 와 이

전 프로토콜을 수행하여 얻은  을 저장한다고 가

정한다. 유사하게 수신자 도  를 가지며, 의 메

일 서버 는  를 저장한다.  와  는 

한번만 쓰이는 값이며, 프로토콜에서 수신자의 일회용 

공개키 는 프로토콜에서 생성되는 세션키인 

  로 암호화되기 때문에 세션키(  )를 

알 수 있는 사람만이 암호화 및 복호화를 할 수 있다. 
를 변조하기 위해서는 세션키(  )를 알아야 

하므로 에 대한 인증은 세션키(  )를 통해 이

뤄진다. 따라서 프로토콜에서 에 대한 공개키 인증서

는 전혀 필요하지 않는다. [그림 1]은 PAE 프로토콜을 

나타내며, 각 단계는 다음과 같다.  

의 로그인 단계: 가 서버 에 로그인하고자 할 

때, 와 는 다음과 같이 프로토콜을 시행한다.

(1) 는   를 계산하고, 랜덤 값 

∈를 선택한다.

그리고  
∙

║║mod 를 

에게 전송한다.
(2) 도 랜덤값 ∈를 선택하고, 
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 <A의 로그인단계>                                                     

      ∈                                  ∈
              

∙
║║mod       →    ←      

∙
║║mod 

   
 mod                        

 mod 
       ║║║  →    ←      ║║║

          인지 확인          인지 확인

  ║║ ║║║     ║║ ║║║

 <A의 송신단계>                                   

                ║║  → 

            와 는  프로토콜을
수행하여 를교환

             검색
            ←   ║║ 

                                    ←  ║║ 

             ║║

              ║║  →  

       ║║    →         를 계산
 를보관

 <B의 수신단계>                                                         

                       →

                 ← 

                      모바일기기의  를
′ ′ 로대체

[그림 1] PAE 프로토콜

   
∙

║║mod 를 에게 전

송한다.

(3) 는    
║║  mod  와 

 ║║║를 계산하고, 를 

에게 전송한다. 

(4) 도    
║║  mod  와 


║║║를 계산한 후, 를 

에게 전송한다.
(5)  는  를 검증한다. 만약 MAC 태그가 

유효하지 않다면 프로토콜을 중단하고, 그렇지 

않다면 와 는 세션키  ║║

║║║를 계산한다.

의 메일 송신 단계: 가 에게 메시지 을 전

송하고자 할 때, 와  그리고 는 다음과 같이 프

로토콜을 시행한다.
(1) 는 에게 ║║를 전송한다.

(2) 와 는 안전한 AKE(Authenticated Key 

Exchange) 프로토콜을 사용하여 세션키 를 공유

한다. (예를 들어, 서버 간에는 공개키 기반의 AKE 
프로토콜을 수행하여 세션키를 공유할 수 있다.)
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(3) 는 현재 저장되어 있는  를 이용하여 

 ║║║ 를 만들어 에게 전송

한다.
(4) 를 수신 후에 는   ║║║ 

를 에게 전송한다.
(5) 는 를 사용하여 를 복호하여 를 얻는다. 

║║를 계산하고,  

║║을 에게 전송한다. 

(6) 는 를 사용하여 을 복호한 후 를 얻고, 

 ║║를 에게 전송한다.

(7) 를 전송 받은 후, 는 로 를 복호하여 

를 얻고,    를 저장한다. 

  의 로그인 단계: 의 로그인 단계와 동일하다. 가 

성공적으로 에 로그인한 후에 와 는 세션키 를 

교환한다. 

의 메일 수신 단계: 
(1) 은 을 에게 전송한다.

(2) 는 를 이용하여 을 복호하여 를 얻고, 모

바일 장치에 저장된 개인키 를 이용하여 로부

터 메시지 을 얻는다. 는 새로운 일회용 개인

키/공개키 쌍 ′ ′ 를 를 사용하여 생성하

고, 모바일 장치에   를 ′ ′ 로 대체한

다. 그리고 나서 ║║′ 를 에게 전송

한다.  
(3) 는 현재 저장되어 있는   를  ′ 로 

대체한다. 

Ⅳ. 안전성 및 효율성 분석

4.1 안전성 분석

다음에서 PAE가 인증 및 메시지 기밀성과 전방향 안

전성을 제공함을 보인다.

인증 및 메시지 기밀성: PAE에서 만약 인증을 제공

하지 않는다면 다음과 같은 위장 공격과 메시지 기밀성

에 대한 공격이 가능하다. 
(1) 만약 공격자가 메일 서버 에게 메일 송신자 

를 위장할 수 있다면 공격자는 송신자의 메일 서

버와 동일한 세션키 를 성공적으로 공유할 수 

있고, 공유한 세션키를 이용하여 자신이 보내고

자 하는 이메일을 가 보낸 것처럼 수신자에게 

전송할 수 있다.; 공격자가 수신자 메일 서버 

에게 송신자 메일 서버 로 위장할 수 있다면 

공격자는 와 동일한 세션키 를 성공적으로 

공유할 수 있고, 공유한 세션키를 이용하여 자신

이 보내고자 하는 이메일을 가 보낸 것처럼 수

신자에게 전송할 수 있다.; 만약 공격자가 메일 

수신자 에게 메일 서버 를 위장할 수 있다면 

공격자는 수신자와 동일한 세션키 를 성공적

으로 공유할 수 있고, 공유한 세션키를 이용하여 

의 일회용 공개키를 알 수 있다. 따라서 공격자

는 자신이 보내고자 하는 이메일을 가 보낸 것

처럼 수신자에게 전송할 수 있다. 
(2) PAE에서 이메일 메시지는 수신자 의 일회용 

공개키 로 암호화된다. 만약 공격자가 송신자 

에게 메일 서버 로 위장할 수 있다면 공격자

는 송신자와 동일한 세션키 를 성공적으로 공

유할 수 있고, 공유한 세션키를 이용하여 자신이 

선택한 일회용 공개키를 송신자에게 전송할 수 

있다. 송신자는 공격자의 일회용 공개키로 메시

지를 암호화하게 되기 때문에 공격자는 자신의 

일회용 비밀키를 이용하여 송신자의 메일 메시지

를 복호할 수 있게 된다.; 만약 공격자가 송신자 

메일 서버 에게 수신자 메일 서버 로 위장할 

수 있다면 공격자는 와 동일한 세션키 를 성

공적으로 공유할 수 있고, 공유한 세션키를 이용

하여 자신이 선택한 일회용 공개키를 송신자에게 

전송할 수 있다. 앞의 경우와 마찬가지로 공격자

는 자신의 일회용 비밀키를 이용하여 송신자의 

메일 메시지를 복호할 수 있게 된다.

이처럼 PAE의 인증 및 메시지 기밀성은 사용자와 메

일 서버 간에 설립된 세션키와 메일 서버 간에 설립된 

세션키의 기밀성에 기반한다. 따라서 와 가 모두 

안전한 암호 스킴이라는 가정 하에 PAE의 인증 및 메

시지 기밀성에 대한 안전성은 세션키의 키 기밀성(key 
secrecy)을 통해 보인다. 키 기밀성이란 계산적으로 제

한된 능력을 가진 공격자가 프로토콜의 정직한 참가자
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에게 자신이 선택한 메시지를 보내거나 도청을 통해서 

공유된 세션키에 대한 정보를 얻을 수 없어야 함을 의

미한다. 이러한 키 기밀성은 공격자 가 임의의 난수

로부터 세션 키를 구분하는 확률로 측정된다. 가 주

어진 챌린지(challenge) 값이 실제 세션키 인지 랜덤 값

인지를 올바르게 구분할 확률을 Pr 라고 할 때, 이 

안전성 파라미터(security parameter)일 때, 의 이득

(advantage)은   ∙Pr  이다. 만약 

가 공격자에게 허용되는 시간이라고 할 때, 모든 다항 

시간(polynomial time) 공격자들에 대해서 


max


가 무시할만한(negligible)1) 값이라면, 

프로토콜은 키 기밀성을 제공한다고 한다.
PAE의 키 기밀성은 결정적 디피-헬만 가정(DDH 

assumption)에 기반한다. DDH 문제는 〈〉가 소수

인 를 위수로 갖는 순환군이고, 가 주어졌을 

때, 주어진 값이 실제 DDH 값인지 랜덤한 값인지를 구

분하는 문제이다. 만약 다음의 부등식을 만족한다면, 알

고리즘 는 의 이득(advantage) 로 DDH 문제

를 푼다고 한다:

 Pr  ←     
Pr  ←     ≥

만약 가 공격자에게 허용되는 시간이라고 할 때, 모

든 다항 시간 공격자들에 대해서 
 

max
 

 가 무시할만한(negligible) 값이라면, 그룹 

에서 DDH 가정을 만족한다고 한다.
만약 PAE의 공격자 가 로부터 유용한 정보를 

얻어낼 수 있다면, 는 랜덤 값과 세션키 를 무시

할 수 없는(non-negligible) 확률로 구분해 낼 수 있다는 

것은 명백하다. 따라서 에 대한 키 기밀성을 증명하

기 위해서 DDH 문제가 어렵다는 가정이 성립할 때, 공
격자 가 와 랜덤 값을 다항 시간 내에 구별할 수 

없음을 보인다.
의 이득(advantage),  을 계산하기 위해 

1) 어떤 함수 가 무시할만한 하면, 는 충분히 큰 값들에 대해, 
모든 다항함수(polynomial)의 역수보다 더 빨리 감소한다. 
즉,  모든 상수 에 대해서, 다음을 만족하는 자연수 이 존

재한다. 보다 큰 모든 에 대해서,     


.

우선 두 게임 과 을 정의한다. 에서 

프로토콜 메시지는 PAE 프로토콜에 따라 구성된다. 
에서는 프로토콜에서 사용되는  키인 를 

랜덤 값으로 대체하여 사용한다. 만약 두 게임에서 

의 이득이 무시할 수 없는 확률로 다르다면 를 사용

하여 DDH 문제를 무시할 수 없는 확률로 푸는 알고리

즘 를 다음과 같이 만들 수 있다. 이것은 DDH 문제가 

어렵다는 사실에 모순되므로 무시할 수 없는 확률로 다

항 시간 안에 세션키에 대한 기밀성을 깨는 공격자가 

존재 할 수 없음을 의미한다.

에는 DDH 문제 사례의 입력 값    


  
 이 주어진다. 는 

이면, 1을 출력하고, 

가 랜덤한 값이라면 0을 출력한다. 는 입력 값을 프로

토콜의 메시지에 다음과 같이 심는다. 는 

 ∙
║║ mod   ∙

║║

mod   를 계산한다. 그리고 에게 챌린지 값으

로 동전 던지기(coin fliping)를 하여 앞면이 나오면 를 

이용하여 프로토콜에 따라 계산한 를 주고, 뒷면이 나

오면 랜덤 값을 준다. 는 챌린지 값이 실제 세션키라면 

1을 출력하고, 랜덤한 값이라면 0을 출력한다. 는 의 

답을 DDH 문제의 답으로 그대로 출력하며 종료한다. 
DDH 문제의 해답과 키를 구분하는 문제의 해답은 

동일하다. 는 가 DDH 값이 맞느냐 아니냐

에 따라  또는 을 에게 완벽히 시뮬레

이션해 줄 수 있다. 즉, 만약 이 DDH 값이 

맞으면 은 을 시뮬레이션하고, 그렇지 않으면 

을 시뮬레이션한다. 따라서 가 성공할 확률 


가 다음과 같다고 할 때, 에서 의

Pr  에서 의 Pr   가 된다. 


  Pr  ← ←  

  

Pr ← ←  
  

 

에서 는 랜덤 값이므로 프로토콜 메시지와는 

독립적이다. 이로부터  또한 프로토콜 메시지와 독립

적이라는 것을 알 수 있으므로, 에서 의 

Pr 는 보다 클 수 없다. 따라서 ≤

≤
이다. 에 대한 키 기밀성 역시 이와 마찬가



情報保護學會論文誌 (2009. 2) 9

스킴
지수승 연산량  사용자 측의 

인증서 검증여부송신자 수신자

Sun 등의 첫 번째 스킴[3]    O

Kim 등의 첫 번째 스킴[4]   O

제안 스킴     X

*: 인증서 검증 시 필요한 지수승 연산,  : 서명 생성 시 필요한 지수승 연산, : 서명 검증 시 필요한 지 수승 연산,
: 공개키 암호 알고리즘에 필요한 지수승 연산, : 공개키 복호 알고리즘에 필요한 지수승 연산

[표 2] 전방향 안전성을 제공하는 안전한 이메일 프로토콜의 효율성 및 인증서 검증 여부 비교

지로 증명된다.
두 메일 서버간의 세션키  또한 안전한 AKE 프로

토콜을 이용하여 설립되기 때문에 랜덤 값과 구별 가능

하지 않다.  

전방향 안전성: 두 서버가 전방향 안전성을 제공하

지 않는 AKE 프로토콜을 이용하여 세션키 를 공유

했다고 가정해보자. AKE가 전방향 안전성을 제공하지 

않으므로 공격자는 서버의 롱텀키를 이용하여 두 서버

간의 세션키 를 계산할 수 있다. 공격자는 를 이용

하여 를 복호화 함으로써 의 일회용 공개키 를 

얻을 수 있다. 그러나 공격자는 일회용 공개키 에 대

응하는 일회용 개인키 값을 계산할 수 없으므로 전송

된 이메일 메시지를 복호화 할 수 없다. 따라서 롱텀키

가 노출되기 이전에 전송된 이메일 메시지에 대해서 어

떠한 정보도 얻을 수 없다. 공격자가 와 를 획득

했을 경우, 사용자와 서버간의 임시키 와 는 

Diffie-Hellman 키 교환 기법으로 생성되기 때문에 공

격자는 와 로부터 세션키 또는 를 알아낼 

수 없으며 에 대한 정보도 알아낼 수 없다.

주의: PAE는 정직하게 행동하는 서버들 간에 이메일 

메시지의 기밀성을 제공한다. 즉, 서버들은 도청을 통해

서 사용자의 이메일 메시지에 대한 어떠한 정보도 얻을 

수 없다. 그러나 만약 서버들이 정직하지 않게 프로토콜

을 수행한다면, 서버는 모든 사용자의 패스워드를 알고 

있기 때문에 사용자의 메시지에 대한 정보를 알아낼 수 

있는 단점이 있다. 이러한 단점은 공개키 기반의 이메일 

프로토콜에 비하여 패스워드만을 비밀키로 사용하는 모

든 패스워드 기반의 이메일 프로토콜이 가지는 부득이

한 사항이다.   

4.2 효율성 분석

[표 2]에서 전방향 안전성을 제공하며 안전하다고 알

려진 이메일 프로토콜과 제안 프로토콜의 계산량을 비

교한다. 프로토콜들에서 수행하는 연산 중 가장 많은 비

용이 드는 연산은 지수승 연산이기 때문에 표에서는 지

수승 연산만을 비교한다. [표 3]에서는 [3]에서와 같이 

송신자 측에서 메일을 전송하기 위해 사전에 계산 가능

한 부분은 제외하고 온라인으로 수행해야하는 지수승 

연산과 수신자 측에서 메일을 복호화하기 위해서 수행

해야하는 지수승 연산을 비교한다. 그리고 사용자 측의 

공개키 인증서 검증의 필요성 대해 비교한다.

Ⅴ. 결  론

본 논문에서는 전방향 안전성을 제공하는 효율적인 

패스워드 기반의 인증된 이메일 프로토콜인 PAE를 제

안한다. PAE는 사용자가 공개키 인증서 없이 메일 계

정의 패스워드만을 이용하여 암호화된 이메일을 주고받

는 것을 가능하게 한다. 따라서 PAE는 공개키 기반구

조(PKI)를 적용하기 어려운 여러 환경에서 사용될 수 

있는 실용적인 이메일 프로토콜이라 할 수 있다. 
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