
접수일(2008년 9월 1일), 게재확정일(2008년 12월 17일)

* 본 연구는 정보통신부 및 정보통신연구진흥원의 IT신성장동

력핵심기술개발사업의일환으로 수행하였음.

  (2008-F- 036-01, 익명성기반의 U-지식 정보보호기술개발)

†주저자, dreamx@seclab.inha.ac.kr

‡교신저자, nyang@inha.ac.kr

情報保護學會論文誌

第19卷 第1號, 2009. 2

OT(Oblivious Transfer) 기반의 조건부 
추적이 가능한 가명 프로토콜*

강 전 일,1† 양 대 헌,1‡ 이 경 희2

1인하대학교, 2수원대학교

Conditionally Traceable Pseudonym Protocol based on Oblivious 
Transfer*

Jeonil Kang,1† DaeHun Nyang,1‡ KyungHee Lee2

1INHA University, 2University of Suwon

요    약

익명성을 지원하는 시스템을 위하여 현재, 익명 신용장 시스템이 많이 연구되고 있다. 그러나 이러한 시스템은 높은 

보안 수준을 가질 뿐, 정교한 접근 제어, 필요에 따른 추적 기능 등 실제 응용 환경에서 필요로 하는 특징을 충족시키지 

못하는 경우가 대부분이다. 이러한 시스템에 대한 새로운 도전으로써, 복수의 참여자가 가명과 실명에 대한 연결 정보를 

분리하여 저장하는 몇몇 연구가 진행되었다. 이 논문에서는 그 중 Oblivious Transfer를 이용한 가명 획득 프로토콜에 기

반을 두고, 가명 고갈의 문제를 해결하고, 재암호화(Re-Encyption), 일방향 함수 등을 사용하여 외부에서의 가명의 연결 

불가능성과 같은 다른 여러 요구조건을 충족하는 프로토콜을 제안하고 있다.

ABSTRACT

Recently, there have been many researches about anonymous credential systems for supporting the user anonymity. 
However, these systems only hold a high security level, even though they must be able to be applied to various application 
that might require access control, conditional traceability, etc. As new challenges to these systems, some researches 
that several entities store the link information that associates identities and pseudonyms each other have been performed. 
In this paper, based on the oblivious transfer, we suggest a new pseudonym protocol that solves the pseudonym exhaustion 
problem which the original pseudonym retrieval protocol suffers from. By using the universal re-encryption and one-way 
function, we can also archive other requirements like the pseudonym unlinkability from the outside.

Keywords：Anonymous Credential, Pseudonym, Oblivious Transfer

Ⅰ. 서  론

개인 정보보호와 관련한 익명(Anonymity)과 가명

(Pseudonym)에 관한 연구는 1980년대 후반으로 거슬러 

올라간다. Chaum은 1985년 가명 시스템(Pseudonym 
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System)을 소개하였다[1]. 가명 시스템 또는 익명 신용

장 시스템(Anonymous Credential System)에서 사용자

는 기관에 따라 여러 개의 가명(Pseudonym, 또는 Nym)
을 소유할 수 있고 기관은 사용자를 가명으로 인식한다. 
기관은 가명을 가진 사용자에게 신용장(Credential)을 

발급해주며, 사용자는 가명의 노출 없이 신용장의 소유

를 다른 기관에게 증명함으로써, 자신이 최초에 성공적

으로 인증을 수행했음을 보인다. 이후의 많은 연구에서 

가명 시스템이 실제로 구현되었으며, 여러 문제점이 수

정되어 왔다[2,3,4,5,6]. 그러나 이러한 익명 신용장 시

스템은 지나치게 높은 보안 수준을 충족하도록 설계된 

나머지, 정교한 접근 제어, 필요에 따른 추적 기능 등 실

제 응용 환경에서 필요로 하는 특징을 충족시키지 못하

는 경우가 대부분이었다. 몇몇 시스템은 보안성이나 연

산을 희생하는 대신 이러한 문제를 해결하려는 노력이 

있었다[7,8].
한 편, 최근에는 수학적 어려움을 이용하여 설계된 

가명과 신용장 등을 이용하여 익명성을 확보하는 기존

의 익명 신용장 시스템과는 다르게 구조적인 특징을 이

용하여 익명성을 확보하는 익명 시스템이 설계되고 있

다. 이러한 새로운 익명 시스템은, 익명 신용장 시스템

처럼 가명 간의 연결성조차 허용하지 않는 수준의 보안

성을 가지고 있지 않지만, PKI(Public Key 
Infrastructure) 등과 결합이 쉽고, 실제 응용 환경에서 

사용될 수 있는 특징들을 갖고 있는 장점이 있다. 
Benjumea 등은 공정한 블라인드 서명(Fair Blind 
Signature)과 공개 가명과 비공개 가명, 실명과 가명의 

연결 정보의 분할을 통하여 속성 인증서(Attribute 
Certificate)을 공개키 인증서(Public Key Certificate) 
없이 사용하는 방법에 대해서 제안하였다[9,10]. 권태경 

등은 PKI에서 인증서의 발행 주체를 둘로 나누고, 실명

을 두개로 나뉜 비밀키로 암호화하여 이를 두 주체가 

각각 나누어 갖도록 하여 익명성을 확보하는 프로토콜

을 소개하였다[11]. 양대헌 등은 OT (Oblivious 
Transfer)[12,13]를 이용하여 서비스 제공자로부터 가

명을 익명으로 획득하고, 이를 제한적으로 추적할 수 있

는 가명 획득 프로토콜을 소개하였다[14]. 이러한 기법

과 프로토콜들의 공통점은 실명과 가명의 연결 정보(또
는 실명의 복호화 정보)가 둘 이상의 참여자에게 분할

하여 저장함으로써 사용자에 대한 익명성을 확보하고, 
데이터베이스의 통합을 통하여 실명과 가명을 연결시켜 

익명성을 철폐하는 메커니즘을 가지고 있다는 것이다.
OT를 이용한 가명 획득 프로토콜은 적극적으로 가명

을 획득하고 사용하는 방법에 대해서 기술하고 있다. 서
비스 제공자는 기존의 익명 기법들처럼 CA(Certificate 
Authority)와 같은 특별한 참여 개체를 전적으로 신뢰

하지 않아도 되는 장점을 가지고 있고, 단지 가명의 추

적을 위하여 판단기관(Judicial Authority)을 두고 있을 

뿐이다. 그러나 이 프로토콜은 다른 익명 시스템에서와 

다르게 가명 풀(Pseudonym Pool)을 유지해야 한다. 만
약 사용자가 지나치게 많아서 가명 풀이 모두 고갈되었

을 때에는, 가명을 이용하여 사용자를 구별할 수 없게 

된다. 이는 실명 추적이 더 이상 유효하지 않음을 의미

한다.
이 논문에서는 일반적 재암호화(Universal Re- 

Encryption)[15]를 응용하여 가명 풀의 고갈 문제점을 

해결하는 방법을 제시한다. 사용자는 OT를 이용하여 

복수의 예비 가명을 서비스 제공자로부터 얻은 뒤, 이를 

취합하여 가명을 얻는다. 이 과정에서 발생할 수 있는 

사용자간의 공모를 통한 유효한 가명의 생성을 하지 못

하도록 일반적 재암호화를 응용한다. 2장에서는 이 논

문에서 제안하는 프로토콜이 이루고자 하는 바와 프로

토콜을 설명하기 위해 알아두어야 할 기호 등을 설명한

다. 3장에서는 OT와 일반적 재암호화를 이용한 가명 

프로토콜을 기술한다. 4장에서는 3장에서 기술한 프로

토콜이 갖는 특징과 보안성에 대해서 검토한다. 5장에

서 결론으로 논문을 마무리한다.

Ⅱ. 프로토콜의 개요

2.1 제안 프로토콜의 목적

OT를 이용한 가명 획득 프로토콜[14]에서는 판단기관

(Judicial Authority)과 서비스 제공자(Service Provider), 
사용자(User)가 참여한다. 사용자는 우선 판단기관과 서

비스 제공자에 실명으로 인증을 수행하고 보안 세션을 

만들어둔다. 이후의 통신은 이 보안 세션을 통하여 이루

어진다. 실명 인증이 끝나면 판단기관는 서비스 제공자가 

가진 가명들의 색인(Index)을 개 선택하여 사용자에게 

전송해준다. 사용자는 이 개의 색인에 해당하는 가명과 

가명의 인증키 쌍을 서비스 제공자로부터 OT를 통해 전

송 받는다. 그 후 사용자는 판단기관에게 전송받았던 색
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[그림 1] 제안 가명 획득 및 사용 프로토콜의 개요 및 동작 순서

인과 임시로 암호화된 가명의 인증키를 다시 돌려보낸다. 
판단기관은 이 중에서 1개를 제외한 나머지의 암호화 비

밀키를 사용자에게 요구하고 이를 얻어 가명의 인증키들

을 복호화 한다. 판단기관은 이 값들을 색인과 함께 서비

스 제공자에게 전송하고, 서비스 제공자는 가명의 인증키

가 올바른지 확인한 후 결과를 판단기관에게 알려준다. 
만약 모두 올바르다면 판단기관은 사용자에게 OK 메시

지를 보내고 사용자는 남은 하나의 가명을 사용한다. 
이와 같은 프로토콜에서 판단기관과 서비스 제공자

는 각각 색인 풀(Index Pool)과 가명 풀을 관리해야한

다. 그러나 풀의 크기는 고정되어 있으므로, 사용자가 

매우 많을 때 풀이 고갈되는 문제가 발생할 수 있다. 이
를 방지하기 위해서는 풀이 고갈되기 전에 풀을 늘려주

는 등의 추가적인 조치가 필요하다. 그러나 이러한 경

우, 풀이 늘어나기 전과 후에 사용되는 가명이 확연히 

달라지기 때문에 사용자의 익명성이 낮아지게 된다.
따라서 이 논문에서 이루고자 하는 목표는 다음과 같

다.
∙예비 가명의 조합을 통한 가명 고갈 문제의 해

소: 가명을 조합하여 사용함으로써, 기존 프로토콜

과 비교하여 더 많은 사용자에게 가명을 할당하는 

것이 가능하다.
∙사용자의 공모 방지: 사용자들끼리 공모하여 유효

한 제 3의 가명을 만들어내지 못한다.
∙가명의 위조 방지: 사용자는 서비스 제공자로부터 

할당받은 가명을 변경하거나 유효한 가명으로부터 

다른 유효한 가명을 만들어내지 못한다. 이는 사용

자가 익명성을 악용하여 일종의 Sybil 공격을 수행

하지 못하도록 한다.
∙외부에서의 가명 연결 불가능성: 사용자가 가명

을 사용할 때, 외부에서는 사용자의 가명을 서로 

연결하지 못한다.
∙내부에서의 가명 연결 가능성: 서비스 제공자는 

사용자의 가명을 연결할 수 있다.
∙제한적 실명 추적 가능성: 서비스 제공자는 판단

기관과 협력을 통하여 사용자의 익명성을 철폐할 

수 있다.
∙가명 철폐 가능성: 서비스 제공자는 스스로의 판

단으로 특정 가명을 철폐할 수 있다.

2.2 프로토콜의 전체 개요

프로토콜의 전체적인 모습은 기존과 대체로 동일하

나, 이 논문에서 제안하는 프로토콜에서는 사용자가 판

단기관과 서비스 제공자 모르게 가지고 있는 예비 가명

의 수가 시스템 파라미터에 따라 일정 수로 늘어나게 

된다. 또한 가명의 획득에서만 그치지 않고 사용자가 가

명을 사용하는 방법이 기술된다. 추가적으로 가명을 사

용하기 위해서는 판단기관이 서비스 제공자에게 이를 

등록해야만 한다.
[그림 1]은 이 논문에서 제안하는 가명 획득 프로토

콜의 개요 및 동작 순서를 나타낸다. 위 그림에서 1부터 

5단계까지는 가명의 획득 단계로, 모두 안전한 통신 채

널을 이용하여 이루어진다. 따라서 외부에서 이를 엿듣

는 것은 불가능하다. 6단계는 가명의 사용 단계로, 1부

터 5단계까지와는 다르게 시간이 흐른 뒤에 이루어지고 

안전한 통신 채널을 사용하지 않아도 된다.

2.3 재암호화와 Oblivious Transfer

재암호화[14]는 비밀을 모르는 참여자가 비밀키를 알

고 있는 사용자가 만든 암호문을 해당 비밀키를 모르는 

상태로 새로운 형태의 암호문을 만드는 기법이다. 어떤 

난수 를 선택하여 비밀키 와 함께 세션 비밀키 를 

만들고, 을 첨부함으로써 비밀키를 모른다고 하더라

도 새로운 난수를 세션 비밀키에 첨부하는 방법으로 재

암호화가 가능하다.
OT(Oblivious Transfer)[12,13]는 송신자가 일정 수의 

정보 중에 일부분을 수신자에게 보내주는 암호학적 프

로토콜이다. OT가 다른 전송 프로토콜과 특별히 다른 
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기호 설명

함수

⋯  


⋯ 

-out-of- Oblivious Transfer.
는 선택할 수 있는 비밀, 
는 선택되어 전송된 값

    → 인 일 방향 함수

 의 비밀키 에 의한 재암호화

exp 의  제곱

 집합 의 원소의 개수

  와 참가자 에 의한 의 서명 값

 가명 를 사용하는 사용자의 로그

레코드

구조 

정의 및 

선택

  
요소 는 인덱스 에 연결되어 

있음

 요소 에 대한 집합

⇐ 요소 에 해당하는 요소 의 집합

식별자

 판단기관의 식별자

 서비스 제공자의 식별자

 사용자의 식별자

시스템 

파라미터

max 최대 예비 가명 풀의 크기

 시스템 파라미터, ≪≪max
메시지

OK 가명 획득 절차의 확인 메시지

REQ 가명 획득 절차의 시작 메시지

기타
→, ← 메시지의 전송 방향

 현재 시간의 타임스탬프

[표 1] 기술 기호와 그에 대한 설명

점은, 송신자는 수신자가 일정수의 비밀을 가져갔다는 

사실을 알 수 있지만 그것이 무엇인지 알 수 없다는 것

이다.

2.4 프로토콜 기술에 필요한 기호 등

이 논문에서 제안하는 프로토콜을 기술하기 위하여 

[표 1]과 같은 기호를 사용한다. 프로토콜에서 사용하는 

변수(즉, 비밀키, 난수 등)는 본문에서 설명한다.

Ⅲ. 제안 프로토콜

3.1. 준비 과정

위수(order)가 인 곱셈 순환 그룹(Multiplicative 
Cyclic Group) 를 가정하자. 는 그룹 의 생성자이

다. 서비스 제공자는 자신의 비밀키 ∈ 와 ∈ 

를 선택하고, 예비 가명 풀         ⋯

max  maxmaxmax 을 준비한다. 이때, ∈ 에 

대하여   

와   

를 만족하며, ∈ 이다. 서

비스 제공자 SP는 색인 풀  ⋯max과 부분 예

비 가명 풀  ⋯max를 판단기관과 공유한다. 

초기에는 ≤≤max에 대해서   일 수 있으나(즉, 

    ⋯ 등), 이후에 풀에서 예비 가명이 제거 

되었을 때, 이 값이 바뀔 수도 있다. 판단기관은 서비스 

제공자와 공유한 를 색인 풀로 사용한다. 사용자는 서

비스 제공자와 판단기관에 각각 실명으로 인증을 시도

하고, 안전한 통신 채널을 확보한다. 또한 판단기관과 

서비스 제공자는 자신들의 서명을 위한 비밀키를 가지

고 있고, 서로의 공개키를 알고 있다.

3.2 제안 프로토콜의 동작 순서

3.2.1 가명의 획득

1-1)  → : REQ, 
1-2)  → :  ′, ″

판단기관은 로부터 무작위로 ′⊂와 

″⊂′을 선택한 후 이를 사용자에게 전송한

다. 이 때, ″≪′≪max 
인 관계를 만족한다.

2-1)  → :  ′
사용자는 판단기관으로부터 받은 

′을 서비스 제공자에게 전송한다.

2-2) 
서비스 제공자는  ′이 유효한지 

확인한다. 유효하지 않다면 이하의 프로토콜을 

수행하지 않는다. 만약 유효하다면 서비스 제공

자는 예비 가명 풀    로부터 ′에 해당하

는    ′′  ′′⋯′  ′′을 

선택하고, 무작위로 선택한 ∈ 에 대하여 

  exp′′  ′ ⋯′  ′ 를 생성

한다. 여기서 exp     와 같다.

2-3)  → : 

서비스 제공자는  ∈ 
를 선택하고 이를 

이용하여      


  




처럼 를 사용자에게 서명과 함께 전송
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한다. 사용자는 가명을 사용할 때 이용하기 위하

여 를 반드시 저장해야한다.
2-4)  ← :   exp ″⇐″


  exp ′⇐′
사용자와 서비스 제공자는   exp ′
  exp′  ′에 대한 OT를 수행한다. 사

용자는 ′으로 지정된   exp ′로부터 ″에 

따라   exp ″  exp″  ″를 선택하

여 가져온다.
2-5)  

사용자는   exp ″  exp″  ″의 

  exp″로부터  ″ ×⋯×″를 계산

한다.
3)  → :   ″ 사용자는 판단기관에게 ″를 전송

한다.
4-1)  → : ′

판단기관은 서비스 제공자에게  ′를 보낸다.

4-2)  ← :   ″  ′⇐′
판단기관과 서비스 제공자는   ′에 대한 OT를 

수행한다. 판단기관은   ′중에서 ″에 따라 

  ″를 선택하여 가져온다.

4-3) 
판단기관은 사용자로부터 전송받은   ″과 서비

스 제공자로부터 OT를 통해 얻은   ″를 서로 

비교하여 사용자가 올바른 예비 가명을 서비스 

제공자로부터 얻어왔는지 확인한다.
5-1)  → :  ,  (또는  

→ : )
사용자가 올바른 예비 가명을 가져왔다면 판단기

관은 사용자에게  ″×⋯×″를 생성하고 사

용자에게  와 를 전송한

다.  에는 시간, 사용자의 식별

자 등의 정보 이외에 필요에 따라 다른 메시지를 

담고 있을 수 있다. 판단기관은 사용자의 실명과 

″를 이용해서 구한  ″×⋯×″를 연관시

켜 저장한다. 사용자가 올바른 예비 가명을 가져

오지 못했다고 판단한 경우 판단기관은 서비스 

제공자에게 현재 프로토콜을 수행하고 있는 사용

자의 식별자 를 전송함으로써, 이후의 사용자와

의 통신을 중지시키도록 요청한다.

5-2)  → :  OK
사용자는 서비스 제공자에게 판단기관으로부터 

받은  OK를 재전송한다.

5-3)  → :   exp′⇐′
서비스 제공자는 사용자로부터 받은 

OK가 올바른지 확인하고, 올바른 경우

에 한하여 ′에 의해서 지정된   ′
′  ′⋯′  ′에 대해서   exp′
′  ′ ⋯′  ′ 를 계산하여 사용자

에게 전송한다. 여기서 exp     와 

같다.
5-4) 

서비스 제공자로부터   exp′를 받은 사용자

는   exp″⇐″⊂  exp′를 구하고 

″ ×⋯×″를 계산한다.

3.2.2 가명의 사용

일정 시간이 흐른 후, 사용자는 서비스 제공자에게 

가명을 사용하여 서비스를 요청한다. 가명을 획득 후 바

로 서비스를 요청할 경우 프로토콜 외적인 부분에서 사

용자의 실명이 노출될 가능성이 매우 높다.

6-1)  → : ′, ′, ′′,  
사용자는 획득한 가명을 사용하기 위하여 

′∈ 을 선택하고 ′ , ′, 
′′   ,    ′ ′를 

계산하여 SP에게 전송한다.
6-2) 

사용자가 보낸 메시지로부터 ′′, 
 

를 계산하고   ′′인지 

확인하고 그렇지 않다면 프로토콜을 중지한다. 

모두 옳다면 가명으로  ′로 계산하고 

 인지 확인한다. 서로 값이 다르다면 역

시 프로토콜을 중지한다. 가명 에 대한 레코드

에 ′ 또는 ′이 기록되어 있다면 이를 재전송 

공격으로 간주하고 이후의 통신을 차단한다. 그

렇지 않다면 해당 레코드에 ′와 ′을 새롭게 기

록하고 이후의 접속을 허용한다. 이후의 행동은 

로그로써 남겨둔다.
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3.2.3 사용자 실명의 조건부 추적

사용자의 실명을 추적하기 위해서는 판단기관과 서

비스 제공자의 협력이 필요하다. 서비스 제공자는 가명 

에 대한 접속 로그 를 가지고 있다. 이를 근거

로 판단기관에게 협력을 요청하면 판단기관은 이를 확

인하고 서비스 제공자에게 실명 정보를 제공한다. 판단

기관은 스스로의  분석 결과, 서비스 제공자의 

요청을 거부할 수 있다.

7-1)  → : , 

서비스 제공자는 사용자의 가명 와 해당 사용자

의 를 판단기관에게 전송한다.
7-2)  → : 

판단기관은 를 분석하고 와 일치하는 

를 가진 사용자의 식별자 를 서비스 제공자에

게 전송한다.

Ⅳ. 제안 프로토콜의 검토 및 토의

4.1 보완 설명 및 수식의 검증

사용자가 익명으로 사용하는 와 는 다음과 같은 

형태를 가지고 있다.

  ″ ×″ ×⋯×″
 

″ ″⋯″
(1)

    ″ ×″ ×⋯×″
 

″ ″⋯″
(2)

′′은 사용자가 선택한 난수 과 SP가 선택한 

난수 의 곱에 대하여 SP의 비밀키 를 이용해 재암호

화된 메시지와 형태가 같다. 사용자는 SP로부터 받은 

    를 이용하여 이러한 메시지

를 만들 수 있다. 그러나 보통의 재암호화와 다르게 사

용자는 을 메시지의 앞에 한 번 더 곱해준다.

′′   
  

 (3)

사용자가 SP에게 ′, ′, ′′를 전송한 뒤 SP는 

다음과 같이 자신의 비밀키 를 이용하여  ′ 
와 ′′를 구한다.

′
′


″⋯″
″⋯″

  (4)

  ′
′ 




 


 
 

  (5)

SP는 자신의 비밀키 에 대해서 이미 을 알고 있으

므로 사용자가 올바른 와 와 를 사용한다면

   (6)

인 관계가 항상 만족 한다. 최종 가명은  ′로 

결정되는데, 이 값이 JA가 정한 가명과 일치하는지 확

인하기 위한 절차가 필요하다.  는 가명의 해시 

정보가 담겨져 있으며 이를 비밀키 로 복호화하면 가

명 의 해시 정보를 얻을 수 있다.







 






 




 (7)

최종적으로 얻은 가명이 JA가 정한 가명과 일치한다면 

 (8)

와 같아야 한다.

4.2 익명성

∙사용자의 가명의 결정: 이 프로토콜에서 사용자의 

가명은 판단기관에 의해서 결정된다. 가명은 판단기

관이 선택한 ″에 의해서 선택되고 과 ′, ″의 

관계에 의해서 서비스 제공자로부터의 사용자 익명

성이 만들어지게 된다. 만약 판단기관이 선택한 ′와 

″가 사용자마다 배타적으로 선택될 경우 서비스 제

공자는 사용자의 실명을 추측할 수 있게 된다.
∙OT를 통해 얻을 수 있는 익명성 정도: 서비스 제공

자의 입장에서 바라보았을 때, 사용자가 가져가는 예

비 가명 (″와 ″)과 판단기관이 사용자의 예비 가
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명의 유효성을 검증하기 위하여 가져간 ″는 동일한 

OT를 두 번 수행한 것이다(추출을 시도하는 대상(즉, 
′)과 추출되는 대상(즉, ″)이 동일하다). 그러나 서

비스 제공자는 두 번의 동일한 OT가 발생하였다 하

더라도, 서비스 제공자는 사용자가 어떠한 예비 가명

을 가져갔는지 확신하기 어렵다. 따라서 서비스 제공

자가 바라보았을 때 사용자는 최대 개의 가명을 가

질 수 있다.1) 이는 최대 개의 가명을 가질 수 있

었던 기존 OT 기반 가명 획득 프로토콜[14]에 비해

서 매우 큰 수준이다.
∙가명의 사용에 따른 익명성: 외부에서 바라보았을 

때, 사용자의 가명을 알아내거나, 가명끼리 연결하는 

것은 매우 힘들다. 가명은 매번 다른 난수로 재암호화 

되어 서비스 제공자에게 전송되므로 옆에서 메시지를 

엿듣는 공격자가 있다하더라도 서로 이를 연결하기 

위하여서는 사용자가 선택하는 난수 을 알아내야 하

지만 이는 DLP(Discrete Logarithm Problem)를 푸는 

것과 같다. 여기서 주의해야할 것으로 익명성의 최대 

수혜자는 사용자이므로 사용자가 동일한 난수를 선택

하여 가명의 익명성이 취소되는 것의 책임은 어디까

지나 사용자에게 있다는 것이다. 서비스 제공자의 입

장에서, 서비스 제공자는 사용자의 실명과 연결된 을 

알고 있으므로 사용자의 가명이 어떠한 에 의해서 

변형되어 있는지 확인하면 서비스 제공자는 사용자의 

실명을 알아낼 수 있다. 그러나 서비스 제공자는 이를 

확인할 수단이 없으므로 가명과 실명을 연결시킬 수 

없다(사용자가 전송한 가명 정보에서 는 언제나 사

용자가 선택한 과 연결되어 있기 때문이다).

4.3 가짜 가명 생성 방지

기존의 OT 기반 가명 획득 프로토콜은 사용자가 

의 확률로 판단기관과 서비스제공자를 속이고 다른 

1) 동일한 와 를 여러 번 사용할 수 있도록 허용하였을 때, 
판단기관이 사용자에게 요구하는 의 수가 줄어들게 되므로, 
사용자는 서비스 제공자로부터 판단기관이 지정한 

″″⇐″이외에 더 많은 와 를 가져올 수 있으며 이

를 지정된 가명 이외에 다른 가명을 만드는데 사용할 수 있

다. 이 과정에서 1~5단계를 무사히 통과할 수 있다. 그러나 6단

계에서 사용자는 를 전송해야하므로 이렇게 생성한 가명

을 사용할 수는 없다. 따라서 복원 추출 방식으로 가명의 수가 

결정된다. 이는 비복원 추출 방식으로 결정되는 보다 크다.

가명을 사용함으로써 완벽한 익명성을 손에 넣을 수 있

었다. 그러나 제안하는 프로토콜에서는 이것이 불가능

하다.

∙사용자간 공모 방지: 식 (1), (2)와 같이 사용자가 갖

게 되는 가명과 가명의 유효성 정보는 서비스 제공자

가 생성하는 난수 에 따라 달라진다. 이 때문에 공모

자들은 자신이 알고 있는 예비 가명을 서로 합칠 수 

없다. 공모자 A와 B가 얻은 예비 가명을 각각 
와 


라고 할 때, 이들이 만들 수 있는 가명은  


  

⋯


⋯와  
⋯

⋯같은 형

태가 된다. 따라서 이를 전송 받은 서비스 제공자는

       


⋯⋯




  

⋯


⋯

 
    

(9)

  을 계산하게 된다. 식 (6)이 만족해야 하므로 

  
    이어야 하며, 이는 곧, 

 와 같음 의미한다. 단순하게 

,   로 놓는다면  와 같아야 한다. 

공모자들은  





와 

 





를 알고 있다. 이 

중 와 에 연관된 내용은 
와 

인데 

와 을 알 수 없기 때문에, 이로부터 공모자들

이 원하는 와 의 덧셈 형태를 만들 수 없다. 따라

서 사용자 간의 공모로 유효한 가명을 만들어낼 수 

없다.
∙다수의 유효한 가명의 생성 방지: 어떤 사용자는 자

신이 얻은 정보를 이용하여 적법하지 않지만 유효한 

가명을 만들어 서비스 제공자와 판단기관의 추적 가

능성을 배제하려고 할 수 있다. 사용자가 다음과 같이 

개의 예비 가명을 조합하는 경우를 살펴보자.

    ″ ×″ ×⋯×  ″
   

″ ″⋯″
(10)

      ″ ×″ ×⋯×  ″
 

″ ″⋯″
(11)
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판단기관 서비스 제공자 사용자

가명의 

획득 

단계

1단계 서명 1번

2단계

서명 확인 1번

제곱 번

재암호화 1번


 1번


 1번

곱셈 

번

3단계

4단계 (
 1번) (

 1번)

5단계

서명 1번

(곱셈 번)
(해시 1번)

서명 확인 1번

제곱 번

곱셈 

번

가명의 

사용 

단계

6단계

제곱 5번

역 1번

곱셈 3번

해시 1번

(제곱 2번)
(재암호화 

2번)

익명의 

취소 

단계

7단계 로그 분석 1번

[표 2] 단계별 주요 연산량 비교, ()안은 실시간 연산에서

      제외할 수 있는 연산

위의 가명 조합에서 얻을 수 있는   와 

같다. 식 (6)을 만족해야 하므로,     이다. 
따라서 이어야 하는데, ′′ 



 로 메시지를 다시 만들면 식 (6)

이 만족하게 된다. 또는 로 만들고 , 의 제곱

을 로 하는 것도 가능하다. 그러나 그 후에 

생성되는 가명  는 와 다르다.

    ″⋯″ 


 
″⋯″ 


(12)

≠이므로 SP의 인증을 통과하기 위해서

는 사용자가 를 계산하여  대신  를 만

들어 보내야 하는데, 사용자가 알고 있는 가명에 대한 

정보 
와 

는 모두 사용자가 알지 못하는 에 의해

서 제곱 되어 있어 를 계산하기 어렵다. 따라서 

사용자는 자신이 알고 있는 예비 가명에 대한 정보를 

이용하여 여러 개의 가명을 생성할 수 없다.

4.4 전체 연산량과 실시간 연산을 위한 최적화

이 프로토콜을 수행하기 위하여 각 참여자가 수행해

야 하는 주요 연산의 양은 단계별로 [표 2]과 같다. [표 

2]에서 알 수 있다시피, 가장 큰 연산은 OT와 깊이 관

련 되어 있다. 연산량을 줄이고자 한다면 보안 파라미터 

과 의 크기를 줄이는 것이 좋다. 그러나 이 보안 파

라미터의 크기를 줄일 경우 사용자의 익명성이 낮아지

는 결과를 가져오게 된다. 따라서 성능과 보안 측면을 

고려하여, 각 응용 환경에 맞는 보안 파라미터를 정하는 

것이 중요하다.
실시간으로 일어나는 연산을 줄이기 위해서, 판단기

관과 서비스 제공자는 프로토콜에 필요한 연산을 미리 

수행해놓을 수 있다. 판단기관은 사용자들을 위하여 미

리 ′와 ″를 선택해놓고 를 계산해놓을 수 있다. 

따라서 4단계에서 판단기관과 서비스 제공자 사이에서 

발생하는 OT의 연산을 사용자와 관련 없이 미리 수행

해놓을 수 있다는 것과 같다. 사용자는 자신이 사용할 

가명에 대해서 미리 연산을 수행해 놓을 수 있다.
기존 OT 기반 가명 획득 프로토콜[14]과 비교하면, 

제안하는 프로토콜은 실시간 연산에 대해서 판단기관이 

실시간으로 수행해야했던 번의 복호화 연산이 사

라졌고, 유휴시간에 수행할 수 있는 OT 연산이 추가되

었다. 서비스 제공자의 경우 기존에는 없었던 OT 연산

과 가명 확인을 위한 연산이 추가되었으며, 예비 가명에 

대한 변형 연산에 의해서 번의 제곱 연산이 늘어났다. 
사용자의 입장에서 번의 암호화 연산이 사라지고 대

신 번의 곱셈을 수행해야 한다. 전체적으로 보

았을 때, 제안하는 프로토콜은 기존 OT 기반 가명 획득 

프로토콜에 비하여 사용자와 판단기관의 실시간 연산의 

부담이 줄어들었으며, 서비스 제공자의 연산량이 다소 

늘어났음을 알 수 있다.

4.5 익명성의 제한

사용자의 익명성이 제한되는 경우는 사용자의 익명

성보다 높은 가치의 무엇이 발생하였을 경우이다. 이 프

로토콜에서 사용자의 익명성은 두 참여자, 즉 판단기관

과 서비스 제공자가 모두 동의하는 ‘사용자의 익명성보

다 높은 가치’가 발생하였을 때이기 때문에 서비스 제

공자가 독단적으로 판단하는 것보다 사용자의 익명성이 
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잘 보장되는 특징이 있다.
서비스 제공자는 판단기관의 협력을 통해 어떤 익명 

사용자의 실명을 알아낼 수 있다(조건부 추적). 서비스 

제공자와 판단기관의 협력은 통신을 통해 완전히 자동

으로 일어날 수도 있지만, 각각 기관의 관리자들이나 담

당자들 사이에서 전화나 서면을 통해 일어날 수도 있다. 
서비스 제공자는 이후의 해당 사용자로부터 요청되는 

가명 획득 절차 자체를 거부하거나 사용자에 대한 유예 

기한을 둘 수 있을 것이다.
서비스 제공자와 판단기관은 다른 형태의 협력을 통

하여 완전한 실명 노출을 통하지 않고도 특정 사용자를 

시스템에서 제한할 수도 있다. 서비스 제공자는 단독으

로 특정 가명의 접근을 제한할 수 있다. 그러나 서비스 

제공자는 사용자의 실명을 모르기 때문에 해당 사용자

는 새로운 가명을 획득하여 서비스 제공자에게 계속 서

비스를 요청할 수도 있다. 이러한 상황을 막기 위하여 

서비스 제공자는 특정 가명의 접근을 제한하는 동시에 

판단기관에 특정 가명을 전송하여 해당 가명 사용자에 

대한 새로운 가명 획득 절차를 (일정 기간 또는 영구히) 
시작하지 못하도록 요청해야 한다.

Ⅴ. 결  론

이 논문에서는 기존의 OT를 이용한 가명 획득 프로

토콜의 여러 장점을 유지한 채, 예비 가명들을 조합하여 

가명을 생성하고 이를 사용자가 서비스 제공자에게 사

용하는 방법을 제안하였다. 이렇게 함으로써, 서비스 제

공자는 가명의 고갈에서 크게 자유로울 수 있었다. 서비

스 제공자는 사용자의 유효한 가명이 요청되었을 때에 

가명에 대한 레코드를 준비하면 되므로, 가명 풀과 익명 

사용자의 레코드를 분리하여 관리할 수 있게 되었다. 예
비 가명을 조합해서 가명으로 사용하도록 하였을 때 발

생할 수 있는 사용자간에 예비 가명을 이용한 공모나 

복수의 예비 가명을 만들 수 있는 문제를 재암호화와 

일방향 함수의 이용을 통해 해결할 수 있었다.
제안하는 프로토콜은 기존의 OT 기반 가명 획득 프

로토콜과 마찬가지로 익명성을 필요로 하지만 가명의 

연속성이 필요로 하는 분야에 사용될 수 있다. 익명의 

토론 게시판이나 익명의 상담 등에 사용될 수 있다. 물
론, 외부에 노출되는 닉네임과 같은 가명은 사용자에 의

해서 바뀔 수 있지만, 서비스 제공자는 여전히 해당 인

물이 동일한 가명을 사용하고 있음을 알 수 있다. 사용

자의 잘못된 행동 등이 벌어졌을 때, 서비스 제공자는 

해당 가명을 차단하거나 판단기관과 협력하여 해당 사

용자의 실명을 추적할 수 있는 기능도 가지고 있다.
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