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요    약

H. Gilbert 등은 [5]에서 -라운드 Rijndael-192/256에 대한 충돌 공격을 제안하였다. 이 공격을 이용하여, 본 논문에서

는 개의 선택 평문과 의 시간 복잡도로 -라운드 Crypton의 부분키를 복구할 수 있음을 보인다. 또한 -라운드 

mCrypton에 대하여, 개의 선택 평문과 의 시간 복잡도로 부분키를 복구할 수 있음을 보인다. 본 논문의 공격 결과

는 기제안된 Crypton과 mCrypton에 대한 공격 중 최대 라운드에 대한 결과이다.

ABSTRACT

H. Gilbert et al. proposed a collision attack on -round reduced Rijndael[5]. Applying this attack, we propose collision 
attacks on -round reduced Crypton, -round reduced mCrypton in this paper. Attacks on Crypton requires  time 
complexity with  chosen plaintexts, respectively. The attack on mCrypton requires  time complexity with  
chosen plaintexts. These results are the best attacks on Crypton and mCrypton in published literatures.

Keywords：collision attack, birthday paradox, Crypton, mCrypton, SPN

Ⅰ. 서  론

Crypton[2]은 NIST에서 공모한 AES proposal에 제

안된  비트 블록 암호로서 총 -라운드 SPN 구조이

며 최대  비트 비밀 키를 사용한다. 또한 involution 
함수를 이용하며 키 스케줄 과정을 제외하고 암호화 과

정과 복호화 과정이 동일하도록 설계되었다. 현재까지 

제안된 Crypton에 대한 공격 결과는 [1]에서 제안된 -

라운드 square 공격과 /-라운드 Crypton에 대한 불능 

차분 공격[4,7], -라운드 Crypton에 대한 stochastic 공
격[12] 등이 있다. mCrypton[13]은 WISA 2005에 제안

된  비트 블록 암호로서, 유비쿼터스 환경에 적합하도

록 Crypton의 축소 버전으로 설계되었다. 총 -라운드

로 구성되어 있으며 / 비트 비밀키를 사용한다. 현
재까지 mCrypton에 대한 공격 결과가 제안되지 않았다.

[5]에서 -라운드 Rijndael-192/256에 대한 충돌 공

격을 제안하였는데 본 논문에서는 [5]과 [10]에서 제안

된 공격 기법을 Crypton과 mCrypton에 적용하여 /-
라운드 Crypton과 mCrypton을 제안한다. 본 논문에서 

제안하는 공격을 요약하면 [표 1]과 같다.
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알고리즘 공격 방법
라운드

수
데이터 복잡도

시간 

복잡도

Crypton
(-라운드)

불능 차분 

공격[4]
  

불능 차분 

공격[7]
  

포화 공격[1]   

부정 차분 

공격[10]
 (메모리 ) 

부정 차분 

공격[10]
 (메모리) 

stochastic 
공격[12]

  

충돌 공격

(본 논문)
 (메모리 ) 

충돌 공격

(본 논문)
 (메모리 ) 

mCrypton
(-라운드)

충돌 공격

(본 논문)
 (메모리 ) 

충돌 공격

(본 논문)
 (메모리 ) 

[표 1] Crypton, mCrypton에 대한 공격 결과

Ⅱ. Crypton, mCrypton 소개

본 장에서는 블록 암호 Crypton과 mCrypton을 소개

한다. mCrypton은 Crypton의 축소 버전으로서, 바이트 

단위 함수를 사용하는 Crypton에 비해,  비트 단위 함

수를 사용하지만 전체 구조는 Crypton과 매우 유사하

다. 따라서 본 장에서는 Crypton을 중심으로 소개한다. 
키 스케줄은 본 논문에서 제안하는 공격에 사용되지 않

으므로 생략한다[2,13].
Crypton은  비트 평문 를 입력 받아, 최대  비

트 비밀키를 이용하여 [그림 1]과 같은 과정을 통해  
비트 암호문 를 출력한다. 본 논문에서는  비트 데

이터를 다음과 같은 × 바이트 단위 행렬로 표기한다.

  
























   
   
   
   

Crypton의 라운드 함수 는 네 개의 함수 , , , 로 

구성된다([그림 1] 참조). 그리고 는 홀수 라운드에서 

사용되는 라운드 함수 와 짝수 라운드에서 사용되는 

로 나뉜다. 와 는 다음과 같이 정의된다. 여기서 

는 라운드 키를 의미한다:   ∘∘ ∘, 

   ∘∘ ∘. 마지막 라운드  ∘∘이다.

P: 128 비트 평문 (4개의 32 비트 워드)
[P: 64 비트 평문(4개의 16 비트 워드)]

↓

Initaial Key Addition

↓

Byte Substitution

Bit Permutation 
Byte transposition

Key Addition

↓

Byte transposition

Bit Permutation 
Byte transposition

↓

C: 128 비트 암호문 (4개의 32 비트 워드)
[C:64 비트 암호문(4개의 16 비트 워드)]

[그림 1] Crypton(대괄호안은 mCrypton)

와 는 개의  비트 -박스    를 사용

한다. 이 -박스들은   
 ,   

 ,    

   을 만족한다. (mCrypton의 , 는 

Crypton와 동일한 구조를 가지며,  비트 개와 -박스

를 사용하며 인덱스는 다르다.)

   
   
   
   


        

   
   
   
   


 

와 는 다음과 같은 개의 선형 함수    

로 구성된다. 각각의 는 
   를 만족하며, 전체적으

로 
    

   이 성립한다(단,   ,  ,

  ,  ,  ). mCrypton의 는 매 라

운드 같은 값을 사용하며,  비트 상수를 사용한다.(단, 

          이다.)
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












 





























 














  














 





























 














.

←∧⊕∧⊕∧⊕∧

←∧⊕∧⊕∧⊕∧

←∧⊕∧⊕∧⊕∧

←∧⊕∧⊕∧⊕∧

      

   

        ,

   



는 다음과 같은 선형 함수로서, 에서 로 변환하

는 전치 함수이고    을 만족한다. 

       

   
⇒

   

       

       

라운드 키 덧셈 함수 는 다음과 같이 정의된다: 

, ⊕.

Ⅲ. -라운드 Crypton, mCrypton의 충돌 특성

본 장에서는 [5]에서 제안된 공격 기법을 Crypton, 
mCrypton에 적용하여 얻은 -라운드 충돌 특성을 소개

한다. 블록 암호에서 동일한 입력 값은 동일한 출력 값

을 가지며, 서로 다른 입력 값은 상이한 출력 값을 갖는

다. 하지만 서로 다른 입력 값에 대하여 특정 부분을 관

찰할 때, 출력 값이 같은 경우가 존재할 수 있다. 만약 

출력 값의 특정 부분이 동일하다면, 이를 충돌이라 한다.

3.1 표기법

는 각     번째 라운드의 입력 상

태 값을 의미하며, 는 번째 라운드의 출력 상태 값을 

의미한다. 입력 상태 값 는  를 제외한 개의 바

이트 위치에서 상수 값을 갖는다. 즉, 을 제외한 는 

상수 값을 갖는다. 특히  비트(개의 워드 값) 상수는 

변하는 상수 값을 의미하며 는 고정된 상수 값이다 

≤≤. 또한 상수 와  ⋯와 관련된 

, , ,  바이트를 
 , ,  로 표기한

다 ≤≤. [그림 3]의 연속된 -라운드의 상태 값 

중 충돌 특성에 관여하는 바이트들을 위의 표기법에 의

해 다음과 같이 표기한다. 

  
    

    
    

 

  
    

    
    

 

   
 , 

  
    

    
    

 

3.2 두 알고리즘의 -라운드 특성 및 -라운드 공격

본 절에서는 Crypton과 mCrypton의 암호화 과정을 

함수로 표현하고, 암호화 과정 중 개의 바이트 상태 값

의 상호 의존성에 대해 살펴본다. 특히    의 상

태 값을 관찰한다 ≤≤. 먼저, Crypton에 대한 충

돌 특성을 다룬 후에 mCrypton 충돌 특성을 살펴본다.

[그림 3] Crypton, mCrypton의 연속된 -라운드의 상태 값 

다음은 번째 라운드를 라고 할 때 번째 라운드의 

입력 상태 값, 에 대해 설명한다.≤≤ [그림 3]

에서 
 는 한 바이트 라운드 키 

 에 의해 결정되며, 

고정된 상수    는 
  값에 영향을 미치지 

않는다. 그리고 는 일대일 대응 함수 →
 으로 표

현 가능하다. 또한 →
 , → , → 에 대해서

도 이와 같은 성질을 만족함을 확인할 수 있다. 따라서 

는 키 의존-상수임을 알 수 있다 ≤≤. 

다음은 번째 라운드를 라고 할 때 번째 라운드의 

입력 상태 값, 에 대해 설명한다.≤≤.


 는 한 바이트 라운드 키 

 와   에 의해 

결정된다. 은 과 
 , 는 과 

 , 는 와 


 에 의해 결정된다. 하나의 고정된 상수 에 대해서 


 →

 는 일대일 대응 함수이며, 결론적으로, 합성 

함수 →
 →

 은 일대일 대응 관계를 만족한다. 또
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한 →
 →

 , → → , → → 에 대해

서도 같은 성질을 만족한다. 따라서 는 하나의 키-의

존 상수, 세 개의 상수 와 키-의존 상수, 하나의 키에 

의해 결정된다(  ⋯을 제외하고 는 상

수 값을 갖는 포화 집합의 두 라운드 후의 출력 상태 값

을 관찰해 보면 일대일 대응 관계를 이용하여 모든 

는 포화 집합이 됨을 알 수 있다). 
다음 식은 번째 라운드 입력 상태 값을 라 할 때, 

번째 라운드 입력 상태 값 를 나타낸다 .

위의 식을 통해 는 네 개의 키-의존 상수, 네 개의 

상수 와 키-의존 상수 (네 개의 상자로 표시하며 각각

은  비트이다.), 하나의 키에 의해 결정됨을 알 수 있

다. 결론적으로  는   에 의존하고 키에 

의존하는 네 개의 상수와   에 독립이고 키에 

의존적인 다섯 개의 상수로 구성된다는 것을 알 수 있

다. (  ⋯을 제외하고 는 상수 값을 갖

는 포화 집합의 번째 라운드 후의 출력 상태 값을 관찰

해 보면 는 균일 집합이 됨을 알 수 있다.) 만약 서로 

다른 상수 ′ ′′′와 ′′ ′′′′′′에 대해

서 네 개의 키와 상수   에 의존하는 비트

(네 개의 네모상자) 값이 동일하다면 전체적으로 의 값

이 동일하게 된다. 즉, 모든  ⋯에 대해서 

 ′   ″ 이 성립하는 ′′′′와 ′′′′

′′′′는 생일 공격을 이용하여 개의 서로 다른 

   에 대해  이상의 확률로 충돌 특성을 

찾을 수 있다. 다음 과정은 를 이용하여 를 표현하며 

번째 라운드의 입력 값을 라 할 때, 번째 라운드 과

정은 다음과 같이 표현할 수 있다 ≤≤

  
 
∘∘ ∘ 

 ∘ ∘∘  
∘ 

따라서 

∘  

∘
  ∘     이 성립한

다. 또한    , 
   이 성립하므로 

∘ 


∘ ∘   임을 알 수 있다. 결론적으로, 
  ∧⊕∧⊕∧⊕∧⊕

∘이 성립함을 알 수 있다.  ′   ″ 을 만족

하는 ′ ′′′와 ′′ ′′′′′′가 존재한다면 

 
 ′   ′ ∧⊕ ′ ∧ ⊕ ′∧⊕


 ′ ∧ ⊕∘와  

 ′′  ′′ ∧ ⊕

 ′′ ∧ ⊕ ′′ ∧ ⊕ ′′ ∧⊕ ∘

을 비교해 볼 때 다음을 만족한다.


 ′ ∧ ⊕ ′ ∧⊕ ′ ∧⊕ ′ ∧ 

 
 ′′ ∧ ⊕ ′′ ∧⊕ ′′ ∧

  ⊕ ′′ ∧ (1)

모든  ⋯에 대해서  ′   ″ 의 성립 

여부는 식 (1)의 성립 여부를 테스트함으로서 확인 가

능하다. 따라서  ⋯에 대해 개의 서로 다

른 상수    를 이용하여 의 확률로 모든 

 ⋯에 대하여 식 (1)이 성립할 ′ ″을 찾을 

수 있다. 
Crypton과 마찬가지로 mCrypton은 -라운드 입력 

값()인 값은 네 개의 키-의존 상수, 네 개의 상수 와 

키-의존 상수 그리고 하나의 키에 의해 결정됨을 알 수 

있으며 mCrypton의 번째 라운드의   값은 

Crypton의 상수값 과 -박스만 다를 뿐 구

조는 동일하므로 생략한다. 아래의 식 (2)는 mCrypton

의  ′   ″ 를 만족하는 ′ ″쌍을 찾기 위한 식으

로 [알고리즘 ]의 과정 (4)-(ㄱ)에서 다시 언급한다.
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[그림 4] 7-라운드 Crypton, mCrypton의 상태 값  

[그림 5] Crypton, mCrytpon의 -라운드 충돌 공격


 ′ ∧⊕ ′ ∧⊕ ′ ∧ ⊕ ′ ∧

 
 ′′ ∧⊕ ′′ ∧⊕ ′′ ∧ 

  ⊕ ′′ ∧  (3)

Crypton, mCrypton의 -라운드 충돌 특성은 식(1)과 

(2)를 이용하여 다음 알고리즘을 통해 구할 수 있다.

∙[알고리즘 ] -라운드 충돌 특성 찾기 (단, 대괄호 안

은 mCrypton의 경우이다). 
① 임의의 개의 를 갖는 집합 ⊂⋯와 

[]개의 서로 다른 상수    를 갖는 

개로 이루어진 []개의 평문 집합을 선택한

다 (와    를 제외한 모든 부분은 고정

된 상수 값을 갖는다). -라운드 충돌 공격에 사용

되는 집합 는 전체 추측하는 키 공간이 

× []비트이다. 한 쌍의 값에 대해 

충돌 할 확률은  [ ]이며 개의 값에 대해

서     [     ]이므로   ×

 ≪[  × ≪]이다. 따라서 개의 원소

만으로 충분하다. 
② 각 평문 집합은 번째 라운드 입력 값을 나타내며 

각 평문 집합의 번째 라운드의 출력값을 얻는다.

③ 각 암호문 집합에 대해  
 ∧⊕


 ∧ ⊕

 ∧ ⊕
 ∧를 계산하여 

저장한다 [mCrypton의 경우  
 ∧⊕


 ∧⊕

 ∧⊕
 ∧].

④ 임의의 ∈에 대해서  ′ ″∈이 성립

하는 ′ ″를  이상의 확률로 찾을 수 있다. 

3.3 7-라운드 Crypton, mCrypton의 충돌 공격

본 절에서는 앞 절에서 구성한 -라운드 충돌 특성을 

이용하여 -라운드 충돌 공격을 소개한다. [그림 4]는 -
라운드 Crypton과 mCrypton의 상태 값을 나타낸다. 

    는 앞 절과 동일하며, 는 첫 번째 라운드 

입력 평문 상태 값, 는 번째 라운드, 는 번째 라운드 

그리고 는 번째 라운드 출력 상태 값을 나타낸다.
다음은 각 알고리즘의 번째 라운드 출력값( )을 이

용해 번째 라운드 출력값( )을 구하는 식이다. 각 알고

리즘의 는 위의 각각의 과정들을 통해 를 복구할 수 

있다.

- Crypton ( 라운드):
 ∘ ∘∘ ∘∘ ∘ ∘ ∘∘ ∘   

∘

∘  

∘ ∘∘ ∘∘  
∘  


∘ 

∘  
∘∘ ∘∘ ∘∘  

∘ 

 
∘ 

∘  
∘ ∘ ∘∘  

∘ 

- mCrypton ( 라운드):
 ∘∘∘

 
∘∘∘ ∘ ∘∘∘ 

 ∘
∘  

∘ ∘∘∘∘   ∘ 

 
∘ ∘  

∘∘ ∘∘∘∘   ∘ 

 
∘ ∘  

∘ ∘∘∘   ∘ 

[그림 ]는 [알고리즘 ]를 설명하고 있으며, 다음은 

복호화 할 때 쓰이는 변환식이다. 
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Crypton:    
  ∘  , 

   ∘
  ∘   

mCrypton:   
  ∘  , 

   ∘
  ∘  ).

∙[알고리즘 ] -라운드 충돌 공격 알고리즘 (단, 대괄

호 안의 값은 mCrypton의 경우이다.)

①  를 제외한 모든 바이트가 상수인 개

[개]의 text로 구성된 평문 집합  


 ≤  ≤  
 을 획득한다. 평문 에 대응하 는 

암호문은 이며 는  비트[ 비트] 워드 

에 대응된다.

②  비트 키[ 비트 키]  ,  ,  , 


 ,  을 추측하여 개[개]의 암호문 

를  위치까지 복호화한다 ( , 

× ×   [× ×   ]) 각각에 대

해 실행). 복호화된 값을 추측한 네 개의  비트

[ 비트]의 키, 인덱스  에 따라 테이블에 저장

한다. 위의 과정을 모든 네 개의  비트[ 비트]
의 키에 대해 실행하므로 테이블의 크기는   

× ×   [  ×× ]메모리 바이

트를 요구한다.

③ 첫 번째 라운드 단계 후의 상태 


  위치

에서 개의 원소로 구성된 개[개]의 집합을 

선택한다. 각각의 집합은 동일한 상수 

  


 에 대해 서로 다른 개의 값 를 

사용한다. 집합과 집합 사이에 사용된 

  


 는 모두 서로 다르며, 개의 는 서

로 동일하도록 선택한다.

④  비트[] 비트 키 , , , 
을 추측하여 과정 ③ 에서 선택한 개[개]의 

집합을   위치까지 복호화한다.

  (ㄱ) 복호화한 개(개)의 집합 중 서로 다른 두 

집합과 앞서 추측한 ×  [× ] 
비트 키 각각에 대해 과정 ②에서 저장한 테

이블을 이용하여, 식 (1)[식 (2)]을 체크한다. 
만약 개의 원소 각각에 대해서 식 (1)[식 

(2)]을 모두 만족한다면  비트[ 비트] 키 

, , , ,  ,  , 


 ,  ,  을 올바른 키로 출력한

다. 모든 서로 다른 두 집합과 모든  비트 

키[ 비트]에 대해서 위의 테스트를 통과하

지 못한다면, 다시 과정 ④로 돌아간다.

본 -라운드 공격은 [알고리즘 ]의 과정 ①에 의해, 

Crypton은 개의 선택 평문을 요구하며 mCrypton은 

개의 선택 평문을 요구한다. 시간 복잡도와 메모리 

복잡도는 [알고리즘 ]의 과정 ②의 테이블에 의해 좌우

된다. 따라서 Crypton의 경우, 테이블에 저장하면 

   × ×


×


×의 시간 복잡도와 

 × × 의 메모리 바이트가 요구되며 mCrypton

의 경우는  × ×

×


×의 시간 복잡도와 

  ×× 의 메모리 바이트가 요구된다. 

Ⅳ. -라운드 특성 및 8-라운드 공격

본 장에서는 각 알고리즘의 -라운드 충돌 특성을 이

용한 -라운드 충돌 공격을 소개한다. -라운드 충돌 공

격은 -라운드 충돌 공격 방법과 유사하며 -라운드 충

돌 공격보다 시간 복잡도는 많이 요구되나 복구하는 부

분 키의 비트 수는 크게 향상된다. 앞서 살펴본 것과 같

이 mCrypton 공격은 Crypton의 공격과 유사하므로, 공
격 과정은 생략한다. 

4.1 -라운드 Crypton, mCrypton의 충돌 특성

Crypton -라운드 충돌 특성은 -라운드 충돌 특성과 

표기 방식이 동일하나, -라운드 공격에서 번째 라운드

의   값을 -라운드 공격에서는 개의 바이트

를 사용하며, 나머지 개의 바이트들은 일정한 상수로 

놓는다 ( (  ,   ,  ,   ,   , 

  ,   ,   )). 아래   값은 Crypton

의 -라운드 입력 상태 값을 나타낸다. 이 식을 통해 

값은 스물 한 개의 키-의존 상수, 열여섯 개의 상수 와 

키-의존 상수에 의해 결정됨을 알 수 있다. 즉,  는 

  ⋯ 에 의존하고 키에 의존하는 열여섯 개의 

상수와   ⋯ 에 독립이고 키에 의존적인 열여

섯 개의 상수 그리고 키만 존재하는 다섯 개의 상수로 
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구성된다는 것을 알 수 있다. 만약 서로 다른 상수 ′와 

″에 대해서 열여섯 개의 키와 상수   ⋯ 에 

의존하는  비트(개의 네모상자) 값이 동일하다면 

전체적으로 값이 동일하게 된다. 따라서 개의 서로 

다른 를 갖는다면  이상의 확률로 의 충돌 쌍을 

찾을 수 있으며 아래의 식 (3)을 만족한다. 


 ′ ∧⊕ ′ ∧⊕ ′ ∧ ⊕ ′ ∧

 
 ′′ ∧⊕ ′′ ∧⊕ ′′ ∧ 

  ⊕ ′′ ∧  (3)

∙[알고리즘 ] -라운드 충돌 특성 찾기(단, 대괄호 안

은 mCrypton의 경우이다).
① 임의의 개의 를 갖는 집합 ⊂⋯와 

[]개의 서로 다른 상수   ⋯ 를 갖

는 개로 이루어진 []개의 평문 집합을 선

택한다. -라운드 충돌 공격에 사용되는 는 개

의 원소만으로 충분하다. -라운드 충돌 공격에 

사용되는 집합 는 전체 추측하는 키 공간은 

× []비트이다. 한 쌍의 값이 충

돌할 확률은  [ ]이며 개의 값에 대해서 

    [ ]가 성립하므로   ×

≪[  ×≪]이다. 따라서 개의 원소만으

로 충분하다. 
② 각 평문 집합은 번째 라운드의 입력 값을 나타내

며 각 평문 집합의 번째 라운드의 출력 값을 얻

는다.

③ 각 암호문 집합에 대해   
 ∧⊕

 

∧ ⊕
 ∧⊕

 ∧를 계산하여 저장

한다. [mCrypton의 경우   
 ∧⊕


 ∧⊕

 ∧⊕
 ∧].

④ 임의의 ∈에 대해서  ′ ″∈이 성립

하는 ′ ″를  이상의 확률로 찾을 수 있다. 

4.2 -라운드 Crypton, mCrypton의 충돌 공격

-라운드 충돌 공격과 유사한 방법으로 앞에서 구성

한 -라운드 충돌 특성을 이용하여 -라운드 충돌 공격
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을 소개한다. -라운드 충돌 공격과 같이 -라운드 출력

값 를 이용하여 다음 식을 구할 수 있다(다음 식은 

Crypton의 경우이며 mCrypton의 경우는 Crypton과 모

든 식이 유사하므로 생략한다).

  ∘ ∘∘ ∘∘ ∘ ∘ ∘∘ ∘ 

 ∘

∘  

∘ ∘∘ ∘∘  
∘  


∘ 

∘  
∘∘ ∘∘ ∘∘  

∘ 


∘ 

∘  
∘ ∘ ∘∘  

∘ .

따라서 는 과정  ∘∘  
∘ ∘ ∘


∘ 

∘  
  을 통해 를 복구할 수 있다.

∙[알고리즘 ] -라운드 충돌 공격 알고리즘(단, 대괄

호 안은 mCrypton의 경우이다).
① , , , ⋯,  를 제외한 모든 바이트가 상수

인 []개의 text로 구성된 평문 집합 

 
 ≤  ≤  

을 획득한다. 평문 에 대응하는 

암호문은  이며 는  비트[ 비트] 워드 

 ⋯ 에 대응된다   ,   , 

  ,   ,   ,   ,   , 

  ,   ,   ,   ,   .

②  비트[ 비트] 키 
 ,  ,  , 


 ,  을 추측하여 []개의 암호문  

를 위치까지 복호화한다 (  각각에 대

해 실행). 복호화된 값을 추측한 네 개의  비트

[ 비트]의 키, 인덱스   에 따라 테이블에 저

장한다. 위의 과정을 모든 네 개의  비트[ 비
트]의 키에 대해 실행하므로 테이블의 크기는 

× × ×


×


   [× × ×


×



  ]이다.
③ 첫 번째 라운드  후의 상태  

 
⋯ 

  위

치에서 개의 원소로 구성된 []개의 집합을 

선택한다. 각각의 집합은 동일한 상수 

  

⋯

 에 대해 서로 다른 개의 값 

를 사용한다. 집합과 집합 사이에 사용된 

  

⋯

 는 모두 서로 다르며, 개의 는 

서로 동일하도록 선택한다.

④  비트[ 비트] 키 ,,,, 

, , , , , , ,

을 추측하여 과정 ③에서 선택한 []개

의 집합을  ⋯  위치까지 복호화한다. 

   (ㄱ) 복호화한 []개의 집합 중 서로 다른 두 

집합과 앞서 추측한 ×   비트

[×  비트] 키 각각에 대해 과정 ②에

서 저장한 테이블을 이용하여, 식 (3)을 체크

한다. 만약 개의 원소 각각에 대해서 식 

(3)을 모두 만족한다면 비트 키 ,

, , , , , ,

, , , , ,  ,


 , , , 을 올바른 키로 

출력한다. 모든 서로 다른 두 집합과 모든 

 비트[ 비트] 키에 대해서 위의 테스트

를 통과하지 못하면, 과정 ④로 돌아간다.

Crypton -라운드 공격에서 [알고리즘 ]의 과정 ①

에 의해 의 선택 평문이 요구되며 시간 복잡도와 메

모리 복잡도는 Crypton의 경우   ×

 ××


×


의 시간 복잡도와   × ×

×


×


의 메모리 바이트가 요구되며 mCrypton의 경

우 의 선택 평문이 요구되며 시간 복잡도는 

   × ××


×


 그리고 메모리 복잡도는 

  × × ×


×


이다. 

Ⅴ. 결  론

본 논문은 H. Gilbert와 M. Minier에 의해 제시된 충

돌 공격[5]을 Crypton, mCrypton에 적용하여 /-라운

드 Crypton과 /-라운드 mCrypton의 부분키를 복구할 

수 있음을 보였다. 본 논문에서 제안한 공격은 블록 암

호의 처음 몇 라운드의 약한 확산 성질과 생일 공격을 

이용한 충돌 성질을 이용하여 공격하므로 일정한 확산 

성질을 갖는 일반적인 SPN 구조인AES, Anubis, 
Square[8]에 적용 가능하다. 그러나 비트 단위의 확산 

함수를 사용하는 KHAZAD[14]나 강한 확산 함수를 사
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용하는 ARIA[3], Q[11] 등의 블록 암호나, 한 라운드에 

두 번의 키를 사용하는 Grand Cru[6]와 같은 블록 암호

는 공격이 불가능하다.
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