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요    약

현재 커널 기반 데이터인 시스템 호출을 이용하는 호스트 기반 침입 탐지 연구가 많이 진행되고 있다. 시스템 호출을 

이용한 침입 탐지 연구는 시퀀스 기반과 빈도 기반으로 시스템 호출을 전 처리 하는 방법이 많이 사용되고 있다. 실시간 

침입 탐지 시스템에 적용할 때 시스템에서 수집 되는 시스템 호출 데이터의 종류와 수집 데이터가 많아 전처리에 어려움

이 많다. 그러나 비교적 시퀀스 기반 방법보다 전처리 시간이 작은 빈도 기반의 주로 방법이 사용 되고 있다. 
본 논문에서는 현재에도 시스템 공격 중 비중을 많이 차지하고 있는 서비스 거부 공격을 탐지 하기위해 빈도 기반의 

방법에 사용하는 전체 시스템 호출을 주성분 분석(principal component analysis)을 이용하여 주성분이 되는 시스템 호출

들을 추출하여 베이지안 네트워크를 구성하고 베이지안 분류기를 통하여 탐지하는 효율적인 방법을 제안한다. 

ABSTRACT

Currently much research is being done on host based intrusion detection using system calls which is a portion of 
kernel based data. Sequence based and frequency based preprocessing methods are mostly used in research for intrusion 
detection using system calls. Due to the large amount of data and system call types, it requires a significant amount 
of preprocessing time. Therefore, it is difficult to implement real-time intrusion detection systems.

Despite this disadvantage, the frequency based method which requires a relatively small amount of preprocessing 
time is usually used. This paper proposes an effective method for detecting denial of service attacks using the frequency 
based method. Principal Component Analysis(PCA) will be used to select the principle system calls and a bayesian 
network will be composed and the bayesian classifier will be used for the classification.

Keywords：System call, Principal Component Analysis, Denial of  Service, Host based IDS

Ⅰ. 서  론

침입탐지 기법은 일반적으로 알려진 공격을 이용한 



72 커널 기반 데이터를 이용한 효율적인 서비스 거부 공격 탐지 방법에 관한 연구

오용 탐지(misuse detection)와 이상 탐지(anomaly 
detection)의 두 가지 유형으로 나누어진다[1]. 대부분

의 상용제품들은 알려진 공격 기반의 오용탐지 시스템

으로 탐지속도와 탐지율 측면에서는 빠르고 효율적이라

는 장점을 가지지만, 각각의 공격에 대한 공격 형태를 

가지지 않으면 공격을 탐지 할 수 없고, 동일한 형태의 

공격을 하더라도 공격 형태를 우회할 수 있는 방법이 

있다면 또한 탐지를 할 수 없다는 단점을 갖는다. 반면 

이상 탐지 기법은 침입 탐지 기법에 사용되는 유형으로 

오랜 기간 축적된 정상적인 데이터나 공격데이터를 수

집하여 학습시킴으로써 모델링된 데이터를 이용하여 모

델링된 데이터와 다른 형태의 패턴을 가진 데이터를 탐

지 하는 기법으로 가장 큰 특징으로 새로운 형태의 공

격을 탐지 할 수 있다는 것이다. 
호스트 기반[2] 이상 탐지 기법에서 사용자의 행위나 

또는 시스템의 행위를 모델링하기 위하여, 일반적으로 

커널 기반데이터인 시스템 호출이 사용된다[3,4].

현재 시스템 호출을 이용한 다양한 호스트 기반 침입 

탐지 연구들이 다양하게 진행되고 있다. 대표적 연구로 

Quan Qian[5]은 Basic Security module(BSM) 데이터

와 University of New Mexico의 시스템 호출 번호 만을 

사용한다. 데이터를 전 처리 할때 데이터의 각 행을 

process ID와 system call number 으로 구성하고 슬라

이딩 윈도우를 변형하며 three-Hidden Markov Model
에 적용하는 방법을 제안 하였다. 

Seung-Hyun Paek[6]는 프로세스 별로 시스템 호출

의 빈도를 계산 하여 데이터 마이닝 기법 중의 하나인 

C4.5 분류 알고리즘을 개선하여 동일한 탐지 성능을 유

지하면서 소형의 침입 탐지 모델을 생성하는 sC4.5 알
고리즘을 개발하고 제안하였다. Liao and Vemuri[3] 에
서는 프로세스 별로 시스템 호출을 분류하고 문서 분류 

알고리즘을 이용하여 전처리 하고, KNN 알고리즘을 

사용하여 탐지 하는 방법을 발표하였다. 이 논문에서는 

전체 발생한 시스템 호출을 다 사용하지 않고, 각 시스

템 호출의 빈도를 계산하여 내림차순으로 50개를 사용

하였다. Wenjie Hu and Liao and Vemuri[4] 에서는 위 

논문과 같은 방식으로 가중치방법을 사용하고 RSVM 
(Robust Support Vector Machines)을 이용하여 탐지 

하고 KNN 알고리즘 , SVM 알고리즘과 비교 평가 하

였다. 

시스템 호출을 이용한 연구는 전처리에서 위와 같이 

크게 시스템 호출의 시퀀스 기반과 빈도기반의 연구위

주로 진행 되고 있다. 시퀀스 기반의 연구 경우 빈도 기

반의 연구들 보다. 불필요한 전처리 시간을 소비하고 실

시간 시스템에 적용이 힘들다. 그래서 본 논문에서는 서

비스 거부 공격 탐지를 위해 커널기반 시스템 호출의 

빈도를 이용하여 전처리 하고 주성분 분석을 통해 주성

분이 되는 시스템 호출을 추출하여 발생하는 전체 시스

템호출을 사용하는 것 보다 필수적인 시스템호출만 이

용한 효율적인 침입 탐지 방안을 제안한다.
본 논문의 구성은 다음과 같다. 2장은 관련 연구로 

커널기반 데이터인 시스템 호출의 빈도를 이용한 연구

사례를 설명하고 3장은 데이터에서 파라미터 추출과 전

처리 및 분류하는 제안 방법에 대한 설명하고 4장에서

는 데이터 수집 및 데이터 전처리와 결과 분석을 기술

한다. 마지막으로 5장은 결론으로 본 논문을 마치고자 

한다. 

Ⅱ. 관련 연구

침입 탐지 시스템은 네트워크 기반 침입탐지 시스템

과 호스트 기반 침입탐지 시스템 두 가지로 분류된다

[2]. 네트워크 기반의 침입 탐지 시스템은 네트워크 패

킷을 모니터링 하거나 트래픽의 변화량을 분석 하는 방

향으로 연구가 진행되고 있으며 호스트 기반 침입탐지 

시스템은 시스템에서 발생 하는 커널 기반 데이터나 시

스템 로그 기록, 시스템의 메모리, cpu 등의 사용내역을 

이용한 연구들이 진행되고 있다. 특히 커널 기반 데이터

를 이용한 연구가 활발히 진행되고 있다. 커널 기반 데

이터의 경우 시스템에서 발생하는 행위를 표현 할 수 

있는 데이터를 말하는데 대표적으로 사용자와 프로세스

들의 행위를 나타내는 시스템 호출을 많이 이용한다. 시
스템 호출을 이용한 침입 탐지 시스템의 대표적 연구로 

Liao and Vemuri[3], Wenjie Hu and Liao and 
Vemuri[4], Seung-Hyun Paek[6]의 연구가 있다. 

Liao and Vemuri는 MIT에서 제공하는 1998 
DARPA Basic Security Module(BSM)[7] 데이터의 일

반 행위 데이터와 공격행위 데이터에서 시스템 호출을 

프로세스 별로 추출하여 시스템 호출 빈도를 계산하고 

가장 많은 빈도를 가진 시스템 호출 49개를 추출하고 

나머지를 기타로 하여 총 50개의 시스템 호출을 추출하



情報保護學會論文誌 (2009. 2) 73

[그림 1] 서비스 거부공격 탐지 시스템 구조도

는 방법으로 전처리를 하고 각 프로세스별 시스템 호출

의 빈도를 이용하여 정보 검색분야에서 많이 사용되는 

TF-IDF 가중치 방법을 적용하여 시스템 호출의 값을 

결정하였다. TF-IDF는 문서에서 각 단어의 가중치를 

해당 문서에서 각 단어의 빈도와 역 문헌빈도(IDF) 의 

곱으로 나타내는 방식이다[3]. 문서를 프로세스로 문서

안의 단어를 시스템 호출로 하여 계산된 결과 값을 

K-Nearest Neighbor 알고리즘에 적용하였고 공격과 일

반 행위의 거리 값을 구하기 위하여 Cosine Similarity
를 사용하여 침입 탐지를 하는 방법을 제안하였다.

Wenjie Hu and Liao and Vemuri는 Liao and 
Vermuri가 사용한 MIT데이터를 세션별로 나누어 세션

에서 발생하는 프로세스를 정리하여 프로세스에서 발생

한 시스템 호출들 전체를 이용하여 시스템 호출의 빈도

를 계산한다. 그리고 전 처리된 데이터를 Liao가 사용

한 TF-IDF를 이용하여 시스템 호출의 가중치를 계산하

고, SVM 과 RSVM 알고리즘에 적용하여 K-NN 알고

리즘과의 비교를 하고 SVM 과 RSVM의 비교를 통해 

SVM에서 계산에서 사용되는 Support Vector를 개수를 

줄여서 같은 성능에 처리시간을 단축하는 방법을 제안

하였다.
Seung-Hyun Paek 는 University of New Mexico의 

수집 데이터에서 프로세서별로 발생한 시스템 호출별 

빈도수를 계산하고 KDD99Cup 평가에서 사용된 의사 

결정나무 분류 기법인 C4.5와 확률론에 기반한 Naive 
Bayesian, 기계학습에 사용되는 SVM, 인스턴스 기반 

분류 기법인 KNN 분류 알고리즘과 C4.5의 문제점을 

보완한 sC4.5를 비교 분석하고 개발 하였다. 

Ⅲ. 제안 방법

전체적인 구성 방법은 첫 번째 커널의 BSM Module
을 이용하여 데이터를 수집하고, 두 번째 수집된 데이터

를 전처리 후 주성분 분석을 이용하여 주성분을 구한 

다음 세 번째 주성분을 사용하여 공격 데이터와 일반 

데이터를 모델링 하고 판별하는 3부분으로 구성되며 다

음 [그림 1]과 같다. 

3.1 파라메터 추출과정

파라메터 추출 과정은, [그림 1]의 첫 번째와 두 번째 

단계에 해당한다. 일반 행위와 서비스 거부 공격 의 

BSM 데이터 수집과, 수집된 BSM 데이터를 전처리후 

주성분 분석과  Karhunnen-Loeve(KL) 변환 하여, 모델

링 파라메터를 추출한다.

3.1.1 데이터 추출과정

수집된 대용량 커널 기반 데이터를 하루 단위로 분리

하여 카이 제곱 검정으로 동질성 검정을 하고, 신뢰범위 

95%이내의 데이터 중 하나를 사용하여 일반 행위와 공

격행위를 기본적인 통계 값을 갖기 위한 시스템 호출이 

발생하는 시간의 임계 S로 하고 단위를 초 단위로 하여 

∼초로 빈도를 반복적으로 계산하여 통계적 임계값

을 구한다. 

[그림 2] 시스템 호출의 빈도 계산

3.1.2 주성분 분석과 KL 변환

통계학의 다변량 분석(Multivariate Anlysis)에서는 

각 차원 간에 상관이 있는 변량 데이터를 다룬다. 주성

분 분석은 다차원 특징 벡터로 이루어진 데이터에 대하

여 높은 차원에서의 정보를 유지하면서 낮은 차원으로 
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차원을 축소시키는 다변량 데이터 처리 방법 중의 하나

이다[10,11]. 
본 논문에서는 시스템에서 수집된 전체 시스템 호출

을 시간 단위로 분리하여 발생한 전체 시스템 호출을 

기준으로 각 시스템 호출의 발생 빈도를 수량화 하고 m
은 측정 회수, n는 시스템 호출의 빈도로 × 행렬 

로 구성한다. 그리고 수식 (1)에 집합를 대입하여 평

균을 구한다. 

    ⋯  (1)

수식 (2)에서 구해진 평균값을 구하고 수식 (2)을 이

용하여 데이터의 변화하는 양상을 나타내는 공분산 

× 행렬을 만든다.

   
  (2)

위식으로 구해진 공분산 행렬을 이용하여 다음 수식 

(3)을 만족하는 고유값과 고유벡터를 구한다. 여기서 구

한 고유값과 고유벡터는 전체 행렬에서 전체를 대표할 

수 있는 서로 독립적인 인공변수이다.

 (3)

고유 값을 내림차순으로 정렬하고 그에 상응하도록 

고유벡터를 정렬하여 주성분 값을 추출하고 새로운 행

렬 A를 만들어 이를 변환행렬로 사용하여 벡터 x를 KL 
변환 식으로 차원을 축소한다.

  (4)

위 식에서 구한 y벡터의 평균은 0이 되고, 공분산 행

렬은 식 (2)의 로부터 구한 고유 값으로 이루어진 대

각 행렬이 되며 y의 공분산과 의 고유 값과 고유벡터

가 동일하게 값을 가지게 된다.
그리고 특정 고유 값들의 비율 합이 95% 이상의 고

유 값을 사용하여 차원이 변환된 값을 구한다.
위 결과 데이터인 주성분과 차원 변환된 데이터를 비

교 분석 한다. 

3.1.3 베이지안 네트워크

베이지안 네트워크는 불확실한 상황 하에서 지식을 

표현하고 결론을 추론하고자 할 때 유용하게 쓰일 수 

있는 도구이다. 그리고, 광범위한 데이터를 변수간의 관

계에 따라 그래프로 표시함으로써 단순히 분류하거나 

예측 하는 데에서 간과할 수 있는 데이터의 특성을 이

해 할 수 있게 해 준다. 베이지안 네트워크는 변수를 노

드로 표현하며, 노드와 그 노드들 간의 인과관계를 나타

내는 간선들로 구성된 DAG(Directed Acyclic Graph)
이다[12,13,14].

여기서 각 노드는 조건부 확률을 나타내는 확률 테이

블을 가지고 이것이 각 연결선의 강도를 모델화한다. 이 

두 노드 사이에 연결선이 없다는 것은 서로 독립적이라

는 의미로 해석된다.
N 개의 시간 단위의 빈도 데이터 D를 n개의 시스템 

호출로 구성한 …   에 대한 베이지안 네트워

크는 의 시스템 호출들 간의 종속적 조건들을 정해주

는 네트워크 구조와 각 시스템 호출들에 대한 주변 확

률 P로 이루어 져있다. 각 노드를 변수로 하고 를 

변수 의 부모 쪽 노드로 표시하면 데이터의 분포를 네

트워크 구조에 따른 결합 확률 분포(Joint Probability 
Distribution)를 식(5)과 같이 나타낼 수 있다. 

      ∏  
      (5)

여기서  는 의 부모노드를 나타내고, A→B 의 

그래프 구조를 가질 때 노드 A는 노드 B의 부모노드가 

된다. 다음 식(6)와 같이 표현된다.

 

     

(6)

위의 식으로 구성된 네트워크의 노드 간의 결합 확률 

분포와 베이지안 분류기를 이용하여 판별한다.

3.2 데이터 분류 및 평가 방법

본 논문 3.1의 데이터 추출 과정을 통해 얻어진 결합 

확률분포를 가지고 베이지안 정리를 통해 분류하고 분

류한 결과를 ROC 곡선으로 표현한다.
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순 서 ioctl close stat open-read lstat …… acess
1 53 31 53 6 0 …… 1
2 42 16 10 5 24 …… 0

3 77 43 5 100 1 …… 1
…… …… …… …… …… …… …… 0

17351 0 0 1 0 0 …… 0

[표 5] 5초간 시스템 호출 빈도 

3.2.1 베이지안 분류기

본 논문에서는 공격데이터를 판별하기 위해서 베이

지안 분류기를 사용하였다. 베이지안 분류기는 베이지

안 이론을 이용하여 본 논문 3.1.3에서 설명한 베이지안 

네트워크를 통해 일반데이터와 공격데이터의 결합 확률 

분포 표를 구하고 이를 이용하여 베이지안 정리를 이용

하여 판별한다. 수집된 일반데이터를 , 공격데이터를 

를 구분하여 베이지안 네트워크를 이용하여 X의 확

률분포 함수 로 특정 패턴 의 발생 가능 확률을 

 로 특정 패턴 의에서 테스트 데이터 x 가 관측

될 조건부 확률 을 이용 하여 식(7)의 베이지안 

정리를 나타낸다. 



   (7)

이때 는 다음 식과 같다.

 
  



   (8)

관측된 값 x 가 변함에 따라 사전확률  가 사후

확률 로 변화되는 것을 확인할 수 있으며 다음 

식을 통하며 데이터를 분류한다.

   ≠ (9)

3.2.2 Receiver Operating Characteristic(ROC) 곡선 

본 논문에서는 분류기의 성능을 평가하는 기준으로 

많이 사용되어 지는 ROC 곡선을 이용하여 분류기의 

성능을 평가하고자 한다[15]. ROC 곡선의 가로축은 

FPR(False Positive Rate)이고 세로축은 TPR(True 
Positive Rate)으로 구성되어져 있고, ROC 공간에 주어

진 FPR, TPR의 값을 점으로 나타낸다. 분류기를 통해

서 얻어진 값을 [표 1]과의 형태의 분할표를 만들고 분

활표를 기준으로 FPR, TPR의 값을 구한다.

  (10)
 (11)

True Positive False Positive
False Negative True Negative

[표 5] ROC 분할표

Ⅴ. 실험 결과

4.1 자체 데이터 수집을 위한 실험

일반 행위의 경우 현재 사용 중인 일반 대학시스템의 

커널 기반 데이터를 사용하였고, 공격데이터 의 경우 폐

쇄망에서 일대일 구조로 공격을 시도 하여 커널 기반데

이터를 수집하였다.

4.1.1 데이터 수집 및 검정

본 논문에서는 일반 행위데이터를 수집하기 위해서 

일반 대학에서 운영하고 있는 솔라리스 9 시스템에서 

BSM 데이터를 2주간 수집하였고, 공격 행위데이터는 

페쇄망에서 일대일 구조로 연결하여 가상의 공격대상 

시스템을 솔라리스9 시스템으로 구축하고 TCP SYN 
flood 공격을 시도하여 시스템이 마비되는 상황까지의 

데이터를 총 30회 수집하였다. 그리고 일반 행위데이터

는 일일 단위로 분리한 다음 카이 제곱 검정으로 동질

성 검정을 통해 하루 데이터를 사용하였고, 공격 행위데

이터 역시 카이 제곱 검정의 동질성 검정을 통해 신뢰

범위 95%이내의 데이터 중 하나를 사용하여 일반 행위

와 공격행위를 기본적인 통계값을 갖기 위하여 30개 이

상의 시스템 호출이 발생하는 시간의 임계를 5초에서 

확인하였다. 그래서 본 실험에서는 5초단위로 분리 한 

다음 5초 동안의 발생 빈도를 계산 하였다. 
카이제곱분포는 두 가지 이상의 결과가 나타날 때 관

찰도수와 기대도수가 크게 차이가 나는지를 검정하거나 

표본분포가 이항분포, 또는 정규분포를 따르는지 등을 

검정하거나 두 변수가 서로 독립적인지의 여부를 검정할 
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때 이용된다. 본 논문에서는 2주간 수집된 일반 행위 데

이터와 공격 데이터의 데이터양의 차이가 많아 2주간의 

데이터와 주간 데이터중의 하루 데이터를 동질성 검정을 

통해 동질성을 검정 한다. 검정 방법은 다음과 같다.

사건    ⋯⋯ 

관찰도수    ⋯⋯ 

기대도수    ⋯⋯ 

[표 7] 관찰도수와 기대도수

위 표는 어떤 표본에서 발생 가능한 사건을 , 사건

에서 발생하는 빈도를 로 표현하여 이를 확률이론에 

따라 를 기대도수로 표현하였다.

종속변수 A 종속변수 B close
독립변수A a b a+b

독립변수B c d c+d
계 a+c b+d a+b+c+d

[표 3] 기대도수 계산 예제

∙a의 기대도수 = (a+b)(a+c)/(a+b+c+d)
∙b의 기대도수 = (a+b)(b+d)/(a+b+c+d)
∙기대도수 = (c+d)(a+c)/(a+b+c+d)
∙d의 기대도수 = (c+d)(b+d)/(a+b+c+d)

관찰도수와 기대도수간의 차이를 측정하는 도구를 

다음과 식과 같은  통계량으로 나타낼 수 있다.



  




  




⋯

  


 
  





  


(12)

본 논문에서는 데이터들이 동질성을 가진다, 라는 귀

무가설을 세우고 식(12)로 계산된  계산 값과 자유도

를 통해 구한 임계치 값과 비교하여 동질성 검정을 한

다. 본 논문에서는 커널 기반 데이터인 시스템 호출의 

빈도를 관찰 도수로 하여 기대도수를 구하고  통계량

을 통해 일반화된 데이터를 본 논문 실험에 사용한다.

본 실험에서는, 수집된 2주간 데이터를 일일 데이터

로 분리를 한 후 임의로 하루 데이터 선택하여 2주간 

전체 데이터와 선택된 하루 데이터를 전체 데이터와 비

교한다. 2주간 나온 데이터에서 발생한 시스템 호출의 

빈도를 계산 하여 빈도가 높은 순서로 10개를 선별하여 

그것을 비교 속성으로 한다. 다음 [표 4] 같이 계산된 

데이터를 이용하여 기대도수를 구한다.

Day ioctl close stat open-read lstat ……

1

관측

도수
578903 214138 158911 154379 90363

……
기대

도수

559660.
003

234310.
358

138795.
149

142577.
015

98002.0
38

2

관측

도수
734647 393497 193687 249460 207662

……
기대

도수

864733.
045

362033.
929

214452.
975

220296.
350

151423.
365

[표 4] 시스템 호출의 관측도수와 기대도수

위 표의 관측도수와 기대도수를 이용하여 의 계산

한 값을 구하고 자유도를 다음과 같이 자유도 = (열의 

수 -1) * (행의 수 -1)을 구하여 Chi-square 분포표의 유

의수준 5%의 수치와 비교하여 데이터의 동질성을 검정 

한다.

4.1.2 효율적인탐지를 위한 속성 선정

2장에서 설명한 Chi-square 검정을 통해 동질성 검정

이 된 24시간 데이터와 공격데이터를 5초 간격으로 나

누어 하루 동안 발생한 전체 시스템 호출 64개를 기준

으로 발생한 빈도를 계산하여 다음 [표 5]같은 형식으

로 이용하여 데이터를 정렬한다. 그리고 본 논문의 2절

의 수식 (2)에 대입하여 평균값을 구하고 수식 (3)을 통

해 공분산 행렬을 구한다. 마지막으로 수식 (4)를 만족

하는 고유값을 구한다음 내림차순으로 정렬하여 다음 

수식(13)을 이용하여 구한 각 주성분의 비율의 합이 

95%되는 범위의 주성분을 추출 한다. 

 ⋯


  ⋯ (13)
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4.1.3 베이지안 분류기를 이용한 탐지

시스템에서 수집된 일반 시스템 호출 데이터와 공격 

시스템 호출 데이터를 전처리 후 [표 5]와 같이  각 속

성 값의 평균을 구하고 그 평균값 보다 큰 것은 1 작은 

것은 0이라고 하여 다시 데이터를 처리한다. 그리고 0
또는 1로 구성된 데이터 테이블로 본 논문 2장 베이지

안 분류기에서 서술한 식(5) 이용하여 네트워크 구조와 

결합 확률을 만들고 이를 식(6)을 통해 조건부 확률을 

구해 베이지안 이론으로 침입 여부를 판별한다. 

순 서 ioctl close stat
open-
read

lstat ……
발생 

빈도

1 1 1 0 1 0 …… 196
2 1 1 0 1 1 …… 143
3 1 1 1 1 1 …… 46

…… …… …… …… …… …… …… ……

17351 1 1 1 0 0 …… 50

[표 6] 결합 확률표

4.1.4 판별 결과 비교

동질성 검정을 위하여 수집된 2주간 데이터 중에 하

루의 데이터와 2주간의 데이터를 Chi-square 동질성 검

정을 하였다.
다음 [표 7]는 본 논문에서 제안하는 주성분 분석을 

통해 추출된 주성분 비율 합이 98%가 되는 시스템 호

출을 나타내는 것이다.

순 서 시스템 호출 비율

1 ioctl 49.91%
2 close 14.29%
3 open-read 13.42%

4 stat 11.34%
5 fcntl 8.37%
6 lstat 1.42%

[표 7] 주성분의 비율

[표 8]은 일반 행위 시스템 호출과 공격 행위 시스템 

호출을 모델링한 데이터를 주성분을 이용하는 방법과 

전체 발생 시스템 호출을 사용한 방법과 KL 변환을 한 

방법을 [표 6]으로 비교 하였다. 

전체 시스템 호출 KL 변환  비율 97%

탐지율 99.9808 99.9808 99.9808
오탐율 0.0192 0.0192 0.0192

[표 8] 탐지율 비교

실험 결과 전체 시스템 호출을 사용 하였을 때와 주

성분 비율합이 97% 일 때 까지 동일한 탐지율과 FP를 

보여주는 것을 확인할 수 있다. 그리고 주성분 분석과 

KL 변환을 통해 차원변환을 한 결과의 탐지율은 

99.9808%로 동일한 결과를 나타내었다.
다음은 [표 9]는 비율 97%에 해당하는 Confusion 

Matrix를 나타낸 것이고 [그림 2]는 결과에 따른 ROC 
곡선이다.

TP rate FP rate  
1 0.038 정 상

0.962 0 공 격

[표 9] 비율 97%의 Confusion Matrix

ROC의 결과는 TP가 1일 때 FP는 0.038이 나왔고 

FP과 0일 때는 TP가 0.56을 나타내었다. 
다음 [표 10]은 제안 방법에서 설명한 기존의 호스트 

기반 침입탐지 시스템 알고리즘인 KNN 알고리즘에서 

사용한 전처리 방법인 TF-IDF와 본 논문에서 제안한 

전처리 방법을 각각 사용하여 데이터를 전처리 하고 본 

논문의 분류 방법인 베이지안 정리를 사용하여 결과를 

비교 하였다. 

베이지안 분류기 KNN  
탐지율 99.9808 99.9712
오탐율 0.0192 0.0288

[표 10] 호스트 기반 알고리즘 탐지율 비교

Ⅴ. 결  론

본 논문은 주성분 분석을 통해 서비스 거부공격을 효

과적으로 탐지 할 수 있는 방법을 제안 하였다. 기본의 

연구들은 시스템 호출을 이용할 때 발생한 전체 시스템 

호출을 사용하거나 시스템 호출의 발생 빈도를 체크하

여 특정 범위 안의 시스템 호출을 사용하였다. 서비스 

거부공격 같은 유형의 공격은 시스템 자원을 지속적으
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[그림 2] 제안 방법의 ROC 곡선

로 확보하여 시스템을 마비시키는 형태를 가지는데 시

스템 전체에서 발생하는 시스템 호출을 사용한다면 전

처리 시간이 많이 소비되기 공격을 탐지하는데 효율적

이지 못하다. 이에 본 논문에서는 주성분 분석을 통해 

서비스 거부 공격 탐지에 사용될 효율적인시스템 호출

을 추출하여 베이지안 분류기를 통해 침입 탐지를 적용

하였을 때 6개의 주성분을 이용한 탐지가 전체 시스템 

호출을 사용하였을 때와 같은 동일한 탐지결과를 보였

다. 그리고 관련 논문에서 설명한 논문의 전처리 방법인 

TF-IDF를 적용한 결과는 유사한 탐지율을 보였으나 

TF-IDF를  구하는 절차에서 전처리 시간이 본 논문에

서 제안하는 전처리 방법보다 전처리 시간이 많이 소비

되었다. 다음과 같은 결과를 바탕으로 짧은 전처리를 필

요로 하는 실시간 침입 탐지 시스템에 제안 방법을 활

용할 수 있다. 향후 연구로 다양한 공격들의 필수 주성

분을 찾는 연구가 필요하다.
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