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요 약

정보 자산 보안 관련 위험을 추정함에 있어 정성적인 방법과 정량적인 방법이 사용되고 있으나, 두 가지 방법 나름

대로 장단점을 갖고 있다. 지나치게 서술적이고 추상적인 정성적 방법과 구체적이지만 자료의 부족으로 인한 정확한

계산이 어려운 정량적 방법의 한계를 어느 정도 극복한 절충된 방법의 개발이 요구된다고 하겠다. 본 논문은 절충의

방법으로서 퍼지 숫자를 이용하는 방법을 제시하고 분석의 예를 보였다. 퍼지 숫자를 이용함으로 자료의 부족함을 전

문자의 의견이나 가능한 자료로 대체할 수 있고 위험을 구체적인 수치로 추정할 수 있음을 확인하였다. 가상의 시스템

에 대하여 다양한 위협을 가정하여 모의실험을 하였고 시스템에 대한 예상 위험과 비예상 위험을 예측하는 방법을 구

현하였다.

ABSTRACT

There have been two methods of estimating computer related security risk such as qualitative and quantitative methods

which have distinctive advantages or disadvantages. The former is too narrative and somehow abstract to implement and the

latter produces concrete result but needs lots of data, so that it is needed to develop a method overcoming such difficulties.

It is advised to mix such two methods in a proper way depending on the conditions of a computer system. In this article, a

concept of fuzzy number is employed on the way of mixing the two methods and provide a simple example using fuzzy

numbers. Simulation was conducted for an assumed model system and it is demonstrated how to calculated expected and

unexpected risk.
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I. 서 론

위험(Risk)은 손실(loss)의 기댓값 혹은 평균 손
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실로 정의된다[1]. 즉, 위험은 주어진 상황에서 가능

한 모든 손실에 대한 개별 확률 값과 손실의 곱을 모

두 합친 값이다. 예를 들어, 특정 웹서버에 일정 기간

총 다섯 차례의 침입이 있었고 100만원, 100만원,

200만원, 300만원, 0원의 손실이 발생했다고 하자.

이 경우 위험은

×××× 
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(만원)으로 계산된다. 그런데, 위와 같은 확률론적

위험의 정의는 침입의 과정에 따른 손실의 차이를 정

확히 반영하지 못하는 문제가 있다. 보안과 관련된 위

험은 침입에 대한 결과만큼 그 과정들의 구체적 결과

들을 반영해야 하고 따라서 그 과정을 반영하는 다소

변형된 식이 요구 된다. 본 논문에서는 침입의 발생부

터 손실이 발생하는 과정을 확률적으로 표현하고 침입

으로 인한 훼손의 정도를 의미하는 훼손도라는 개념을

도입하여 위험을 계산하는 방법을 제시하였다. 위험을

계산해내는 과정에서 손실을 직접적으로 구할 수 없는

점을 인정하고 자산과 훼손도를 정성적으로 평가한 후

퍼지 숫자를 이용하여 정량적으로 변환하는 방법을 제

안하였다. 논문은 제2장에서 먼저 위험분석에서의 정

성적, 정량적 분석의 예와 장단점을 기술하고 퍼지 숫

자의 개념을 소개하고 제3장에서 위험에 대한 확률적

표현과 훼손도를 소개하였다. 마지막으로 제4장에서

모의실험을 통해 위험을 계산하는 방법을 구현하였다.

II. 관련 연구

2.1 위험 분석 관련 연구

보안 위험 분석에 대한 연구들이 오랫동안 이루어

져왔는데, 이성만 등[2]은 외국의 위험 분석 기법들을

정리하여 국내 기법 개발에 대한 동기를 부여하였다.

임채호 등[3]은 국내 컴퓨터 보안의 문제점을 파악하

여 보안 관리자들이 체계적으로 보안 대책을 수립할

수 있는 위험 관리 기술 가이드라인을 제시하였다. 한

국전산원은 많은 노력의 결과로 한국형 전산 시스템

보안을 위한 자동화 위험분석 도구인 HAWK를 개발

하였다[4]. 한국형 분석도구가 개발된 이후 보안컨설

팅에 대한 요구들이 다양해짐에 따라 국내환경에 맞는

위험분석 방법들이 제시되었다[5]. 국내 정보 인프라

가 단기간에 거의 완벽한 수준에 이르도록 갖추어지고

새로운 보안 위협이 수시로 보고되는 상황에서 온라인

데이터를 이용한 보안 관리 체계가 제안되었다[6]. 다

양한 연구가 이루어지면서 다소 공통된 방법에 대한

요구가 발생했고 이를 위해 표준 또는 지침에 대한 연

구가 진행되었다[7]. 우리나라가 IT 강국으로 군림하

고 있는 상황에서 위협의 주요 대상은 ISP(Internet

Service Provider)이고 문호건 등[8]은 이를 위한

위험분석 시스템 설계 및 구현을 하였다.

아래 대표적인 세 가지 위험 계산의 방법을 점검하

고 제 3 장에서 본 논문이 제안하는 계산법을 소개 하

겠다

• 한국전산원에서 개발한 HAWK (Hankuk

Risk Analysis Watch-out Kit)라는 한국형 보안

관리 도구의 지침서를 보면 ‘위험은 특정 위협이 취약

성을 이용하여 자산을 공격하여 손상을 초래할 수 있

는 잠재력이다. 위험은 두 가지 요소의 경험에 의해 특

정지어 진다. 발생 가능 확률과 영향이다.’라고 정의되

고 위험의 정량적 측도로서 연간손실액[ALE,

Annual Loss Estimate=(위협의 기대분포)*(위협

발생 한 건당 손실크기)]을 사용하고 있는데, 현실적

으로 연간 손실액 계산을 위한 자료가 부족한 것은 큰

장애물이 된다. 한편, 위험을 계산하는 과정에서 실제

손실의 발생에 앞서 존재하는 시스템에 대한 위협의

수준과 영향, 위협 대상의 상태가 반영 되지 않는다는

것이 보안 측면에서 다소 부족한 면이 있다[5, 9].

• 영국에서 개발된 위험 분석의 선구적인 도구인

CRAMM(the UK Government's preferred

Risk Analysis and Management Method)은

‘위험은 손실 또는 파손에 대한 기회 혹은 가능성으로

정의된다. 위험은 두 가지 구성 요소의 함수, 즉 원치

않는 사건에 대한 가능성과 그로 인한 효과/충격의 함

수로 정의 하고 있으며 위험의 강도는 자산 가치, 위

협의 정도, 취약성의 수준에 따라 정성적으로 일곱 층

으로 나누어 측정하고 있다. 이 방법은 정량적 분석이

부족하다는 것이 한 가지 약점이라고 하겠다[10].

• 김성원 등[11]은 CRAMM과 같이 보안의 여러

요소를 감안하고 연간 손실액과 같은 정량적 수치로써

위험을 측정할 것이 요구 되는 상황에 맞도록 특정 자

산 에 부과될 위험을 다음과 같이 정의하고 있다;

  ×× ×× (1)

여기서 : 대상자산의 가치; : 번째 대상자산

의 번째 포트가 가지는 취약성 수준; : 기존통제(1

또는 0); : 번째 대상자산의 번째 포트에 위협수준;

: 위협 의 가능성 (1 또는 0)으로 정의되기에 이른

다. 기존 통제 및 가능성 분석 값은 단위 위협 및 취약

성에 대하여 통제가 존재하는지의 여부, 위협이 실현

가능한지의 여부를 의미하는 0 혹은 1 값을 가진다.

(0: 존재함, 1:존재하지 않음). 또한, 단위 자산에 대한

모든 위험을 더해진 값으로 상위 수준 위험만의 합으

로 나누어 전체 자산의 상위수준 위험의 비율을 구하

여 위험의 상태를 측정한다. 앞의 두 가지 방법

(HAWK, CRAMM)에 비해 침입의 과정을 계산에 담
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[그림 1] 삼각형 퍼지 소속함수

고 있는 장점이 있다.

위에서 언급한 것과 같이 위험분석에서 정성적 분석

과 정량적 분석이 혼재되어 사용되고 있다. 최근 연구

를 살펴보면 정보통신단체표준(TTAS)에 의한 위험분

석 방법론에 취약성 분석 단계에서의 정량적 평가가

가능한 방법이 제시되었다[12]. 한편, 자산 분석에 이

어 자산을 관리하는 조직의 특성을 반영한 보안 요소

가중치를 부여하여 관리 측면의 안정성을 확보하는 방

법이 제시되었다[13]. 정성적 판단에 근거하여 모든

자산 중 상위수준의 위험의 비율로 정량화 하는 방법

도 제안되었다[11]. 자산을 정성적으로 평가하되 자산

분류를 클래스화하고 객체지향 기법을 이용하여 모델

링함으로 시스템의 위험을 평가하기도 한다[14]. 특별

히 ISP(internet service provider) 네트워크의

정량적인 위험분석을 시도하였는데 직접적인 자산분석

보다는 서비스별 총 가치로부터 자산별 가치를 역 산

출하여 네트워크의 위험을 계산할 수도 있다[15].

2.2 퍼지 연산의 기초 개념

퍼지집합이란 집합 내의 요소가 애매모호한 경계를

갖고 있어서, 특정 부분집합에 대한 소속과 비소속의

경계가 분명하지 않고 점진적으로 변화되는 요소들의

집합을 의미한다. 퍼지집합이론의 근본 개념은 하나의

요소가 퍼지집합에 부분적으로 소속될 수 있다는 점이

다[16,17].

를 요소 가 속하는 공간이라고 하자. ⊆인 집

합 로부터 [0,1]으로의 함수  가 정의되어, 만일

    이면 는 전적으로 에 속하고,    이

면 가 에 전혀 속해 있지 않음을 의미하며,

  라면 가 에 부분적으로 속해 있다고 할

때,  를 퍼지집합 에 대한 소속함수라고 한다.

 의 값은 가 에 속한 소속 정도를 나타낸다. 즉,

소속함수의 값이 1에 가까우면, 가 에 속한 소속 정

도가 높다는 것을 의미한다. 퍼지 소속 함수의 대표적

인 함수가 삼각형 소속 함수인데 식 (2)와 같이 정의되

고 [그림 1]과 같은 모양을 갖는다.

  








 ≤≤
  ≤≤
 그외 (2)

또는 간편하게       ≤ ≤로 표시하

고   를 퍼지 숫자라고 한다. 와 는 요소의 획

득 가능 영역의 하한과 상한이고 는 퍼지 숫자 의

평균값이다. 는 소속 함수의 꼭짓점으로서    

인 점이다. 따라서 삼각형 퍼지 숫자   는 와

 사이에 존재하며 에서 소속 가능성이 최대가 되는

퍼지수로 해석될 수 있다. 소속 함수 값은 에서 까지

는 점차 증가되고 에서 까지는 감소된다.

예를 들어, 특정 시스템의 자산이 ‘약 500만원’이라

면 개인에 따라 (480만; 500만; 510만)의 퍼지 숫자

로서, 작게는 480만원, 많게는 510만원이며, 평균

500만원이라고 표현할 수 있다.

퍼지 숫자의 곱셈과 덧셈은 순서쌍의 대응하는 항

끼리의 곱셈과 덧셈으로 정의된다.

덧셈: ＋  
곱셈: ×≅×××

본 논문에서는 삼각형 퍼지 숫자를 사용하고자 한

다. 많은 연구에서 삼각형의 퍼지 숫자를 사용하는 이

유는 의사결정자들이 직관적으로 쉽게 사용할 수 있고

그 효과도 충분이 입증되었기 때문이다[17]. 또한, 본

논문에서 제시할 계산법을 수행하는 과정에서 삼각형

퍼지 소속 함수 보다 다소 진보된 형태의 퍼지 함수를

사용하는 경우 보다 정확한 계산 값을 얻을 수 있겠지

만 계산이 종료된 시점의 마지막 퍼지 함수의 형태를

수학적으로 표현하는 것이 사실상 가능하지 않을 수도

있는 현실적인 이유로 인해 삼각형 퍼지 숫자를 사용

하겠다.

III. 위험 계산을 위한 제안

3.1 손실 확률의 정의

침해가 발생하여 손실이 발생하는 과정은 [그림 2]
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[그림 2] 자산에 대한 침해, 보호 그리고 손실의 관계

에 표현한 바와 같이 ‘침해→보호실패→손실발생’의

과정을 거친다고 하겠다.

확률의 정의적 관점에서 위험은 손실액, , 와 대응하

는 확률, 손실 , 의 곱을 합한 결과로써

손실 손실 
와 같이 표시할 수 있고 구체적 과정을 포함하는 위험

을 계산하기 위해 아래와 같이 몇 차례의 조건부 확률

을 반복적으로 사용하여 손실에 대한 확률을 침입시도

와 보호실패에 의한 확률로 표시할 수 있겠다.

손실
 손실∩침입시도손실∩침입시도없음
 손실∩침입시도
 손실∩보호성공∩침입시도
손실∩보호실패∩침입시도
 손실∩보호실패∩침입시도
 손실보호실패∩침입시도
×보호실패침입시도침입시도
따라서 본 논문은 위험을

위험 모든 손실
손실손실보호실패∩침입시도

×보호실패침입시도침입시도 (3)

와 같이 정의하고자 한다. 위 식에서 침입시도와
보호실패침입시도는 과거 자료나 기술적인 측면에

서 추정이 이루어져야 한다. 손실의 양이 확실치 않은

상황에서 손실보호실패∩침입시도의 계산은 다소

어려움이 있으며 자세한 내용은 다음 소단원에서 설명

하겠다.

3.2 훼손도의 도입

보안의 목적이 침해가 시도되어 손실이 발생한 후

보다는 발생하기 전에 그 의미가 더 크다고 보았을

때, 소 잃고 외양간 고치는 사후적 손실 분석 보다는

사전적 손실을 따지는 것이 요구된다고 하겠다. 즉,

손실을 결과적 손실과 예측적 손실로 나누어 본다면

보안과 관련된 손실은 할 수 만 있다면 예측적 손실을

구하는 것이 더 의미가 크다고 볼 수 있다. 사실 예측

적 손실의 정량적 추론에 있어서 자료의 부족으로 인

한 현실적 어려움이 많이 있다고는 하겠으나 한 가지

명확한 것은 미래에 발생할 손실의 크기는 자산의 크

기에 비례한다고 할 수 있겠다. 즉, 손실=(비례상

수)(자산의 크기)로 정의할 수 있겠다. 따라서 만일

비례상수가 1이라면 손실은 자산 그 자체의 크기가 되

고 예컨대 손실에 자산의 완전한 복구비용 까지를 포

함한다면 비례상수를 2로 정하면 된다고 하겠다.

이제, 식 (3)로 다시 돌아가면 실제로 계산상 어려

움이 예상되는 것은 첫 번째 확률인 P(손실|보호실패

∩침입시도) 인데, 특정한 자산에 특정한 침입이 시

도되어 보호가 실패했을 때 발생하는 손실의 크기에

따른 확률을 의미한다. 그런데 손실의 확률을 계산하

기 위해서는 손실의 크기를 알아야 하는데 이는 최종

적으로 알고자 하는 것이므로 실제로는 그 계산 자체

에 어려움이 있다. 본 논문에서는 다소 우회적 이지만

침해에 따른 자산의 훼손 정도를 ‘훼손도’라고 칭하고,

훼손도= (비례상수)·P(손실|보호실패∩침입시도) 로

정의하자. 정의상 훼손도는 확률 보다는 일종의 개연

성(likelihood) 혹은 가능성으로 이해할 수 있겠다.

만일 비례상수가 1이면 훼손도는 손실 발생 확률 그

자체가 될 수도 있지만 비례상수가 P(손실|보호실패

∩침입시도)의 역수가 되면 훼손도는 1이 되고 이는

침입이 시도되고 보호가 실패하여 자산에 손실 발생할

개연성이 확실히 존재한다고 이해할 수 있겠다. 무론

훼손도가 2라면 자산의 손실에 대한 개연성이 2배로

커지고 본래 상태로 회복시키기 위한 비용까지 손실에

포함하여 복구비용이 손실만큼 필요한 상태에 이르게

될 정도의 경우를 의미한다고 하겠다.

이제, 식 (3)으로부터

위험
모든 손실

비례상수자산손실보호실패∩침입시도
× 보호실패 침입시도침입시도
 모든 손실

자산훼손도보호실패 침입시도
× 침입시도

라고 위험을 재 정의할 수 있겠다.

이제, 기존의 식 (1)과의 비교를 위해 영문을 사용

하여 좀 더 구체적으로 위험을 정의하자. 자산 의

가치를 라 하고 번째 형태의 침입의 번째 시도의

결과를  그리고 그에 따른 보안의 결과를 

( …   …)라고 하자.
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정량적 정성적

장점

- 위험이 금전적 영향에 따라 우선순위가 지정되며, 자산

은 금전적 가치에 따라 우선순위가 지정됩니다.

- 결과에 따라 보안 투자 수익(ROSI)에 의한 위험 관리

를 촉진합니다.

- 결과에 따라 관리 특정 용어(예, 특정 비율로 표시는 금

액 가치 및 가능성)로 표시될 수 있습니다.

- 조직이 경험을 쌓으면서 데이터 기록을 구축해 나감에

따라 정확성이 증가하는 경향이 있습니다.

- 위험 순위를 이해하고 가시적으로 볼 수 있습니다.

- 합의에 도달하기가 더 쉽습니다.

- 위협의 빈도를 수량화할 필요가 없습니다.

- 반드시 자산의 금전적 가치를 파악할 필요가 없습니다.

- 보안 또는 컴퓨터 전문가가 아닌 사람들이 보다 쉽게 참

여할 수 있습니다.

단점

- 위험에 지정된 영향의 가치가 참가자의 주관적인 의견

에 기반을 둡니다.

- 신뢰할 만한 결과와 합의에 도달하는 프로세스에 많은

시간이 소요됩니다.

- 계산법이 복잡하고 많은 시간이 소요됩니다.

- 결과가 금액 용어로만 표현되어 기술적 지식이 없는 사

람들이 해석하기 어려울 수 있습니다.

- 프로세스는 전문 기술을 필요로 하여, 참가자가 이를 통

해 쉽게 교육 받을 수 없습니다.

- 중요한 위험 간에 차이가 충분하지 않습니다.

- 비용 이점 분석의 기초가 없기 때문에 제어 구현에 대한

투자를 정당화하기 어렵습니다.

- 생성된 위험 관리 팀의 품질에 따라 결과가 달라집니다.

[표 1] 자산에 대한 정량적, 정성적 정의에 대한 비교

[그림 3] NIST가 제공하는 위험 산정 예

자산 에 대한 침입으로 인한 훼손도의 수준 (

 …   …)이 주어지면, 자산의 위험은 다음

과 같이 표현할 수 있다. 식 (3)와 위험의 정의에 의하

여

 
  




  



      

가 된다. 여기서,   는 보호실패,   는 침입 시

도를 의미한다. 한 단계 더 나아가 자산에 따른 중요도

(가중치)를 정할 수 있다면 자산크기에 중요도의 크기

를 곱하여 합한 가중합의 형태로 정의할 수 도 있겠다.

위험 대상자산에대한가능한침입
중요도자산크기훼손도수준

×차단실패 침입시도침입시도

3.3 자산 크기의 추정

자산의 크기는 정성적인 방법과 정량적인 방법으로

정하여 지는데, 두 가지 방법 모두 장단점을 갖고 있

다. 과거에는 여러 가지 자료의 수집에 따른 제약으로

정성적 접근법이 보안 위험 관리의 대부분을 차지했으

나, 최근 정량적 접근법이 요구되고 있다. 그런데, 정

량적 방법을 엄격하게 따른 결과 가시적인 이점은 거

의 없으면서 프로젝트를 어렵게 만들고 오랫동안 끌고

간다는 사실을 인정하는 전문가가 늘어남에 따라 정량

적 방법이 우월하다는 생각에 변화가 나타나고 있다

[18]. [표 1]에 정량적, 정성적 방법을 비교하여 정리

하여 보았다. 우리나라의 표준연구소와 유사한 미국의

NIST(National Institute of Standards and

Technology)는 Risk Management Guide for

Information Technology Systems라는 컴퓨터

보안에 관한 가이드를 제공하고 있는데[23], NIST는

위험 평가 활동을 9단계로 규정하고 그 중 7번째 단계

(risk determination)에서 [그림 3]과 같은 예제

를 보여 주고 있다. [그림 3]에서 보듯이 먼저 위협이

나 그 효과에 대하여 정성적 판단 (low, medium,

high)을 하고 (1.0, 0.5, 0.1) 혹은 (10, 50, 100)

을 대응시켜 정량화를 시도하고 있다. 이런 식의 시도

는 편리하기는 하지만 정량화하는 과정에서 그 값들의

다양한 가능성을 배재시키고 있다.

한편, 본 논문에서는 정성적, 정량적 방법의 절충된

방법을 제안하고 그 방법의 핵심은 정성적 측정치를

퍼지연산을 통해 정량화하는 방법을 사용하는 것이다.
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자산

가치 수준

자산가치의 금액 범위

(단위 만원)

훼손도

수준
훼손 범위

매우 높음
약1000

(700 - 1100 )

매우

높음

전파 이상

(1 -3)

높음
약700

(500 - 1000)
높음

거의 전파

(1/2-2)

중간
약500

(200 - 700)
중간

반파 정도

(1/3-1)

낮음
약200

(100 - 500)
낮음

1/3 정도

(1/10-1/2)

매우 낮음
약100

(0 - 200 )

매우

낮음

1/10 정도

(0-1/3)

[표 2] 자산가치와 훼손도에 대한 퍼지 구간 예시
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[그림 4] 자산가치와 훼손도에 대한 퍼지

삼각형 소속함수

자산 × 훼손도 ×
보호

실패확률
×

침입

확률
= 위험 퍼지수

0

0.2

0.4

0.6

0.8

1

0 200 400 600 800

자산크기

×

0

0.2

0.4

0.6

0.8

1

0 0.5 1 1.5 2 2.5

훼손도

× 


 × 


 =

0

0.2

0.4

0.6

0.8

1

0 10 20 30

위험도

(200;500;700) × (0.5; 1; 2) × 0.1 × 0.2 ≅ (2; 10; 28)

[표 3] 위험 퍼지 계산의 예

식 (3)에서 정의한 위험을 삼각형 퍼지 함수를 이

용하여 재정의 한다면, 다음과 같다;

위험퍼지수
 
 침입형태


 침입순서

    
 

 
 

 


 
 



 
 



 
 

여기서, , , , 는 자산 가치, 훼손도, 보호 실패

확률, 침입확률을 하고 윗 첨자   는 퍼지 숫자의

하한, 평균 그리고 상한을 의미한다.

3.4 퍼지 숫자를 이용한 위험 추정의 예

특정 자산에 대한 가치와 그에 대한 훼손도를 예를

들어 [표 2]와 같이 정성적, 정량적으로 평가하였고

하자. 주어진 자산 가치와 훼손도의 범위를 [그림 4]

와 같은 삼각형 퍼지 함수로 표현할 수 있겠다.

위험 퍼지수에 제안된 공식을 사용한다는 것은 가

능한 침입에 대하여 [표 3]과 같은 계산을 각각 시행

하여 합하는 것을 의미한다. 예를 들어, 중간 수준의

자산에 대한 높은 수준의 훼손도를 가정하고 보호를

실패할 확률이 1/12, 침입이 일어날 확률이 1/5라고

한다면 위험도는 하한이 2, 평균이 10, 상한이 28인

이차 곡선과 유사한 소속 함수를 갖게 된다.

이제, 마지막으로 퍼지 숫자를 계산한 뒤 정량적 표

현을 위해 역퍼지화 (de-fuzzy)를 시행하는데, 그 방

법으로 최대법, 최대평균법, 무게중심법이 있다 (자세

한 내용은 지면상 생략하겠다). 본 논문에서는 삼각 퍼

지 소속 함수의 무게중심을 대표 수치로 삼는 무게 중
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개념: 정보 보안 위험을 예측하기 위하여 손실에 관련된 정성적 정보를 퍼지 숫자를 이용하여 정량적 정보로 변환하여

‘위험  가능한모든손실
손실의확률  × 손실 ’의 정의에 따라 계산한다.

1. 보안 실패와 침입 시도를 감안한 위험

위험  모든 손실손실 손실 보호실패∩침입시도  ×보호실패 침입시도  침입시도 

2. 자산과 훼손도를 감안한 위험

위험  모든 손실비례상수 자산  손실 보호실패∩침입시도  ×보호실패 침입시도  침입시도 
 모든 손실

자산 훼손도  보호실패 침입시도  ×침입시도 

3. 정성화된 자산과 훼손도에 대한 퍼지 숫자를 활용한 정량화

위험퍼지수  
침입형태

침입순서

     
 

  
  

 


  
  



  
  



  
  

여기서,  ,  ,  , 는 자산 가치, 훼손도, 보호 실패 확률, 침입확률을 하고 윗 첨자   는 퍼지 숫자의 하한, 평균 그리고

상한을 의미한다.

4. 위험퍼지수의 탈퍼지화를 통한 위험계산

구분 2007 총합 기관 평균 침해비율 훼손도

웜․바이러스 5,996 1.31 0.22 매우 높음

스팸 릴레이 11,668 2.55 0.42 낮음

피싱 경유지 1,095 0.24 0.04 중간

단순 침입시도 4,316 0.94 0.16 중간

기타 해킹 2,360 0.52 0.09 중간

홈페이지변조 2,293 0.50 0.08 낮음

총 27,728 6.06 1

[표 4] 인터넷 침해에 관련 통계치심법(center of gravity)을 사용하여 근사적으로 위

험도 퍼지수의 실수 값으로 사용하겠다. 퍼지 숫자

의 무게중심 값은

 

로 정의되면 삼각형 소속 함수의 경우는

     또는
    

로 계산된다. 본 논문에서 [표 3]에 제시한 계산의 최

종 결과인 위험 퍼지수는 정확히 삼각형 형태를 띠지

않으나 근사적으로 삼각형 퍼지수의 무게 중심값을 사

용할 수 있겠다[16,17]. 전체적인 계산과정을 위 글

상자에 정리하였다.

IV. 위험 계산의 예

어떤 자산에 대하여 전문가들의 가치 평가가 [표 2]

와 같이 ‘매우 높음’, ‘높음’, ‘중간’, ‘낮음’, ‘매우 낮음’

의 다섯 수준으로 평가가 가능하다고 하자. 인터넷 침

해 사고 대응지원센터에서 발행한 인터넷 침해사고 동

향 및 분석 월보(2008년 1월)에 근거하여 [표 4]와

같이 기관당 년 평균 침해건수와 침해비율을 계산하였

다[19]. 훼손도는 2006 CSI/FBI Computer

Crime and Security Survey의 결과1)를 참조하여

‘웜․바이러스-매우 높음’, ‘스팸릴레이-낮음’, ‘피싱 경

유지-중간’, ‘단순침입시도-중간’, ‘기타해킹-높음’, ‘홈

페이지변조-낮음’으로 대응하였고 퍼지 구간은 [표 2]

와 같이 정하였다고 하자[20].

모의실험은 다음과 같이 실시하였다. 자산 가치가

‘매우 높은’ 수준부터 ‘매우 낮은’ 수준을 각각 하나의

수준으로 갖는 모두 다섯 개의 자산으로 이루어진 시

1) 2006년 총 손실=$52,494,290; virus contamina-

tion(웜·바이러스)=$15,691,460, instant messaging

misuse(스팸릴레이)=$291,510, phishing in which

your organization was fraudulently represented

by sender(피싱 경유지)=$647,510, system penetra-

tion by outsider(단순 침입 시도)=$758,000, bots

within the organization+sabotage of data or

networks(기타 해킹)=$1,183,700, web site deface-

ment(홈페이지 변조)=$162,210.
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침입
웜

바이러스

스펨

릴레이

피싱

경유지

단순

침입

기타

해킹

홈페이지

변조

자산

하한

자산

중간

자산

상한

위험

하한

위험

중간

위험

상한

무게

중심

훼손도 매우높음 낮음 중간 중간 중간 낮음
700 1000 1100 10.08 899.2 1500.4 824.04

회수 2 1 0 0 1 0

[표 5] 모의실험의 계산 예

[그림 5] 위험에 대한 히스토그램과 감마확률함수

스템이 존재한다고 하자. 각 자산에 대하여 [표 4]에

제시된 여섯 가지 침해 비율에 따라 확률을 갖고 발생

한다고 하고 이 과정을 각각의 자산에 대하여 500번

반복 시행하여 [표 3]에 제시된 방법으로 위험을 5자

산×500번=총2500번계산하였다. 이제 모의실험을

구체적으로 기술하면 다음과 같다.

단계1: 각 침해에 대한 예상 발생수를 주어진 [표 4]

에 있는 기관 평균을 모수로 하는 포아송분포에서 생성

한다. 예를 들어, 첫 번째 모의실험 의 경우에 윔바이러

스 2회, 스펨릴레이 1회,…, 홈페이지변조 0회 발생한

다고 하자[표 5].

단계2: 단계1에서 침해 조합이 주어지면 자산, 훼

손도, 보호 실패 확률(주어진 자료가 이미 발생된 피

해관련 자료임으로 보호실패 확률은 1로 함.), 침입

확률([표 4]의 침해 비율)에 따라 [표 3]과 같이 계산

한다. 예를 들어, 첫 번째 모의실험의 경우 자산의 가

치가 매우 높은 수준이고 훼손도는 앞서 언급한 것 같

이 각 침해에 대한 CSI/FBI 평가에 준하여 계산하여

첫 번째 모의실험 자료의 경우 위험은 824.04로써 계

산되는데 이는

(웜·바이러스 횟수)(자산 매우 높음)(웜·바이러스 훼

손도 매우높음)(보안실패)(웜·바이러스 침해비율)

+(스팸릴레이 횟수)(자산 매우 높음)(스팸릴레이 훼

손도 낮음)(보안실패)(스팸릴레이 침해비율)

+(단순침임 횟수)(자산 매우 높음)(단순침입 훼손도

낮음)(보안실패)(단순침입 침해비율)

+(피싱 경유지 횟수)(자산 매우 높음)(피싱 경유지

훼손도 낮음)(보안실패)(피싱 경유지 침해비율)

+(기타 해킹 횟수)(자산 매우 높음)(기타 해킹 훼손도

낮음)(보안실패)(기타 해킹 침해비율)

+(홈페이지 변조 횟수)(자산 매우 높음)(홈페이지 변

조 훼손도 낮음)(보안실패)(홈페이지 변조 침해비율)

=    
     
 
    
   ≈

와 같이 구해진다[표 5].

단계3: ‘매우 낮음’부터 ‘매우 높음’까지 각각 하나

의 수준을 갖는 다섯 자산들에 대하여 단계2와 같은

계산을 500회씩 2500회의 모의실험을 실시하였다.

그 결과를 히스토그램으로 그리면 [그림 5]와 같고

그 분포는 감마분포( ,  )에 대하여 유의

수준 0.01에서 부합함을 Kolmogorov-Smirnov 검정

(KS통계량=0.0307, p-값=0.0179)을 통해 검정하였다

[21]. 경영학의 위험 이론[22]에 근거하여 50 백분위수

(누적 비율이 50%가 되는 수)에 해당하는 226.139만원

을 예상위험의 상한으로 볼 수 있고 99.9 백분위수 (누

적 비율이 99.9%가 되는 수)에 해당하는 1113.031만원

을 비예상 위험의 상한으로 볼 수 있겠다. 226.139만원

은 자산분류에서 낮은 수준에 해당하고 1113.031만원

는 매우 높은 수준의 상한 (1100만원)을 약간 상회하

는 값이 되겠다.

V. 결 론

본 논문에서는 침해의 과정과 보안 성공 여부를 모

두 포함하는 손실 확률과 훼손도라는 새로은 개념을

도입하고 정성적 판단을 정량적으로 분석하는 과정에

서 보다 많은 가능성을 내포하는 퍼지 숫자를 이용한

위험 계산법을 제안하였고 모의실험을 통해 그 활용법

을 예시로 보였다. 기존의 분석들에 비하여 위험의 예
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측값을 정확한 수치로 계산할 수 있다는 것이 큰 장점

이라고 하겠다.
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