
情報保護學會論文誌

第 21卷 第 2號, 2011. 4

페어링 암호 연산을 위한 에서의 효율적인 

세제곱근 연산 방법*

조 영 인1†, 장 남 수2, 김 창 한3, 박 영 호2‡, 홍 석 희1

1
고려대학교, 

2
세종사이버대학교, 

3
세명대학교

Efficient Formulas for Cube roots in  for Pairing Cryptography*

Young In Cho
1†

, Nam Su Chang
2
, Chang Han Kim

3
, Young-Ho Park

2‡
, Seokhie Hong

1

1Korea University, 2Sejong Cyber University, 3Semyung University

요   약

 에서의 Tate 페어링 또는   페어링 알고리즘 계산을 위하여 효율적인 세제곱근 계산은 매우 중요하다. 

의 다항식 표현 중 0이 아닌 계수들의 개수를 의 헤밍웨이트라 할 때, 이 헤밍웨이트가 세제곱근 연산의 효율

성을 결정하게 된다. O. Ahmadi 등은        ∈가  의 삼항 기약다항식이라 할 때, 

   을 생성하는 모든 삼항 기약다항식에 대하여 의 헤밍웨이트를 계산하였다. 본 논문에서는 Shifted 

Polynomial Basis(SPB)가 기존의 결과보다 의 헤밍웨이트를 낮출 수 있음을 보이며, 모듈로 감산 연산이 필요

없는 가장 적합한 SPB를 제공한다.

ABSTRACT

Evaluation of cube roots in characteristic three finite fields is required for Tate (or modified Tate) pairing computation. The 

Hamming weights (the number of nonzero coefficients) in the polynomial representations of  and  determine the 

efficiency of cube roots computation, where   is represented as    and      ∈    ∈  is 

an irreducible trinomial. O. Ahmadi et al. determined the Hamming weights of   and   for all irreducible trinomials. 

In this paper, we present formulas for cube roots in   using the shifted polynomial basis(SPB). Moreover, we provide the 

suitable shifted polynomial basis bring no further modular reduction process.

Keywords: Cube root, Shifted polynomial basis, Finite field arithmetic
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

위의 초특이 타원곡선이 매우 적합한 것으로 연구

되었고 이에따라 

에서의 효율적인 유한체 연산에 

대한 연구가 최근 주목을 받고 있다[2][7]. 특히 초특

이 타원곡선위의 페어링 암호 알고리즘 중 

위에서

의  페어링의 계산을 위하여 세제곱근 연산이 필요

하다[3][7].       ∈ 가   의 

삼항 기약다항식(Irreducible trinomial)이라 할 

때, 

 라 하자. 


에서의 세제곱근 연산
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을 살펴보도록 한다. 우선 임의의 자연수 에 대하여 

 라 하자. (≡± mod 인 경우도 유사하게 

적용할 수 있다.) 그러면 ∈


에 대하여

 
  

  


  

  

  


 

  

  

  
 

  

  

  


이고 이 식을 이용하여 의 세제곱 연산식은 아래

의 식 (1)과 같다.

  
  

  


  

  

  


 

  

  

  



  

  

  


(1)

과 가 사전계산 되었다면, 식 (1)을 이용하

여 단지 두 번의 다항식 곱셈만으로 세제곱근을 계산

할 수 있다. 이 다항식 곱셈을 할 때, 과 의 

다항식 표현이 작은 개수의 항을 갖는다면 보다 효율

적으로 연산이 이루어진다. ≡ mod 인 경우 

과 의 다항식 표현이 매우 작은 개수의 항을 

가지므로 가장 효율적으로 세제곱 연산을 할 수 있다

[5]. 그러나 ≡ mod 인 형태의 삼항 기약다항

식     은 굉장히 드물게 존재한다. 따

라서 ≠ mod 인 형태의 삼항 기약다항식에 대해

서 세제곱근을 구할 수 있는 방법에 대한 연구가 필요

하게 되었고 O. Ahmadi 등은 이 경우에 대하여 

의 다항식 표현 중 0 이 아닌 계수들의 개수를 의 

헤밍웨이트라 할 때, 이 헤밍웨이트가 세제곱근 연산

의 효율성을 결정하게 된다. 세제곱근 연산식의 과 

의 헤밍웨이트를 계산하였다[4].

본 논문에서는 효율적인 세제곱근 연산을 위하여 

기존 결과보다도 과 의 헤밍웨이트를 낮추도록 

한다. Polynomial Basis(PB)의 변형된 형태인 

SPB는 2005년  에서의 곱셈기 설계를 위하여 

제안되었다[1]. 본 논문에서는 SPB를 기저로 한 

과 의 다항식 표현이 작은 개수의 항을 갖는다는 

것을 발견하였다. 따라서 SPB를 기저로 하여 과 

의 헤밍웨이트를 계산한다. 또한, 본 논문에서는 

가능한 모든 삼항 기약다항식에 대하여 모듈로 감산 

연산이 필요없는 SPB를 제공한다. 따라서 본 논문의 

방법으로 [4]의 방법보다 훨씬 효율적으로 세제곱근을 

연산할 수 있다. 앞으로 의 헤밍웨이트를  

로 정의한다.

본 논문의 구성은 다음과 같다. 2 장에서는 기존 결

과들을 살펴보고, 3 장에서 SPB를 기저로 하여 

 과  를 계산한 후, 가장 적합한 SPB를 

찾는다. 4장에서 비교와 결론으로 끝을 맺는다. 

II. 관련 연구

본 장에서는 관련 연구 결과를 설명한다. 관련 연구

로는 [4, 5]가 유일하다.

정리 1.[5]       ∈ 가 위의 

삼항 기약다항식이고 ≡ mod 이라 하면

    ≡≡ mod 
 ≡≡ mod 

정리 1을 통하여 ≡ mod 인 경우, 과 

의 다항식 표현이 매우 작은 개수의 항을 가지는 것을 

알 수 있다.

정리 2.[4]       ∈ 가 위

의 삼항 기약다항식이고 ≡ mod 이라 하면 

 ∈  . 이 때,  

gcd  

≡ mod 인 경우, O. Ahmadi 등은 

  
  

  


 라 할 때,   

  

  


  

를 만족하는 다항식 와 를 찾도록 하였다. 

이로써 의 다항식 표현을 찾고  을 계산하

였다. SPB는 모듈로 감산 연산을 줄이기 위해 이용

하는 것이기 때문에 이 경우에는 PB를 기저로 한 

 과 같은 결과를 갖는다. 아래의 정리들은 [4]

의 결과들이며 본 논문에서는 아래의 정리들에 해당

하는 경우에 대하여 보다 낮은  과  을 

제공한다.

정리 3.[4]       ∈ 가 위의 

삼항 기약다항식이고 ≡ mod  ≡ mod 이라 

하면

  













≠ ≠
  




 
 
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정리 4.[4]       ∈ 가 위의 

삼항 기약다항식이고 ≡ mod  ≡mod 이
라 하면  ≤ 이다.

정리 5.[4]       ∈ 가 위의 

삼항 기약다항식이라 하면

  

∈   ≡ ≡ mod 
∈    ≡ ≡ mod 

이 때, ⌈⌉⌈⌉ 
⌈⌉⌈⌉⌈
⌉.

정리 5로부터 가 클수록 낮은  를 얻을 수 

있음을 알 수 있다. 그러나 큰 를 갖는 삼항 기약다

항식은 일반적으로 모듈러 감산 연산이 많이 필요하게 

된다. 따라서 정리 5의 경우에 낮은  를 얻는다

해도 추가적인 모듈로 감산이 많아 질 수 있다. 

III. 적합한 SPB 계산

 본 장에서는 SPB를 이용하여 효율적으로 세제곱

근을 연산할 수 있는 방법을 제안한다. 또한, ≠±

mod 인 경우에 대하여  과  을 계산하

고 모듈로 감산 연산이 필요없는 가장 적합한 SPB를 

찾는다. 

정의 1. 을 임의의 정수라 하고 집합 

   ≤≤를 위의 PB라 할 때, 집합 

       ≤≤을 의 SPB라 한다.

기존 결과 [4]에서는 추가적인 모듈로 감산 연산이 

필요했다. 예를 들어, 정리 2의 ≡ mod  
≡ mod 인 삼항 기약다항식에 대하여 식 (1)에서 

의 다항식 표현은 
 

  

  
와 곱해져야한다. 그

러면  ∙
  

  

  
의 최대 차수는 가 되고 

이므로 추가적인 모듈로 감산 연산

이 필요하게 된다. 다른 모든 경우에 대해서도 같은 

이유로 모듈로 감산 연산이 필요하다. 따라서 본 논문

에서는 [4]에서와 달리  계산 시 모듈로 감산 연

산이 필요 없도록 정의 1의 을 결정한다. 이와 같은 

을 로 정의하고 식 전개의 편의를 위하여 임의의 

정수 와 ∈  에 대하여  대신에 을 대입

한다.  

3.1 ≡ mod 인 경우

SPB를 기저로 하여 를 간결하게 표현하기 위하

여 아래의 함수를 정의한다.

      
  ≥

식 (1)과 정의 1로부터 SPB를 기저로 한 의 다

항식 표현은 다음과 같다.

  
  

  




 
  

  

   
         

  

    

    
       

 
  

    

    
       

  







  








 







(2)

따라서 식 (2)로부터 의 세제곱근 연산식은 아래

와 같다.

  
  

  

   
    

  

    

    
  

 
  

    

    
  

이제 SPB를 기저로 하여  과  을 계

산하고 각 경우에 대하여 을 결정한다. 본 논문에서

는  를 최소화 하는데 초점을 맞추고 있으므로 

PB에 속하지 않는 항에 대하여 허용한다. 그리고 나

서 결과적으로 모듈로 감산이 필요 없는 적합한 SPB

를 찾는다. 

정리 6.       ∈ 가 위의 삼

항 기약다항식이고 ≡ mod  ≡ mod 이라 

하면


   

   
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증명. 임의의 양수 와 에 대하여  

이고  라 하자. 

에서      이

므로  ∙  이다. 따라서

            (3)

또한

                

(4)

따름정리 1.       ∈ 가 위의 

삼항 기약다항식이고 ≡ mod  ≡ mod 이라 

하면 ∈ .

증명. 식 (3)과 (4)로부터 다음의 식 (5)를 얻을 

수 있다.

  
  

  

   
        


  

   

    
           


  

   

    
  

(5)

식 (5)로부터 의 최소 차수는  이고 

최대 차수는  임을 알 수 있다. 그러

므로 식 (6)을 만족하면 식 (5)에서 더 이상의 모듈로 

감산 연산은 필요하지 않게 된다.

 ≥ ≤
(6)

식 (6)으로부터    를 구할 수 있고, 

이 때,   쌍은  과  가 될 수 있다. 그러

므로 은 나 이 된다.       

정리 7.       ∈ 가 위의 삼

항 기약다항식이고 ≡ mod  ≡ mod 이
라 하면


   

   

증명. 임의의 양수 와 에 대하여≥ 이

고  라 하자. 

에서     이므

로  ∙   이다. 따라서

       

그러므로

    ∙              (7)

식 (7)로부터 

 ∙          

              

가 된다. 그러므로

                (8)

따름정리 2.       ∈ 가 위

의 삼항 기약다항식이고 ≡ mod  ≡ mod 
이라 하면 ∈ .

증명. 식 (7)과 (8)로부터 다음의 식 (9)를 얻을 

수 있다.

 





  

 







  







(9)

식 (9)로부터 의 최소 차수는  이

고 최대 차수는  임을 알 수 있다. 그러

므로 식 (10)을 만족하면 식 (9)에서 더 이상의 모듈

로 감산 연산은 필요하지 않게 된다.

 ≥ ≤
(10)

식 (10)으로부터    를 구할 수 

있고, 이 때,   쌍은  과  가 될 수 

있다. 그러므로 은 나 이 된다.  
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3.2 ≡ mod 인 경우

먼저 ≡ mod  ≡ mod 인 경우를 고려해

보도록 한다. 임의의 양수 에 대하여 라 하

면 ∈

는 다음과 같이 표현된다.


  




 

  




 

  

  

  
 

  

  

  


의 간략한 표현을 위하여 아래와 같이 정의한다.

     
 ∈ 

이를 이용하여 SPB를 기저로 한 를 표현하면 식 

(11)과 같이 쓸 수 있다.

 
  






 
  

  

   
         

  

  

    
       

 
  

   

    
       

 





  








 







(11)

식 (11)로부터 아래와 같이 을 구할 수 있다.

  
  

  

   
    

  

  

    
  

 
  

    

    
  

정리 8.       ∈ 가 위의 삼항 

기약다항식이고 ≡ mod  ≡ mod 이라 하면


   

   

증명. 임의의 양수 와 에 대하여≥ 

이고  라 하자. 

에서      이므로 

 ∙  이다. 따라서 

      (12)

또한

                

(13)

따름정리 3.       ∈ 가 위

의 삼항 기약다항식이고 ≡ mod  ≡ mod 
이라 하면 ∈ .

증명. 식 (12)과 (13)로부터 다음의 식 (14)를 얻

을 수 있다.

  
  

  

   
        


  

  

    
           


  

    

    
  

(14)

식 (14)로부터 의 최소 차수는  이

고 최대 차수는  임을 알 수 있다. 그러므로 

식 (15)을 만족하면 식 (14)에서 더 이상의 모듈로 

감산 연산은 필요하지 않게 된다.

 ≥ ≤
   (15)

식 (15)으로부터  ≤≤

를 구할 수 있고, 이 때,   쌍은  과  가 

될 수 있다. 그러므로 은 나  된다.  

다음으로 ≡ mod  ≡ mod 인 경우를 

고려해보도록 한다. 임의의 양수 에 대하여 

라 하면 ∈

는 다음과 같이 표현된다.

 
  

  


  

  

  


 

  

  

  
 

  

  

  


이를 이용하여 SPB를 기저로 한 를 표현하면 식 

(16)과 같이 쓸 수 있다.

      

  
  

  


  

  

   

   
       

 
  

    

    
       

 
  

  

    
       

 
  

   

   
    

  

    

    
  

 
  

  

    
  

(16)
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 mod   mod  PB[4] SPB

       

0 1 3 2 2 3

0 -1 ≤ 2 3 2

1 0 ∈   - 2 3

-1 0 ∈    - 3 2

  ⌈⌉⌈⌉,   ⌈⌉⌈⌉⌈-⌉.

[표 1] 와 의 헤밍웨이트 비교표 

식 (16)로부터 아래와 같이 을 구할 수 있다.

  
  

   

   
    

  

    

    
  

 
  

  

    
  

정리 9.       ∈ 가 위의 삼

항 기약다항식이고 ≡ mod  ≡mod  이
라 하면


   

   

증명. 임의의 양수 와 에 대하여 

이고  라 하자. 

에서      이므로 

 ∙   

이다. 따라서       

그러므로

    ∙              (17)

식 (17)로부터 

 ∙         

              

가 된다. 그러므로

                (18)

따름정리 4.       ∈ 가 위

의 삼항 기약다항식이고 ≡ mod  ≡ mod 
이라 하면 ∈ .

증명. 식 (17)과 (18)로부터 다음의 식 (19)를 얻

을 수 있다.

  
  

   

   
              

     
  

    

    
       

     
  

  

    
  

(19)

식 (19)로부터 의 최소 차수는  

이고 최대 차수는  임을 알 수 있다. 그러

므로 식 (20)을 만족하면 식 (19)에서 더 이상의 모

듈로 감산 연산은 필요하지 않게 된다.

 ≥ ≤ 
(20)

식 (20)으로부터    를 구할 수 

있고, 이 때,   쌍은  과  가 될 수 

있다. 그러므로 은 나 이 된다.         

IV. 비교 및 결론

본 논문에서는 SPB를 기저로 하여  와 

 를 낮출 수 있음을 보였다. [표 1]은 기존 결

과 [4]와 본 논문의 결과를 비교한 표이다. [표 2]만

으로는 PB를 기저로 한  와 SPB를 기저로 한 

 를 비교하는 것이 쉽지 않으므로, ∈ 
인 삼항 기약다항식에 대하여 이들을 비교하여 [표 2]

에 표현하였다. PB를 기저로 한  와 비교하여 

보다 좋은 결과를 굵게 표현하였다. [표 2]를 통하여 

기존 결과 [4] 보다 SPB를 기저로 한  가 훨

씬 효율적임을 알 수 있다. 또한, 3장의 따름정리에서 



情報保護學會論文誌 (2011. 4) 9

[표 2] ≤≤이고 ≠± mod 인 삼항 기약다항식의   비교표 

제공한 를 적용한 SPB를 기저로 하면 더 이상의 모

듈로 감산 연산은 필요없게 된다. 
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1985년 2월: 고려대학교 수학과 학사

1987년 2월: 고려대학교 수학과 석사

1992년 2월: 고려대학교 수학과 박사

1992년 3월 ~ 현재: 세명대학교 정보통신학부 교수

<관심분야> 정수론, 공개키암호, 암호프로토콜

박 영 호 (Young-Ho Park) 종신회원

1990년 2월: 고려대학교 수학과 이학사

1993년 2월: 고려대학교 수학과 이학석사

1997년 2월: 고려대학교 수학과 이학박사

2002년 3월 ～ 현재: 세종 사이버 대학교 부교수

<관심분야> 정수론, 공개키 암호, 암호 프로토콜, 부채널 공격 

홍 석 희 (Seokhie Hong) 종신회원

1995년 2월: 고려대학교 수학과 학사

1997년 2월: 고려대학교 수학과 석사

2001년 2월: 고려대학교 수학과 박사

1999년 8월 ~ 2004년 2월: (주)시큐리티 테크놀로지스 선임연구원

2003년 3월 ~ 2004년 2월: 고려대학교 시간강사

2004년 4월 ~ 2005년 2월: K.U. Leuven 박사후연구원

2005년 3월 ~ 현재: 고려대학교 정보경영전문대학원 부교수

<관심분야> 대칭키 암호 알고리즘, 공개키 암호 알고리즘, 포렌식 
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