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요   약

가상화는 논리적인 가상환경으로 하드웨어의 물리적인 한계를 극복하기 위한 기술이다. 최근 비용 절감 및 그린 IT 

정책의 일환으로 가상화 환경을 도입하는 기업들이 증가하는 추세이다. 특히 데스크톱 가상화는 한 대의 물리적 컴퓨

터에서 다양한 운영체제를 효율적으로 사용할 수 있기 때문에 가장 활발하게 사용되는 기술유형 중 하나이다. 가상화 

기술의 핵심 요소인 가상 머신 이미지는 하드 디스크 이미지와 구조적으로 다르기 때문에 조사에 어려움이 있다. 따라

서 가상 머신에 대한 기술적 이해를 바탕으로 가상 머신 이미지에 적합한 조사 절차 및 방안에 대한 연구가 필요하다. 

본 연구는 가장 많은 사용자를 가지고 있는 VMware Workstation 가상 머신 이미지에 대한 디지털 증거 조사 절

차와 손상된 이미지에 대한 조사 방안을 제안한다.

ABSTRACT

Virtualization is a technology that uses a logical environment to overcome physical limitations in hardware. As a part of 

cost savings and green IT policies, there is a tendency in which recent businesses increase the adoption of such virtualization. 

In particular, regarding the virtualization in desktop, it is one of the most widely used technology at the present time. Because 

it is able to efficiently use various types of operating systems in a physical computer. A virtual machine image that is a key 

component of virtualization is difficult to investigate. because the structure of virtual machine image is different from hard disk 

image. Therefore, we need researches about appropriate investigation procedure and method based on technical understanding 

of a virtual machine. In this research, we suggest a procedure of investigation on a virtual machine image and a method for 

a corrupted image of the VMware Workstation that has the largest number of users.
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I. 서  론

가상화는 IT 투자의 효율성을 높이기 위한 주요 기

술로써 서버, 스토리지, 네트워크, 소프트웨어 영역에 

이르기까지 전 세계적으로 활용이 증가하고 있다. 가

상화란 물리적으로 다른 시스템을 논리적으로 통합하

거나 하나의 시스템을 논리적으로 분할해 자원을 효율
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[그림 1] VMware 가상화 솔루션 시장 점유율[15]

적으로 사용하게 하는 기술이라고 정의할 수 있다[6]. 

즉 기존의 단일 하드웨어를 활용하여 다수의 운영체제

와 응용프로그램 등을 서비스할 수 있으며 하드웨어의 

한정된 리소스를 효율적으로 공유할 수 있는 것이다.

가상화 기술 유형 중 하나인 데스크톱 가상화는 호

스트의 자원을 복수의 논리적 시스템 자원으로 할당 

받아 사용하는 것으로 가상 머신이라는 중간계층을 통

하여 호스트 운영체제 위에서 게스트 운영체제를 동작

시킬 수 있다[6]. 가상화 기술을 주도하는 대표적인 

벤더는 VMware社로 x86서버 플랫폼의 가상화 제품

을 시장에 가장 먼저 출시했으며 [그림 1]과 같이 높

은 시장 점유율을 유지하고 있다.

VMware Workstation 가상 머신은 사용하는 

용량에 따라 가상 머신 이미지의 크기가 동적으로 증

가한다. 이는 가상 머신을 생성할 때 설정에 따른 고

유의 파일 구조 때문이다. 이러한 파일 구조의 특성이 

하드 디스크 이미지와 다르기 때문에 조사를 어렵게 

한다. 특히 손상된 가상 머신 이미지의 경우 기존의 

어떤 도구로도 조사 가능한 상태로 복구할 수 없기 때

문에 이에 대한 대응이 시급하다. 하지만 디지털 포렌

식 조사 시 가상화 환경을 접할 수 있는 기회가 많지 

않았으며 조사 방법과 복구에 대한 구체적인 연구가 

부족한 현실이다.

본 논문에서는 가상 머신 이미지에 대한 디지털 포

렌식 조사를 위해 수집한 VMware Work- station 

가상 머신 이미지에 대한 조사 절차 및 손상된 이미지

에 대한 조사 방안을 제안한다.

II. 가상화 기술 

기업 및 개인 사용자들의 가상화 솔루션 사용이 증

가함에 따라 가상화 환경에 대한 조사 필요성이 높아

지고 있다. 가상화된 환경에 대한 디지털 포렌식 조사

를 하기 위해서는 가상화 환경 구성 방법과 데이터 저

장위치, 주요 파일의 종류에 대한 지식이 필요하다.

2.1 VMware Workstation의 가상화 기술

VMware社는 데스크톱에서 데이터센터에 이르는 

모든 컴퓨팅 시스템, 스토리지, 네트워크 등을 가상화

하는 다양한 제품을 가지고 있으며, 베어 메탈 하이퍼

바이저형(Bare-metal Hypervisor)과 호스트형

(Hosted) 가상화 방식을 사용한다[14]. 본 논문에서

는 호스트형 가상화 방식을 사용하는 VMware Work-

station을 대상으로 한다.

2.1.1 호스트형 가상화 (Hosted Architecture)

호스트형 가상화는 [그림 2]과 같이 물리적 하드웨

어 상에서 호스트 운영체제가 존재하며 응용프로그램

과 같이 호스트 운영체제 안에서 3계층 수준의 하이퍼

바이저를 통해 게스트 운영체제를 동작시킨다. 물리적

인 하드웨어를 에뮬레이트(emulate)하기 때문에 오

버헤드가 크지만 사용할 수 있는 게스트 운영체제에 

제한이 없기 때문에 x86 데스크톱에서 가장 많이 사

용되는 방식이다[14].

[그림 2] 호스트형 가상화 구조

2.2 VMware Workstation의 가상 머신 파일 구성 

및 가상 머신 이미지의 구조

가상화 환경은 실제 환경과의 구조적 차이를 가지

고 있기 때문에 물리적 호스트 시스템 자체를 대상으

로 압수, 수색이 이루어지게 될 경우, 다른 사용자의 

호스트 자원에 대한 가용성과 프라이버시를 침해할 수 

있다[5]. 따라서 가상화 환경에 대한 조사를 수행할 
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파일 확장자 파일 요약

.VMX 가상 머신의 설정 정보 저장

.VMTM
가상 머신의 지정된 그룹 데이터를 포함

하는 설정 정보

.VMXF
지정된 그룹이 삭제되었을 때 남는 설정 

정보

.VMDK 가상 디스크를 구성하는 파일

.LOG 가상 머신의 로그 정보

.NVRAM 가상 머신의 BIOS 상태 정보

.VMSS Suspended 상태의 가상 머신 정보

.VMSN 가상 머신의 Snapshot 정보

.VMSD 가상 머신의 Snapshot 메타 데이터

.VMEM
가상 머신의 paging 파일 또는 전체 메

모리 저장

[표 1] VMware Workstation 가상 머신의 구성 목록

[그림 3] 가상 머신 이미지 구조

경우 관리자 권한을 통하여 특정 가상 머신의 이미지 

및 관련된 파일만을 획득하는 최소한의 증거 수집이 

이루어져야 한다. 하지만 가상화 환경에 대한 이해와 

가상 머신 이미지의 구조에 대한 지식이 부족하다면 

중요한 파일을 수집하지 못하거나 이미지로부터 증거

로써 의미 있는 데이터를 획득하지 못할 것이다. 이러

한 이유로 포렌식 조사관은 가상 머신을 구성하는 파

일에 대한 지식이 있어야 한다.

2.2.1 VMware Workstation의 가상 머신 파일 구성

[표 1]의 파일 목록에서 가상 머신을 생성할 때 기

본적으로 구성되는 파일은 .vmx, .vmdk, .nvram, 

.vmsd, .log 이며, 포렌식 관점에서 중요한 파일은 

.vmx, .vmdk, .vmem, .log 파일이다.

VMX 파일은 텍스트 형식의 데이터이며 가상 머신

을 생성할 때 선택한 설정 정보를 저장한다. 설정 정

보에는 가상 디스크의 연결 방식, 인코딩 방식, 설정

된 전체 가상 디스크 크기 정보, 연결된 가상 장치 정

보 등이 포함된다. 이와 같은 대부분의 설정 정보를 

가지고 있기 때문에 가상 머신에 대한 전반적인 정보

를 확인할 수 있다.

VMDK 파일은 가상 머신의 가상 디스크 역할을 

하는 바이너리 파일로 VMware Workstation의 가

상 머신 이미지를 구성한다. 가상 머신의 설정 크기만

큼 VMDK 파일 크기를 할당하거나 동적으로 증가시

킬 수 있으며, 2GB 단위의 복수 VMDK 파일로 분

할하여 관리할 수 있다. VMDK 파일은 가상 머신에

서 접근할 수 있는 파티션에 대한 정보를 저장하고 있

으며, MBR(Master Boot Record)과 기타 파일시

스템의 구성요소가 존재한다. 포렌식 관점에서 의미 

있는 데이터를 가장 많이 포함하고 있다.

VMEM 파일은 가상 머신의 메모리 데이터가 저장

되는 바이너리 파일로써 가상 머신이 동작중이거나 서

스펜드(Suspended) 상태, 스냅샷(Snapshot)을 

생성한 경우에 존재한다. VMEM 파일은 동작 중인 

가상 머신의 메모리를 백업하며 가상 머신이 종료되면 

자동적으로 삭제된다. 또한 가상 머신이 서스펜드 상

태로 종료될 경우에는 삭제되지 않은 상태로 남는다. 

두 상태에 따라 남겨지는 VMEM 파일의 이름이 다

르게 설정되는데, 가상 머신이 동작중인 상태에서 

VMEM 파일의 이름은 ‘<uuid>.vmem’ 형식을 사용

하며 서스펜드 상태일 때는 ‘<vmname>.vmem’ 형

식, 스냅샷을 생성한 경우에는 ‘<vmname-snapshot>. 

vmem’ 형식을 사용한다.

LOG 파일은 가상 머신을 동작시키는 VMware 

Workstation의 활동 정보를 텍스트 형식으로 저장

한다. 가상 머신의 동작에 문제가 발생했을 경우 

LOG 파일을 통해서 문제의 원인을 확인할 수 있으

며, VMX 파일에 저장되지 않는 호스트 시스템의 이

름, 네트워크 IP 주소 등의 설정 정보도 저장되어 있

다. 따라서 가상 머신에 대한 정보를 확인하는 과정에

서 VMX 파일과 함께 확인해야 한다.

이외에도 가상 머신의 복구지점 역할을 하는 VMSN, 

VMSD 파일과 서스펜드된 가상 머신의 상태를 저장

하는 VMSS 파일은 모두 가상 머신의 스냅샷 정보를 

포함하고 있기 때문에 추가적인 조사가 필요하다.

2.2.2 VMware Workstation의 가상 머신 이미지 구성

[그림 3]와 같이 가상 머신은 하나 이상의 Extent

로 이루어진 가상 디스크를 사용한다. Extent란 가상 

머신이 사용하는 물리적인 저장 공간인 VMDK 파일

을 의미하는 논리적인 요소이다. 

가상 머신은 생성할 때 설정에 의해 Extent를 전

체 크기만큼 한번에 할당하는 방식(FLAT)이나 필요
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[그림 4] SPARSE Extent 구조

한 크기만큼 할당한 후 점차 증가하는 방식(SPAR-

SE)으로 데이터를 저장한다. 또한 가상 디스크를 하

나의 Extent로 구성(monolithic)할 것인지 여러 개

의 Extent로 분할하여 구성(twoGbMaxExtent)

할 것인지를 설정할 수 있다. 이와 같은 가상 머신의 

설정 정보는 텍스트 형식의 디스크립터(descriptor) 

파일에 저장하며, 디스크립터 파일은 Extent내에 삽

입되거나 독립된 파일로 존재한다.

가상 디스크의 크기 전체를 할당하는 FLAT 형태

의 Extent는 실제 하드 디스크의 이미지와 동일한 구

조이다. FLAT 형태의 Extent를 사용할 경우 디스

크립터 파일은 Extent에 포함되지 않고 독립적인 파

일로 존재하며, 각각의 파일 이름은 ‘<vmname–

flat.vmdk>’, ‘<vmname.vmdk>’의 형식을 갖는다. 

또한 복수의 Extent를 사용하는 ‘twoGbMax 

ExtentFlat’ 형태의 가상 디스크의 Extent 파일은 

‘<vmname-f순번.vmdk>’ 형식의 이름을 갖는다.

SPARSE 형태의 Extent로 구성된 이미지는 가

상 디스크의 크기를 필요한 만큼만 할당한 후 점차 

크기를 증가시킨다. VMware Workstation에서 

‘monolithicSparse’ 형태의 가상 머신 이미지는 디

스크립터 파일을 포함하는 [그림 4]의 구조로 이루어

져 있으며, ‘<vmname.vmdk>’ 형식의 파일 이름을 

갖는다.

한편 ‘twoGbMaxExtentSparse’ 형태의 가상 

디스크로 이루어진 경우에는 ‘<vmname.vmdk>’ 형식의 

독립적인 파일로 디스크립터가 생성되며, ‘<vmname-s

순번. vmdk>’ 형식으로 가상 머신 이미지 파일들이 

존재하게 된다. 이때의 Extent는 [그림 4]의 구조에

서 디스크립터 영역을 제외한 형태이다.

SPARSE Extent 헤더는 파일의 식별자(Sig-

nature)를 가지고 있으며 SPARSE 포맷(format)

의 버전, 그레인(grain) 크기, Extent의 전체 크기, 

디스크립터 파일의 시작 오프셋과 크기, 그레인의 압

축여부 등의 정보를 저장한다. 그레인이란 가상 디스

크의 데이터를 저장하는 섹터들의 블록이다. 그레인의 

기본 크기는 128섹터로 하나의 그레인에는 64KB의 

데이터를 저장한다. Extent 헤더의 다음 위치에는 디

스크립터 파일이 삽입되어 있고, 이후 가상 머신 이미

지의 데이터 할당 정보를 기록하는 그레인 디렉터리와 

그레인 테이블, 가상 머신의 실제 데이터를 저장하는 

그레인 순서로 위치한다[7].

디스크립터 파일은 가상 머신의 설정 정보를 텍스

트 형식으로 저장하며, [그림 4]와 같이 디스크립터 

헤더와 Extent 디스크립션(description), 디스크 

데이터베이스(Disk Database)로 구성된다. 헤더에

는 인코딩 방식과 가상 디스크의 종류 등에 대한 정보

가 저장되고, Extent 디스크립션 영역은 가상 디스크

를 구성하는 모든 Extent에 대한 정보를 저장한다. 

주요 항목으로 Extent의 종류, 전체 섹터 수, 이름, 
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[그림 5] 가상 머신 이미지 조사 절차

[그림 6] SPARSE Extent 헤더 구조

접근권한, 시작 오프셋 등이 있다. 디스크 데이터베이

스 영역은 가상 머신 이미지에 대한 추가 정보를 저장

하는 영역이다.

가상 머신 이미지에 대한 조사는 각 Extent의 이

름, 전체 크기, 종류, 구조를 확인해야 한다. Extent 

파일 이름을 통해 조사해야 할 가상 머신 파일을 선별

할 수 있으며, 각 Extent의 전체 크기를 통해 가상 

머신의 최대 크기를 확인할 수 있다. 또한 Extent의 

종류는 가상 머신 이미지의 할당 방식과 파일 형식을 

짐작할 수 있는 단서이다. 참고로 Extent의 종류에

는 앞서 설명한 FLAT, SPARSE가 일반적으로 널

리 사용된다. 이외에 ZERO, VMFS, VMFS 

SPARSE, VMFSRDM, VMRSRAW 가 있으며, 

이와 같은 Extent들은 일반적으로 사용되지 않으므

로 자세한 설명을 생략한다.

III. 가상 머신 이미지에 대한 조사 절차

가상 머신은 실제 시스템과 동일하게 동작하기 때

문에 기존의 디지털 포렌식 조사 관점을 적용하여 디

스크 및 메모리에 대한 조사를 수행할 수 있다. 호스

트 시스템으로부터 가상 머신의 이미지 파일, 가상 머

신 메모리 파일과 설정 파일들을 수집한다. 하지만 경

우에 따라 삭제된 가상 머신 이미지를 복구하는 과정

과 사용자의 의도적인 증거 인멸 행위에 의해 손상된 

가상 머신 이미지를 획득하게 된다. 손상된 가상 머신 

이미지는 가상 머신의 동작 상태에 대한 분석이 불가

능하며 가상 머신 이미지에 대한 직접적인 분석에 어

려움이 따른다. 따라서 수집한 가상 머신 이미지의 상

태에 따라서 조사 절차 및 방법을 다르게 할 필요가 

있다. [그림 5]은 수집한 가상 머신 이미지를 분석하

기 위해 제안한 조사 절차이다.

3.1 정상적인 가상 머신 이미지 조사 방법

정상적인 가상 머신 이미지는 기존의 디지털 포렌식 

조사 관점을 활용한 정적 분석 방법을 적용할 수 있다. 

또한 많은 연구가 이루어지고 있는 가상화 포렌식 조

사 플랫폼을 이용한 동적 분석 방법을 적용할 수 있다.

완전한 가상 머신 이미지에 대한 조사는 증거의 손

상 및 변조를 방지하기 위해 수집한 가상 머신 이미지 

파일의 사본을 생성하고, 마운트(Mount)하여 분석 

시스템의 서브 디렉터리(Sub Directory)로 인식시

키는 방법을 이용한다.

마운트 방법으로 VMware Workstation 제품

의 가상 머신 이미지를 논리적인 디스크로 매핑(Ma-

pping)시키는 기능을 이용하는 방법이 있으며, 

GetData社의 Mount Image Pro[19]와 ASR 

Data社의 SmartMount[20]를 이용하는 방법이 있

다. Mount Image Pro와 SmartMount 도구는 실

제 하드 디스크 이미지와 동일한 FLAT 형태의 

Extent로 구성된 가상 머신 이미지뿐만 아니라 

SPARSE 형태의 Extent로 구성된 가상 머신 이미

지까지 마운트가 가능하다.



66 VMware Workstation 가상 머신 이미지에 대한 디지털 포렌식 조사 절차 및 손상된 이미지 복구 방안

[그림 7] SPARSE Extent 복구 절차 [그림 8] 복구된 디스크립터 데이터

마운트 된 이미지는 Guidance Software社의 

EnCase와 같은 포렌식 조사 도구를 이용하여 키워

드 검색 및 삭제된 파일 복구를 수행하고, 레지스트리 

하이브 파일 및 웹 브라우저에 의해 생성된 파일, 프

리패치 파일 등을 조사하여 사용자의 행위를 분석할 

수 있다.

다른 조사 방법인 동적 분석은 가상 머신 이미지의 

사본을 이용하여 가상 머신을 동작시킬 경우 원본에 

대한 훼손 없이도 활성 상태를 조사할 수 있는 장점이 

있다. 이와 같은 동적 분석은 가상 머신의 하이퍼바이

저를 통하여 가상 머신 이미지의 활성 상태 정보를 수

집하는 방법으로 이와 같은 디지털 포렌식 조사 플랫

폼(platform)에 대한 가상화 연구가 활발하게 진행

되고 있다[16].

3.2 손상된 가상 머신 이미지 조사 방법

가상 머신 이미지는 수집 과정에서 손상될 수 있으

며 사용자가 의도적으로 손상시켰을 수도 있다.  

SPARSE 형태의 Extent로 이루어진 가상 머신 이

미지는 특정 부분이 손상되었을 경우 정상적인 파일시

스템을 구성할 수 없다. 하지만 손상된 가상 머신 이

미지에도 의미 있는 데이터가 남아있을 수 있기 때문

에 조사가 필요하다.

3.2.1 복구 가능한 가상 머신 이미지

실제 하드 디스크의 이미지와 동일한 구조를 갖는 

FLAT Extent 형태의 가상 머신 이미지와는 달리 

SPARSE Extent 형태의 가상 머신 이미지는 VMware 

Workstation만의 고유한 파일 구조를 사용하기 때문

에 손상되었을 경우 분석이 어렵다. 하지만 SPARSE 

Extent 형태의 가상 머신 이미지는 손상 범위에 따라 

복구가 가능하다.

SPARSE Extent 복구는 [그림 7]과 같이 

Extent 헤더와 디스크립터 영역에 대한 데이터 복구 

과정으로 이루어진다. 이와 같은 과정에서 앞서 설명

한 VMX와 LOG 파일의 정보를 이용해야 한다.

3.2.1.1 SPARSE Extent 헤더 영역 복구

433바이트 패딩(padding)을 포함하여 총 512바

이트 크기로 이루어진 SPARSE Extent의 헤더를  

복구하기 위해서는 [그림 6]에서 Extent의 전체 크

기(a), 그레인 디렉터리 위치(b), 메타 데이터가 할당

된 섹터 수(c) 항목을 각 Extent에 맞게 설정해야 한

다. (a) 항목은 Extent 전체 크기를 섹터 단위로 저

장하며, 가상 머신의 LOG 파일을 통해서 설정된 값

을 확인할 수 있다. (b) 항목은 Extent의 데이터 할

당 정보를 가지고 있는 그레인 디렉터리의 위치를 섹

터 단위로 저장한다. (c)는 헤더, 디스크립터, 그레인 

디렉터리, 그레인 테이블 등의 Extent 메타 데이터들

이 할당된 전체 크기를 섹터 단위로 저장하는 항목이

다. 3가지 이외의 항목들은 공통적으로 사용되는 기본 

값을 이용하여 설정한다.

3.2.1.2 SPARSE Extent 디스크립터 영역 복구

Extent에 삽입된 14섹터의 크기의 디스크립터 영

역이 손상된 경우에는 [그림 8]과 같이 디스크립터 파

일 헤더의 CID와 parentCID, Extent 디스크립션 

영역의 Extent 전체 크기, 종류, 파일 이름 데이터를 

복구해야 한다. 

(d) 항목은 Content ID와 Parent Content 

ID를 의미한다. CID는 32비트 임의의 값으로 처음 

가상 머신이 동작할 때 생성되며, 이후 가상 머신이 

재시동할 때마다 변경된다. ParentCID는 가상 머신

의 스냅샷을 생성했을 경우 원본 Extent의 CID를 

저장하는 항목으로, 스냅샷이 없는 경우 기본 값 

‘ffffffff’로 설정된다. (e)는 [그림 6]의 (a) 항목과 

같은 값으로 (a) 항목을 10진수로 표현하여 저장한

다. (f) 항목은 SPARSE, FLAT 등의 Extent  종

류를 기록한다. Extent의 종류는 가상 머신을 구성하

는 파일 이름과 VMX, LOG 파일을 통해서 확인할 
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[그림 9] 복구된 레지스트리 파일 내의 계정 정보

[그림 10] Volatility Framework를 통해 획득한 가상 

머신의 프로세스 리스트

수 있다. (g) 항목 또한 VMX와 LOG 파일을 통해서 

확인할 수 있는 Extent 파일의 이름을 저장한다.

Extent 헤더, 디스크립터 복구가 완료된 가상 머

신 이미지는 완전한 가상 머신 이미지를 분석하는 방

법을 적용하여 조사할 수 있다. 만약 할당 정보 영역

과 실제 데이터 영역이 손상되었을 경우에는 복구가 

불가능하기 때문에 다른 조사 방법을 적용해야 한다.

3.2.2 복구 불가능한 가상 머신 이미지

SPARSE Extent 형태로 이루어진 가상 머신 이

미지의 경우 그레인 디렉터리 및 그레인 테이블까지 

손상되었다면 가상 머신 이미지 마운트를 통한 정적 

분석이 불가능하다. 또한 동작되지 않기 때문에 동적 

분석도 수행할 수 없다. 따라서 수집된 가상 머신 이

미지가 복구 불가능한 상태라면 이미지 파일에 대한 

직접적인 조사를 해야 한다. 이미지 파일에 대한 조사

는 남아있는 데이터 복구 방법과 파일 시스템의 메타 

데이터를 조사하는 방법을 이용할 수 있다.

가상 머신 이미지는 그레인 단위로 조각내어 RAW 

데이터를 저장하지만 데이터가 연속된 그레인에 할당

되었다면 파일 카빙(file carving)을 통해서 의미 있

는 데이터를 복구할 수 있다. 문서 파일과 그림 파일 

등의 사용자 행위의 단서가 될 수 있는 파일이 주 복

구 대상이며, 웹 페이지 파일과 웹 브라우저(Web 

Browser)의 사용 흔적 파일을 복구하여 접근했던 사

이트에 대한 정보를 획득할 수 있다. 특히 가상 머신

이 윈도우(Windows) 시스템일 경우 카빙을 통해 

[그림 9]과 같은 ‘regf’ (\x72656766) 식별자를 갖

는 레지스트리 파일 등을 획득한다면 사용자 계정과 

사용 흔적에 대한 정보를 획득할 수 있다[17].

파일 카빙과 더불어 파일 시스템의 메타 데이터를 

추출하여 파일들의 시간관계를 확인하는 조사도 유용

하다. 가상 머신의 파일시스템이 NTFS인 경우 가상 

머신 이미지에 ‘FILE’ 식별자를 갖는 1024바이트 크

기의 MFT 엔트리(Entry)가 존재한다. 16개의 파일

시스템 메타 데이터를 가상 머신 이미지를 대상으로 

추출하여 파일시스템의 할당 정보를 확인할 수 있으

며, 각 파일의 MFT 엔트리들을 통해서 가상 머신에 

존재했던 파일의 이름, 속성, 할당된 클러스터, MACE 

(Modified, Accessed, Created, Entry Modified) 

시간 등의 정보를 확인할 수 있다. FAT 파일시스템을 

사용하는 가상 머신의 경우에도 구조 검증을 통해서 

디렉터리 엔트리(Direc- tory Entry)를 추출할 수 

있다. 추출한 디렉터리 엔트리를 통해 가상 머신에 존

재한 파일들의 이름과 MAC 시간 등의 정보를 확인할 

수 있다. 이와 같이 복구가 불가능한 가상 머신의 경

우에도 많은 정보를 획득할 수 있다.

3.3 가상 머신의 메모리 조사 방법

앞서 기술한 바와 같이 가상 머신은 완전한 시스템

과 같이 동작하기 때문에 가상 머신 이미지에 대한 조

사 이외에도 가상 머신에서 사용하는 메모리에 대한 

조사가 필요하다. 메모리에는 활성 상태의 시스템에서 

실행 중인 프로세스 내역, 네트워크 연결 상태, 실행 

중인 서비스 내역, 아이디, 패스워드 등의 정보가 저

장된다.

VMware Workstation의 가상 머신은 메모리를 

VMEM파일로 백업하여 관리한다. VMEM파일은 

가상 머신이 동작 중이거나 서스펜드 상태, 스냅샷을 

생성한 경우에 존재하기 때문에 VMEM 파일에 대한 

조사는 가상 머신에서 수행 중인 작업의 활성상태 정

보로써 의미 있는 데이터를 획득할 수 있다.

VMEM 파일 분석에는 역공학 전문가 Zairon의 

Compare VMware snapshots[21] 도구와  Chris 

Betz의 Memparser[22]를 사용할 수 있다. 또한 윈

도우 XP 운영체제의 VMEM 파일은 파이썬 기반의 도

구인 Volatility Framwork를 이용해 다양한 정보를 

편리하게 분석할 수 있다[1]. Volatility Frame-

work는  datetime, ident, dlllist, procdump, 

pslist, psscan 등의 명령어를 제공한다[18]. 위의 도

구 사용방법 이외에도 수집된 모든 VMEM 파일은 문
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자열 검색 및 추출 방법과 커널 객체 구조 분석 방법, 

물리 메모리 카빙 기법을 활용할 수 있다. [그림 10]은 

동작 중인 윈도우 XP 가상 머신의 VMEM 파일을 

Volatility Framwork를 이용하여 확인한 프로세스 

리스트이다. 실제 시스템과 같이 가상 머신의 메모리에

서도 유용한 활성 데이터를 획득할 수 있으며 메모리 덤

프와 같은 작업이 없어도 기본적으로 생성되는 파일을 

이용할 수 있기 때문에 쉽고 빠르게 조사할 수 있다.

IV. 결  론

정부 및 기업의 정보화 시스템이 대형화되고 복잡

해짐에 따라 가상화 기술의 적용이 가속화 되고 있다. 

또한 개인 사용자들의 시스템 환경에도 영향을 미치고 

있기 때문에 가상화 환경의 적용 범위는 점차 넓어지

고 있다. 가상화 기술의 핵심 요소인 가상 머신은 하

나의 물리적 시스템과 동일한 역할을 하기 때문에 가

상화 환경에서의 주요 조사대상이다. VMware 

Workstation 가상 머신의 이미지는 기존 하드 디스

크 이미지와 구조가 다르기 때문에 디지털 포렌식 조

사를 어렵게 할 수 있다. 따라서 디지털 포렌식 관점

에서 가상 머신 이미지에 대한 이해 및 조사 방법 연

구가 이루어져야 한다. 특히 이미지에 대한 사용자의 

고의적인 손상과 수집 과정에서 발생할 수 있는 손상

에 대비하여 손상된 이미지에 대한 복구와 조사 방법

이 필요하다.

본 논문에서는 VMware Workstation의 가상화 

기술과 가상 머신 이미지에 대하여 설명하고, 가상 머

신 이미지의 상태에 따라 조사 절차를 제안하였다. 이

와 더불어 손상된 가상 머신 이미지에 대한 복구 기술

과 복구 불가능한 가상 머신 이미지에 대한 조사 방법

을 제안함으로써 VMware Workstation의 가상 머

신 이미지에 대한 조사 방법을 구체화시켰다. 

향후에는 이미 선점하고 있는 운영체제 시장을 기

반으로 가상화 분야의 빠른 성장을 보이고 있는 마이

크로소프트 데스크톱 가상화 기술과 VHD 가상 머신 

이미지에 대한 조사 방법을 연구할 것이다.
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