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요   약

최근 타원곡선 상에서의 페어링은 ID 기반의 암호/서명/인증/키공유 기법, 등 다양한 프로토콜에 적용되고 있으

며 효율적인 계산을 위하여 GF(P
n
) (P = 2, 3) 상에서 정의되는 EtaT 페어링 알고리즘이 개발되었다. 하지만 EtaT 

페어링 알고리즘의 대칭적인 연산 구조 때문에 Tate, Ate 페어링과 비교하여 부채널 분석에 취약하다. EtaT 페어

링 알고리즘의 부채널 분석에 대한 안전성을 위하여 다양한 대응 방법들이 제안되었다. 특히, 2008년에 Masaaki 

Shirase 외가 제안한 랜덤값 덧셈 (Random value addition: RVA)을 이용한 대응방법의 경우에는 효율성 측

면에서는 뛰어나지만 안전성 측면에서는 취약점이 있다. 본 논문에서는 EtaT 페어링 알고리즘에서 제안된 RVA 

기반의 부채널 대응방법의 취약성에 대하여 실제 구현 관점에서 면밀히 분석한다.

ABSTRACT

Recently, pairings over elliptic curve have been applied for various ID-based encryption/signature/authentication/key 

agreement schemes. For efficiency, the EtaT pairings over GF(P
n
) (P = 2, 3) were invented, however, they are vulnerable to 

side channel attacks such as DPA because of their symmetric computation structure compared to other pairings such as Tate, 

Ate pairings. Several countermeasures have been proposed to prevent side channel attacks. Especially, Masaaki Shirase's 

method is very efficient with regard to computational efficiency, however, it has security flaws. This paper examines closely 

the security flaws of RVA-based countermeasure on EtaT Pairing algorithm from the implementation point of view.
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두 점을 유한체 상의 원소로 매핑하는 함수로서 

bilinearity와 non-degeneracy를 특징으로 한다. 

최근 페어링 연산의 bilinearity와 non-degen-

eracy 성질을 이용하는 ID 기반의 암호/서명/인증/

키공유 기법 등 다양한 프로토콜들이 개발되고 있다. 

하지만 페어링 암호 연산은 기존의 타원곡선 암호에 

비하여 상대적으로 큰 부하를 발생시키기 때문에 실질

적인 프로토콜에의 적용을 위하여 효율적인 페어링 암

호에 대한 연구가 진행되어왔다. 초기에는 Tate 페어

링 연산을 최적화하는 것에 대한 연구가 진행되었다. 

즉, Barreto
[2] 외와 Galbraith[3] 외는 Miller 루
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Algorithm 1. GF(3n)상에서의 EtaT 페어링 계산 알

고리즘 (≡  mod )[9][12]

INPUT:       ∈  
OUTPUT:   

∈ 
1. if ′   then ← .

2. ←       .    (1M)

3. ← .

4. for ←  to   do

5. ←    . 

6.  ←     
.       (2M)     

7. ←∙ .                     (13M)

8. ← .

9. ← 
  ← 

 .             (4C)      

10. ← .                        (6C)   

11. ← mod .
12. end for

13. Return 

( ,          ′).

프 연산에서의 denominator 제거 방법 및 GF(3n)

상에서의 효율적인 타원곡선 Tripling 연산 및 페어

링 연산을 제안하였다. Duursma and Lee 외는 위

수 3인 유한체 상에서 페어링 연산을 구성하는 타원곡

선 연산과 divisor 계산을 효율적인 closed for-

mula로 구성하였다
[4]. Barreto 외는 supersin-

gular 커브 상에서 Duursma-Lee 방법을 이진체에 

적용하여 유사한 결과를 도출하였으며 뿐만 아니라 기

존의 Duursma-Lee 방법에서의 Miller 루프 횟수

를 절반으로 줄인 EtaT 페어링 방법을 일반화하여 제

시하였다
[9]. Hess 외는 supersingular 커브에서 

제안된 EtaT 페어링 방법을 일반적인 커브로 확장한 

Ate 페어링을 제안하였다[8].

부채널 분석 (Side Channel Analysis)은 암호 

알고리즘이 특정 장치에서 동작할 때 의도하지 않게 

발생되는 내부 데이터 및 키와 연관된 부가적인 정보 

(시간 정보, 전력 소모량, 전자기파 등)를 이용하여 

암호 시스템의 비밀 정보를 알아내는 기법이다
[1]. 페

어링 알고리즘에 대한 부채널 분석에 대한 연구는 

Page 외
[5], Scott[6], Whelan 외[7], Kim 외[10], 

Choi 외[11] 등에 의하여 수행되어왔다. 타원곡선 암

호와는 달리 페어링 알고리즘의 Miller 루프에서 사

용되는 스칼라는 비밀 정보가 아니기 때문에 페어링 

암호에서의 부채널 분석은 비밀키 역할을 하는 타원곡

선 점을 알아내는 것을 목표로 한다. 즉, 페어링 연산

에서의 유한체 연산에 단순전력분석 (SPA: Simple 

Power Analysis), 차분전력분석 (DPA: Differ-

ential Power Analysis) 혹은 상관계수전력 분석 

(CPA: Correlation Power Analysis)
[14]을 적용

하여 연산되는 타원곡선 점의 값을 알아낸다. 현재까

지 제안된 페어링 암호에서의 부채널 분석 대응방법들

은 크게 세 가지로 분류할 수 있다. 첫 번째는, 페어링 

연산의 bilinearity를 이용하는 방법으로서, Page외

는 타원곡선 점을 랜덤점으로 blinding하기 위하여 

bilinearity 성질을 이용하였다
[5]. 두 번째는 페어링 

연산의 중간 변수들에 랜덤한 값을 곱하는 방법으로서 

가장 많이 연구된 방법이다. Scott은 Tate 페어링 

계산 시에 SPA와 DPA를 방어하기 위한 방법으로 

Miller 루프의 연산에 사용되는 변수들에 랜덤변수를 

곱하는 방법을 제안하였으며
[6], Kim 외[10]와 Whelan

외 [7]는 GF(2
n)상의 EtaT 페어링의 Miller 루프의 

연산에 사용되는 모든 중간 변수들에 랜덤 값을 곱하

는 방법을 제안하였다. Kim 외는 Miller 루프의 중

간 변수들을 랜덤화하기 위하여 randomized pro-

jective coordinate (RPC)방법을 적용하였다
[11]. 

Choi 외는 Kim의 방법을 개량하여 좀 더 적은 연산

량으로 동일한 방법의 대응방법을 제시하였다. 마지막 

세 번째 방법은 Shirase 외가 제안한 방법으로서 

GF(3
n)상의 EtaT 페어링 알고리즘의 부채널 대응방

법으로서 랜덤 값을 더하는 방법 (Random Value 

Addition: RVA)이다
[12]. RVA 기반의 대응방법은 

GF(2n)상의 EtaT 페어링 알고리즘에 쉽게 적용될 

수 있다. 하지만, 이 방법은 효율성 측면에서는 매우 

뛰어나지만 Miller 루프의 연산 과정에서 랜덤값이 

상쇄되어 중간 결과값이 노출되는 취약성이 있다. 

본 논문에서는 Shirase가 제안한 RVA 기반의 대

응방법에 대하여 소개하고 이 대응방법의 부채널 분석

에의 취약성에 대하여 분석한다. 알고리즘 내에서 분

석의 대상이 되는 위치를 식별하고 어떤 이유에서 분

석이 되는지를 실제 구현 관점에서 기술한다.

본 논문의 나머지는 다음과 같이 구성된다. 2장에

서 EtaT 알고리즘에서 RVA 기반의 부채널 대응방법

에 대하여 알아보고 기존에 제안된 다른 대응방법들과 

연산량 관점에서 비교한다. 3장에서는 RVA 기반의 

대응 방법의 보안 취약성을 실제 구현관점에서 기술하

고 안전한 RVA 기반의 대응방법의 설계에 대한 가이

드라인을 제시한다.

II. GF(3n)상에서 정의되는 EtaT 페어링 및 

RVA 기반의 대응 방법 

GF(3n)상에서의 EtaT 페어링 계산 방법에 대하여 
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Algorithm 2. GF(3n)상에서의 RVA 기반의 EtaT 

페어링 계산 알고리즘 (≡  mod )[12]
INPUT:       ∈  
OUTPUT:   

∈ 
1. if ′   then ← .

2. Prepare random  ′∈ .
3. ←′  ←′. (2M)

4. ′←   ′←  .
 ′←   ′←  ′′← (1M)

5. ← ′ ′    . (1M)

6. ← .

7. for ←  to    do

8. ← ′ ′ . 
9.  ←       ′′ .

′′ ′ ′    . (3M)

10. ←∙ . (13M)

11. ′← ′   ′← ′  . (2C) 

12. ′← ′  ′← ′ ← ′′←′′. (6C)

13. ← . (6C)

14. ← mod .
15. end for

16. Return

( ,          ′).

간략히 알아본 후 EtaT 페어링 계산에서 부채널 분석

을 방어하기 위하여 제안된 RVA 기반의 대응방법에 

대하여 알아본다. 또한, 기존에 제안된 EtaT 페어링에

서의 부채널 대응방법들과 연산량 관점에서 비교한다.

2.1 GF(3
n)상에서 정의되는 EtaT 페어링

Algorithm 1은 (≡ mod경우) EtaT 페어

링 계산 알고리즘을 나타낸 것이며 각 단계 당 연산량

을 나타내었다. GF(2
n)상에서의 EtaT 페어링 계산 

알고리즘 역시 Algorithm 1과 유사한 divisor 계

산, 확장체 곱셈, 포인트 갱신의 구조를 가진다 (좀 더 

자세한 설명을 위하여 [9]를 참조하라). M과 C는 각

각  상에서의 곱셈과 cubing 연산을 의미하여 

덧셈 (뺄셈)의 경우에는 연산부하가 곱셈과 cubing

에 비하여 매우 작기 때문에 제외하였다. 따라서, 과

정 15의 final powering을 제외한 Algorithm 1의 

연산량은 약 (7.5n+8.5)M+(5n+5)C가 된다. 특

히, 과정 9는  상의 두 원소인   

   과     의 곱셈이기 때

문에 13M의 연산량이 소모된다. 

2.2 EtaT 페어링 알고리즘에서의 부채널 분석

EtaT 페어링 알고리즘에서의 부채널 분석 대상은 

덧셈, 곱셈과 같은 유한체 연산이다. 먼저   

의 계산에서   를 비밀키 역할을 하는 고정

된 타원곡선 점으로,    를 공개키 역할을 하

는 타원곡선 점으로 가정한다. 위의 가정을 기반으로 

Algorithm 1의 과정 2와 5의 (  ) 연산과 

과정 6의 () 연산은 (고정된 비밀정보 + 입력 가

능한 공개된 정보) 혹은 (고정된 비밀정보 × 입력 가

능한 공개된 정보)의 형태이기 때문에 DPA/CPA 분

석 방법을 이용하여  혹은 의 값을 알아낼 수 있

다. 즉, (  )의 연산에서 는   
  

  


와

같이 표현된다. GF(3n)상에서의 덧셈 연산의 경우에 

하위 워드에서의 연산 결과 상위 워드로 캐리가 전파

되는 경우가 존재하지 않기 때문에, 의 최하위 워드

부터 DPA/CPA 분석을 수행할 수 있다. 자세한 분

석 방법과 유한체 곱셈 연산에 대한 전력분석 방법에 

대한 시나리오가 [7]과 [10] 논문에 기술되어있다. 

와 의 값 중 하나의 값이라도 노출되면, 타원

곡선 방정식을 풀어서 나머지 값을 복원해내는 것이 

가능하다. 따라서, EtaT 페어링 계산에서 DPA를 방

어하기 위해서는 공격자가 알고리즘 내부에서 계산되

는 중간 결과값을 예측하지 못하도록 중간 내부 변수

를 랜덤화해야 한다. 

2.3 RVA 기반의 부채널 대응 방법

기존에 제안되었던 RPC 기반의 대응방법은 Mil-

ler 루프에서의 중간 변수들을 랜덤화하기 위하여 

  의 입력인  점 혹은  점을 randomi-

zed projective coordinate 방법을 이용하여 랜덤

화한다. 즉, Kim 외 및 Choi 외는 아핀 좌표계로 표

현된    점을         

(: 랜덤값)와 같이 사영좌표계로 표현하여 GF(2n)

상에서의 EtaT 페어링 계산식을 제안하였다[10, 11]. 

입력으로 들어온 점을 랜덤화시키기 때문에 공격자

는 EtaT 페어링의 중간 결과값을 올바르게 예측할 수 

없을 뿐만 아니라, Miller 루프의 모든 중간 변수가 

랜덤값인 에 의하여 blinding되기 때문에 공격자는 

중간 결과값에 연관된 정보를 얻을 수 없다. 하지만, 

모든 중간 결과가 랜덤값 가 곱해진 형태가 되기 때

문에, 연산의 결과가 항상 1로 고정되어있던 항까지 

랜덤한 값으로 대체 된다. 따라서, 페어링 결과의 
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추가적인 연산 부하

Page-Vercauteren [5] (2n)M+(9n)S+(I)n

Page-Vercauteren [5] (3.5n+72.5)M+(4n+4)C

Scott [6] (3.5n+7.5)M

Kim 외 [10] (2.5n+6.5)M+(0.5n+0.5)S

Choi 외 [11] (2n+6)M+(0.5n+0.5)S

Shirase 외 [12] (0.5n+3.5)M+(2n+2)C

[표 1] EtaT Pairing에서 부채널 대응 방법 비교(M, S, I

는 각각 유한체 곱셈, 제곱, 역원 연산을 의미한다).

sparse한 성질을 이용한 기존의 효율적인 확장체 곱

셈 방법을 더 이상 적용할 수 없게 된다. 즉, 기존의 

연산인       가 랜덤한 값인 

로 blinding되기 때문에 기존의 1이었던 항이 

가 된다. 따라서, 확장체 곱셈인 ∙의 연산량이 

6M에서 8M으로 증가하게 된다. RPC 기반의 대응 

방법은 의 모든 항을 로 blinding함으로써 중간 

연산값을 공격자가 조작하지 못하도록 하고 final 

powering의 결과 의 영향이 1이 되도록 한다. 따

라서, RPC 기반의 대응방법은 ∙의 연산량을 필

연적으로 증가시킨다.

2008년 Shirase는 기존의 EtaT 페어링 알고리즘

에서의 부채널 대응방법의 문제점인 과중한 연산 부하

를 해결하기 위하여 중간 변수에 랜덤값을 곱하는 방

법이 아닌 부채널 분석의 대상이 되는 위치에 랜덤값

을 더하는 방식을 이용한 대응방법을 제시하였다
[12]. 

Shirase 외는 GF(3
n) 상에서 정의되는 EtaT 페어

링 연산에서 RVA 기반의 대응방법을 제안하였다. 

RVA 기반의 대응방법은 입력 점들인   와 

   에 대하여 GF(3n)상에서의 랜덤값인 

을 더하여 ′    와 ′    
로 변환한다. Algorithm 2는 Shirase 외가 제안한 

GF(3n)상에서 정의되는 EtaT 페어링 알고리즘에 

RVA 기반의 대응방법을 적용한 것이다. 과정 3에서 

와 에 ′를 곱하는 이유는 매 루프마다 갱신되는 

페어링 계산값인 를 과정 5에서 ′값으로 blinding

하기 위해서이다. 즉, 과정 5의 결과 의 모든 항은 

랜덤값인 ′가 곱해져있는 형태가 된다. blinding된 

′값은 과정 16에서 final powering의 결과 1이 되

기 때문에 연산 결과에 영향을 미치지 않는다. 과정 

5, 8, 9에서 사용되는 중간 변수들은 모두 랜덤값으로 

마스킹되어 있다. RVA 기반의 대응방법은 중간 변수

에 랜덤값이 곱해진 형태가 아니라 더해진 형태이기 

때문에 보정과정을 거치지 않고 과정 10를 수행할 경

우 올바른 결과를 얻을 수 없다. 즉, RPC 기반의 대

응방법의 경우 가 곱해져 있기 때문에 확장체 곱셈 

연산을 수행 시 ∙가 되지만, RVA 기반의 대

응방법은 에 랜덤값이 더해진 형태이기 때문에 확장

체 곱셈을 수행하였을 때 올바른 값을 유지하지 못한

다. 따라서, Shirase는 과정 9에서 보정과정을 수행

하여 마스킹 값을 상쇄시킨다. 보정 과정을 거친 연산 

결과값은 과정 10의 입력으로 사용되어 올바른 결과

값으로 계산된다. Shirase가 제안한 RVA 기반의 대

응방법의 주된 부하는 과정 9에서의 보정 연산에서 발

생한다. 즉, 과정 9의 ′′의 연산의 결과는 실제로 

  이기 때문에 추가적으로 ′′
의 결과를 더하여 올바른 결과인 를 계산해낸

다. Shirase 외가 제안한 방법의 연산량은 약 

(8n+12)M+(7n+7)C가 된다.

Shirase 외가 제안한 GF(3
n) 상에서 제안한 

RVA 기반의 대응방법은 GF(2n)상에서의 EtaT 페

어링 계산에도 쉽게 적용 가능하다. GF(2n)상의 

EtaT 페어링 계산에 적용될 경우 추가적인 연산 부하

가 약 0.5nM 정도 되기 때문에 성능측면에서 기존에 

제안된 RPC 기반의 대응방법들 보다 뛰어나다. [표 

1]은 EtaT 페어링 알고리즘에서 기존에 제안된 대응

방법들과 RVA 기반의 대응방법을 연산량 측면에서 

비교한다. Shirase가 제안한 RVA 기반의 대응방법

의 부하는 (0.5n+3.5)M+(2n+2)C로서 기존의 

RPC 기반의 대응방법들에 비하여 약 75%의 곱셈 수

를 줄인 것을 확인할 수 있다.

III. RVA 기반의 부채널 대응방법의 보안 취약성

GF(3n)상에서의 EtaT 페어링 계산 방법에 대하여 

간략히 알아본 후 EtaT 페어링 계산에서 부채널 분석

을 방어하기 위하여 제안된 RVA 기반의 대응방법에 

대하여 알아본다. 또한, 기존에 제안된 EtaT 페어링에

서의 부채널 대응방법들과 연산량 관점에서 비교한다.

3.1 RVA 기반의 대응 방법의 취약성

Shirase 외가 제안한 RVA 기반의 대응방법은 

Algorithm 1의 과정 2, 5, 6, 7을 부채널 분석의 대

상으로 간주하고 위의 연산 과정에서 중간값들의 노출

을 방지하는 것을 목표로 하였다. Algorithm 1의 과
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정 2, 5, 6, 7은 RVA 방법을 적용한 Algorithm 2의 

과정 5, 8, 9, 10로 대응된다. 과정 5, 8, 9에서의 연

산을 자세히 살펴보면 연산을 수행하는 순간에는 중간 

결과값이 노출되지 않으나, 각 과정에서의 연산을 끝낸 

후의 결과값은 랜덤값이 상쇄된 형태라는 것을 확인할 

수 있다. 과정 5, 8, 9에서의 취약성을 기술한다.

과정 5 (←′′)의 ′
′의 연산은 아래와 같은 어셈블리 코드를 사용하

여 구현될 수 있다. 아래의 코드에서 ′ ′′,
′ ′ ′로 구성되어 있다. 즉, GF(3)상에서 

하나의 원소는 컴퓨터 상에서 두 비트로 표현되기 때

문에, 이를 효율적으로 표현하기 위하여 상위 비트는 

H 부분에, 하위 비트는 L 부분에 저장하는 방법을 사

용한다
[13].

1. Loop:
2. tst R2
3. breq Exit
4. dec R2
5. mv X, R15

6. ld R4, X+ // R4 = 
′

7. mv  R15, X
8. mv  X,R14

9. ld R5, X+ // R5 = 
′

10. mv R14, X
11. mv  Y, R17

12. ld R6, Y+// R6 = 
 ′

13. mv R17, Y
14. mv Y, R16

15. ld  R7, Y+ // R7 = 
′

16. mv R16, Y
17. mv  R10, R4

18. or  R10, R6 // R10 = (
′ |  ′)

19. mv R11, R5

20. or  R11, R7 // R11 = (
′ | ′)

21. or  R5, R6 // R5 = (
′ |  ′)

22. or  R7, R4 // R7 = (
′ | ′)

23. eor R5, R7 

 // R5 = T = (
′ |  ′) ^ (′ | ′)

24. eor R10, R5 

 // R10 = T ^ (
′ |  ′)

25. eor R11, R5 

// R11 = T ^ (
′ | ′)

26. mv Z,R18
27. st  Z+, R10

 // CH[i] = R10 = T ^ (
′ |  ′) 

28. mv R18, Z
29. mv  Z, R19
30. st  Z+, R11

// CL[i] = R11 = T ^ (
′ | ′)

31. mv R19 Z

32. Exit:

위의 코드에서 X, Y, Z는 각각 메모리에서 ′, 
′ 그리고 임시적으로 (′′)의 결과값이 저장되

는 주소를 저장하는 주소 레지스터이다. ′, ′가 

GF(3n)의 원소이기 때문에 ′ ′′,′

′ ′로 표현되며, 

′, ′, ′,  ′의 각각은 

메모리 공간에서  ⌈⌉의 공간을 차지

한다. 따라서, 위의 코드는 [13]에서 기술된 GF(3)

에서의 덧셈연산 방법을 통하여 ′, ′의 하위 워드

에서부터 덧셈을 수행하여 그 결과값을 메모리에 저장

한다. 이 과정을 순차적으로 주소의 변위를 변화시키

면서 번 수행한다. 위의 코드 중 과정 6, 9, 12, 15

에서 메모리로부터 버스를 거쳐 레지스터에 데이터를 

로딩하는 과정에서는 와 의 값이 랜덤값인 로 

masking 되었기 때문에 이때 소모되는 전력은 공격

자에게 유용한 정보가 되지 못한다. 하지만 과정 27, 

30에서는 masking 값이 상쇄된 ( )가 레지스

터에서 버스를 거쳐 메모리에 저장된다. 이때 소모되

는 전력은 ( )의 값과 상관성을 가지게 된다. 

따라서 공격자는 많은 수의  점을   의 입

력으로 넣어 과정 27, 30에서 의 값을 추측하는 시

뮬레이션을 수행할 수 있게 된다. 

과정 10에서도 동일한 방법의 분석이 가능하다. 

즉, 과정 10의 (←′′) 연산 역시 위에서 기

술한 어셈블리 코드로 구현되기 때문에 위에서와 동일

한 취약성을 이용하여 분석이 가능하다. 

과정 11에서는 두 곳에서 취약성이 노출된다. 첫 번

째 위치는 를 연산하는 것으로서 중간 결

과값이 노출되지 않도록 값에 랜덤값을 더한 형태의 

로 계산을 수행하지만, 값이 이미 과정 

10에서 masking이 상쇄된  로 메모리에 저

장되었기 때문에 연산을 위하여 레지스터로 로딩될 때, 

  의 값과 연관된 전력소모를 발생시킨다. 두 

번째 위치는 ′′′′를 연산하는 것으

로서 이 연산의 결과는 masking이 상쇄된 가 되

기 때문에 이 값이 버스를 통하여 메모리에 저장될 때 

발생하는 전력소모 정보는 분석에 이용될 수 있다.

따라서, Shirase가 제안한 RVA 기반의 부채널 

대응 방법은 연산 과정 중에는 중간 결과값을 랜덤한 

값으로 masking하고 있지만, 연산을 마친 후에 저장

되는 값은 masking 값이 상쇄된 형태로 저장된다. 

따라서, 연산 결과가 버스를 통하여 메모리에 저장되

거나 혹은 masking이 상쇄된 형태로 메모리에 저장

되었던 중간 결과값이 다른 연산에서 재사용될 때 발
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생하는 전력 소모의 특성을 이용하여 공격자는 분석을 

수행할 수 있다. 이 취약성은 근본적으로 Shirase가 

제안한 대응 방법이 원래의 EtaT 페어링 계산 결과와 

동일하도록 만들기 위하여     , 

   와 같이 대칭적으로 설정한 것에서 기

인한다. 

3.2 안전한 RVA 기반의 대응방법 설계 가이드라인

EtaT 페어링 계산에서 RVA 기반의 부채널 대응

방법을 안전하도록 설계하기 위해서는 다음의 세 시점

에서 모두 마스킹 값이 유지되어야 한다. 

① 연산이 적용되는 데이터를 메모리에서 레지스터로 

로딩되는 시점 

② 실제 CPU 상에서 연산이 수행되는 시점

③ 연산 결과값이 레지스터에서 메모리로 저장되는 시점

Shirase가 제안한 RVA 방법의 경우 2)의 조건은 

보장되었으나 1)과 3)의 조건이 보장되지 않았다. 따

라서, 안전한 RVA 기반의 대응방법을 설계하기 위해

서는 먼저, 와  점을 랜덤값을 이용하여 masking

할 때 대칭적인 값을 사용하는 것이 아니라, 비대칭적

인 값을 사용하여 masking을 수행해야한다. 연산의 

결과 masking이 상쇄되지 않아야 3)의 조건을 보장

할 수 있으며 나아가 향후 해당 연산 값이 재사용될 

때 1)번 조건을 충족시킬 수 있다. 하지만, 연산의 결

과 masking 값이 상쇄되지 않아 기존의 연산 결과 

값에 더해져있는 경우 확장체 곱셈 연산에서 올바른 

값이 계산되는 것을 보장할 수 없다. 따라서, RVA 기

반 대응방법의 장점을 유지하면서 위에서 제시한 기준

을 만족하도록 설계하기 위해서는 확장체 곱셈 연산에

서 올바른 보정 과정을 수행하도록 해야 하며 이것은 

향후 과제로 남긴다.

IV. 결  론

본 논문에서는 GF(3n)상의 EtaT 페어링 알고리즘

의 부채널 대응방법으로서 랜덤 값을 더하는 방법을 

사용하는 RVA 기반의 EtaT 페어링 알고리즘의 안전

성을 실제 구현관점에서 분석하였다. RVA 기반의 대

응방법은 연산 측면에서는 기존에 제안된 RPC 기반

의 대응방법보다는 효율적이지만, 연산의 결과가 mas-

king이 상쇄된 형태로 메모리에 저장되거나, 메모리

로부터 레지스터로 로딩되어 재사용되기 때문에 부채

널 분석에 취약하다. 본 논문에서는 안전한 RVA 기

반의 대응방법 설계 가이드라인을 제시하였으며 향후

에는 이를 준수하는, GF(3
n)과 GF(2n)상에의 EtaT 

페어링 알고리즘에서 실제적으로 적용할 수 있는 대응

방법을 설계할 것이다. 
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