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요   약

OTP (One Time Password) 인증방식은 국내 금융거래나 포털 및 온라인게임과 같은 인터넷 서비스에서 계정

보안을 위한 수단으로 널리 이용되고 있다. OTP 는 국내 금융 거래 시 1등급 보안수단으로 지정될 만큼 보안성을 인

정받고 있으나, OTP 인증을 구현한 서비스를 대상으로 한 다양한 해킹 방법들 역시 존재한다. 이러한 해킹 방법들은 

대부분 OTP 알고리즘 자체의 결함을 찾아내어 공격하기보다는 OTP 인증방식을 구현한 방식이나 환경에 따라 발생 

가능한 취약점을 이용하는 것이 일반적인데, 이 논문에서는 MITM (Man-in-the-Middle) 공격과 같이 기존에 알

려져 있던 OTP 기반 인증방식을 대상으로 한 해킹기법 및 리버스 엔지니어링(Reverse Engineering)을 이용한 해

킹 방법들에 대해 논의하고, 이에 대한 해결방안을 제시하도록 한다.

ABSTRACT

OTP (One Time Password) is widely used for protecting accounts on Internet banking, portal services and online game 

services in Korea. OTP is very strong method for enforcing account security but there ar*e several ways for exploiting 

vulnerabilities caused by implementation errors. These attacks can work because of the weakness from OTP enabled system’s 

vulnerabilities, not for OTP’s algorithm itself. In this paper, we present the known attack scenarios such as MITM 

(Man-in-the-Middle) attack and various reverse engineering techniques; also, we show the test result of the attacks and 

countermeasures for these attacks.  
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I. 서  론

최근 인터넷뱅킹, 포털 서비스, 온라인게임서비스 

등 다양한 인터넷 서비스 제공자들이 고객들의 계정 

정보를 보호하기 위해 많은 보안 메커니즘을 적용하며 

계정도용방지에 노력을 기울이고 있지만, 사용자 PC 

에 설치되는 신종 키로거(keylogger)나 지속적으로 

발전하는 해킹 방법에 의하여 계정정보가 유출되는 위
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사용자 편의성 보안위협

사용자 불편 설치비용 사용자부주의 스니핑
키보드로깅

/화면캡쳐
피싱

범주 1

ID패스워드 방식 낮음 낮음 낮음 X X X

가상키보드 보통 낮음 낮음 O △ X

사전질의응답 방식 보통 보통 보통 X O X

보안카드 보통 높음 보통 O O △

이미지검증 방식 보통 보통 보통 O X △

범주 2
비대칭키방식 보통 높음 낮음 O O X

대칭키 방식 보통 높음 낮음 O O X

범주 3
단방향 방식 낮음 높음 보통 O O X

양방향 방식 보통 높음 보통 O O X

범주기타 키보드보안 보통 낮음 낮음 O O X

[표 1] 사용자 인증 기법 별 비교 (O: 대응 가능, X: 대응 불가, △: 부분 대응 )

[그림 1] 온라인 게임 이용자의 69%가 해킹 피해를 경험 

(신뢰도 95%) 

험은 여전히 계속되고 있다. 실제로 아래는 M온라인 

게임 보안서비스 설문조사 결과이며 (설문기간: 

2010/06/10 ~ 2010/08/01, 총 19732 명 설문응

답), 계정 도용의 피해 경험이 있느냐는 질문에 설문 

유저의 69% 가 1회 이상 해킹을 당했다는 결과를 보

여주고 있다〔1〕. 또한, 이 설문조사를 통해 알 수 

있었던 점 중 주목할 만한 사항으로는, 여러 계정보안

을 위한 메커니즘 중 가장 견고하며 안전한 보안 장치

로 알려진 온라인게임사에서 제공해주고 있는 OTP 

(One Time Password) 서비스를 사용해도 해킹을 

막을 수 없다고 응답한 경우가 10% 나 되었다는 점이

다. 

본 논문에서는 현재 인터넷 서비스 상에서 심각한 

위험이 되고 있는 계정 도용의 현황을 분석하여, 어떠

한 위협요소가 존재하고 있는지를 살펴보고 이에 대한 

대응방법을 기술하였다. 특히, OTP가 구현된 서비스 

상에서 발생 가능한 해킹방법에 대하여 초점을 맞추

어, 관련 해킹 시나리오를 도출하고 실험을 통하여 계

정도용이 충분히 발생할 수 있음을 증명해 보았다. 2

장에서는 국내 서비스를 중심으로 현재 각 기업들에서 

제공하고 있는 고객 보안수단들의 핵심 요소와 취약점

들에 대해 정리하여 OTP 해킹에 대한 문헌연구와 함

께 현재 보안장치의 취약점을 지적하였다. 3장에서는 

현재까지 가장 안전한 계정보안 수단으로 여겨지는 

OTP 의 동작 원리와 더불어 OTP 내에 내재된 취약

점을 제시하였다. 4장에서는 OTP 데이터의 탈취 시

나리오를 작성하여 실제 OTP 값을 변조/공격한 결과

를 기술했으며, 5장에서는 4장에서 기술된 시나리오

를 토대로 국내에서 현재 OTP가 적용되어 서비스 되

고 있는 20여개 주요 웹사이트에 실제 해킹 테스트를 

수행하였다. 그리고 6장에서는 본 논문에서 제기한 문

제점에 대한 해결방법과 개선책에 대한 내용 그리고 

기존 대안과의 비교 과정을 기술하였다.

II. 관련 연구 및 동향 

본 장에서는 온라인 서비스에서 고객들의 계정보안

을 향상시키기 위해 제공되는 주요 보안수단에 대해, 

특히 사용자 인증 기법을 위주로 살펴보며 각각 어떤 

취약점이나 제약성이 있는지 조사하였다. OTP가 타 

보안수단에 비해 어떤 점에서 보다 안전한 보안수단인

지를 정리해 보았고, OTP 해킹 방법에 대하여 기존

에 알려져 있던 여러 방법들과 함께, 이 논문에서 다

뤄질 OTP 해킹은 지금까지의 사례들과 어떠한 차이

점이 있는지 정리하였다.

2.1 타 보안수단과의 비교

사용자 인증 기법에는 크게 세 가지의 분류로 나눌 

수 있다. 첫 번째로 패스워드 입력 방식을 변형하거나 
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부가 정보를 입력받는 단순패스워드 기법, 두 번째로

는 소프트웨어, 하드웨어 토큰기법, 세 번째로는 별도

채널 사용 기법이다. 이런 범주를 1,2,3 으로 나누어 

봤을 때, [표 1] 에서는 범주에 따른 인증 기법들을 

비교하고 있다(단, 키보드보안의 경우는 인증 기법으

로 분류하기 모호하므로 “기타 범주”로 정의)〔2〕

〔3〕〔4〕〔5〕〔6〕〔7〕.

[표 1]의 세로축은 분류 범주에 따른 인증 기법들

을 나타내며, 가로축은 사용자 편의성이 영향을 받는 

부분과 대표적인 보안 위협을 보여주고 있다. 사용자 

불편은 사용자 인증 방식을 사용하며 조작이나 동작, 

운영 등에 있어 복잡성을 의미하며, 설치비용의 경우

는 소프트웨어나 하드웨어의 설치 및 유지에 대한 복

잡성을 의미한다. 사용자 부주의의 경우는 해당 인증 

방식을 사용자가 관리할 때 부주의나 관리 소홀 등으

로 발생할 수 있는 문제들을 의미한다. 

범주1의 ID패스워드 방식은 가장 일차적인 인증수

단인 ID와 패스워드를 이용한 인증방법이며, 미리 정

의된 ID와 패스워드를 비교하여 인증하는 방식을 말

한다. 같은 범주에 있는 가상키보드는 역시 입력 수단

이 물리적인 키보드에서 화면에 만들어진 비주얼 키보

드로 옮겨진 것으로, 사전에 정의된 패스워드를 입력

하는 인증 방식이라는 점에서는 ID패스워드 방식과 

동일하다. 사전질의응답 방식은 역시 사전에 등록된 

질의/응답에 대하여 로그인시 질의 내용이 요구되면 

응답하는 방식이다. 보안카드나 이미지검증 방식도 유

사한 원리로 모두 고정된 챌린지(challenge)/리스폰

스(response)를 기본으로 하거나 그것을 응용한 기

능에 해당된다. 대표적인 것으로 캡챠(CAPTCHA) 

가 있다 〔8〕.

범주2의 대칭키 방식은, 통신하는 양자 간에 동일

한 키를 분비하여 키로 암호화 또는 메시지 인증 코드

(MAC) 연산을 수행하여 인증하는 방식이며, 이 논문

에서 다루고 있는 OTP가 여기에 해당한다. 비대칭키 

방식은 통신하는 양측이 개인키와 공개키를 쌍으로 분

배하고 자신의 개인키로 서명하여 보내면 공개키로 그 

내용을 확인하는 형태가 되며, 대표적인 것으로 공인

인증서 방식이 있다. 국내 게임포털들에서는 PC 등록

제라는 물리적인 하드웨어 정보를 이용한 기기인증방

식도 존재한다. 해커가 물리적으로 원래의 소유주의 

PC에 접근할 수 있지 않는 한, 원격의 다른 PC에서 

도용된 계정으로 로그인한다는 점에 착안하여 사용자

가 지정한 PC, 자신의 집 PC 또는 노트북 등을 등록

해 놓고 그 PC 가 아닌 다른 곳에서 로그인을 할 수 

있게 처리하는 시스템이다〔9〕.

범주 3은 별도채널을 사용하는 방식으로 두 가지를 

제공한다. 단방향 방식은 이동 통신 단말기나 다른 응

용 프로그램을 통하여 일회용 패스워드를 수신한 뒤, 

브라우저를 이용하는 방식이며, 양방향 방식은 단방향 

방식을 좀 더 응용한 것으로, 별도의 채널로 비밀값을 

수신한 뒤, 그것의 요청에 대한 내용을 확인 및 응답

한 후에 거래가 완료되는 방식이다. 대표적인 것으로 

전화승인서비스 같은 장치가 있다〔10〕. 거래내역을 

출력하고 이 장치를 통해 승인하도록 하는 방법이다. 

계좌이체 승인단계에서 ARS 시스템을 통해 사용자에

게 전화를 걸어 거래내역을 확인시켜주고, 거래를 승

인하거나 취소할 수 있게 되어 있다. 게임 포털 쪽에

서도 유사한 서비스로 mControl 이라는 알림서비스

가 있다〔11〕. 게임 로그인을 하였을 때, 휴대폰으로 

접속시간, 계정, 서버명을 알려주며 휴대폰으로 강제 

종료시킬 수 있는 서비스까지 제공한다. 마지막으로 

범주 기타는 인증 분류에 넣기는 모호하지만 계정도용 

방지 솔루션 중 하나로 취급되고 있어 추가한 범주로, 

키입력 스니핑 등을 방지하는 기능을 제공한다. 또한, 

키보드 보안 솔루션의 결함을 보완한 대안으로 E2E 

(End to End) 라는 기능이 최근 구축사례가 늘고 

있다〔12〕. 입력값을 보호하는 것을 넘어서서, 입력

값을 암호화 시켜서 서버로 전송시킬 때까지 보호하는 

방식이다. 네트워크 구간 스니핑을 방지하기 위한 방

법 중 하나로 제시되고 있다〔13〕.

범주1의 지정된 ID패스워드 방식은 스니핑 공격

(sniffing attack)〔14〕 등에 취약하며, 가상키보

드는 화면캡쳐를 하여 전송하는 기능이 있는 악성코드

에 의해 공격을 받을 수 있다. 사전질의응답 방식은 

“당신의 애완동물 이름은?” 등의 질문과 답변을 미리 

등록시켜두고, 적절히 답변할 수 있는가를 확인하는 

방식이나, 어느 웹사이트에 접속해도 질문들이 유사하

고, 일부 질문들은 답변이 쉽게 예측할 수 있어서 사

회공학적 공격이나 브루스포스에 의하여 예상답변들

을 무차별적으로 대입하는 방식에 의해 공격될 수 있

다. 보안카드나 이미지검증 방식의 경우 MITM 으로 

공격하는 것이 가능하며, 공인인증서의 경우는 인증서 

복사나 사용자의 이동성에 제약을 준다. 그리고 이 방

식들 중 클라이언트 단에 적용되는 보안 솔루션들은 

각종 메모리 해킹 공격이나 스니핑 공격, 리버스 엔지

니어링(Reverse Engineering)에 노출되어 있기 

때문에 해커가 보안솔루션들의 코드를 분석하여 사용

자 계정이 입력되는 메모리 주소나 처리하는 함수를 
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찾아낼 수 있고, 계정을 탈취할 수 있는 취약점이 존

재한다〔15〕. 그러나, OTP 는 생성된 OTP값을 입

력 시 키보드보안으로 입력단계부터 보호되고 있고, 

별도 채널을 사용하는 등 투팩터 인증으로 보호되고 

있어 리버스 엔지니어링의 영향을 크게 받지 않기 때

문에 계정보안에 가장 강한 인증방식을 제공하는 것으

로 알려져 있다. 

2.2 OTP의 장점과 단점

[표 1] 에서 볼 수 있듯이, 계정도용방지를 위해 쓰

이는 각 보안메커니즘 중에서 보안성이 가장 높은 수

단은 OTP 다. OTP 는 로그인 할 때마다 해당 세션

에서만 사용할 수 있는 1회성 패스워드를 생성하는 보

안 시스템이다. 1회성 패스워드를 생성하고 정합성을 

유지하기 위해서는 OTP서버와 OTP생성단말 사이에 

동기화가 필요한데, 방식에 따라 이벤트동기화 방식

(Event-based Synchronization), 시간동기화 방

식(Time-based Synchronization), 그리고 이 두 

방식을 혼용하는 하이브리드(Hybrid) 방식이 있으며 

시간동기화 방식이 가장 보편적으로 쓰이고 있다〔1

6〕. 보통의 패스워드는 같은 값이 오랜 기간 동안 반

복적으로 사용되기 때문에, 사용자가 관리를 소홀히 

할 경우 언제든 유출될 수 있으며, 또 사용자가 아무

리 주기적으로 패스워드를 변경한다 하더라도 해커가 

계정을 탈취해간 그 직후에 변경 작업이 이뤄지지 않

는다면 역시 위험에 빠지는 문제를 내포하고 있다. 하

지만 OTP 값은 한번 사용한 세션이 끝나면 즉시 폐

기되기 때문에 재사용이 불가능하여 사실상 해킹이 발

생하기 어려운 솔루션이다. 또한 생성된 OTP 값을 

투펙터인증(Two-Factor Authentication)의 효과

가 유지될 수 있도록 SMS발송, 휴대폰OTP, 하드웨

어방식토큰과 같은 다양한 방식을 이용하여 전송한다 

〔17〕〔18〕〔19〕〔20〕〔21〕〔22〕.그리고, 

OTP 에서도, 키보드보안솔루션에서 아직 탐지할 수 

없는 키로거를 이용하여 키 스니핑을 할 경우, 입력된 

값이 유출될 수 있다는 문제는 제기되고 있지만, 실제

로 OTP 를 인증할 수 있는 유효시간은 보통 60초 정

도로 매우 짧기 때문에 유출되었다 하더라도 공격이 

성공할 확률은 낮다는 연구 결과가 나와 있다 〔23〕.

하지만 OTP 를 대규모 고객들에게 보안서비스화 

하여 제공할 경우에는 보안성을 떨어뜨릴 수 있는 제

약사항에 부딪히게 되는데, 예를 들어, 생성된 OTP

의 유효시간을 최대한 짧게 유지하는 정책을 유지하기 

어렵다. 유효시간의 범위를 60초 정도로 해도, 컴퓨터 

사용에 익숙하지 않은 고연령층에서는 OTP 에 대한 

이해의 부족이나 타이핑속도의 문제로 제한된 시간 내

에 입력을 하지 못하여 인증에 실패하는 경우가 발생

할 수 있다. 즉, 기밀성을 높이기 위해 엄격한 기준을 

적용할 경우 정상적인 이용자라 하더라도 인증에 실패

하는 비율이 증가하게 되는데, 전체 고객수가 10만 명 

이상인 대규모서비스라고 할 경우, 사용자 입력 에러

율이 0.1%만 되어도 무시할 수 없는 규모가 되어, 고

객문의응대의 증가를 유발하게 되어 이는 결국 비용 

상승으로 이어지게 된다. 이런 현실적인 문제들로 인

해 입력시간이 약간 초과해도 인정될 수 있도록 유효

시간을 충분한 길이로 설정하는 경우가 발생하게 되므

로, OTP를 구현하고 서비스를 하는 과정에서 보안성

이 취약해지는 문제를 유발하게 된다. Citibank 

OTP 해킹 사건의 경우는 유효시간이 3분 이상이었으

나 이같이 여유 있는 시간 간격에 대한 취약점이 지적

되면서 국내에서는 30초까지 시간을 단축한 사례가 

있었다〔24〕. 하지만 결국 현실적인 시간 간격을 고

려하여 60초라는 시간이 보편적으로 쓰이고 있다. 

2.3 알려진 OTP 해킹 방법

OTP의 높은 보안성에도 불구하고, 다양한 취약점

이 제기되어 왔으며 해킹을 할 수 있는 시나리오들이 

다수 알려져 있다. 이 절에서는 알려진 OTP 해킹 방

법에 주로 거론되는 MIT-X (Man-in-the-X) 부류

의 공격방법을 모델링하고, 과거에 논의되던 OTP 해

킹방법에는 어떤 것들이 있는지 비교하였다. 그리고 

해당 분류를 통해, 이 논문에서 제시하려는 해킹 기술

에 대해 정의하였다. 

MITM (Man-in-the-Middle) 공격은 데이터가 

오가는 접속 경로 중간에서 정보를 탈취하여 이용하는 

것을 말하며〔25〕. MITB (Man-in-the-Browser) 

공격은 웹브라우저에 악의적인 프로그램을 설치하여 

해킹을 하는 것을 의미한다. 주요 원리는 사용자의 

문서를 변조하는 방법으로, 계좌번호나 패스워드 등 

사용자가 주요 정보를 입력하는 페이지를 같은 사이

트에 가짜 폼으로 만들어 두고 사용자의 입력을 기다

리는 방식이다. MITPC (Man-in-the-PC) 공격

은 운영 체제의 취약점 또는 하드웨어 환경을 악용한 

것으로 키입력 및 마우스 로깅, 화면캡쳐에서부터 메

모리 변조까지 운영체제 기반에서 사용자가 액세스 

하는 모든 경로가 공격 대상이 되는 방식이다〔26〕
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공격 방법 공격 위치 예제

MITM 

(Man-in-the

-Middle)

접속 경로, 

접속 통로

네트워크 구간 공격, 

중간자 공격

MITB

(Man-in-the

-Browser)

웹 브라우저
인터넷 익스플로러, 

BHO, 자바스크립트

MITPC

(Man-in-the-PC)
PC 환경

키보드, 마우스 로깅, 

화면캡쳐, API 

모니터링, 코드 변조

[표 2] 공격 방법 비교

〔27〕. OTP 적용환경을 해킹하는 방법에는 이러한 

개념을 여러 가지로 혼용하여 공격하는 방식으로 이루

어진다.  

2.3.1 피싱과 결합된 MITM 공격

MITM 공격은 OTP 해킹에 가장 많이 거론되는 

내용으로, 공격자가 사용자의 PC 해킹 등을 통하여 

공인인증서를 탈취하고, 피싱 사이트 개설 후 사용자

의 각종 금융 비밀정보를 알아내어 OTP 로그인을 할 

때마다 MITM 공격을 수행하면 OTP 를 사용하더라

도 해킹이 가능하다는 이론이다. 실제로, 2005년 11

월에 Swedish Internet Bank에 OTP 시스템을 

노린 피싱 공격이 등장하여 인터넷뱅킹 웹사이트를 한

시적으로 폐쇄한 사건이 있으며, 2006년 7월에는 

Citibank의 Citibusiness 서비스와 흡사하게 제작

한 피싱사이트를 통해 사용자 계정, 패스워드, OTP 

값을 훔쳐 실시간 MITM 공격을 한 사례가 있다 

〔28〕〔29〕. 또한, 안티바이러스 개발사에서도 유

사한 부분을 지목하여, 시만텍 연구소에서 보고한 

BankSlient 와 같은 악성코드의 출현에서도 이런 

MITM 공격에 대한 취약점이 존재한다는 연구결과를 

가지고 있다 〔30〕.

2.3.2 MITB 공격

OTP 해킹으로 또 하나 거론되는 것은 MITB 

(Man-in-the-Browser) 공격이다. MITB 공격은 

피싱 사이트가 존재해야만 하는 MITM 공격과는 달

리 별도의 가짜 사이트 없이 사용자의 웹브라우저에 

악의적인 프로그램을 설치하는 작업이 필요하다. 계좌

번호나 패스워드 등 사용자가 주요 정보를 입력하는 

페이지를 같은 사이트에 가짜 폼으로 만들어 두고 사

용자의 입력을 기다리며. 사용자는 피싱 사이트가 아

니므로 의심 없이 공격자가 원하는 내용으로 거래를 

진행한다는 점이 핵심이다 〔31〕. 이와 같은 방법은 

인터넷 익스플로러(Internet Explorer) 의 BHO 

(Browser Helper Object)를 악성코드로 만들어 

설치하는 방법이나, 자바스크립트(Javascript)를 이

용하여 가짜 페이지를 진짜 인터넷뱅킹 사이트나 게임 

사이트에 덧씌우는 방법으로 구현할 수 있다. 더구나 

사용자들에게 제공되고 있는 보안 솔루션은 주로 프로

세스 단위의 악성 코드를 검사하며, 실제 거래내용이 

담긴 HTML 문서 자원은 보호하거나 검사하지 않는 

경우가 많기 때문에 MITB 공격이 더욱더 논란이 되

고 있다〔32〕. 이처럼 웹브라우저에 악성코드가 상

주하여 공격할 수 있다는 방안은 Augusto 에 의하여 

처음 발표되었으며 2007년부터 Guhring 에 의하여 

MITB 공격으로 불리기 시작하였다 〔33〕. 

2.3.3 MITPC + MITM 공격

본 논문에서 제안하는 공격 형태는 MITPC 

(Man-in-the-PC) 공격방식과 MITM 공격방식을 

혼용한 형태라고 정의할 수 있다. 즉, MITPC 공격을 

통해 PC 에 입력되는 ID, 패스워드 등의 각종 개인

정보를 가로챈 뒤, 실시간으로 MITM 공격을 통해 

해킹을 시도하는 방식이다. 특히 인터넷뱅킹이나 게임

포털 등은 키보드 보안 솔루션 등으로 보호되고 있기 

때문에 일반적인 방법으로는 키입력 스니핑이 불가능

하지만, 리버스 엔지니어링을 이용하여 코드 변조나 

API 후킹을 시도하고(MITPC 공격) 계정을 탈취할 

수 있다. 그리고 입력시간 제한이 있는 OTP 값을 즉

시 사용하기 위해 MITM 공격을 결합하여 탈취한 정

보를 즉시 해커에게 전송하는 공격 방법이다. 이렇게 

MITPC 공격과 MITM 공격을 결합한 방법으로 

OTP 적용환경을 대상으로 한 새로운 해킹 시나리오

를 작성할 수 있다.

III. OTP 동작원리와 해킹을 위한 기반지식

2장에서 살펴본 것처럼, OTP 의 보안성은 높지만 

실제 서비스에 구현하는 과정에서 파생될 수 있는 보

안상 취약점이나, MITM, MITB, MITPC 공격과 

피싱을 연계한 공격에 취약할 수 있음을 알 수 있다. 

또, 이러한 피싱과 연계된 실시간 MITM 공격에 대

응하기 위해 CAPTCHA 와 OTP를 동시에 사용하



88 MITM 공격과 리버스 엔지니어링을 이용한 OTP 적용환경의 취약점 연구

여 문제를 해결하려 한 연구도 제안되었다 〔34〕.

이 장에서는 기존에 알려진 방식 외에도 OTP를 해

킹할 수 있는 시나리오를 제시하고, 어떤 기법들을 이

용하여 OTP 값을 탈취할 수 있는지 기술하였다. 피

싱을 이용한 공격방법이나 기존 CAPTCHA 등의 대

응방법과는 달리 OTP 를 해킹할 수 있는 쿼리 스니

핑(Query sniffing)이라는 새로운 방법과, 리버스 

엔지니어링을 통하여 OTP 값을 탈취, 조작할 수 있

는 공격방식을 소개한다. 

3.1 OTP 의 기본 구조

OTP 생성절차는 다음과 같다. 먼저 사용자가 인증

요청을 하면 OTP 토큰에는 자동으로 새로운 값이 생

성된다. 사용자는 이 입력정보를 서비스 서버(게임, 

뱅킹 등)를 통해 OTP 인증서버로 전달해 주고, 

OTP 인증서버에서 사용자가 입력한 OTP 값과 인증

서버에서 계산한 OTP 값이 동일한지 확인한다. 그리

고 사용자가 입력한 값이 정상이라면, 인증에 성공한 

것이며 사용자에게 이후 서비스를 진행할 수 있도록 

처리해 준다. 

3.2 wininet.dll

wininet.dll 은 Win32 가 제공하는 고수준의 네

트워크 라이브러리다. HTTP, FTP 는 물론 

HTTPS까지 지원하며, Win32 API 형태로 마이크

로소프트에서 제공되므로, 인터넷 프로그래밍을 위한 

인터페이스를 가지고 있다. InternetOpen(), Inter-

netConnect(). HttpOpenRequest(), Http-

SendRequest() 등의 API 를 사용하면 HTTP 쿼

리를 만드는 프로토콜을 제작할 수 있다.  

3.3 입력값은 웹 쿼리로 사용

사용자는 HTTP을 이용하여 URI-요청을 통해 원

하는 웹 서비스 자원(예를 들면 /bbs/board.asp) 

에 입력값(name=notice&no=337)을 전송하게 

된다.  그리고 웹 브라우저에서는 URL 에서 웹 어플

리케이션의 위치와 해당 웹 어플리케이션의 입력값이 

POST 또는 GET 방식으로 전달된다. 이 때 OTP 

에서 입력되는 값도 마찬가지로 HTTP POST/GET 

방식으로 전달되며 name=notice&no=337&otp= 

123456 등으로 입력값이 생성된다. 그리고 이 쿼리는 

wininet.dll 의 HttpSendRequestA/W 를 통해

서 네트워크로 전달되는 형태를 가진다. 

3.4 HttpSendRequestA/W 후킹

따라서 wininet.dll 의 HttpSendRequestA/W

를 후킹(hooking)하여 모니터링 한다면, HTTP 로 

통신하는 모든 쿼리를 감청할 수 있다. 아래 제시되는 

쿼리를 보면 id= pwd= otp= 등의 값이 모두 노출

되어 있기 때문에 아이디나 패스워드는 물론 OTP 내

용까지도 스니핑이 가능하다. 그리고 wininet.dll 에

서 만들어지는 이 쿼리는 유저 클라이언트 내부에서 

발생하는 일이기 때문에, SSL(Secure Socket 

Layer)를 적용하여 HTTPS로 통신하거나, 별도의 

플러그인을 이용하여 네트워크 단에서의 패킷 암호화

처리를 하는 것과는 무관하게 취약해 질 수 있게 된

다. 즉, 이 영역은 암호화 직전의 평문 쿼리 상태이므

로 통신 채널 암호화 작업으로는 해결이 불가능하다. 

또한 키보드 보안 솔루션은 입력값을 보호하는 솔루션

이므로, 쿼리 단에서 전달되는 값을 스니핑 하는 것은 

방지하지 못한다. 따라서 키보드 보안 솔루션이 적용

되어 있어도 아이디, 패스워드, OTP값을 쿼리에서 

가로채는 것을 보호할 수 없다[표 3].

 

http%3A%2F%2Fxxxxxx.com&fail_url=&l

oginsite=&site_id=31&adult_yn=N&encodi

ng_type=utf-8&ukey=1BB7E5F2937203480

D408B5196E9AC3B9DDF487E636EA15426F

AEABDAFB00A6908F2069ECB5FA6C7B618

E4C68C5F37C2900DB07DE9A0CACEC7300A

6DBD342A83&game_id=13&id=window31

&pwd=xxxxx&otp=12345678

3.5 코드 후킹 (code hooking)

wininet.dll을 변조하여 쿼리를 스니핑 하더라도, 

만약 쿼리 암호화가 되어있는 상태라면 쿼리를 후킹할 

수 없다. 국내 게임포털과 인터넷뱅킹 사이트들을 대

상으로 조사해본 결과, 대부분의 게임포털사이트들의 

경우에는 쿼리가 노출되어 있지만, 인터넷뱅킹 같은 

경우는 그보단 한 단계 더 암호화 되어 있어서 쿼리 

단에서는 OTP 값이나 ID,패스워드를 추출해낼 수 

없다. 따라서 wininet.dll 같은 시스템 DLL을 변조

하는 것이 아닌, 인터넷뱅킹 모듈이나 키보드보안 모
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[그림 2] 리버스 엔지니어링으로 추출 가능한 OTP 값  

[그림 3] HttpSendRequest 가 후킹된 모습

키보드 보안 SSL

차단원리
IDT 후킹 등의 

입력값 보호
통신채널 암호화

키 스니핑 차단 차단하지 못함

패킷 스니핑 차단하지 못함 차단

쿼리 스니핑 차단하지 못함 차단하지 못함

[표 3] 스니핑 방법에 따른 보안 가능 영역

듈을 직접 변조하는 코드 후킹 방식을 사용할 수 있

다. 키보드보안 솔루션 등이 아무리 보호하고 있어도, 

보호를 하기 위해서는 키보드보안 모듈이나 DLL 등

으로 입력된 값을 전달해야 한다. 키입력 단에서는 메

시지 후킹 등의 스니핑으로 그 값을 가져갈 순 없지만 

일단 메모리 들어온 이후에는 eax, ebx, ecx, edx 

등의 메모리, 레지스터 안에서 OTP 값이 전달되고 

있으므로 리버스 엔지니어링을 통하여 입력값 탈취를 

진행할 수 있다. 클라이언트 단에서 입력되는 값은 아

무리 높은 보안성으로 보호하고 있어도 결국 리버스 

엔지니어링이 가능하기 때문에 어떠한 형태로든 입력

값 추출은 가능하다〔15〕.

IV. OTP 탈취 시나리오

OTP 가 높은 보안성을 갖는 이유는, 첫번째로 사

용자가 생성한 OTP 값은 일회용이기 때문에 한번 쓰

고서는 버릴 수 있다는 점이며, 두번째로는 유효시간

이 60초 정도로 짧기 때문에, 유출이 되어도 60초라

는 제한된 시간 내에 해커가 원래 사용자보다 먼저 로

그인을 해야 한다는 제약조건이 있어서 성공확률이 무

척 낮기 때문이다. 하지만 이번 장에서는 이러한 기존

의 전제사항들을 벗어나, OTP 값을 탈취하여 실제로 

사용할 수 있는 해킹 시나리오를 작성하였다. OTP 

는 크게 분류하여 인터넷뱅킹이나 게임포털에서 주로 

사용하는데 두 플랫폼이 다르기 때문에 각 사이트에 

맞는 시나리오를 별도로 구성하였다. 먼저 게임포털 

기반 하에서 앞 3장에서 다룬 HTTP 를 통한 네트워

크 단 전송과 이를 위해 클라이언트 단의 wininet.dll 

를 통한 함수 호출 시 OTP 값을 탈취하고 게임아이템 

탈취 등 실제로 해킹을 할 수 있는 시나리오를 작성하

였다. 그리고 인터넷뱅킹 기반 하에서는 먼저 공인인

증서를 탈취하고, 인터넷뱅킹 모듈의 코드 후킹을 통

하여 OTP 값을 탈취, 변조할 수 있는 시나리오를 구

성해 보았다.

4.1 게임포털 사이트 환경

사용자 PC 에서 입력되는 OTP 값을 탈취하기 위

해서는 우선 해당 PC가 웹브라우저 상에 입력되는 값

을 탈취해 내는 악성코드에 감염되어 있음을 전제조건

으로 한다. 이 악성코드는 웹브라우저인 인터넷 익스

플로러 후킹, 문자열 파싱(parsing), 탈취한 정보 전

송, 정상사용자의 입력방해의 기능을 가지고 있으며 

각 기능들이 순차적으로 동작한다.

4.1.1 웹브라우저 후킹

HTTP 쿼리가 평문 상태로 전달되는 시점인 Http-

SendRequestA/W 를 후킹하여 쿼리를 스니핑하는 

HookHttpSendRequestA/W 함수를 작성한다. 

kb6.dll 등으로 DLL 을 제작하여 후킹 프로시저

(hooking procedure)를 담고, iexplore.exe 에 

인젝션(injection)하여 인터넷 익스플로러에서 HTTP 

쿼리를 모니터링 하였다. 

4.1.2 문자열 파싱

HttpSendRequestA/W 이 호출될 때 불러오는 

kb6.dll 의 HookHttpSendRequestA/W 에서는 

받은 쿼리의 문자열 파싱 기능을 추가하였다. id= 

pw= password= otp= 등의 문자열이 발견되면 

로그인 쿼리라고 간주하고 해당 위치에서의 아이디, 

패스워드, OTP 값만 추출하였다. 
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[그림 5] 해커에 의한 인증 실패 메시지 (게임 사이트 군) 

상태 쿼리

원래 만들어져야 할 쿼리
id=window31&pwd=x

xxxx&otp=12345678

실제로 전달되는 쿼리

(해커가 변조한 쿼리)

id=window31&pwd=x

xxxx&otp=87654321

[표 4] 해커가 변조할 쿼리 비교 

[그림 4] 문자열 파싱

4.1.3 탈취한 정보 전송

위 과정을 통해 획득한 아이디, 패스워드, OTP 값

을 해커에게 전송하는 기능을 추가하였다 (실시간 

MITM 공격방식). OTP 가 생성된 60초 안에 사용

해야 하므로 해커의 모니터링 PC 에서는 탈취한 계정

이 전송되면 해커에게 실시간으로 알려줄 알람 기능도 

필요하다. 

4.1.4 60초 시간 확보

OTP 는 사용자가 해커보다 먼저 생성된 OTP값을 

전송하여 인증을 하게 되면 해당 패스워드가 무효화 

되어버린다. 그리고 인증을 하지 않더라도 대기 시간

은 통상 60초로, 그 유효시간이 지나면 역시 패스워드

는 폐기된다. 따라서 OTP 값을 탈취한 직후, 사용자

가 제한시간 내에 인증을 하지 못하도록 입력 방해 장

치가 필요하다. 이 방법 역시 HttpSendRe-

questA/W 후킹으로 제작할 수 있다. 사용자가 입력

한 뒤, HTTP 쿼리가 전송될 때, “id=window31 

&pwd=xxxxx&otp=12345678” 등의 문자열이 

발견되면, otp=12345678 이라는 사용자가 입력한 

정상 OTP 값을 변조하는 방법을 이용한다. 후킹 프

로시저(hooking procedure)인 HookHttpSend-

RequestA/W 안에서 otp=87654321 같은 식으로, 

비정상 패스워드로 바꿔서 외부 네트워크로 전달되도

록 한다[표 4]. 그렇다면 사용자는 아무리 정상 OTP 

값을 입력해도 후킹 코드에 의하여 가짜 값으로 바뀌

게 되고, 인증 서버에서는 잘못된 패스워드를 전달받

게 되므로 60초 동안 계속 패스워드가 잘못되었다는 

메시지가 출력되게 된다. 정상 사용자는 계속 OTP 

값을 맞게 입력해도 실제로 네트워크로 전송되는 쿼리

에는 해커가 변조한 잘못된 값이 입력되어 있으므로 

서버에서는 인증을 처리해 주지 않는다. 그렇게 정상 

사용자는 OTP 인증을 할 수 없는 상태가 되며 60초

가 흘러가는 동안 해커는 실시간으로 전송받은 진짜 

OTP 값을 이용해 로그인을 할 수 있다. 

본 논문에서 제시하고 있는 방법은 사용자들에게 

계속 인증이 되지 않는 메시지가 발생하며 뭔가 의심

할 수 있지만 실제로 해킹에 사용되는 시간은 60초에 

불과하며 사용자가 의심하고 패스워드를 변경하거나 

고객센터에 연락을 하는 등 어떠한 조치를 취하려 해

도 이미 계좌의 금액, 아이템 탈취 등이 발생한 이후

가 될 수 있다. 따라서 MITM 과 MITPC를 혼용한 

공격을 할 때, 일부 민감한 사용자들이 의심을 한다 

하더라도 충분히 해킹이 가능하다.

4.1.5 취득한 OTP 값 전달을 통한 MITM 공격

탈취한 OTP 값을 해커가 미리 준비해둔 웹사이트

의 게시판에　POST 방식으로 전송하여 지속적으로 

기록하게 하거나, 이메일로 전달하게 할 경우, 해커는 

거의 실시간에 가깝게 탈취된　OTP 값을 확인할 수 

있다. 그리고 지속적으로 들어오는 계정 값 중 60초가 

지나지 않은 것을 선택하여 해커의 PC 에서 로그인을 

하면, OTP 시간이 만료되지 않은 상태에서 사용이 

가능하다. 이러한 방식으로, 해커는 HTTP 쿼리 파싱

으로 전달받은 아이디, 패스워드, OTP 을 이용하여 

로그인을 할 수 있게 된다.  

4.2 인터넷뱅킹 사이트 환경

인터넷뱅킹 사이트 이용환경 역시 앞 절에서 살펴

본 게임포털 사이트 이용환경과 기본적인 구조는 비슷

하지만, 공인인증서가 필요한 점과 뱅킹 쪽 모듈은 쿼
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[그림 6] 리버스 엔지니어링을 통해 공인인증서 패스워드 

탈취

보안위협 공격방법 대응방법

통신경로 상 정보 노출 및 변조 패킷 스니핑 암호통신, 전자서명

키보드 입력 노출 키로거 키보드보안, PC보안, 가상키보드

메모리 정보 노출, 변조 악성코드, 키로거 E2E, 안티바이러스, 보안 브라우저, 공인인증서

전자서명 생성정보 유출 악성코드 PC 보안

화면 노출 원격제어프로그램, 악성코드 PC 보안, 가상키보드, 화면캡쳐방지

피싱 사회공학, 악성코드 피싱방지, PC보안

[표 5] 보안위협에 따른 대응방법

리 스니핑이 차단되어 있다는 것이 게임포털 사이트 

이용환경과 다른 점들이다. 따라서 먼저 공인인증서를 

탈취하는 과정과, 쿼리 스니핑 대신 뱅킹 모듈의 코드

후킹을 통한 OTP 값의 탈취 부분만을 추가적으로 기

술하였다.

4.2.1 공인인증서 해킹

역시 악성코드에 감염되었다는 것을 전제로 하며, 

악성코드는 공인인증서를 해킹하기 위해 두 가지 행동

을 한다. 첫 번째는 키보드보안 솔루션으로 보호되고 

있는 공인인증서의 패스워드 탈취, 두 번째로는 공인

인증서 파일 자체를 탈취하는 행위다. 먼저 공인인증

서의 패스워드는 키보드보안 솔루션이 보호하고 있기 

때문에 키입력 스니핑은 불가능하지만, 3장에서 소개

한 코드 후킹 기법으로 패스워드를 탈취할 수 있다. 

뱅킹 DLL을 리버스 엔지니어링 하면 GetX-

xxXxxxxxxx() 라는 Export 함수를 찾아낼 수 있

는데, 그 위치에 코드 후킹을 걸어 놓으면 공인인증서

의 패스워드가 첫 번째 인자로 넘어가는 것을 확인할 

수 있고, 인증서 패스워드를 얻어낼 수 있다. 그리고 

두 번째 인증서 파일 탈취 방법으로, 공인인증서는 주

로 USB 에 담아 보관하므로 악성코드는 USB 장치

의 삽입 유무를 주기적으로 검사한다. 그리고 이동식 

디스크 감지가 될 경우, 디스크의 루트 폴더에 NPKI 

폴더를 통째로 복사하여 방금 탈취한 패스워드와 함께 

해커에게 실시간으로 전송한다. 공인인증서의 위치는 

항상 루트의 NPKI 위치로 고정되어 있기 때문에 악

성코드 입장에서 찾기는 매우 간단하며, 또 파일 크기

도 4KB 에 불과하기 때문에 단시간에 전송이 가능하

다. 그리고 본래 공인인증센터에서 인증서 파일을 

USB 에 담을 때, 별도의 USB 하드웨어 시리얼

(Hardware serial) 값을 키 값으로 포함시키지 않

기 때문에, 이렇게 임의로 복사하여 다른 USB 에 넣

어도 인증이 되는 문제를 가지고 있다.

4.2.2 OTP 값, 계좌비밀번호 탈취

앞 절 공인인증서 해킹 방법과 유사하게, 인터넷뱅

킹 모듈의 코드 후킹을 통하면, OTP 값과 계좌비밀

번호가 메모리에 남거나 eax 등의 레지스터를 거쳐서 

키보드보안 DLL 또는 인터넷뱅킹 DLL 로 전달된다

는 것을 알 수 있다. 따라서 게임포털처럼 쿼리 스니

핑을 거치지 않아도, 메모리 단에서 리버스 엔지니어

링을 거쳐서 입력된 OTP 값과 계좌번호를 탈취할 수 

있다. 

4.2.3 문자열 파싱, 탈취한 정보 전송

앞 절 게임포털 사이트의 환경에서의 동작원리와 

동일하다.

4.2.4 60초 시간 확보

앞 절 게임포털에서는 쿼리 단에서 OTP 값을 변조

하여 악성코드에 감염된 사용자가 60초간 인증을 하

지 못하게 처리하였지만, 인터넷뱅킹 단에서는 2.2.절

의 코드 단에서 eax 등의 레지스터에 OTP 값이 보이

는 순간, 레지스터에 "mov eax, x"를 넣는 형태로 
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분류 포털명 OTP 개발사 홈페이지

게임포털

넥슨 AT솔루션 http://www.atsolution.co.kr

플레이엔씨 (엔씨소프트) 이니텍 http://www.initech.com

한게임 (NHN) AT솔루션 http://www.atsolution.co.kr

피망 (네오위즈게임즈) 모빌리언스 http://www.mobilians.co.kr

넷마블 (CJ E&M) 모빌리언스 http://www.mobilians.co.kr

엠게임 AT솔루션 http://www.atsolution.co.kr

올스타 파란 이니텍 http://www.initech.com

인터넷뱅킹

우리은행 미래테크놀로지 http://www.mirae-tech.co.kr

국민은행 vasco http://www.vasco.com

신한은행 미래테크놀로지 http://www.mirae-tech.co.kr

외환은행 미래테크놀로지 http://www.mirae-tech.co.kr

Citibank 미래테크놀로지 http://www.mirae-tech.co.kr

기업은행 RSA http://www.rsa.com

산업은행 미래테크놀로지 http://www.mirae-tech.co.kr

대구은행 미래테크놀로지 http://www.mirae-tech.co.kr

전북은행 미래테크놀로지 http://www.mirae-tech.co.kr

[표 6] OTP 현황 

직접 값을 변조할 수 있다. 잘못된 값을 뱅킹 서버에 

전달하게 하여 사용자에게는 인증을 시켜주지 않고 해

커는 60초 시간을 확보한다.

4.2.5 취득한 OTP 값 전달을 통한 MITM 공격

공인인증서의 패스워드와 인증서 파일까지 해커에

게 전달된 상태이므로, 실시간 MITM 공격을 이용하

여 해커가 공인인증서로 직접 로그인하여 동시에 탈취

된 OTP 값과 계좌비밀번호를 이용하여 해커의 계좌

로 계좌이체를 한다. 

4.3 기존 해킹 방법과의 차이점

이 기법은 MITM 과 MITPC 공격을 응용한 방법

으로, OTP 해킹과 관련하여 수많은 논문에서 다뤄지

던 MITM 공격기법보다 진보된 형태라 할 수 있다. 

먼저, 인터넷뱅킹 서비스에 대한 대표적인 해킹 방법

들을 [표 5]에 조사하여 비교, 분석하였다. 〔3〕 

본 논문에서 제시한 공격방법은 ‘메모리 정보 노출, 

변조’ 와 ‘전자서명 생성정보 유출’ 에 해당한다. 하지

만 OTP 의 60초 시간을 유지시킨다는 관점에서는 현

재 알려져 있는 대표적인 해킹 분류에 추가적인 범주

가 필요할 것으로 보인다. 또한 메모리 정보 노출 변

조와 전자서명 생성정보 유출에 공통적으로 제시되고 

있는 PC 보안이라는 대응방법은, 결국 악성코드가 사

전에 입수되어야만 안티바이러스의 시그너쳐나 패턴

에 추가되고, 알려져 있지 않은 악성코드의 행위는 차

단할 수 없다는 제약성이 있다. 

4.3.1 MITM 과 피싱을 조합한 공격과의 비교

일단 기존 MITM 공격에서는 피싱 사이트가 필요

하였다. 실제 사이트에서는 가져간 OTP를 사용자가 

바로 사용해 버리기 때문에 OTP 값은 해커가 사용하

기 전에 무효화 되어버리고, 결국 OTP 값을 유효하

게 유지시킬만한 수단으로 아예 가짜 사이트를 사용하

는 방법을 기존 MITM 공격에서는 택하고 있다. 하

지만 이 논문에서는 실제 사이트에서 바로 MITM 공

격이 이뤄지고 있으며, 사용자가 60초 동안 로그인을 

하지 못하도록 시간을 확보하는 장치까지 사용하고 있

다. 피싱 사이트가 존재해야만 MITM 공격이 가능했

던 기존 방법과는 다른 방식의 공격이며 별도의 피싱

사이트를 운영하지 않고도 가능하다는 점에서 공격의 

성공 가능성 및 위험도가 보다 높다고 할 수 있다.  

4.3.2 MITB 공격과의 비교

본 논문에서 제안한 공격방식은 MITB 공격유형과

도 차이점이 크다. MITB 공격방식은 MITM 공격방

식과는 달리 피싱 사이트 없이 실제 사이트에서 OTP 

값을 가져가긴 하지만 BHO 등의 가짜 웹페이지를 위

에 덧씌우는 방법을 사용하고 있기 때문에, 예민한 사

용자들의 경우에는, 실제 사이트의 화면 인터페이스의 
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분류 포털명 키보드보안 쿼리 스니핑 or 코드후킹 공인인증서 탈취 후 타 USB에서 인증 타 PC에서 OTP 인증

게임포털

A사 적용
쿼리 스니핑은 불가

코드후킹은 가능
인증서 미사용 가능

B사 적용 가능 인증서 미사용 가능

C사 적용 가능 인증서 미사용 가능

D사 적용 가능 인증서 미사용 가능

E사 적용 가능 인증서 미사용 가능

F사 적용 가능 인증서 미사용 가능

G사 적용 가능 인증서 미사용 가능

인터넷뱅킹

a사 적용 가능 가능 가능

b사 적용 가능 가능 가능

c사 적용 가능 가능 가능

d사 적용 가능 가능 가능

e사 적용 가능 가능 가능

f사 적용 가능 가능 가능

h사 적용 가능 가능 가능

g사 적용 가능 가능 가능

h사 적용 가능 가능 가능

i사 적용 가능 가능 가능

[표 7] 국내 20여개 사이트 테스트 결과 

변화를 감지하고, 원래의 은행 또는 포털 사이트와 디

자인이 다르다는 것을 인지하여 해킹을 일으킬 수 있

는 페이지라는 것을 시각적으로 탐지할 수 있다. 또 

요즈음은 안티-피싱(Anti-Phishing) 솔루션 등에서 

악의적인 BHO 나, 웹 페이지 위에 불필요하게 얹혀 

있는 HTML 페이지를 검출해 주고 있으므로, 이와 

같은 공격방식은 점차 성공확률이 낮아지고 있다.

〔35〕 그러나 이 논문에서 다루는 OTP 해킹은 

BHO 등으로 가짜 문서를 만드는 방법과 다르며, 문

서를 전혀 건드리지 않고 네트워크 관련 모듈인 

wininet.dll 에서 API 후킹과 인터넷뱅킹의 DLL 

변조방법으로 실제 사이트의 페이지에서 정보를 입력

받으며 그 내용을 탈취해가고 있다. 

V. 실험 및 결과

실험을 시작하기 전에 현재 게임포털과 인터넷뱅킹

에서 사용하고 있는 OTP 적용현황을 [표 6]에 정리

해 보았다. 게임포털은 주요 대형 사이트에서만 사용

하는 것과 달리, 은행 쪽은 인터넷뱅킹 사이트에선 대

부분 사용하고 있다.  

다음으로는 주요 국내 7개 게임포털 사이트와 10개 

인터넷뱅킹 사이트에서 IV장의 OTP 탈취 시나리오

를 토대로 실험해 보았다. 7개 사이트의 선정 기준은 

검색 엔진 결과로 상위 첫 페이지에 검색되는 대표성 

사이트로, 테스트한 결과를 [표 7] 에 기재하였다. 실

험 방법으로는 트레이 아이콘을 살펴보아 키보드 보안

이 설치되는지 확인하고, HttpSendRequest()를 

후킹하는 DLL을 개발하여 각 사이트에서 쿼리를 모

니터링 하였으며, 쿼리가 모니터링 되지 않는 경우는 

인터넷뱅킹 DLL을 직접 코드 후킹하여 패스워드와 

OTP 값을 탈취하였다. 그리고 서로 외부 IP 가 다른 

두 대의 PC를 이용하여 한 대에서는 OTP 발급과 동

시에 OTP 값을 변조하여 인증을 막았고, 그와 동시

에 60초 안에 다른 PC에서 로그인이나 계좌이체를 

시도해 보았다. 그 결과 모든 사이트에서 쿼리 스니핑 

또는 코드 후킹을 통해 MITM 과 MITPC를 혼용한 

OTP 탈취 공격이 사용 가능하였다 (A사의 경우는 

쿼리가 암호화 되어 쿼리 스니핑은 되지 않았지만, 역

시 그 앞단에서 코드 후킹을 통해 패스워드와 OTP 

값을 가져갈 수 있었다). 

VI. 해결책 및 기존 대안과의 비교

OTP 가 피싱과 MITM 을 조합한 공격에 취약하

다는 것은 여러 논문들을 통해 알려져 있고, 다른 많

은 대안들도 제시되고 있다. 예를 들어 OTP 해킹으

로 기존에 가장 많이 알려져 있는 것이 피싱과 

MITM 을 조합한 방법이고 대안으로 제시되는 것 역

시 피싱방지를 위한 CAPTCHA가 가장 많은 대응방

법으로 논의되고 있다. 〔34〕 하지만 이 논문에서 제

시한 쿼리 스니핑을 통한 OTP 해킹은 네트워크 쿼리
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분류 대안 효과 제약성

공통

60초 IP체크 MITM 로그인 차단 IP 우회 가능성 존재

전화승인서비스 해커의 계좌이체 방지 서비스 편의성 저해, 운영적 요소, 사후 대책

E2E 쿼리 스니핑 방지, 구간암호화 리버스 엔지니어링에 의한 코드 후킹에는 효과 없음

게임포털

쿼리 암호화 쿼리 스니핑 방지 리버스 엔지니어링에 의한  코드 후킹에는 효과 없음

API 후킹 복원 쿼리 스니핑 방지 리버스 엔지니어링에 의한 코드 후킹에는 효과 없음

PC 등록제 해커의 로그인 차단 리버스 엔지니어링에 의한  코드 후킹에는 효과 없음

인터넷뱅킹
코드 무결성 검사 코드 후킹 차단 리버스 엔지니어링에 의한 우회 가능성

공인인증서 보호 공인인증서 탈취 차단 리버스 엔지니어링에 의한 우회 가능성

[표 8] 대안제시 비교

를 가져가는 것이기 때문에 CAPTCHA 와 관련이 

적으며, 오히려 CAPTCHA를 통해 입력한 값을 스

니핑 할 수도 있는 취약점까지 예상할 수 있다. 따라

서 주된 대응방법으로 제시하기는 어렵다. 이번 장에

서는 기존 대안과 이 논문에서 제시한 쿼리 스니핑 원

리의 OTP 해킹과의 비교 과정을 통해 어떤 차이점이 

있는지 기술한다. 또한, 본 논문에서 제시하는 공격기

법은 정확히 표현하여 OTP 의 알고리즘 자체의 취약

점이 아니라 구현상의 편의 때문에 오는 오류 또는 웹

브라우저나 클라이언트 단에서 데이터 유출을 차단하

지 못하는 오류 등에서 생기는 취약점이다. 따라서 구

현단계 또는 운영단계에서 많은 보완이 필요하며, 본 

논문에서 제시하는 해결책도, 여러 가지를 솔루션을 

복수로 적용하여 상호 보완하자는 데 있다. 게임포털

과 인터넷뱅킹에 적용된 OTP 환경이 다르기 때문에, 

먼저 공통으로 적용할 수 있는 대안을 소개하고 다음

으로는 각 사이트에 적합한 방법을 제안한다.

6.1 공통 대안

이 논문에서 제시한 방법은 여러 가지 공격기법이 

종합된 방식이다. 따라서 취약점을 제거하기 위해서는 

각 기법에 대응가능한 여러 가지 제안을 각각 제시할 

수 있다. 하나의 대안이 OTP 해킹 시스템 전체를 보

완할 수는 없기 때문에 이 장에서 소개하는 여러 가지 

대안을 종합적으로는 적용하는 작업이 필요하다.

6.1.1 서버에서의 상호 인증

OTP 인증 서버와 연결된 서비스 서버(게임, 뱅킹 

등)에서 사용자가 입력한 OTP 값을 받아서 처리해주

고 있으며, ID와 패스워드는 물론 공인인증서까지 탈

취해간 입장이기 때문에 해커의 침입 행위 자체가 서

버에서 인식하기에는 정상적인 로그인 상태라고 볼 수

밖에 없다. 따라서 서버에서의 인증 구분보다는 물리

적인 위치의 선별이 필요하다. 해커는 60 초 안에 해

킹당한 사용자의 OTP 값을 받아서 사용하게 되므로, 

60초 동안 감염자의 PC IP 그리고 해커의 PC IP 가 

물리적으로 다른 상태이다. 따라서 60초라는 짧은 시

간 안에 서로 다른 IP에서 로그인 요청이 온다면 서버

에서 해당 사용자는 해킹 상태라고 간주하여 로그인이

나 계좌이체를 처리해주지 않는 방법이 있다. OTP 

시스템의 구현 방식에 따라 IP를 우회할 수 있는 취약

점이 존재할 수도 있다. 가장 기본적인 대안이다.

전화승인서비스

2장에서 설명한, 범주3의 양방향 방식 인증에 해당

하는 전화승인서비스가 있다. 거래내역을 전화로 승인

한 뒤, 사용자가 취소하면 이체를 해 주지 않는 방법

으로 MITM 과 MITPC 공격에 좋은 대응방안이 될 

수 있다. 그러나 이와 같은 부가장치를 이용한 승인방

법도 해커가 접근할 수 없는 별도의 서버에서 사용자

에게 휴대폰으로 알려주지 않고, 현재 사용자의 PC에

서 SMS 요청 패킷을 전송하게 된다면, 역시 이 논문

에서 지적한 쿼리 스니핑 또는 코드 후킹의 위험에 노

출될 수밖에 없다. 승인을 받을 휴대폰 번호를 쿼리 

스니핑을 통하여 해커의 것을 바꾸어 전송시킨 후 해

커가 대신 승인을 할 가능성도 존재하기 때문에, 구현 

시스템의 구조상 취약점을 반드시 검토하여야 한다. 

물론 별도의 서버나 시스템에서 승인 처리를 따로 해

주면 좋겠지만, 사용자의 수만큼 요청 패킷이 전송될 

것이기 때문에 서버의 비용 리소스나 퍼포먼스 부분에

서도 많은 고려가 필요하다. 그래서 제한적으로 현재 

사용자의 클라이언트 PC를 이용할 수밖에 없으며 여

기서는 해커가 접근할 수 있기 때문에 여러 가지 취약

점이 발생할 수 있다. 
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[그림 7] 키보드보안 솔루션 우회 방법 

그리고 SMS 전송량이 많은 시기인 명절이나 연말

연시에는 SMS 의 전송이 몇 분 길게는 몇 시간 이후

에 지연 도착하는 경우도 발생하는데, 이 같은 때에 

부가장치 인증으로 강제화를 시켜 놓았다면 긴급하게 

이체를 할 때에 처리가 되지 않거나, 로그인을 할 수 

없는 상태가 될 수 있다. 이러한 경우, mControl 같

은 경우는 여기서 문제가 발생한다. 해커가 로그인해

서 아이템을 탈취하려 할 때 부가장치에서 SMS 를 

보낸다 하더라도, 사용자가 SMS 를 받지 못하거나 

즉시 확인하지 못하는 경우에 휴대폰으로 강제 종료를 

시키지 못하여 아이템 해킹을 막을 수 없고, 또한 심

야나 새벽 시간 잠들어 있는 시간에 SMS 가 오는 것

은 발견하지 못할 수 있기 때문에, 역시 이 시간에 해

커가 접속하여 악의적인 행동을 하는 것은 확인이 불

가능하다. 결국 휴대폰을 이용한 승인방법 역시 제약

성이 존재하는데, 해커가 사용자 PC를 감염시킨 이후

에 사후 처리적인 면이 강하기 때문에 일단 사용자가 

악성코드로 감염을 시키고 나면 해커는 모든 악의적인 

행위를 할 수 있다는 점과 관련하여 제약성이 일부 존

재한다.

6.1.3 E2E

키보드 보안 솔루션의 결함을 보완할 수 있고, 네트

워크 구간 암호화를 통해 쿼리 스니핑을 차단할 수 있

다. 따라서 MITM 을 방어하기 위해서는 E2E 기술 

적용이 기본적으로 필요하다. 하지만 E2E 를 적용해

도 키보드 보안 솔루션을 우회하는 기법을 이용하면 

키보드 보안 기능을 제거할 수도 있고, 여전히 OTP 

값을 포함한 키 값을 탈취해 갈 수 있는 방법은 아주 

많이 제기되고 있다. [그림 7] 을 보면, 키보드 보안 

솔루션은 DLL 로 제공되며, GetProcAddress()를 

통하여 함수 포인터를 얻어간 뒤 Run() 을 통하여 보

안 기능이 가동되게 되어 있으나, 해커들은 이 함수를 

보안 기능을 가동시키지 않는 HookRun() 같은 다른 

함수로 후킹하여 키보드 보안을 무력화 시킬 수 있다. 

E2E 를 이용하더라도 클라이언트에서 입력값의 완전

한 보완은 쉽지 않으며 리버스 엔지니어링을 통하여 

많은 공격이 가능하다는 취약점이 있다〔15〕.

6.2 게임포털에서의 대안

6.2.1 HTTP 쿼리 암호화

로컬 단에서 쿼리를 wininet.dll 에서 작성할 때 

변조가 일어나고 있고, 그 쿼리가 평문 상태라는 것이 

첫번째 취약점이다. 또, 이 쿼리는 HTTPS 를 거치

기 전에 만들어지고 있으므로, 로컬 단에서 Http-

SendRequestA/W 가 호출되기 전에 HTTP 쿼리

를 암호화 하는 작업을 진행해야 한다. 코드프로젝트

(Code Project) 사이트에서 Blackinkbottle 은 

RSACryptoServiceProvider 라는 오픈소스를 제

공하며 이러한 HTTP 쿼리에 대한 보호를 주장하고 

있다 〔36〕. 하지만 쿼리를 암호화 하더라도 앞 단에

서 코드를 후킹하여 스니핑 하는 것에 대해서는 보완

이 되지 않는다는 제약성이 있다. 

6.2.2 API 후킹 감지, 복원

해커가 클라이언트에서 행하는 내용의 핵심은 

HttpSendRequestA/W 를 후킹하여 HTTP 쿼리

를 엿볼 수 있다는 점이다. 이 작업이 선행되어야 입

력 쿼리의 id, pw, otp 를 가져갈 수 있고, 60초를 

확보하기 위해 사용자 PC 에서 나가는 정상 OTP 값

도 변조할 수 있다. 따라서 iexplore.exe 의 

HttpSendRequestA/W 후킹 탐지 작업이 필요하

다. 단순히 탐지만으로는 사용자에게 불편한 메시지 

박스를 계속 출력하며 인증이 되지 않는 문제가 발생

할 수 있으므로 오리지널 코드로 복원하는 작업이나, 

시큐어 브라우저(secure browser) 같은 장치에서 

코드 변조 없는 안전한 환경에서 로그인 하는 작업이 

필요하다〔37〕.

6.2.3 PC 등록제

또 하나의 대안으로 게임업계에서는 지정 PC 등록

제라는 서비스도 제공하는데,  본인이 자주 사용하는 

집 PC 나 주로 방문하는 PC 방의 컴퓨터를 등록하여 

그 PC 가 아닌 다른 곳에서는 로그인을 하지 못하게 

할 수 있다. 그러나 이런 방법도 사용자의 PC 인 클

라이언트 단에서 해당 PC 임을 증명할 수 있는 해시
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(hash) 값, 맥어드레스(mac-address)나 하드웨어 

시리얼(hardware serial) 등을 구해야 하는데, 결

국 이것도 이 논문에서 제시한 리버스 엔지니어링에 

취약할 수 있는 문제를 내포하고 있으며, 해커는 악성

코드를 통하여 맥어드레스나 하드웨어 시리얼을 언제

든지 변조할 수 있다. 따라서 4장에서 제시한 대로 클

라이언트 보안의 제약성을 지목할 수 있다. 

6.3 인터넷뱅킹에서의 대안

6.3.1 코드 무결성 검사

현재 공인인증서 모듈은 DLL 파일에 대해 별도의 

무결성 검사가 이뤄지지 않고 있다. DLL 의 코드 변

조를 통하여 ID,패스워드는 물론, OTP 값이 유출되

고 있는데 만일 인터넷뱅킹 DLL 에 대해 무결성 검

사가 시행된다면 코드 변조 시에는 이체를 시켜주지 

않는 등의 보완이 가능하다. 다만, 무결성 검사 기능

도 리버스 엔지니어링으로 다시 우회가 가능하다는 문

제는 여전히 존재한다.  

6.3.2 공인인증서 보호

공인인증센터에서 USB 에 인증서를 발급해 줄 때, 

별도의 USB 인증 절차 없이 단순 복사만 이뤄지고 

있다. 만약 USB 의 하드웨어 시리얼을 인증 키나 암

호화키의 한 값으로 연동한다면 다른 USB 에 단순 

복사하는 작업으로는 공인인증서를 사용할 수 없게 된

다. 따라서 인터넷뱅킹 시에 사용되는 공인인증서에 

하드웨어 인증 기능을 포함해야 한다.

6.3.3 거래연동 서명(transaction signing), 거래연동 

OTP인인증서 보호〔38〕

사용자가 PC 에 입력한 계좌번호 등의 거래정보와 

연동된 인증 값을 생성하는 방식이다. 금융 서버에서

는 이를 확인하고 계좌번호 등이 변경된 경우 거부할 

수 있기 때문에 중간에서 거래정보를 변경하는 경우에 

서버에서 탐지 가능하기 때문에 안전하다. 2004년 영

국 지불결제 연삽(APACS)에서 최초로 제안한 기술

이며, 현재 영국 Barclay, 호주 Bank of 

Queenisland, 네덜란드 ABN-AMRO 등의 은행에

서 VIP 를 대상으로 적용되고 있다〔39〕. 또한, 유

럽을 중심으로 800만 이상이 사용하는 CAP(Chip 

Authentication Program)이라는 거래연동 인증

기술이 범용으로 쓰이고 있다. 다만 이 방식은 거래를 

위한 별도의 전용 리더기가 함께 제공되어야 하며, 계

좌번호까지 입력해야 하기 때문에 단말기의 크기가 커

서 휴대가 불편한 문제가 있다. 또한 이벤트 방식의 

인증 코드를 생성하여 ATM 이 해킹된 경우, 인증 코

드가 노출될 수 있다는 취약점도 발표되었다〔40〕.

따라서 그런 단점을 보완한 거래연동 OTP 라는 장

치가 도입되었다. 별도의 리더기 없이 은행에서 발급

한 OTP 와 동일한 크기의 전용장치를 사용하기 때문

에 편이성 부분에서 용이하며, 시간 동기화 방식을 이

용하기 때문에 취약점이 발생하지 않는다. 다만 거래

시 계좌번호를 입력해야 하기 때문에 OTP 생성기에 

숫자패드가 부착되어야 하여 크기가 커지는 문제점은 

기존과 동일한 단점으로 거론되고 있다. 

6.4 종합

우선순위로 보았을 때, 인터넷뱅킹에서는 1)서버에

서의 상호 인증, 2) 공인인증서 보호, 3) E2E, 4) 코

드 무결성 검사 등의 작업이 필요하고, 게임포털에서

는 1) 서버에서의 상호 인증, 2) E2E, 3) HTTP 쿼

리 암호화, 4)API 후킹 복원 등의 순으로 진행하는 

것이 보다 효과적으로 취약점을 제거할 수 있다. 전화

승인서비스나 PC 등록제는 추가 장치 도입이 필요하

고, 사용자가 직접 이 서비스를 사용하지 않는다면 보

완할 수 없다는 단점이 제기된다. 따라서 사용자에게 

불편을 야기할 수 있는 이러한 별도 보안장치 도입보

다는, MITM 공격을 결과를 차단할 수 있는 서버에

서의 상호 인증 방식과, MITM 공격 과정을 차단할 

수 있는 E2E, 쿼리 암호화 등의 작업을 처리해야 한

다. 

                   

VII. 결론

본 논문에서는 계정보안을 위해 어떤 보안수단이 

있는지 확인하고, 각 장치의 취약점 정리와 더불어 현

재 가장 근본적인 대안이라는 OTP 의 우회 방법에 

대해 논하였다. 해커가 만들 수 있는 시나리오를 작성

하고 실제 게임포털, 인터넷뱅킹 사이트 등 국내 20여

개 OTP 사이트에 직접 모의 테스트를 수행함으로써 

대부분의 사이트가 취약점을 가지고 있다는 점, 그리

고 그에 대한 대응방안을 설계함으로써 OTP 의 취약

점을 보완하기 위한 대책을 제시하였다는 데에 의의가 
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있다. 본 논문에서 설계한 OTP 해킹에 대한 해결책

은 현재까지 많은 OTP 개발사가 간과하고 있는 부분

인 서버에서의 인증 비교 시스템, 그리고 OTP 뿐만 

아니라 아이디와 패스워드까지 쉽게 웹 입력 쿼리 또

는 코드 후킹으로 스니핑이 가능한 부분과 키보드 보

안 솔루션이나 HTTPS 로 그것을 해결할 수 없다는 

것에 대한 환기, 마지막으로 리버스 엔지니어링과 

DLL 인젝션을 이용한 후킹으로 보안 프로그램 해킹

은 물론, OTP 의 입력값까지 제어할 수 있다는 점을 

주지하였다. 기존에 알려진 OTP 해킹이 피싱, 

MITM, MITB 에 포커스가 맞추어져 있지만, 쿼리 

스니핑과 리버스 엔지니어링을 통한 OTP 해킹도 존

재하고 있다는 점을 이 논문을 통하여 입증하였다. 

OTP 서비스 제공사 혹은 포털, 은행, 게임사 등에서

는 사내 모의 해킹을 통해 이러한 내용들을 점검해 보

고, 추후에 유사한 공격을 방지하고 계정정보 시스템

을 안전하게 운영할 수 있도록 해야 한다.
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