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요   약

본 논문에서는 GSM에서 사용되는 스트림 암호 A5/3에 대한 오류 주입 공격을 제안한다. 이 공격의 오류 주입 가

정은 FDTC'05와 CISC-W'10에서 제안된 오류 주입 공격에 기반을 둔다. 본 논문에서 제안하는 오류 주입 공격은 

-비트 세션키를 사용하는 A5/3에 모두 적용 가능하며, 적은 수의 오류 주입을 이용하여 세션키를 복구할 수 

있다. 이 공격 결과는 A5/3에 대한 첫 번째 키 복구 공격 결과이다.

ABSTRACT

In this paper, we propose a fault injection attack on stream cipher A5/3 used in GSM. The fault assumption of this attack 

is based on that of fault injection attacks proposed in FDTC'05 and CISC-W'10. This attack is applicable to A5/3 supporting 

-bit session key, respectively, and can recover the session key by using a small number of fault injections. These works 

are the first known key recovery attack results on A5/3.
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I. 서  론

GSM(Global System for Mobile commu- 

nication)[5]은 유럽 국가를 기준으로 하여 중국, 러

시아, 인도 등 전 세계적으로 널리 채택되어 년 

세계 이동통신 가입자 중  이상이 사용하는 이동

통신 방식이다. GSM에서는 보안을 위한 여러 가지 

암호 알고리즘이 사용되고 있는데, 크게 데이터를 암

호화할 때 사용되는 A5 암호 알고리즘, A3 인증 알고

리즘, A8 세션키 생성 알고리즘의 세 부분으로 구성
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된다. 데이터를 암호화하는데 사용되는 A5 알고리즘

은 스트림 암호 A5/1, A5/2, A5/3가 있다. A5/1은 

OECD에 가입된 유럽 국가에만 사용되는 알고리즘이

고, A5/2는 OECD에 가입되지 않은 국가에서 사용

되는 알고리즘이다. 현재까지, 다양한 분석 기법을 이

용한 A5/1, A5/2에 대한 분석 논문들이 발표되면서, 

보다 강한 암호 알고리즘의 필요성이 대두되었다

[2,3]. 이에 블록 암호 KASUMI[7]를 기반으로 하

는 스트림 암호 A5/3가 개발되어 A5/1, A5/2를 대

신하여 사용되고 있다.

최근 블록 암호의 안전성 분석 기법 중 하나로서, 

암호 시스템의 실질적인 구현 과정에서 얻어지는 정보

들을 이용하는 기법인 부채널 공격(side channel 

attack)에 대한 연구가 활발히 진행 중이다. 부채널 

공격은 암호 알고리즘을 구현하였을 때 발생하는 연산 
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세션키 길이 오류 주입 수 공격 복잡도

 비트 
 KASUMI

암호화 연산

 비트 
 KASUMI

암호화 연산

[표 1] A5/3에 대한 오류 주입 공격 결과시간, 전력, 전자기파, 오류 등의 부가적인 정보를 이

용하는 공격 방법으로서, 오류 주입 공격(fault 

attack), 시차 공격(timing attack), 전력 분석 공

격(power attack) 등이 있다. 최초의 부채널 공격

은 시차 공격으로서 Kocher에 의해 공개키 암호의 

분석 방법으로 제안되었다[6]. 이 공격이 제안된 이후 

전력 분석 공격, 오류 주입 공격 등의 다양한 기법들

이 제안되었다.

한편, FDTC'05[4]와 CISC-W'10[1]에서는 오

류 주입을 통하여 타깃 알고리즘의 라운드 수를 감소

시킴으로써 AES와 Triple-DES의 비밀키를 각각 

찾을 수 있음을 보였다. 이 공격의 오류 주입 가정은 

“for”문과 같은 반복문에 오류를 주입하여 타깃 알고리

즘의 라운드 수를 (AES), (Triple-DES)로 감

소시킨다는 것이다. [4]에서는 “for”문과 같은 반복문

에 오류를 주입하여 라운드 수를 감소시킴으로써 

AES의 비밀키를 복구하는 공격을 제안하였다. 이 공

격에서는 오류 주입을 통하여 AES를  라운드만을 

수행시킨 뒤, 라운드 의 출력값을 암호문으로 출력한

다. 이를 통해 라운드 의 라운드 키를 복구함으로써, 

AES의 비밀키를 복구할 수 있다. [1]에서는 [4]에서 

제안된 공격 아이디어를 Triple-DES에 적용하였다. 

오류 주입을 이용하여 Triple-DES에서 동작하는 세 

개의 DES 중 타깃 DES를  라운드만을 수행하도

록 한 후, 라운드 의 라운드 키를 복구하였다. 그 

결과, 개의 오류를 주입하여 의 계산 복잡도로 

Triple-DES의 -비트 비밀키를 복구할 수 있다.

본 논문에서는 [1,4]의 공격 아이디어를 스트림 암

호 A5/3에 적용하여 세션키를 복구할 수 있음을 보인

다. 본 논문에서 제안하는 공격은 기지 평문 공격 가

정 하에서 수행되며, 오류 주입을 통하여 A5/3를 구

성하고 있는 블록 암호 KASUMI의 라운드 수를 감

소시킨다고 가정한다. A5/3에서 사용되는 세션키의 

길이는 ∼ 비트이며, 본 논문에서는 -비트 

세션키를 사용하는 A5/3(A5/3-64)와 -비트 세

션키를 사용하는 A5/3(A5/3-128)에 대한 오류 주입 

공격을 소개한다. 본 논문에서 제안하는 공격의 공격 

결과는 [표 1]과 같다. 이 공격은 적은 수의 오류 주

입을 이용하여 A5/3의 세션키를 복구할 수 있다. 본 

공격 결과는 A5/3에 대한 첫 번째 키 복구 공격 결과

이다.

본 논문은 다음과 같이 구성되어 있다. 먼저, 2장에

서는 스트림 암호 A5/3에 대해 간략히 소개한다. 

-비트 세션키를 사용하는 A5/3에 대한 오류 

주입 공격은 각각 3장과 4장에서 제안된다. 마지막으

로 5장에서 결론을 맺는다.

II. 스트림 암호 A5/3

GSM에서는 사용자 데이터의 기밀성을 보장하기 

위하여 A5 암호 알고리즘이 사용되고 있다. GSM 초

기 버전에의 A5 암호 알고리즘으로 A5/1 스트림 암

호, A5/2 스트림 암호가 포함되어 있었다. 하지만 

A5/1, A5/2에 대한 많은 분석 결과들이 발표되면서 

GSM에 사용될 강화된 암호 알고리즘의 필요성이 대

두되었다. 이에 ETSI의 SAGE(Security Algori-

thm Group of Experts)는 새로운 표준 암호화 알

고리즘 A5/3를 개발하였다. 스트림 암호 A5/3는 블

록 암호 KASUMI와 이를 기반으로 구성되는 스트림 

암호 KGCORE로 구성된다.

2.1 블록 암호 KASUMI

SAGE는 KASUMI를 개발하기 위하여, 아주 새

로운 블록 암호를 개발하기 보다 기제안된 블록 암호

인 MISTY를 이용하여 하드웨어 구현에 적합하도록 

약간의 수정을 하는 방법을 사용하였다. KASUMI와 

MISTY는 매우 유사한 구조를 가지기 때문에 상호간

의 분석 결과를 쉽게 적용 가능한 특성을 보인다.

KASUMI는 [그림 1]-(a)와 같이 -비트 데이

터와 -비트 비밀키를 사용하는 블록 암호로서, -

라운드 Feistel 구조를 갖는다. 즉, -비트 평문 

를 입력 받아 다음과 같이 번의 라운드 함

수를 반복적으로 수행한다. 여기서, 는 라운드 의 

라운드 함수이고, 는 라운드 의 라운드 키 

 로 구성된다.

∙  .

∙    ⊕  ≤≤. 

라운드 함수 는 -비트 입력값 와 -비트 
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[그림 1] (a) KASUMI (b)  함수 (c)  함수 (d)  함수

라운드 키를 입력 받아 -비트 값을 출력하며, 다음

과 같이 비선형 함수인  함수와 선형 함수인  

함수로 구성된다     .

∙     .

∙ 

 함수는 -비트 입력값   과 -비트 서

브 라운드 키  를 입력 받아 -비트 

값을 출력하는 선형 함수로서, 다음과 같이 정의된다 

([그림 1]-(d) 참조). 여기서, 은 -비트 좌측 

순환 이동 연산이고, ‘∩’은 비트별 논리곱이며 ‘∪’은 

비트별 논리합이다. 최종적으로,  함수는 ′′을 

출력한다.

∙′⊕∩ .
∙′⊕′∪ .

 함수는 -비트 입력값   와 -비트 

서브 라운드 키  와 -비트 

서브 라운드 키  를 입력 받아 

-비트 값을 출력하는 비선형 함수로서, -비트 입·출

력을 갖는 비선형 함수 로 구성된다 ([그림 1]-(b) 

참조). ≤≤에 대하여,  함수는 다음을 계산

한 후 을 출력한다.

∙  ⊕⊕ .

∙  .

 함수는 -비트 입력값   와 -비트 서

브 라운드 키  를 입력 받아 -비

트 값을 출력한다. 이 함수는 두 개의 S-box 를 

이용한 -라운드 구조를 가지며, 다음과 같은 과정을 

수행한다 ([그림 1]-(c) 참조). 여기서, 은 -비

트 입력값 중 최상위  비트를 버리는 함수이고, 

는 -비트 입력값의 최상위  비트에 을 추가하여  

비트로 확장하는 함수이다. 최종적으로,  함수는 

를 출력한다.

∙ .

∙ ⊕.

∙ .

∙   ⊕.

∙   ⊕ .
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        

 ⋘ ⋘ ⋘ ⋘ ⋘ ⋘ ⋘ ⋘

 ′ ′ ′ ′ ′ ′ ′ ′
 ⋘ ⋘ ⋘ ⋘ ⋘ ⋘ ⋘ ⋘

 ⋘ ⋘ ⋘ ⋘ ⋘ ⋘ ⋘ ⋘

 ⋘ ⋘ ⋘ ⋘ ⋘ ⋘ ⋘ ⋘

 ′ ′ ′ ′ ′ ′ ′ ′
 ′ ′ ′ ′ ′ ′ ′ ′
 ′ ′ ′ ′ ′ ′ ′ ′

[표 2] KASUMI 라운드 키

[그림 2] 스트림 암호 KGCORE

∙   ⊕ ⊕.

∙   ⊕ .

∙ .

KASUMI의 키스케줄은 -비트 비밀키 

⋯ 을 입력 받아 ⋅-비트 라운드 

키를 생성한다. 이를 위해 ′⋯′을 다음과 같이 

계산한다: ′⊕  ⋯. 여기서, 상수 

는 다음과 같다.

∙  ,   .

∙  ,   .

∙  ,   .

∙  ,   .

각 라운드 키는 [표 2]와 같이 계산된다.

2.2 스트림 암호 KGCORE

A5/3의 데이터 프레임의 암호화를 위해 사용되는 

스트림 암호 KGCORE는 [그림 2]와 같이 KASUMI

를 기반으로 -비트 피드백을 가지는 변형된 OFB 

모드로 구성된다. KGCORE는 -비트 와 

세션키 를 입력 받아  비트 단위의 키스트림 수

열을 출력한다. 여기서, 키 변형 상수 은 

⋯이다. 세션키의 경우, GSM 표준에서 A8 

알고리즘을 통해 생성된 -비트 세션키를 사용하지

만, A5/3를 이용하기 위해  비트까지의 세션키를 

사용하는 것도 허용된다.

III. A5/3-64에 대한 오류 주입 공격

본 절에서는 -비트 세션키를 사용하는 A5/3-64

에 대한 오류 주입 공격을 소개한다. A5/3-64의 경

우, -비트 세션키를 -비트 비밀키를 사용하는 

KASUMI에 적용하기 위해 -비트 세션키를 반복 

적용하여 -비트 값으로 확장시킨다. 즉, 

KASUMI의 -비트 비밀키  ⋯ 는 

⋯  ⋯ 가 된다. 본 논문에서 제안하는 

공격은 기지 평문 공격 가정 하에서 수행된다. 즉, 공
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[그림 3] A5/3-64에 대한 오류 주입 공격 모델

[그림 4] A5/3-64에 대한 오류 주입 공격 (a) 단계 3 

(b) 단계 4

격자는 임의의 평문에 대한 암호문을 얻을 수 있어서 

공격자가 원하는 만큼의 길이의 키스트림 수열을 얻을 

수 있다고 가정한다.

3.1 오류 주입 가정

A5/3-64에 대한 오류 주입 공격은 [1,4]의 오류 

주입 가정을 A5/3-64를 구성하는 블록 암호 

KASUMI에 적용하여 A5/3-64의 세션키를 복구한

다. 즉, 첫 -비트 키스트림 수열 ⋯

을 생성하는 KASUMI에 오류를 주입하여, 이 블록 

암호가  라운드만 수행하도록 한다 ([그림 3] 참조). 

그러면 공격자는 기지 평문 공격 가정 하에서 

KASUMI의 라운드 , 의 입·출력값을 알 수 있다 

([그림 1] 참조). 이 값들을 이용하여, -비트 세션

키 를 복구한다.

3.2 A5/3-64에 대한 오류 주입 공격

본 절에서 소개하는 공격은 개의 오류 주입만을 

이용하여 -비트 세션키를 복구할 수 있다. 본 공격

의 공격 과정은 다음과 같다.

1. 기지 평문 공격 가정 하에서, 임의의 -비트 

에 대해 오류를 주입하지 않은 상태에서

의 -비트 키스트림 수열 ⋯을 

얻는다.

2. 오류를 주입한 KASUMI를 이용하여, 단계 1에

서 선택된 에 대해 라운드 의 출력값 

를 계산한다. 과 ⋯를 이용

하여, 라운드 , 의 입·출력값   

을 계산한다.

3. -비트 라운드 키 를 추측한 후, 각

각의 추측한 라운드 키에 대해  을 이용하

여 을 계산한다.

4. 후보 라운드 키 와  를 이

용하여 라운드 에서 첫 번째  함수의 출력값

이 옳게 계산되는지 확인한다. 틀리게 계산되는 

후보 라운드 키는 버린다.

5. 단계 4를 통과한 후보 라운드 키 

와 을 이용하여 이 옳게 계산되는지 확인한

다. 옳게 계산되는 후보 를 옳은 

-비트 세션키로 출력한다.

단계 1과 단계 2에서는, -비트 키스트림 수열을 

얻기 위해 약 번의 KASUMI 암호화 연산이 각각 

필요하다. 따라서 단계 1과 단계 2의 계산 복잡도는 

각각 약 , ≈ KASUMI 암호화 연산

이다.

단계 3에서는, 추측한 와 라운드 의 

입·출력값  을 이용하여 세 번째  함수 연산 

부분에서 사용되는 을 계산한다. [그림 4]-(a)는 

단계 3을 나타낸 것이다. 그림에서 굵은 선으로 표기

된 부분은 공격자가 라운드 키 추측 등을 통해 알고 

있는 값을 나타낸 것이고, 점선으로 표기된 부분은 알

고 있는 값들을 이용해서 추가적으로 공격자가 알 수 

있는 값을 나타낸 것이다. 은 세 번째  함수 연

산 부분에서 XOR 연산을 통해 사용되므로, 공격자는 

추측한 라운드 키 마다 개의 을 얻을 
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수 있다. 따라서 단계 3을 수행한 후의 후보 라운드 

키의 수는 이다. 이 단계의 계산 복잡도는 약 

≈⋅⋅ KASUMI 암호화 연산이다.

[그림 4]-(b)는 단계 4를 나타낸 것이다. 단계 3으

로부터 얻은 개의 후보 라운드 키와  를 이용

하여 첫 번째  함수 연산 부분의 출력값을 계산할 

수 있다. 틀린 후보 라운드 키를 사용했다면, 이 값이 

옳게 계산될 확률은  이다. 따라서 단계 4를 통과

하는 후보 라운드 키의 수는  ≈⋅  이다. 이 

단계의 계산 복잡도는 약 ≈⋅⋅ 

KASUMI 암호화 연산이다.

마지막으로 단계 5에서는, 단계 4를 통과한 개

의 후보 라운드 키와 라운드 의 입력값 을 이용하

여 라운드 의 출력값 이 옳게 계산되는지 확인한

다. 후보 라운드 키가 단계 5를 통과할 확률은  이

므로, 단계 5를 통과하는 후보 라운드 키의 개수의 기

댓값은  ≈⋅ 이다. 이는 틀린 후보 라운드 

키가 단계 5를 통과할 확률은 매우 적음을 의미한다. 

이 단계의 계산 복잡도는 약 ≈⋅ 

KASUMI 암호화 연산이다. 그러므로 본 절에서 소

개한 A5/3-64에 대한 오류 주입 공격은 개의 오류 

주입을 이용하여 약  KASUMI 암호화 연산의 

계산 복잡도로 -비트 세션키를 복구할 수 있다.

IV. A5/3-128에 대한 오류 주입 공격

A5/3-128에 대한 오류 주입 공격은 A5/3-64에 

대한 공격과 유사하다. -비트 세션키를 사용하는 

A5/3-64는 세션키를 반복 적용하여 -비트 값으

로 확장시키지만, A5/3-128은 -비트 세션키를 

그대로 KASUMI의 -비트 비밀키로 사용한다. 

따라서 앞 절에서 소개한 공격 보다 더 많은 길이의 

라운드 키를 추측해야하므로, 계산 복잡도가 증가한

다.

A5/3-128에 대한 오류 주입 공격에서는, [그림 5]

와 같이 첫 -비트 키스트림 수열 ⋯

을 생성하는 두 개의 KASUMI에 오류를 주

입하여, 각각의 블록 암호가  라운드만 수행하도록 

한다. 이를 이용하여 기지 평문 공격 가정 하에서 라운

드 , 의 입·출력값 













을 각각 얻을 수 있다. 이 값들을 이용하여 A5/3-128

의 -비트 세션키를 복구한다.

[그림 5] A5/3-128에 대한 오류 주입 공격 모델

앞에서 언급한 것처럼, 본 절에서 소개하는 공격은 

앞 절에서 소개한 공격과 유사하기 때문에, 공격 과정

과 복잡도만을 간략히 소개한다. A5/3-128에 대한 

오류 주입 공격의 공격 과정은 다음과 같다.

1. 기지 평문 공격 가정 하에서, 임의의 -비트 

에 대해 오류를 주입하지 않은 상태에서

의 -비트 키스트림 수열 ⋯

을 얻는다.

2. 첫 번째 KASUMI에 오류를 주입하여, 단계 1

에서 선택된 에 대해 라운드 의 출력

값 를 계산한다. 이를 이용하여, 라운드 , 

의 입·출력값 





을 계산한다.

3. 두 번째 KASUMI에 오류를 주입하여, 단계 1

에서 선택된 에 대해 라운드 의 출력값 

를 계산한다. 이를 이용하여, 라운드 , 의 

입·출력값 





을 계산한다.

4. -비트 라운드 키 을 추측한 

후, 각각의 추측한 라운드 키에 대해 


을 

이용하여 을 계산한다.

5. 후보 라운드 키 과 


를 

이용하여 단계 4에서 계산된 이 옳게 추측되

었는지 확인한다. 틀리게 계산되는 후보 라운드 

키는 버린다.

6. 추가적으로 을 추측한 후, 단계 5를 통과한 

후보 라운드 키와 


을 이용하여 

을 계산한다.

7. 





를 이용하여 단계 6으로부터 계

산된 후보 라운드 키 

을 검사한다. 틀린 후보 라운드 키는 버린

다.

8. 단계 7을 통과한 후보 라운드 키와 
을 이용하



情報保護學會論文誌 (2012. 2) 9

여 
이 옳게 계산되는지 확인한다. 옳게 계산

되는 후보 을 옳은 

-비트 세션키로 출력한다.

이 공격은 번의 오류 주입을 이용하여 약  

KASUMI 암호화 연산의 계산 복잡도로 -비트 

세션키를 복구할 수 있다. 틀린 후보 세션키가 단계 8

을 통과할 확률은  이다. 이는 틀린 후보 세션키가 

A5/3-128에 대한 오류 주입 공격을 통과할 확률이 

매우 적음을 의미한다.

V. 결  론

본 논문에서는 A5/3에 대한 오류 주입 공격을 제

안하였다. 본 논문에서는 -비트 세션키를 사용

하는 A5/3에 대해 각각 적용하였으며, 다른 길이의 

세션키를 사용했을 경우에도 유사한 방식으로 분석이 

될 것으로 예상된다. 본 논문에서 제안한 공격은 매우 

적은 수의 오류 주입을 이용하여 A5/3의 세션키를 복

구할 수 있으며, 본 논문에서 소개한 공격 결과는 

A5/3에 대한 첫 번째 공격 결과이다.
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