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요   약

무선 센서 네트워크는 재사용이 불가능한 배터리와 제한된 처리능력, 저장 공간을 갖는 다량의 소형 노드로 이루어

진다. 이 네트워크에서 노드들은 광범위한 영역에 배치되게 되며 이 노드들은 또한 무선 링크를 통해 노드들 사이에 

단거리 통신을 수행한다. 네트워크의 에너지 효율을 위해 동적 클러스터링 기법이 네트워크 수명, 확장, 부하 분산에 

효과적인 수단이다. 이 기법은 다수의 노드에 의해 수집되는 데이터가 클러스터 헤드 노드에 의해 집성되어 재전송되

는 특징이 있어 해당 노드가 공격자에 노출될 경우 네트워크의 안전을 보장할 수 없게 된다. 그러므로 이러한 클러스

터링 기법의 안전한 통신을 위해 노드들 사이에 전송되는 메시지의 암호화와 클러스터 헤드 노드의 보안 유지가 중요

하다. 특히, 에너지 효율을 목적으로 설계된 클러스터 기반 프로토콜에서 충분한 데이터 안정성을 보장하기 위해서는 

클러스터 구조에 적합한 키 관리 및 인증 기법이 필요하다. 이에 본 논문에서는 계층 클러스터 구조를 갖는 센서 네트

워크에 적합한 키 관리 기법을 제안한다. 제안하는 기법은 다항식 키 풀 기반 기법에 기초하며 키 인증 절차를 통해 

안정된 네트워크를 유지한다. 

ABSTRACT

Wireless sensor networks consist of numerous small-sized nodes equipped with limited computing power and storage as well 

as energy-limited disposable batteries. In this networks, nodes are deployed in a large given area and communicate with each 

other in short distances via wireless links. For energy efficient networks, dynamic clustering protocol is an effective technique 

to achieve prolonged network lifetime, scalability, and load balancing which are known as important requirements. this 

technique has a characteristic that sensing data which gathered by many nodes are aggregated by cluster head node. In the case 

of cluster head node is exposed by attacker. there is no guarantee of safe and stable network. Therefore, for secure 

communications in such a sensor network, it is important to be able to encrypt the messages transmitted by sensor nodes. 

Especially, cluster based sensor networks that are designed for energy efficient, strongly recommended suitable key 

management and authentication methods to guarantee optimal stability. To achieve secured network, we propose a key 

management scheme which is appropriate for hierarchical sensor networks. Proposed scheme is based on polynomial key pool 

pre-distribution scheme, and sustain a stable network through key authentication process.
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I. 서  론

센서 네트워크는 다양한 응용분야를 가지고 있으며 

이곳에 사용되는 센서 네트워크는 다양한 공격에 노출

되어 있어 높은 보안성을 요구하고 있다. 그러나 만족

할만한 안전성을 제공하는 공개키 기반 키 협의 기법

은 센서 네트워크의 가용자원의 한계[1-2] 및 내부와 

외부환경의 제약[3-5]으로 인해 적용하기에 어려움이 

따른다. 이러한 특징을 고려해 비교적 적용하기 쉬운 

대칭키 기반의 키 협업 기법들이 연구되고 있다. 그러

나 대칭키를 기반으로 하는 기술들은 네트워크 내 키 

분배와 관련된 문제가 존재한다. 기 제안된 연구들 중 

일부는 관심영역에 배치되는 노드들에게 할당되는 키

의 사전 분배를 이용해 이러한 문제를 개선하고자 하

였다[6-13]. 그러나 이러한 방법들은 WSN 환경에서 

기 제안되었던 에너지 효율적인 라우팅 방법들과 네트

워크 구조에 있어 상이한 형태를 갖는다. 따라서 두 

가지 영역-에너지 효율과 보안 안전성-의 융합이 어렵

다. WSN에서 에너지 효율적인 라우팅 방법으로 주

목을 받고 있는 클러스터 기반의 라우팅 방법들

[14-21]은 네트워크 구조에 있어 네트워크 데이터 수

집자인 BS(base station), 클러스터 내의 데이터 

수집자인 CH(cluster head node), 클러스터 내의

참여자인 클러스터 멤버 노드 CM(cluster member 

node)로 이루어지는 노드의 역할이 다른 계층적 클러

스터 구조로 이루어진다. 이와 같은 네트워크에서 

CM은 데이터를 수집하여 자신이 속한 클러스터의 

CH에 전송하며, CH는 정보를 모아 BS로 전송하는 

동작을 한다.

이러한 클러스터 네트워크에서 발생할 수 있는 공

격 유형에는 selective forwarding, HELLO 

flood, sybil attack 과 같은 유형의 공격[22]이 가

능하며, 이에 대한 대응이 필요하다.

본 논문의 구성은 다음과 같다. 2장에서는 제안되었

던 키 선 분배 기법들을 소개하고, 3장에서는 제안하

는 기법에 대해 설명한다. 4장에서는 분석을 통해 제

안 기법의 우수함을 보이며, 5장에서 결론을 맺는다.

II. 관련 연구 

2.1 키 풀 기반

L. Eschenauer 와 V. D. Gligor[6]가 제안한 

센서 노드들의 공유키 설정 기법으로 base station

은 다수의 랜덤 키가 저장된 key pool에서 임의의 키 

셋을 각 노드에 분배한다. 키 셋을 분배받은 노드들은 

상호 공유되는 키를 공유키로 사용하고 공유되는 키가 

없을 경우 path key를 생성하여 이를 공유키로 사용

한다. 

D. Liu and P. Ning[9]이 제안한 기법은 랜덤 

키 선 분배 기법에서와 같이 키 값을 노드에 할당하지 

않고, 키 셋업 서버에서 키를 유도할 수 있는 다항식을 

생성하여 분배한다. 만약 어떤 두 노드가 동일한 차수

를 갖는 다항식을 공유한다면 이 두 노드는 공유키를 

유도하여 사용할 수 있다. 이 다항식은 셋업 서버에서 

소수 에 대한 유한체상에서   
  




,

  인 t차 이변 다항식을 랜덤하게 생성한

다. BS은 다수의 임의의 다항식이 저장된 pool에서 

각 센서 노드에 할당할 임의의 polynomial set을 생

성하여 분배받을 노드의 ID를 입력 값으로 다항식을 

만들어 분배한다. 분배받은 노드는 서로 동일한 다항

식으로부터 생성된 다항식이 있으면 공유키를 생성하

여 사용하며 공유하는 다항식이 없을 때에는 중간 노

드를 통하여 path key를 생성하여 사용한다. 

2.2 그리드 기반

 D. Liu and P. Ning[9]이 제안한 또 다른 

기법은 센서 노드들을 ×그리드의 행(column)

과 열(row)이 교차하는 지점에 위치시키고 각각의 

행r과 열c에 해당하는 2m개의 다항식




      을 생성한다. 이후, i열 j

행에 있는 노드에게 행과 열에 해당하는 두 개의 다

항식 
와 

 를 배분하고 ID=<i,j>인 다항

식


 를 할당한다. 행이나 열이 동일

한 노드는 pair-wise key를 바로 생성할 수 있으며 

간접 키 생성 단계에 노드의 위치정보를 이용하므로 

쉽게 찾을 수 있고 2m개의 다항식을 사용하여 전체 

네트워크에 키를 분배할 수 있으므로 효율적이다.

 

2.3 위치 기반

D. Liu, P. Ning[12]의 location based 기법은 

필드를 정사각형의 셀         

로 나누고          인 다항

식을 각 셀에 할당하여 해당 셀에 위치한 노드는 그 
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[그림 1] 제안하는 기법의 네트워크 구조

Symbol Definition

 노드의 ID

 센서 식별자

 클러스터 식별자

 선정된 임의의 값

 노드의 전파도달 거리

 클러스터 한 변의 길이


노드 전파도달거리 R 이내에 존재하는 평균 

노드 수

 노드에 할당된 키의 개수

 네트워크내 센서 노드의 밀도

[표 1] 표기법

셀에 할당된 다항식과 인접한 4개 셀의 다

항식을 할당받아 인접 셀과 pair-wise key를 생성한

다.

Ngo Trong Canh[13]등이 제안한 기법은 D. 

Liu, P. Ning[12]의 인접 셀을 8개로 정하고 인

접하는 두 셀 와 는 동일한 키

     를 사용하여 보안성은 향상 시키면

서 사용되는 키의 개수는 상대적으로 적게 사용하도

록 하였다.

III. 네트워크 모델

3.1 가  정

제안하는 방법은 다음과 같은 사항을 가정한다. 센

서 노드들이 초기에 필드에 위치하여 네트워크를 이룰 

때에는 공격을 받지 않는다. 모든 노드는 한번 필드에 

deployment된 후 고정되어 있다. Base station 

으로부터 one-hop 거리 밖에 위치한 모든 노드는 

multi-hop 기반 통신을 한다. 클러스터 형성 시 클

러스터 헤드는 one-hop거리의 노드들과 클러스터를 

형성한다. 한 클러스터에 속한 노드는 클러스터 헤드 

및 클러스터 내의 노드와 통신한다.

3.2 네트워크 구조

[그림 1]에 의하면 필드는 노드가 배치된 이후 이 

노드들에 의해 클러스터를 형성한다. 이 클러스터는 

인접 클러스터와의 노드 중복 현상을 고려하지 않은 

형태인 정사각형 구조로 고려되었다. 또한, 본 연구에

서는 필드에 배치되는 모든 노드는 골고루 분포된다고 

가정하였다. 각 클러스터에 존재하는 노드의 평균 개

수를 개라 하고, 생성되는 클러스터의 한 변의 길이

를 , 노드의 전파 도달 거리는 로 가정하고  ≥

이다. 이 이내에 존재하는 평균 노드의 수가 이라

고 가정하면, 내에 위치하는 노드의 수는 클러스터 

헤드 노드를 포함한 개수인 개가 된다. 아래의 

[표 1]은 제안하는 방법에서 사용되는 표기법을 나타

낸다.

이것으로부터 네트워크 내부의 센서 노드의 밀도 

를 계산하면 노드의 밀도는 다음의 식 (1)과 같다.

 
 

                            (1)

이 식으로부터 한 개의 클러스터에 위치한 노드의 

개수는 다음의 식 (2)로 나타낼 수 있다.

 
 
 



                   (2)

3.3 공격 유형

위와 같은 계층적 클러스터 센서 네트워크에서 가

능한 라우팅 공격 유형을 보면 다음과 같다.

Selective forwarding - 공격 노드가 특정 메시

지의 전송을 거부하거나 삭제하는 공격이다. 이 공격

은 특정 노드로의 전달이나 데이터를 거부함으로써 노

드들의 통신을 단절시키거나 BS 으로 수집되는 정보

의 신뢰성을 저하시킨다. 

HELLO flood attack - 노드들의 경로 설정 단

계에서 멀리 있는 공격자가 강한 강도의 HELLO 패
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[그림 2] ARCS의 네트워크 구조

킷을 보냄으로써 일반 노드들의 경로 설정 시 공격 노

드가 라우팅에 참여를 시도하는 형태의 공격이며 센서 

노드들의 라우팅을 혼란시킨다. 

Sybil attack - 공격 노드가 많은 수의 노드 ID

를 가지고 이를 공격에 사용하는 방법이다. 이 공격은 

정상 노드가 공격 노드인 것으로, 또는 공격 노드가 

정상 노드인 것으로 가장할 수 있으며 라우팅 경로를 

변경하여 공격 노드가 라우팅 경로에 포함되게 할 수 

있다.

IV. 제안 방법

위와 같은 유형의 공격은 비밀키 공유와 인증을 통

해 대응이 가능하며 제안하는 기법은 이변수 다항식

을 이용한 pair-wise key를 생성하는 키 선분배 기

법이며 키의 추출은 키 풀에서 생성된 키를 노드에 할

당하는 형식이다. 이 기법은 크게 키 사전 키 배포 단

계, 공유키 설정 단계, 경로키 생성의 3단계로 이루어

진다. 

또한 계층적 클러스터 네트워크 구조[21]에 의하

면 노드는 그 역할에 따라 3가지 레벨로 구분이 가능

하다. 다음의 [그림 2]는 노드의 역할에 따라 3가지 

레벨로 구분된 ARCS 기법의 네크워크 구조를 나타

낸다.

각 레벨에 요구되는 키는 다음과 같다.

level 1에서 사용되는 키의 요구사항 - 사전에 분

배된 키 셋을 이용해 확률적인 링크를 구성한다. 가장 

기본이 되는 키이다. 클러스터 내의 멤버 노드에서 사

용한다.

level 2에서 사용되는 키의 요구사항 - level 1의 

키와는 다른 키를 상위 레벨로부터 받아 사용한다. 

level 2가 된 노드는 BS의 인증 절차를 거쳐 level 2

로 동작하게 된다. CH 및 리피터 노드에서 사용한다.

level 3에서 사용되는 키의 요구사항 - 모든 키를 

알고 있으며 키를 만들 수 있다. BS 및 Sink에서 사

용한다.

4.1 사전 키 배포 단계

BS이 생성하는 t차 이변 다항식 pool의 크기가 

라고 가정하고, 노드에 임의로 할당되는 키의 개수는 

라고 가정하자. 제안하는 방법에서 base station은 

두 개의 키 풀을 생성하여 유지하며, 각각 일반 노드

와 상위 노드의 키 설정에 사용한다. 그리고 이 키는 

중복해서 사용되지 않는다. 이렇게 사용하는 키를 구

분하면 일반 노드에서 노출되는 키로 인해 상위 레벨

의 노드가 포획되는 문제를 완화하는 효과가 있다. 이 

base station은 소수에 대한 유한체  상에서 임의

의 t차 이변 다항식을 다음의 식 (3)과 같이 생성하며 

이 식은   을 만족한다.

  
  




                        (3)

 이 k개의 키를 이용하여 모든 노드들은 공유키를 

설정하여 인접하는 노드들 사이에 연결을 한다. 제안

하는 방법에서 level 1의 모든 노드가 시도하는 연결

은 기존의 다항식 풀 기반 방법과 같은 확률 기반 연

결이며, level 2에서 이루어지는 CH 및 repeater의 

연결은 BS의 제어에 의한 키 분배를 이용한 직접 연

결이다. CH와 repeater는 데이터 모음과 중계의 역

할을 수행하므로 네트워크에서 중요도가 높아 확률적

인 연결은 고려되지 않았다. 두개의 키 셋업 중 확률 

연결이 이루어지는 level 1에서 두 개의 이웃하는 노

드 사이에 최소한 1개의 키를 공유하는 확률을 라고 

정의하면 이는 다음의 식 (4)에 의해 계산할 수 있다. 

′ 


≃
  
  



≤′≤  (4)

또한 각 노드에 할당된 개의 키는 임의로 생성된 포

인터와 연결되어 있다. 이 포인터는 시간을 입력값으

로 한 의사난수함수의 결과값에 의해 매 라운드 마다 

이동하여 다른 키를 가리킨다. 각 노드별 개의 키와 

포인터 위치는 BS가 생성하여 배포하는 것으로서 BS

는 사전에 모든 정보를 알고 있으며, ARCS기법의 사

전 정의에 의해 전체 네트워크는 시간적으로 동기화되

어 있으므로 BS는 매 라운드마다 바뀌는 노드의 포인

터 위치를 알고 있다. BS는 이 포인터 정보를 이용하

여 CH가 되고자 하는 노드의 인증을 수행한다. 아래 
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[그림 3] BS에서 노드에 임의로 할당된 키와 키 포인터

CHregion    : regional cluster head node 
Repeater : relay node
Nregion      : regional cluster member node
Nnormal     : normal node before network setup
Noperation   : operation   node before clustering
Nsleep      : sleep node
 
Initialize :

1. generate( random_delay time ) 
     /by normal nodes
 

Main Processing: 
     /clustering   process by normal nodes

1.if(nodes weighted value > 0)
2.  decrease weighted value by 1 point
3.end if
4.Calculate available time slot period by 

weighted value
5.delay time <- generate( available time 

slot)
6.wait for delay time or until receiving {any 

advertisement message}
7.if(delay time_Expired)
8.  if(nodeID == Nnormal)
     become Noperation

     broadcast( the Advertisement
               Message {nodeID,
               sensing value, position})
9.  elseif(nodeID == Nnormal && receiving
          {any advertisement message})
10. if( receive the Advertisement
      Message{sensing  value} == 
                       sensing value )

 become Nsleep
11. else 
      become Noperation 
      broadcast( the Advertisement
              Message{nodeID, sensing
                      value, position})
12. end if
13.end if
14.else
      wait for delay time or until
      receiving {any advertisement
                            message} 
15.end if
 
16.if(nodeID == Noperation)
      increase weighted value by 1 point
     delay time 
      <- generate(random_delay time)

17.  wait for delay time   or until
     receiving {any advertisement
                            message}
18.if(delay time_Expired)
19.  if( nodeID == Noperation)
        become CHregion

        increase weighted value 
                          by 2 points
        broadcast(the Advertisement
          Message {NodeID, position})
20.  else
        cancel the delay time
21.  end if
22.else
23.if(receive the Advertisement Message)
          cancel the delay time 
          become Nregion

     else 
 wait for delay Time or until
 receiving {any  advertisement
                        Message} 

24.end if
25.end if
26.if( nodeID == Nregion )
27.if( # of neighbor CHregion)>2&& 
              # of neighbor CHregion<6)
29.   become repeater
30.   broadcast( the Advertisement
      Message {NodeID, position} )
31.end if
32.end if
 

CHregion

1.broadcast( the Advertisement Message 
{nodeID, sensing value, position} )

2.accept( join Message )
3.compare stored sensor data with sensed 

event whether it same or not
4.aggregate sensing data
5.transmit_data_to_Sink (sensing value, 

nodeID, position)
 

Nregion

1.join to cluster( CHnodeID, nodeID, 
position )

2.operate as an region cluster member node
3.compare stored sensor data with sensed 

event whether it same or not
  

Repeater
1.join to cluster( CHnodeID, nodeID, 

position )
2.operate same as an regional cluster head 

node with data relay only
3.compare stored sensor data with sensed 

event whether it same or not
4.relay data

[그림 3]은 BS가 키 풀에서 노드에게 임의로 할당한 

개의 키와 포인터를 나타낸다. 

4.2 공유키 및 경로키 설정 단계

제안하는 방법은 계층적 클러스터링 기법 중 

ARCT[21]와 ARCS 방법을 기초로 한 키 분배 및 

공유이므로 ARCT, ARCS의 클러스터 생성 절차에 

맞추어 키를 분배한다. 다음의 [그림 4] 는 ARCS 기

법의 클러스터 생성 절차를 나타낸다. ARCT와 

ARCS 는 2단계 클러스터링을 통해 네트워크에서 발

생하는 데이터 중복을 배제한 클러스터링 기법이다. 

이 기법은 1단계에서는 인접한 노드들과 중복하여 수

집하는 데이터를 배제하기 위해 특정 지역을 대표하는 

동작 노드를 노드에 할당된 노드 동작지연시간을 이용

한 경쟁조건에 의해 선별한다. 2단계에서는 지역 대표 

동작 노드로부터 수집되는 데이터를 취합하여 전송하

는 CH를 선정하고 CH간 연결을 돕는 repeater를 

선정하여 네트워크를 구성한다.

[그림 4] ARCS의 클러스터링 의사코드
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[그림 5] 클러스터 구성

[그림 6] CH와 Repeater의 선정

[그림 7] 네트워크의 키 공유

다음의 [그림 5]는 네트워크의 클러스터 구성 절차

를 나타낸다. 클러스터 구성 단계에서 네트워크의 모

든 멤버 노드는 자신이 보유하는 개의 키 중 인접 노

드와 공유하는 키를 이용하여 노드의 ID를 이용해 인

접 노드와 pair-wise key를 생성한다.

아래의 [그림 6]은 CH노드와 Repeater 노드의 

선정과 키의 분배를 나타낸다. CH와 Repeater 노드

는 자신의 키를 이용하여 BS에 클러스터 내 노드들의 

공유키와 CH와 Repeater 간 멀티홉 통신을 위한 키

를 요청하며, BS는 인증절차를 통해 키를 분배한다.

아래의 [그림 7]은 BS에 의해 분배받은 키를 공유

하여 구성한 네트워크를 나타낸다. BS에 의한 인증 

절차를 마치고 키를 분배받은 CH는 자신이 분배받은 

클러스터 내 공유키를 이용해 자신의 클러스터에 포함

된 멤버노드와 통신한다.

ARCT기법의 클러스터 구성 절차에 따라, 자신에

게 할당된 동작지연시간의 값이 만료되어 CH가 되고

자 하는 노드는 자신이 CH임을 자신의 전송반경 이

내에 위치한 인접 노드에 알리며, 이 신호를 수신한 

인접한 곳에 위치한 노드들 중 level 1단계의 공유키

를 발견한 노드와 발견하지 못한 노드 모두 CH가 되

기를 포기하고 CH의 멤버노드가 되기 위한 대기상태

로 들어가며, 이후 BS의 인증을 마친 CH가 멤버노드

에 클러스터 내에서 사용할 클러스터 공유키를 전달하

면 멤버노드는 이 키를 공유하여 클러스터 내 멤버 노

드로 동작하게 된다. 이 때 level 1단계의 공유키를 

소유하는 멤버노드들은 CH와의 공유키를 이용하여 

클러스터 내 공유키를 받으며, 공유키를 소유하지 못

한 멤버노드는 인접한 멤버노드와 경로키 설정을 통해 

클러스터내 공유키를 받아 CH와 키를 설정하게 된다. 

- level 1

클러스터를 구성하기 위해, 네트워크의 노드들은 

주어진 영역에서 상호 공유키를 설정하는 과정을 거쳐 

클러스터를 구성한다. 이 클러스터는 해당 라운드만 

유지되며 매 라운드마다 변경되므로 주기적인 클러스

터 재설정이 필요하다. 이때 노드들 사이에 반복적인 

공유키 설정이 필요하게 된다.

 (1) 클러스터를 설정하는 과정에서 CH가 되고자 

하는 노드는 자신이 소유하고 있는 개의 키 

부분정보를 포함한 패킷을 자신의 전송 반경 

내에 위치한 인접 노드들에게 브로드 캐스트 

한다.

 (2) 인접 노드들 중 공통의 키를 소유한 노드들은 

자신이 CH가 되려던 시도를 포기하고 CH의 

BS인증 후 클러스터 내 공유키를 전송받을 

때까지 대기한다.

 (3) 공통의 키를 소유하지 못한 노드들 또한 대기

한다. 그러나 공격자에 의한 공격일 수 있으

므로 이를 구분하기 위해 클러스터 내 공유키

와 경로키 설정이 되기까지 대기시간을 더 연

장한다. 클러스터 내 공유키와 경로키 설정이 

이루어지지 않을 시 다시 CH가 되기 위한 타

이머를 동작한다. 

 (4) 특정 클러스터의 멤버노드가 된 노드들은 이
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[그림 8] BS에 의한 CH 인증 절차

후 CH의 인증절차를 통해 클러스터 내 공유

키를 받아 클러스터 내 노드들의 통신에 사용

한다. pair-wise를 이루고자 하는 임의의 

두 노드, 는 각 클러스터별로 할당된 다

항식에서 생성된 polynomial share 

 와  를 가지고 있다. 이 각

각의 polynomial share에 상대 노드의 ID

를 y값에 입력하여  와  

를 생성할 수 있으며  = 

이므로 동일 클러스터에 속한 노드이며 

pair-wise key를 생성하게 된다.

- level 2

CH로 선정된 노드는 자신이 소유한 k개의 키들 중 

포인터가 위치하지 않은 k-1개의 키들 중 임의의 키

와 키의 순서번호  와 자신의 ID를 이용하여 

BS과 통신을 시도한다. ARCS의 경우 리피터로 선

정된 노드도 동일한 절차로 동작하며, 이는 통신 도중 

키의 유출이 발생할 경우 포인터의 위치를 숨기기 위

한 것이다. BS은 해당 노드와 키 순서번호를 검사하

고 노드의 검증을 위해 임의의 키 순서번호에 위치한 

 키를 요청한다. CH에 의한 임의의 키 전송

과 키 재검증이 종료된 후 BS은 앞의 식으로 생성된 

다항식 pool에서 임의의 클러스터 센서노드()

에 대해 클러스터 헤드 에 분배되는 다항식

, 클러스터 헤드간 pair-wise 형성을 위해 다

항식에 클러스터 헤드의ID를 입력하여 생성한 

 를 각 클러스터 헤드에 분배한다. 클러스터 

헤드는 클러스터 내 pair-wise key 형성을 위해 BS

에게 받은 다항식  을 사용하여 polynomial 

share  ∋를 생성한 후 노드에 분배한다. 또한 

클러스터와 헤드 사이에 pair-wise key형성을 위해 

base station으로부터 받은 polynomial share를 

인접 클러스터 헤드와 교환하여 pair-wise key를 생

성한다. 아래의 [그림 8]은 BS과 1홉 거리 이내에 위

치한 CH, BS과 1홉 거리 밖에 위치한 CH의 BS에 

의한 인증 절차를 나타낸 것이다. 

- level 3 

BS은 하위 레벨 1,2의 노드들과 인증을 통한 안정

된 네트워크를 구성하며, 레벨 2의 모든 노드는 네트

워크의 안정된 동작을 위해 BS의 인증이 꼭 필요하

다. 또한, 클러스터 내부에서 사용하는 클러스터 내 

공유 키와 클러스터 헤드 노드간 멀티홉 통신을 위한 

클러스터 헤드 노드 간 공유 키를 생성하여 분배하는 

역할을 한다. 

(1) 노드의 삽입

새로운 노드의 삽입시, 새로운 노드 또한 BS로부

터 개의 키와 포인터를 부여받는다. 이 키에 의해 인

접 노드와 클러스터를 형성 시 키를 설정한다.  

(2) 노드의 삭제

노드의 경우, 외부 공격에 의한 노드의 손실이 감지

되면 해당 노드가 보유한 개의 키 정보는 폐기해야 하

므로 BS에 의해 전체 네트워크의 노드에 해당 키의 폐

기를 요청하는 패킷을 브로드캐스트 하며 폐기 요청을 

수신한 모든 노드는 해당 키를 리스트에서 삭제한다.

4.3 노드 인증 단계

계층적 센서 네트워크에서 노드의 인증은 일반 노

드에게는 적용되지 않는다. 일반 노드는 최하위 계층

으로서 내 외부로부터의 공격에 취약하며 이 노드들을 

모두 인증하기 위해서는 상당한 자원의 소모가 필요하

고 노드의 숫자에 비례해 요구 시간 및 자원이 증가하

므로 사실상 불가능하다. 상위레벨의 CH 노드는 클

러스터 단위의 데이터 수집자 역할을 하며 데이터 중

계의 역할을 담당한다. 따라서 상대적으로 높은 보안 

안전성을 요구하며 그 숫자도 일반 노드에 비해 상당

히 적다. 그러므로 안전한 데이터 취합과 전송을 위해 

CH 노드 레벨부터 BS의 인증이 필요하다. 아래 [그

림 9] 는 계층적 센서 네트워크의 일반적인 레벨 구분

과 인증 및 키 재설정 과정을 나타내며 CH는 [그림 

8]의 2단계 인증 과정을 거친다.
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[그림 9] 네트워크 레벨 구분과 키 분배 및 인증 절차

Item Value

전자 에너지   

증폭 에너지 

(free space  model)
  



증폭 에너지

(multipath model)
  



Scheduling 에너지   

데이터 병합 에너지 =

데이터 크기   

전체 노드 수 

네트워크 면적 

한 변의 길이


[표 2] 시뮬레이션 파라메터

[그림 10] 확룰기반에서 노드간 1개의 키를 공유할 확률

V. 성능 평가

본 장에서는 제안하는 기법을 Matlab을 이용하여 

관련연구의 키 분배 기법과 비교, 분석하였다. 실험환

경은 아래의 [표 2]와 같다. 라운드는 3프레임으로 구

성되며 LEACH와 동일한 조건을 적용하였다. 

TEEN과 APTEEN에서 사용되는 임계값 전송 확

률은 계절별 기온 데이터에 따라 =-3부터 3까지, 

=0.2를 적용하였으며, APTEEN의 고정 전송 횟

수는 3라운드마다 1회의 전송을 적용하였고 클러스터 

헤드 노드의 수는 5%를 적용하였다. 제안하는 키 분

배 방법은 동적 클러스터 모델을 고려하여 기존의 정

적 모델과 비교에 무리가 있으므로 단일 round에서

의 키 분배를 고려하여 클러스터가 고정된 상태에서의 

노드간 연결도, 키 유도 방식, 최대 노출키 수(키 노출

에 따른 견고성), 키 노출 피해범위, 키의 갱신 오버헤

드, 노드에 저장되는 키의 메모리 오버헤드, 노드 포

획에 대한 안전성에 대해 동일 조건을 주어 비교에 용

이하도록 하였다.

5.1 노드간 연결도

확률기반 키 분배 기법들은 [그림 10]에서 보이는 

바와 같이 키 풀에서 임의로 선택된 서브키 셋을 노드

들에게 분배하는 기법을 사용하므로 전체 네트워크에 

분포된 모든 노드들에 대해 완벽한 연결을 보장할 수 

없다. 

5.2 오버헤드

•노드의 키 저장 오버헤드

확률기반 키 분배 기법에서 메모리 오버헤드 는 

′를 노드에 할당되는 subset의 크기로 가정하면 다

음의 식  ′과 같다.

•키의 갱신 오버헤드

동일한 다항식을 사용하여 polynomial share를 

생성한 노드들이 해당된다.

•노드의 키 계산 오버헤드

클러스터를 구성하는 센서 노드의 수를 클러스터에 

할당된 차 이변 다항식의 차수를 넘지 않도록 제한한

다면 이웃 노드의 수를 최대 개까지 제한할 수 있

으므로 작은 오버헤드를 가진다.

5.3 키 견고성

임의의 t차 이변 다항식을 사용한 키 생성 및 분배 

방법을 사용하는 모든 방법들은 노드의 ID를 이용하

여 polynomial share를 생성하고 이 polynomial 

share에 상대 노드의 ID를 입력하여 pair-wise 

key를 생성한다. 이러한 기법은 t차 이변 다항식의 

차수 t개 까지는 노드가 노출되어도 다항식이 노출되

지 않으며 t+1개가 노출되었을 때 다항식이 노출된

다.
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(a) a=1, m=50

(b) a=1, =2

(c) m=50, =2

[그림 11] 포획된 노드와 노출된 키의 관계

5.4 키 노출 피해범위

동일한 키를 가지고 있는 노드들은 동일한 다항식

을 사용하므로 다항식의 노출 피해범위에 해당된다.

5.5 노드 포획에 대한 안전성

앞의 조건에 의해 t차 이변 다항식의 차수 t개 까지

는 노드가 노출되어도 다항식이 노출되지 않으며 t+1

개가 노출되었을 때 다항식이 노출된다.

한 개의 클러스터에 위치한 노드의 개수 가 다음과 

같을 때  
 


 이므로,

  특정 클러스터에 위치하며 다항식을 공유할 센서

노드의 수 는 전송 범위를 기본 단위로 놓았을 때 

공유하는 polynomial의 개수에 대해 공유하는 클러

스터를 입력한 아래의 식 (5)로 나타낼 수 있으며 의 

수를 t개까지 제한하면 다항식의 노출시 사용되는 

다항식에 대한 안전성을 갖는다. 

 




           (5)

공격자에 의해서 노출되는 네트워크 상의 센서 노

드의 비율을 라고 가정하자. 이것은 각각의 센서 노

드가 노출될 확률 를 가지고 있는 것을 의미한다. 

그러므로 특정한 클러스터에서 같은 다항식을 공유하

는 센서 중 개 센서가 노출될 확률은 다음의 식(6)과 

같다.

  



 

            (6)

따라서 이 클러스터에 할당된 다항식이 노출된 확

률은 전체에서 노출된 노드에 할당된 다항식을 제하므

로 다음의 식 (7)과 같다.

  
  



 (7)

다음의 [그림 9]는 포획된 노드의 비율과 노출된 

키의 비율에 대한 관계를 나타낸다.

[그림 11]의 는 클러스터의 크기를 나타내며, 는 

다항식을 공유하는 클러스터의 개수를, 은 노드의 

수를 나타낸다. 위의 그래프에서 우리는 다항식을 공

유하는 클러스터가 적을수록, 노드의 수가 적을수록, 

클러스터의 크기가 작을수록 더 견고함을 알 수 있다. 

특히 (a)의 공유하는 클러스터에 따른 견고성의 변화

그래프는 인접 셀과 동일 다항식을 공유하는 기존의 

셀 기반 기법들에 취약점이 된다. 제안하는 기법은 

BS로부터 받은 다항식을 인접노드와 키 공유에 사용

하므로 공유하는 클러스터에 대해 키 노출위험을 감소

시킬 수 있다. 

5.6 취약한 공격에 대한 저항성

Selective forwarding - Selective forwarding
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항목
Random

[5]
Pool[9]

Grid

[9]

Location

[12]

Location

[13]
Proposed

키설정

확률
0.99 0.99 1 1 1 0.99

키유도

방식
키 t t t t t

최대 

노출키 수
1 t+1 t+1 t+1 t+1 t+1

키노출 

피해범위
동일키

동일

다항식

동일

다항식
5셀 8셀

동일

다항식

키갱신 

오버헤드
동일키

동일

다항식

동일

다항식
5셀 8셀

동일

다항식

노드저장 

오버헤드
random random 2 5 8 random

키 계산 

오버헤드
없음

이웃 

노드수

이웃 

노드수

이웃 

노드수

이웃 

노드수

이웃 

노드수( 

클러스터 

내부 

한정)

BS인증
최초 

1회

최초 

1회

최초 

1회

최초 

1회

최초 

1회

최초 

1회,+

라운드 

1회

[표 3] 제안하는 방법의 안전성 및 효율 비교

[그림 12] 제안하는 방법의 네트워크 수명 비교 그래프

[그림 13] 에너지 소비 측정을 위한 네트워크 영역 분할

을 위해 공격 노드가 발생하는 조건을 고려하면, 일반 

노드의 경우 베이스 스테이션의 인증을 거치지 않으므

로 발생 가능하며 이때 공격 가능한 범위는 클러스터 

내부가 될 수 있다. 그러나 이때에도 베이스 스테이션

의 인증을 받는 클러스터 헤드 노드의 인증을 거쳐야 

하기 때문에 노드의 모든 키와 포인터 정보가 노출되

지 않는다면 해당 공격은 불가능하며, 발생할 경우에

도 단일 클러스터 영역 내부로 제한된다.

HELLO flood attack - 네트워크 노드의 경쟁기

반 셋업에서 HELLO flood attack 이 발생할 경우 

유출된 키와 동일 정보를 공유하는 네트워크의 모든 

노드는 sleep 모드로 전환하여 네트워크에 참여하지 

않는다. 또한, 다항식 기반 키를 이용하므로 t+1개의 

키가 노출되지 않는다면 공격으로부터 안전하게 된다. 

네트워크 셋업 이후는 베이스 스테이션의 인증을 거치

므로 사실상 불가능하다.

Sybil attack - 셋업 구간에서 공격이 발생할 경

우, 네크워크 셋업이 노드의 시간 경쟁에 기초하므로 

공격이 제한된다. 또한 베이스 스테이션의 인증을 받

은 클러스터 헤드 노드의 인증 절차가 있으므로 공격

이 불가능하다.

5.7 네크워크 수명에 미치는 영향

아래의 [그림 12]에 의하면 ARCS(key)로 표기

한 제안하는 키 관리 및 인증 기법은 ARCS에 적용했

을 경우 키 관리 기법을 적용하지 않은 ARCT 기법에 

약간 못 미치는 네트워크 수명을 나타낸다. 이는 베이

스 스테이션에 의한 노드의 인증 절차가 포함되어 있

기 때문으로 보인다. 그러나 현재까지 제안된 클러스

터링 기법들과 비교하여 볼 때, 제안하는 방법은 높은 

수준의 네트워크 수명을 유지함을 알 수 있다.

5.8 영역별 소비 에너지

멀티 홉 기반 네트워크에서 전체 네트워크의 수명

은 싱크 노드와 1홉 거리로 인접하는 노드들의 수명에 

의해 결정된다. 이를 감안하여 싱크 노드와 인접한 노

드와 그렇지 않은 노드들과의 영역별 에너지 소비 비

율을 측정하기 위해 아래의 [그림 13]과 같이 영역을 

분할하였다. 에너지 홀 문제는 싱크와 1-hop 거리 이

내로 인접한 노드들에게서 주로 발생한다. 따라서 아
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[그림 14] 영역별 사망노드 발생 비율 비교

래의 그림에서 1영역에 해당하는 부분의 에너지 소비

율을 다른 영역의 에너지 소비율과 비교해 보면 네트

워크의 영역별 에너지 소비율을 알 수 있다. 

위의 [그림 14] 에 의하면 제안하는 방법은 특정 

라운드에서 발생한 10%대의 사망노드 발생률을 제외

한 노드 사망의 평균값이 키 관리 기법을 적용하지 않

은 ARCT에 비해 완만한 경사도를 그리며 낮은 비율

의 사망노드 발생률을 보임을 알 수 있다. 이는 네트

워크의 연결도의 급격한 저하를 막아 네트워크가 분

할됨을 지연시키는 역할을 한다. ARCT는 네트워크

의 긴 수명에 비해 네트워크의 분할이 발생할 여지가 

높아 후반부에 안정적인 네트워크 유지를 기대하기 

어렵다. 그러므로 부하 분산이 이루어진 ARCS에 제

안하는 키 관리 기법을 적용하는데 큰 문제가 없으며 

이전의 기법보다 높은 네트워크 안정성을 보임을 알 

수 있다. 

VI. 성능 평가

본 논문에서는 계층적 클러스터를 기반으로 한 센

서네트워크의 키 분배 방법에 대해 제안하였다. 무선 

센서 네트워크에서 에너지 효율과 보안은 개별적으로 

생각할 수 없다. 따라서 위와 같은 클러스터 네트워크

의 키 분배 방법을 제안하게 되었다. 

이 논문의 핵심 아이디어는 t차 2변 다항식의 

polynomial share를 이용한 키 선분배 기법으로 클

러스터 네트워크의 주기적인 노드의 연결을 쉽게 이루

고, 여기에 신뢰할만한 BS에 의한 CH의 인증을 매 

라운드마다 반복함으로써 안정적인 클러스터의 유지

가 가능하게 되었으며, 각 클러스터에 사용하는 개별 

키를 할당함으로써 클러스터 내 보안이 향상되었다. 

또한 CH간 멀티홉 전송에 사용되는 키를 별개로 지

정하여 멀티홉 전송시 발생할 수 있는 외부 공격에 대

한 보안성을 향상시켰다. 

제안하는 방법은 기존의 그리드 기반 키 분배 방법

이나 위치 기반 키 분배 방법, 고정 클러스터 기반 키 

분배 방법들을 고려하면 [표 3]과 같이 에너지 보존이

나 클러스터 내 보안의 향상에 있어 상대적으로 우수

함을 알 수 있다. 제안하는 방법은 다른 기법과 마찬

가지로 매 라운드 이동시 클러스터 형성 및 키 분배에 

따른 오버헤드가 존재한다. 그러나 오버헤드를 고려하

더라도 기존의 키 관리를 고려하지 않은 라우팅 기법

들에 비해 높은 에너지 소비 호율을 보이는 것을 알 

수 있다. 차후 연구에서는 이러한 부분들을 고려하여 

더욱 개선된 효율과 안정성을 보이는 기법을 제안하고

자 한다.
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