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요   약

클라우드 스토리지는 사용자들로 하여금 저장장치를 소유하는 대신 서비스의 형태로 빌려서 사용하고 사용량만큼

만 비용을 지불하게 하므로 자체 데이터 센터를 유지하는 것보다 유리한 측면이 많이 있다. 그렇지만 공용 클라우드로 

스토리지를 서비스하면 사용자 데이터에 대한 접근을 소유자가 통제하기 어렵기 때문에 데이터에 대한 기밀성을 보장

하지 못하는 문제가 발생된다. 본 논문에서는 공용 클라우드 스토리지에 저장되는 사용자 데이터에 대하여 기밀성을 

보장하기 위한 목적으로 클라우드와 사용자 사이에 동작하는 게이트웨이를 제안한다. 이 게이트웨이는 사용자의 개입 

없이 데이터를 암호화 혹은 복호화하여 전달하며, 다른 게이트웨이를 통한 접근을 보장할 수 있도록 암호 키를 교환하

는 기능도 제공한다. 제시된 방법을 상용 클라우드 서비스에서 시험한 결과 안전성과 호환성을 만족할 수 있음을 확인

하였다.

ABSTRACT

The cloud storage has the client lend and use the device as a form of service rather than owning it, and thus the client 

pays the charge for the service that he or she actually uses, making it beneficial over the self-managed data center. When the 

storage service is provided on public cloud, however, the clients does not have any control over the user data, which brings 

a problem of violating data confidentiality. In this paper, we propose a gateway that works between the public cloud and the 

client for the purpose of guaranteeing the confidentiality of user data stored in cloud. The gateway encrypts or decrypts, and 

then delivers the user data without the client’s intervention. In addition, it provides the function of exchanging keys to allow 

the client to access through another gateway. The proposed idea has been tested on a commercial public cloud and verified 

to satisfy security and compatibility.
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I. 서  론

클라우드 컴퓨팅에 대한 관심이 증가하고 스마트폰 

등 경량화된 단말기가 광범위하게 사용됨에 따라 다양

한 형태의 클라우드 컴퓨팅 서비스가 출현하였다. 특

히 클라우드 스토리지는 사용자의 수요에 맞춰서 대용
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[그림 2] 사용자 영역에서의 데이터 암호화

[그림 1] 데이터 유출 방지 시나리오

량 파일에 대한 공간을 일시적 혹은 항구적으로 융통

성 있게 제공할 뿐만 아니라 사용자의 위치와 상관없

이 접근할 수 있도록 지원하기 때문에 호스팅, 웹 하

드 형태로 다양화된 서비스가 개발되어 왔다. 

그러나 사용자의 데이터를 원격의 클라우드 스토리

지에 저장하는 것은 사용자 편의성 측면에서는 괄목할

만한 진전이지만 보안성 측면에서는 몇 가지 심각한 

문제점을 노출시켰다[1]. 우선 사용자는 자신의 데이

터에 대한 통제권한을 행사하는데 한계를 갖게 되었

다. 사용자는 자신의 데이터가 저장되는 위치에 대하

여 통제할 수 없고 복제되는 내역을 알지 못한다. 

둘째, 클라우드에 저장된 데이터에 대한 기밀성을 

보장하는데 한계가 있다. 해당 데이터에 접근할 수 없

는 사용자가 클라우드에 저장된 데이터를 임의로 활용

할 수 있는 가능성이 존재한다. 특히 클라우드 내부에

서의 위협은 더 심각한데, 클라우드 내부에 접근할 수 

있는 사용자가 클라우드에 저장된 데이터에 접근하는 

것을 막는 것은 원천적으로 불가능하다. 따라서 사용

자들의 민감한 데이터들이 그대로 노출되어 개인이나 

회사에 심각한 피해를 줄 수 있다.

기존의 클라우드 시스템은 사용자 PC에 클라이언

트 인터페이스가 설치되고 서비스 제공자는 클라우드 

컴퓨팅을 지원하기 위한 플랫폼을 개발하여 서비스 하

는 방식을 채택한다. 이를 이용하기 위해서 사용자는 

클라우드 시스템으로부터 인증을 받은 후 PC에 설치

된 클라이언트 인터페이스를 통해 데이터를 쓰거나 읽

는다. 본 논문에서는 사용자 네트워크에 설치되는 게

이트웨이가 클라우드 스토리지에 저장되는 사용자 데

이터를 암호화하여 전달하고 클라우드 스토리지로부

터 받아온 데이터를 복호화함으로써 클라우드 스토리

지에 존재하는 보안위협으로부터 사용자의 데이터를 

안전하게 보호하는 방법을 제안한다.

[그림 1]은 본 논문이 제안하는 클라우드 스토리지 

게이트웨이가 데이터 유출을 방지하는 시나리오이다. 

원칙적으로 클라우드 스토리지에 저장되는 데이터를 

암호화하여 저장하되, 클라우드 스토리지 게이트웨이

로 하여금 인증된 사용자에 한하여 데이터에 대한 암

복호화 기능을 제공한다. 즉, 클라우드 스토리지에 저

장되는 데이터뿐만 아니라 클라우드 스토리지와 클라

우드 스토리지 게이트웨이 사이에 전송되는 데이터도 

암호화된 형태이므로 앞에서의 문제점을 극복할 수 있

고 사용자 데이터에 대한 기밀성을 보장할 수 있다. 

본 논문의 구성은 2장에서 클라우드 스토리지에서 

기밀성을 보장하기 위한 관련 연구들을 살펴보고 3장

에서 클라우드 스토리지 게이트웨이의 구조와 동작방

식을 설명한다. 4장에서 게이트웨이에 대한 기능 시험

과 성능 분석 결과를 보인 후 마지막으로 5장에서 마

무리한다.

II. 관련연구

클라우드 스토리지에 데이터를 저장할 때 발생되는 

문제점들을 해결하기 위한 방안들이 제안되었다[2]. 

가장 기본적인 방법은 클라우드 스토리지에 저장되는 

모든 파일들을 암호화하여 저장하는 것이다.

본 절에서는 사용자 데이터를 암호화하는 방법으로

서 대표적인 두 가지 방법을 소개한다. 첫 번째 방법

은 사용자 영역에서 데이터를 암호화하는 것이다.

[그림 2]는 사용자 영역에서 클라우드 스토리지로 

파일을 업로드할 때 암호화하는 사례를 보인다[3]. 시

스템의 기본적인 구성은 클라이언트 프로그램과 서버 

프로그램으로 나누어져 있고, 클라이언트 프로그램에 

암호화 또는 난독화 모듈, 암호화적용에 관한 설정모

듈이 포함한다. 

TPM을 통해 암호화 키를 안전하게 저장할 수 있

고, 암호화 알고리즘을 적용하므로 데이터를 안전하게 

저장할 수 있지만, 암호화 기능을 제공하도록 모든 클

라이언트 프로그램을 다시 구성해야 하는 문제점이 있
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[그림 4] 게이트웨이 동작 사례

[그림 3] 클라우드 영역에서의 데이터 암호화

고, 클라이언트 프로그램이 암호화하지 않은 상태로 

데이터를 저장하는 것을 방지할 수 없다.

두 번째 방법은 서버 영역에서 사용자 데이터를 암

호화하여 저장하는 것이다. [그림 3]은 클라우드 영역

에서 데이터를 암호화 하는 모습으로 상용 솔루션에서 

채택한 시스템 구조이다[4].

크게 세 개의 컴포넌트로 구성되어 있는데 각각은 

Zserver Storage, Zconsole, Alarm Module이

다. Zserver Storage에 쓰는 모든 파일들은 사용자

에 투명하게 암호화 되어 저장되고, 읽는 경우는 복호

화되어 제공된다. 암호화 알고리즘, 암호화키 관리 등 

여러 가지 설정에 관한 운용은 Zconsole에서 이루어

지며 사용자 네트워크의 관리자만이 접속할 수 있도록 

한다. Alarm Module은 명령 메시지가 담긴 시그널

을 클라우드 서버로 전송하여 암호화된 특정 파일에 

대한 접근을 제어하거나 서버를 리부팅한다. 이 방법

에서도 암호화 알고리즘이 클라우드에서 실행되고 암

호화 키 정보도 클라우드에서 관리되기 때문에 내부적

인 위협이 여전히 존재한다. 

본 논문의 접근 방식은 클라우드 영역을 신뢰할 수 

없다는 전제에 맞춰 서버 영역에서 암호화하는 것을 

배제하고, 클라우드 스토리지에 저장되는 데이터의 기

밀성을 위하여 클라이언트 프로그램을 변형하는 것도 

또한 배제한다. 또한 클라우드 스토리지에 대한 사용 

방식을 바꿀 필요가 없도록 투명성을 보장한다는 점에

서 기존 연구와 구분된다. 

III. 클라우드 스토리지 게이트웨이

클라우드 스토리지 게이트웨이는 클라이언트가 속

한 네트워크에 설치되며 클라우드로 향하는 트래픽과 

클라우드로부터의 트래픽을 구분하여 처리한다. 즉, 

클라우드 스토리지로 접근하는 트래픽을 인지하여 스

토리지에 저장될 내용을 암호화하며, 클라우드 스토리

지로부터의 트래픽에서 데이터를 복호화한다.  

게이트웨이가 암복호화를 통하여 클라우드 스토리

지에서의 기밀성을 보장하기 위해서는 해결해야 하는 

과제는 다음과 같다. 우선 인증된 사용자에 대해서만 

암복호화 키를 제공해야 한다. 이것은 인증되지 않은 

사용자가 복호화하는 것을 방지해야 함을 의미한다. 

본 논문에서의 게이트웨이는 사용자 인증 서비스를 제

공한다.

두 번째 과제는 사용자가 다른 네트워크로 이동하

였을 때, 즉 데이터를 저장할 때 활용했던 게이트웨이

가 아닌 다른 게이트웨이를 통해서도 해당 데이터에 

접근할 수 있어야 한다. 이 과제를 해결하기 위하여 

본 논문에서는 암복호화 목적으로 대칭키를 쓰고 인증

된 사용자가 요청할 때는 다른 게이트웨이에서도 해당 

키를 제공할 수 있도록 고려하였다.

본 장에서는 게이트웨이의 동작 방식을 먼저 설명

하고 전체 시스템의 구성을 기능 관점에서 세 부분으

로 나눠서 설명한다.

3.1 동작 방식

[그림 4]는 게이트웨이의 동작 방식을 설명하기 위

한 것이다. 사용자는 클라우드 스토리지에 접근하기 

전에 게이트웨이로부터 인증받아야 한다. 게이트웨이

로부터 인증 받지 못한 사용자는 클라우드 시스템에 

접근할 수 없다(1a). 인증을 받은 사용자(1b)가 클라

우드에 데이터를 저장 할 때에는 게이트웨이에서 이를 

감지하고 파일을 암호화하여 저장한다(2).

사용자의 이동성을 지원하기 위해서는 다른 게이트

웨이 사이에 암호화키를 공유할 수 있어야 한다. 사용
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[그림 5] 게이트웨이 기본 컴포넌트 구성

[그림 6] 사용자 인증 과정자가 최초 가입한 네트워크 지역을 홈 게이트웨이 영

역이라고 한다면 같은 사용자가 다른 네트워크에서 게

이트웨이를 사용할 때 홈 게이트웨이로부터 인증에 필

요한 데이터와 암호화키를 받고(3) 인증을 받은 후 클

라우드 스토리지에 접근한다(4). 

3.2 시스템 구조

클라우드 스토리지 게이트웨이는 클라이언트와 클

라우드 사이에서 트래픽을 중계하기 때문에 두 개의 

네트워크 포트가 필요하다. 또한 패킷 수준에서 트래

픽을 효과적으로 처리할 수 있는 메커니즘이 필수적이

다. 본 논문에서의 게이트웨이는 리눅스에서 동작하도

록 구성되었고, 넷필터(netfilter)라는 자체 방화벽

을 이용하여 패킷 처리의 효율성을 만족시킨다.

[그림 5]는 게이트웨이의 구성도이다. 크게 인증서

비스 모듈, 프록시 서비스 모듈, 키관리 서비스 모듈

과 넷필터로 나눌 수 있다. 이때 넷필터에서는 내부 

네트워크로부터 받은 트래픽 중에 목적지 포트가 80

번인 패킷들만 프록시 서버가 받을 수 있도록 올려주

고 나머지는 다른 네트워크 포트를 통해서 통과시킨

다.

인증 서비스는 클라우드 서버로 접근하는 사용자의 

IP 주소를 기반으로 인증된 사용자인지 확인한다. 만

약 인증된 사용자라면 해당 요청을 그대로 수행하고 

그렇지 않은 경우에는 인증 받을 수 있도록 유도하여 

클라우드 시스템의 접근을 제한한다. 

처음 게이트웨이를 통하여 클라우드에 접근하는 사

용자에 대해서는 인증 서비스가 사용자의 정보를 입력

받고 암호화 키를 생성한다. 그 다음 프록시 서비스에

서 암호화를 수행할 수 있도록 사용자의 IP 주소와 암

호화 키를 전송하여 세션을 유지한다. 

프록시 서비스는 사용자가 요청한 HTTP 요청 메

시지를 메모리에 저장하였다가 접근하려고 하는 웹 서

버와 TCP 연결 후 대신 전송함으로써 사용자와 웹 

서버 사이에서 중계 역할을 한다. 또한 클라우드에 파

일을 업로드할 때는 암호화를 수행하고, 반대로 다운

로드할 경우에는 복호화를 수행한다.

키 관리 서비스는 게이트웨이 간의 키 교환을 지원

하기 위한 기능으로써 특정 사용자의 아이디를 받으면 

데이터베이스에서 해당 사용자의 암호화 키에 대한 정

보를 전송함으로써 게이트웨이 간에 암호화 키를 공유

하는 역할을 담당한다.

3.2.1 사용자 인증 서비스

클라우드 스토리지에 접근하려는 시도가 탐지되면 

[그림 6]과 같은 사용자 인증 절차가 시작된다. 

우선 프록시 서버로 들어온 메시지를 분석하여 

URL 주소가 등록된 클라우드 서비스라면 세션정보를 

통해 인증된 사용자 여부를 확인한다(①). 인증된 사

용자가 아니면 URL 리디렉션을 통해 게이트웨이의 

인증서버로 연결하여 사용자가 인증을 받을 수 있도록 

유도한다(②). 데이터베이스에 등록되지 않은 사용자

에 대해서는 사용자 등록과정이 필요하다(③). 인증이 

된 후에는 암복호화에 필요한 정보를 프록시 서비스에

게 전달한다(④). 

이미 인증된 사용자가 접근하는 경우라면 이미 확

보한 정보를 이용하여 데이터를 암복호화함으로써 사

용자와 클라우드 사이의 데이트 흐름을 중계한다.

[그림 7]은 인증 서비스에 필요한 컴포넌트들이 주

고받는 데이터들을 나타낸다. 등록 컴포넌트는 게이트

웨이에 최초 접근하는 사용자를 데이터베이스에 등록

하는 컴포넌트이다. 사용자로부터 아이디와 패스워드

를 입력받아서 패스워드만 키 생성 컴포넌트에 전달한

다. 키 생성 컴포넌트에서는 프록시 서비스에서 사용
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[그림 8] 메시지 중계 과정

[그림 7] 인증 서비스 구성

[그림 9] 프록시 서비스 구성

할 비밀키를 생성한다. 원칙적으로 대칭키 암호화 알

고리즘을 사용되는데, 랜덤하게 생성한 숫자를 16진

수 스트링으로 변환하여 비밀키로 사용한다. 생성된 

비밀키는 패스워드기반 암호화 알고리즘으로 암호화

되어 다시 등록 컴포넌트로 전달되고 최종적으로 아이

디, 패스워드 그리고 비밀키가 데이터베이스에 저장된

다. 

로그인 컴포넌트는 이미 가입된 사용자들로부터 아

이디와 패스워드를 입력받아 데이터베이스에 저장된 

아이디와 패스워드를 통해 인증을 처리한다. 인증에 

성공하면 인증된 사용자의 세션을 유지하기 위해 암복

호화에 필요한 비밀키와 사용자의 IP 주소를 프록시 

서비스에게 전달하여 클라우드 서비스를 접근하는 사

용자를 제어하고 데이터를 암호화하기 위한 목적으로 

사용한다. 이 때 세션은 일정 시간 범위 내에서 지속

되며, 동일한 IP 주소에서 송수신하는 트래픽은 동일

한 사용자가 사용하는 것으로 가정한다.

3.2.2 프록시 서비스

프록시 서비스는 사용자와 클라우드 스토리지 사이

에서 패킷을 중계하는 역할을 수행한다. [그림 8]은 

프록시 서비스를 통해 메시지가 중계되는 과정을 나타

낸다. 

프록시 서비스는 넷필터를 통해서 HTTP 요청 메

시지를 받고 그 외의 트래픽은 다른 네트워크 포트로 

통과시킨다(①). 들어온 메시지를 분석하여 다양한 기

능들을 적용할 수 있는데, 본 논문에서는 클라우드 스

토리지로 업로드하거나 다운로드하는 경우에 암호화 

또는 복호화하는 기능을 적용한다(②). 

[그림 9]는 프록시 서비스가 사용자의 HTTP 요청 

메시지를 처리하는 과정을 나타낸다. 소켓을 통해 들

어온 데이터를 통해 HTTP 요청 메시지의 헤더 정보

를 메모리에 저장한다. 그 다음 저장된 원본 헤더정보

를 참조하여 클라우드 서버에 접속하기 위한 최소한의 

필수 정보를 구성한 후 클라우드 서버와 TCP 세션을 

맺고, 메모리에 저장되어 있던 사용자의 요청 메시지 

내용들을 클라우드 서버에 모두 전송한다.

3.2.3 암호화

게이트웨이가 중계하는 파일을 암호화하는 과정은 

크게 세 부분으로 나뉘어 볼 수 있다. 첫 번째는 업

로드시 발생되는 HTTP 요청 메시지를 감지하는 일

이다.

[그림 10(a)]는 인터넷을 통해 파일을 업로드하는 

과정을 나타낸다. HTTP POST 메시지에는 파일의 

이름과 크기 정보가 포함되어 있다. 먼저 프록시 서버

와 소켓통신을 위해 TCP 세션을 맺고 HTTP 

POST 메시지를 보내면 프록시 서버는 특정 포트로 

수신하게 된다. 그 다음 클라우드 스토리지와 TCP 

세션을 구성하고 메모리에 저장되어 있는 사용자의 메

시지를 다시 전송한다. 이 후 클라이언트로 소켓으로

부터 들어오는 데이터는 업로드될 파일이므로 데이터

가 들어오면 일정 단위로 버퍼에 저장하였다가 암호화
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(a) 파일 업로드 요청 과정

(b) 파일 다운로드 요청 과정

[그림 10] 파일 처리 과정

하여 서버 소켓에 전송한다. 

다운로드 메시지도 특정 키워드를 확인하는 방법으

로 감지할 수 있다. [그림 10(b)]은 클라우드 스토리

지로부터 파일을 다운로드하는 과정을 나타낸다. 먼저 

사용자는 프록시 서버와 TCP 세션을 맺고 소켓통신

을 통해 HTTP GET 메시지를 전송한다. 클라이언트 

소켓을 통해 들어온 메시지를 수신한 프록시 서버는 

해당 메시지를 통해 클라우드 스토리지와 TCP 세션

을 구성하고 메모리에 저장되어 있던 사용자의 

HTTP GET 메시지를 다시 전송한다. 클라우드 스토

리지로부터 OK 메시지를 받으면 다시 사용자에게 전

달하고 이후 클라우드 스토리지는 실제 파일 전송을 

시작한다. 프록시 서버로 들어오는 파일 데이터를 암

호화 단위와 마찬가지로 일정길이씩 버퍼에 저장하여 

복호화한 후에 클라이언트 소켓으로 보내면 다운로드 

과정이 끝난다.

암호화를 위한 두 번째로 과정은 소켓을 통해 들어

오는 파일의 데이터를 암호화하는 것이다. 일반적으로 

받은 만큼 다시 전송하는 것이 아니라 암호화 단위만

큼 모은 후 암호화하여 전송해야 하고, 클라이언트가 

보내는 데이터에는 전송을 위한 메타 데이터가 파일의 

앞뒤로 붙어서 전송되는 경우도 있기 때문에 실제 데

이터만 암호화하기 위한 방법이 필요하다.

암호화를 위한 마지막 과정은 키 관리다. 암호화를 

위한 사용자 키는 사용자의 IP 주소와 함께 세션 정보

로 관리된다. 프록시 서버는 세션을 생성하고 해당 세

션에 대해서 타이머를 설정한다. 인증된 사용자가 프

록시 서버에 접근하여 클라우드 서버로 파일을 업로드

하거나 다운로드할 경우 해당 세션에 설정된 타이머를 

중지시키고 암복호화를 수행하고, 처리가 완료되면 해

당 세션에 대해 다시 타이머를 동작시킨다. 타이머를 

통하여 일정 시간이 경과되었음을 인지하면 해당 세션

은 종료되고 클라우스 스토리지에 접근하기 위해서는 

인증 절차부터 다시 필요하다.

3.3 게스트 게이트웨이 지원

클라우드 스토리지에 대한 인증을 위해서 사용자의 

아이디와 패스워드가 저장된 게이트웨이를 홈 게이트

웨이라 정의하고 다른 네트워크에 존재하는 게이트웨

이를 게스트 게이트웨이라 부른다. 사용자의 이동성을 

보장하기 위해서는 사용자가 홈 게이트웨이뿐만 아니

라 게스트 게이트웨이를 통하여 클라우드 스토리지에 

접근할 수 있어야 한다. 즉 사용자가 게스트 게이트웨

이를 통하여 파일을 업로드 혹은 다운로드할 때도 홈 

게이트웨이가 암호화에 필요한 인증 정보와 키 정보를 

게스트 게이트웨이에게 제공하여야 한다.

게이트웨이의 위치 정보를 포함시키는 방법으로 본 

논문에서는 IP 주소를 아이디에 부가하는 방법을 채

택한다. 게이트웨이가 사용자 아이디를 입력받으면 아

이디에 내재된 IP 주소로부터 홈 게이트웨이를 식별

하게 된다.

[그림 11]은 게스트 게이트웨이를 사용하는 사용자

를 인증할 수 있도록 지원하는 과정이다. 홈 게이트웨

이 사용자는 데이터베이스에 저장된 자신의 정보를 통

해 인증이 가능하지만 게스트 게이트웨이에는 데이터

베이스에 저장된 정보가 없으므로 입력받은 아이디

(IDA)를 홈 게이트웨이로 Nonce와 함께 전송하면

(①) 홈 게이트웨이는 데이터베이스에서 아이디를 검

색하여(②), 사용자의 패스워드로 암호화되어 저장된 

비밀키(Epwd[Ks])를 획득하고 이것을 게이트웨이간
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[그림 12] 시험을 위한 네트워크 구성[그림 11] 게스트 게이트웨이 지원과정

의 약속된 함수를 통해 생성된 Nonce 값과 함께 게

스트 게이트웨이로 전송한다(③). 

게스트 게이트웨이는 홈 게이트웨이로부터 수신한 

비밀키 정보(Epwd[Ks])를 사용자가 입력한 패스워드

로 복호화하고 비밀키를 획득한다. 만약 복호화에 실

패한다면 사용자 인증을 실패로 처리한다. 또한 

Nonce 값이 서로간의 약속되어 있는 함수를 거처 변

환된 올바른 값인지 확인한다. Nonce 값을 확인하는 

이유는 장치간의 신뢰성을 보장하고 리플레이 공격을 

방지하기 위함이다. 이제 게스트 게이트웨이는 클라우

드 스토리지와의 파일 송수신에 비밀키를 적용할 수 

있다.

IV. 시험

게이트웨이에 대하여 기능 시험과 성능 시험을 수

행하였다. 우선 게이트웨이의 기능을 시험하기 위해 

실제 게이트웨이를 통과한 데이터가 암호화되어 저

장되는지 확인하고 암호화되었던 파일을 다운로드하

여 복호화했을 때 정상적으로 복호화되는지를 시험

하였다.

4.1 시험환경

[그림 12]는 게이트웨이의 기능을 시험하기 위한 

네트워크 구성이다. 공유기를 통해 게이트웨이를 중

심으로 서로 다른 서브넷을 구성하였고 사용자는 게

이트웨이를 통해서만 클라우드 스토리지에 접근할 수 

있다. 

또한 복수개의 게이트웨이가 존재하는 경우를 시험

하기 위해 게스트 게이트웨이를 구성하였다. 공유기는 

보통 192.168.0.0 네트워크만 라우팅을 할 수 있으

므로 192.168.2.0 네트워크로 들어오는 패킷을 라우

팅 할 수 있도록 라우팅 테이블을 수정하였다. 클라우

드 서비스로는 네이버에서 제공하는 Ndrive를 사용

하였다.

4.2 기능 시험

사용자가 업로드하는 파일은 게이트웨이를 통과하

면서 암호화되어 클라우드 시스템에 저장된다. 파일의 

기본적인 속성만으로는 결과를 확인 할 수 없으므로 

Winhex라는 도구를 사용하여 실제 파일의 내용이 암

호화되는지 확인하였다.

[그림 13(a)]는 Winhex 도구로 업로드하기 전의 

원본 파일과 암호화환 게이트웨이가 아닌 다른 게이트

웨이를 통해 다운로드한 파일의 내용을 비교하는 것이

다. 파일은 읽거나 실행할 수 없도록 암호화 되어 있

음을 확인하였다.

게이트웨이를 통해 업로드된 파일을 다시 다운로드

하였을 경우 정상적으로 사용이 가능한지 호환성을 확

인하였다. [그림 13(b)]는 클라우드에 암호화되어 저

장되었던 파일을 다시 다운로드하였을 때 정상적으로 

복호화되는지 원본 파일과 대조하기 위한 것이다. 암

호화된 파일이 게이트웨이를 거쳐 복호화되었을 때 그 

내용이 원본 파일과 동일함을 확인할 수 있었다.

4.3 오버헤드 측정 시험

게이트웨이의 핵심 기능은 암복호화를 위한 프록시 

서비스 기능이다. 클라우드 스토리지와 주고받는 모든 

데이터가 암복호화되어야 하기 때문에 암복호화에 수

반되는 오버헤드를 측정하였다.

[그림 14(a)]는 파일을 업로드할 때 암호화하는 경
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(a) 안전성 시험 결과

(b) 호환성 시험 결과

[그림 13] Winhex 도구를 이용한 기능 시험

(a) 암호화 오버헤드 측정 시험 결과

(b) 복호화 오버헤드 측정 시험 결과

[그림 14] 오버헤드 측정 시험

우를 그렇지 않는 경우와 비교한 그래프이다. 파일크

기를 1.4G 바이트까지 증가시키면서 클라우스 스토리

지까지의 전송시간을 측정하였다. 암호화에 수반되는 

오버헤드는 전송시간 대비 최대 16% 정도였는데, 이

는 1.4G 바이트 파일을 전송할 때 약 50초 정도의 지

연시간이 발생됨을 의미한다.

[그림 14(b)]는 파일을 다운로드할 때 발생하는 오

버헤드를 보인다. 복호화를 할 때도 암호화와 비슷한 

수준의 오버헤드를 관찰할 수 있었는데, 1.4G 바이트 

파일에 대하여 오버헤드는 약 60초 정도로 측정되었

다.

V. 결  론

사용자 데이터를 클라우드 스토리지에 저장할 때 

기밀성을 보장하지 못한다는 점은 클라우드 스토리지

의 활용 범위를 공개 가능한 파일로 제한하는 문제점

을 유발했었다. 본 논문에서는 이러한 한계를 극복하

기 위한 방법으로 클라우드 스토리지 게이트웨이를 제

안하였고, 이 게이트웨이가 클라우드 스토리지나 사용

자의 개입없이 사용자 데이터에 대한 기밀성을 보장할 

수 있음을 보였다. 클라우드 스토리지 게이트웨이는 

클라우드 스토리지와 사용자 사이에서 데이터를 중계

할 뿐만 아니라 사용자 인증에 대한 기능도 제공한다.

클라우드 스토리지에 저장된 파일은 암호화되므로 

게이트웨이를 경유하는 경우만 정상적으로 읽거나 실

행할 수 있었고, 게이트웨이를 경유하지 않는 사용자

는 비록 파일을 다운로드하더라도 사용할 수 없다. 또

한 클라우드 스토리지 외부에서 암호화되기 때문에 클

라우드 스토리지 내부의 위협으로부터도 사용자 데이

터를 보호할 수 있다. 또한 게이트웨이 간에 암호화를 

위한 비밀키를 공유할 수 있는 메커니즘을 도입함으로

써 클라우드 스토리지 게이트웨이는 사용자의 이동성

도 보장할 수 있도록 설계되었다.

사용자 데이터의 암복호화에는 키가 필수적이므로 

클라우드 스토리지 게이트웨이의 안전성을 담보하기 

위해서는 구체적인 키 관리 메커니즘이 도출되어야 한

다. 본 논문에서는 클라우드 스토리지 게이트웨이의 

동작성을 검증하는데 초점을 맞추어 키 관리 메커니즘

에 대한 것은 최소한의 요건만을 만족하도록 한정하고 

구체적인 내용은 고려하지 않았으므로 이 부분에 대해

서는 추후 개선할 예정이다.
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