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요   약

소셜 네트워크 서비스는 실시간 정보 공유의 새로운 매개체로 각광을 받고 있다. 하지만 소셜 네트워크를 통해 공

유되는 정보는 사용자의 신분이나 생활 패턴 등을 노출시킬 수 있는 민감한 정보가 포함되어 있기 때문에 사용자의 프

라이버시 침해가 빈번히 발생한다. 이러한 문제를 해결하기 위해 소셜 네트워크 환경에서 프라이버시를 보호하는 데

이터 공유 기법에 대한 연구가 활발히 진행되고 있다. 본 논문에서는 소셜 네트워크에 적합한 프라이버시 보존 데이터 

공유 기법을 제안한다. 제안하는 기법은 암호화된 데이터에서 검색자가 선택한 키워드가 모두 포함되어 있는 데이터

를 검색할 수 있으며, 스토리지 서버에 대한 접근 권한을 부여받은 사용자는 누구나 데이터를 저장하고 검색할 수 있

다. 또한 동적 환경인 소셜 네트워크의 특징에 적합하도록 효율적인 가입/탈퇴 기능을 제공한다.

ABSTRACT

A social network service(SNS) is gaining popularity as a new real-time information sharing mechanism. However, the user's 

privacy infringement is occurred frequently because the information that is shared through a social network include the private 

information such as user's identity or lifestyle patterns. To resolve this problem, the research about privacy preserving data 

sharing in social network are being proceed actively. In this paper, we proposed the efficient scheme for privacy preserving 

data sharing in social network. The proposed scheme provides an efficient conjunctive keyword search functionality. And, users 

who granted access right to storage server can store and search data in storage server. Also,, our scheme provide 

join/revocation functionality suited to the characteristics of a dynamic social network. 

Keywords: Social Networks, Keyword Search, Data Sharing Scheme, Privacy
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기기의 발달로 인터넷을 자유롭게 사용할 수 있게 되

면서 이전보다 더 다양한 정보를 수집하고 활용할 수 

있게 되었다. 특히, 트위터(twitter), 페이스북(face-

book) 등과 같은 소셜 네트워크 서비스는 포털 사이

트를 통해서만 이루어진 정보 검색의 제한된 환경과 

달리 실시간의 정보를 쉽게 공유하고 검색할 수 있는 

새로운 매개체로 각광을 받고 있다.

실시간 문자 서비스, 멀티미디어 공유, 블로그 서비

스 등 다양한 형태의 소셜 네트워크 서비스가 존재하
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지만 이들은 모두 등록된 사용자들이 관심 분야에 따

라 친분 관계를 형성하고 이를 기반으로 서비스가 제

공된다는 공통점을 지닌다. 친분 관계가 형성되어 있

는 사용자들은 서로의 데이터 저장 공간에 접근하여 

자신의 자료를 저장하거나 관심 있는 정보는 검색하여 

정보를 공유할 수 있다. 하지만 소셜 네트워크를 통해 

공유되는 정보는 개인 신상 정보, 개인 위치 정보 등

과 같은 민감한 정보가 많기 때문에 정보 노출에 따른 

개인 프라이버시 침해가 빈번히 발생하고 있다. 특히, 

데이터 저장 공간은 소셜 네트워크 서비스 제공자에 

의해 제공되는 것이 아닌 신뢰할 수 없는 제 3의 저장 

공간 서비스 제공자에 의해 관리되기 때문에 개인 정

보의 노출은 사용자들에게 큰 악영향을 끼칠 수 있다. 

따라서 저장하는 모든 데이터는 암호화하고 데이터의 

효율적인 활용을 위해 암호화된 데이터에서의 검색 기

능이 필요하다.

최근 소셜 네트워크에서 형성된 친분 관계를 통한 

프라이버시 보존 데이터 공유에 대한 연구가 활발히 

진행되고 있다[1-6]. 민감한 정보 노출에 따른 사용

자 프라이버시 침해를 방지하기 위해 정당한 사용자만

이 데이터에 접근할 수 있도록 접근 권한을 부여해야 

한다. 이를 위해 속성 기반 접근 제어 방식[1,3], 역

할 기반 접근 제어 방식[2,4]과 거리 기반 접근 제어 

방식[5,6]에 대한 연구가 활발히 진행되고 있다. 본 

논문에서는 거리 기반 접근 제어 방식을 활용하여 소

셜 네트워크에 적합한 프라이버시 보존 데이터 공유 

기법을 제안한다. 본 논문을 통한 연구의 공헌은 다음

과 같다. 

∙본 논문에서 소셜 네트워크를 통해 형성된 친분 

관계를 활용하여 서버 관리자가 설정해 놓은 보

안 레벨을 만족하는 사용자들이 데이터를 공유하

는 기법을 제안한다. 

∙서버 관리자는 거리 기반 접근 제어 방식을 활용

하여 자신으로부터 일정 거리 이내에 위치한 사

용자에게만 서버에 대한 접근 권한을 부여하고, 

접근 권한을 부여받은 사용자들은 자유롭게 데이

터를 저장, 검색 할 수 있다.

∙데이터는 암호화하여 저장함으로써 사용자의 프

라이버시 침해를 방지하고, 암호화된 데이터에서 

키워드 검색 기법을 통해 사용자가 선택한 여러 

키워드가 모두 포함되어 있는 데이터를 검색

(conjunctive keyword search)할 수 있게 

한다.  

∙사용자들의 친분 관계가 수시로 변하는 소셜 네

트워크의 특징에 접합하도록 사용자에게 효율적

인 추가/탈퇴 기능을 제공한다. 여기서 사용자 

와 사용자  사이에 형성되어 있던 친분 관계

를 해제하였을 때, 사용자 를 기준으로 사용자 

는 탈퇴한 것이고 사용자 를 탈퇴자라고 한

다. 

본 논문의 구성은 다음과 같다. 2장, 3장에서 본 논

문과 관련된 연구와 배경 지식에 대해 살펴본다. 4장

에서 시스템 모델 및 안전성 모델을 정립한 후 5장에

서 정립된 안전성 모델에 대해 안전한 기법을 제안하

고 분석한다. 마지막으로 6장의 결론을 통해 논문을 

마무리한다.

II. 관련 연구 

소셜 네트워크에서 민감한 정보의 무분별한 노출을 

방지하기 위해 특정 사용자들에게만 데이터 접근 권한

을 부여하여 프라이버시를 보존하면서 안전하게 데이

터를 공유하기 위한 기법들이 제안되었다[1-6]. 

문헌 [1]의 경우 속성 기반 암호화 기법을 활용하

여 정당한 속성을 갖은 사용자만이 데이터에 접근 할 

수 있도록 접근 권한을 부여하였다. 하지만 연산량이 

많은 속성 기반 암호 시스템을 사용하였기 때문에 효

율성이 떨어지며, 사용자가 탈퇴했을 경우 사용자들에

게 분배된 속성에 따라 새로운 속성키를 재분배하여야 

하기 때문에 사용자의 추가/탈퇴가 빈번히 일어나는 

소셜 네트워크 환경에 적합하지 않다. 이러한 문제를 

해결하기 위해 문헌 [3]에서 속성 기반 암호화 기법을 

사용하여 효율적인 탈퇴 기능을 제공하는 기법을 제안

하였다. 문헌 [2]의 경우 데이터 소유자가 분류한 소

그룹에 따라 그룹키를 할당하고 정당한 그룹키를 소유

한 사용자만이 소그룹에 분배된 데이터에 접근할 수 

있도록 하였다. 또한 브로드캐스트 암호화 기법을 활

용하여 사용자가 탈퇴했을 경우 그룹키를 재분배하지 

않고 탈퇴자에 대한 접근 제어를 할 수 있는 기능을 

제공한다. 하지만 탈퇴자가 탈퇴하기 이전에 저장된 

데이터는 계속 이용할 수 있어 부분적인 탈퇴 기능만

을 제공한다는 문제가 있다. 문헌 [5]의 경우 사용자

들이 근접해 있는 정도에 따라 사용자들에게 신뢰도를 

부여하여 민감한 데이터에 대한 효과적인 접근 통제를 

할 수 있는 기법을 제안하였다. 문헌 [6]의 경우 사용

자들의 친분 관계를 이용하여 일정 범위 이내에 위치
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한 사용자의 데이터에 접근할 수 있도록 하기 위한 키 

분배 기법을 제안하였다. 하지만 문헌 [5]와 문헌 [6]

은 기법을 운영하기 위해 자신이 가지고 있는 정보 외

에 다른 사용자들이 가지고 있는 정보도 사용해야하기 

때문에 추가적인 정보 노출에 의한 사용자 프라이버시 

침해가 발생할 수 있다. 

문헌 [7]의 경우 친분 관계를 숨기면서 두 사용자 

간의 최단 관계 경로 검색 기능을 제공하는 프라이버

시 보존 경로 발견 기법을 제안하였다. 이 기법은 네

트워크의 모든 구성원이 동시에 온라인 상태를 유지하

지 않더라도 필요한 정보를 전달할 수 있고 이를 통해 

서로의 관계 그래프를 노출시키지 않으면서 관계 경로

를 찾을 수 있다. 본 논문에서는 문헌 [7]의 프라이버

시 보존 경로 발견 기법을 사용자가 보안 레벨을 만족

하는지 여부를 확인할 때에 활용한다.

III. 배경 지식

3.1 준 동형 공개키 암호 시스템

(homomorphic public-key system)[8]

3.1.1 구성

이 시스템은 다음의 세 가지 알고리즘으로 구성된

다.

∙→: 주어진 보안 변수 

∈에 따라, 튜플     를 얻기 위

해 를 실행한다. 위수가  인 겹선형 

군 의 생성원 ,를 임의로 선택하고, 


로 설정한다. 이 때, 는 의 부분군 중 위수가 

인 부분군의 생성원이 된다. 

최종적으로 공개키  와 비밀

키   를 설정한다. 

∙ →: 메시지 의 메시지 공간은 

집합 으로 한다. 단, 이다. 랜덤

값 ∈을 임의로 선택하고,  을 계산하

여 메시지 에 대한 암호문으로 를 출력한다.

∙  →: 암호문 를 복호화 하기 위

해 비밀키  을 사용하여 다음을 계산한다.


  

  
                     (1)

 
이라고 할 때  

, ≤≤이므로 

메시지 을 얻기 위해서 Pollard's lambda 방법을 

이용하면 의 시간이 걸린다. 

3.1.2 성질

3.1.2.1 검증 가능성(verifiable)

위의 암호화 과정에서 사용한 메시지 의 크기가 

주어진 조건 ≤≤을 만족하지 않을 경우, 큰 수

에 대한 이산 대수 문제의 어려움 때문에 비밀키 

 을 이용한 완벽한 복호화가 불가능하다. 하지

만 메시지 에 대한 암호문  과 새로운 메시

지 ′이 주어졌을 때,  
   ′을 확인함으로

써 ′인지를 검증할 수 있다. 따라서 메시지의 크

기가 큰 경우 비밀키  는 검증키로 사용 가능하

다.

3.1.2.2 준 동형 성질(homomorphic properties)

메시지, 암호문 쌍  과   이 주어졌을 

때, 암호문을 복호화하지 않고  ±와 에 대

한 암호문을 다음과 같은 방법으로 생성할 수 있다.

∙    

   
  





  

   


    
 ′              (2)

∙    

    
   





 

   


    
 ′              (3)

∙    

     
  









   


    


 ′∈    (4)

3.2 암호화된 다항식에서의 연산

집합 의 원소를 근으로 하는 n차 다항

식 이 다음과 같이 주어졌을 때, 준 동형 암호화 시스템

()을 이용하여 다음과 같은 표기법을 정의한다.

∙   ⋯  

        
 ⋯                 (5)
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∙  

          

                             (6)

∙ 

     
  

   

                        
     (7)

∙    

    
 

 
  

         
   

   
   

                     
 

 
   (8)

위의 식을 이용하여 암호화된 다항식  에 값 

를 입력한   를 준 동형 암호화 

시스템의 성질을 이용하여 다음과 같이 계산할 수 있

다.

  

∙                     

       
 

          
    (9)

∙       

     

                 
 

 
        

        
 

 
 

                                          (10)

3.3 프라이버시 보존 관계 경로 발견 기법[7]

소셜 네트워크 사용자들의 연결성을 나타내는 관계 

그래프는 네트워크를 분석하는데 중요한 도구로 사용

될 수 있지만 사용자들 사이의 관계성, 관계 경로 상

에 존재하는 사용자들의 정보 등과 같은 민감한 정보

가 포함되어 있기 때문에 악용될 경우 사용자들의 프

라이버시 침해가 발생할 수 있다. 따라서 사용자 프라

이버시 보호를 위해 최소한의 정보만을 노출하는 관계 

경로 발견 기법에 대한 연구가 활발히 진행되고 있다. 

G. Mezzour 등의 연구[7]에서 프라이버시 보존 

관계 경로 발견 기법이 제안되었다. 이 프라이버시 보

존 관계 경로 발견 기법을 통해 다른 사용자의 친분 

관계나 전체 네트워크 정보를 드러내지 않으면서 두 

사용자 사이에 존재하는 최단 경로와 경로의 길이만을 

알 수 있다. 제안된 프라이버시 보존 관계 경로 발견 

기법은 토큰 전송 알고리즘()과 경로 

발견 알고리즘()으로 구성되어 있다. 

∙  →: 사용자 가 직

접적인 친분 관계를 형성하고 있는 사용자 를 통해 

관계 경로를 발견하기 위해 자신만의 암호학적 토큰을 

최대 토큰 전달 범위 까지 전달하는 알고리즘이다. 

최종적으로 사용자 와  사이에 전달된 토큰에 대한 

정보를 담고 있는 토큰 트리 가 출력된다.

∙ →⊥ : 사용자 

와 사용자  사이에 존재하는 관계 경로를 찾기 위

해 운영되는 알고리즘이다. 이때 사용자 는 경로의 

시작 노드, 사용자 는 경로의 끝 노드가 된다. 최종

적으로 사용자 는 사용자 가 자신의 친구 를 통

하여 길이 만큼 떨어져있다는 것을 확인할 수 있다. 

IV. 시스템 모델

4.1 시스템 구성 요소

제안하는 프로토콜을 사용하는 시스템은 소셜 네트

워크 서비스 제공자, 스토리지 서버, 서버 관리자, 구

성원으로 구성되어 있다. 

∙소셜 네트워크 서비스 제공자: 소셜 네트워크 도

메인이 안전하게 운영될 수 있도록 암호학적 초

기화를 하고 사용자들에게 편리한 서비스를 제공

하기 위한 응용 프로그램을 공급하며 서비스에 

등록한 사용자들이 편리하게 친분 관계를 형성할 

수 있도록 다양한 정보를 제공한다. 일반적으로 

서비스에 등록한 사용자는 서비스 제공자를 신뢰

하는 것으로 가정한다.

∙스토리지 서버: 소셜 네트워크에서 생성되는 방

대한 양의 데이터를 저장할 수 있도록 저장 공간

을 제공하는 제 3의 서비스 공급자이다. 스토리

지 서버는 프로토콜에 정상적으로 참여하지만 사

용자들이 저장하고 검색하기 위해 전송하는 값을 

이용하여 사용자의 프라이버시를 침해할 수 있기 

때문에 우리는 서버를 반-신뢰(semi-trust)한

다고 가정한다.
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표기법 의미

 사용자 의 아이디

 스토리지 서버의 공개키/비밀키

/ 키 해시함수와 사용자 의 해시키

 /
사용자 가 설정한 보안 레벨/사용자 

의 친구 목록

 사용자 의 친구 목록 중 아이디 영역

 사용자 의 친구 목록 중 키 영역

 준 동형 암호화 기법의 암호화 알고리즘

/
대칭키 암호화 기법의 암호화/복호화 

알고리즘

/

 ∪

사용자 가 생성한 사용자 와 관

련된 토큰 트리/사용자 가 생성한 

전체 토큰 트리


사용자 가 다른 사용자들로부터 받

은 토큰들의 집합

[표 1] 제안하는 기법에서 사용하는 표기법과 의미

∙관리자: 스토리지 서버에 자신만의 저장 공간을 

갖는 소셜 네트워크 서비스 사용자이다. 관리자

는 보안 레벨을 설정하여 자신과 친분 관계를 형

성하고 있는 친구들뿐만 아니라 보안 레벨을 만

족하는 모든 사용자들이 데이터를 공유할 수 있

도록 서버를 관리한다. 

∙구성원: 소셜 네트워크 서비스 사용자들과 친분 

관계를 형성하고 있는 소셜 네트워크 사용자이

다. 자신과 친분 관계를 형성하고 있는 사용자가 

운영하는 서버에 자신의 데이터를 업로드하거나 

필요한 데이터를 다운로드 할 수 있는 권한을 행

사할 수 있다.

4.2 보안 요구 사항

4.2.1 데이터 프라이버시

소셜 네트워크를 통해 공유되는 데이터에는 사용자

의 신분이나 생활 패턴, 인맥 관계 등을 노출시킬 수 

있는 민감한 정보가 포함되어 있기 때문에 이러한 민

감한 데이터의 노출로 인해 사용자 프라이버시 침해가 

발생할 수 있다. 따라서 암호화를 통한 데이터의 기밀

성을 보장하여 인가되지 않은 사용자에게는 다른 사용

자의 프라이버시를 침해할 수 있는 어떠한 정보도 노

출되지 않아야 한다. 또한 완벽히 신뢰할 수 없는 제 

3의 스토리지 서버를 이용하기 때문에 데이터를 저장

하거나 검색하는 과정에서 어쩔 수 없이 노출되는 정

보 이외에는 어떠한 정보도 노출되어서는 안 된다.

4.2.2 접근 제어

소셜 네트워크에서 사용자들의 친분 관계는 빈번하

게 변화한다. 따라서 새롭게 인맥 관계가 형성된 사용

자에게는 데이터를 공유할 수 있도록 데이터 접근 권

한을 부여해야 하고, 탈퇴된 사용자에게는 접근 권한

을 박탈하여 탈퇴된 후에는 어떠한 데이터에도 접근 

할 수 없도록 해야 한다.

4.2.3 데이터 검색/저장 단계에서 발생하는 추가적인 

정보 노출에 대한 안전성

사용자들의 데이터가 저장되는 저장 공간은 신뢰할 

수 없는 제 3의 스토리지 서버에 의해 제공된다. 스토

리지 서버는 반-신뢰한다고 가정하여 모든 프로토콜에

는 정당하게 참여하지만 사용자가 데이터를 저장하고 

검색하는 과정에서 불가피하게 노출될 수 있는 정보들

을 통해 사용자들의 추가적인 정보를 알 수 없어야 한

다. 예를 들어, 사용자의 검색 패턴, 데이터와 키워드

의 연관 관계 등은 불가피하게 노출되는 정보가 아닌 

서버가 추가적으로 알게 되는 정보이다. 따라서 키워

드 검색에 대한 안전성을 제공하여 서버로부터 추가적

인 정보 노출을 피하고 사용자의 프라이버시를 보호해

야 한다. 

V. 제안하는 프로토콜

5.1 시스템 초기화

제안하는 프로토콜에서 소셜 네트워크 서비스 제공

자는 사용자들에게 안전한 시스템을 제공하기 위해 암

호학적 초기화를 진행한다. 안전한 대칭키 암호화 기

법 , 충돌 저항성(collision resistance) 키 해시

함수 , 안전한 준 동형 공개키 암호화 기법 을 

설정한다. 

5.2 메인 프로토콜

본 논문에서 제안하는 프로토콜은 6가지 프로토콜

로 구성되어 있다. 
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Manager  Storage Server 

  

   

Generate , 
Set the security level 

     

[표 2] Setup Protocol

User  Manager  Storage Server 


 ← 



  


 ←∪
  


  

 


  ←∪

[표 3] Direct_Registration Protocol

∙ : 관리자 과 스토리지 서버 이 

참여하는 프로토콜이다. 소셜 네트워크 사용자 

중 한명인 관리자 은 스토리지 서버 을 관

리하기 위해 의 공개키와 개인키, 보안 레벨

을 설정한다.

∙   : 임의의 사용자 

, 관리자 , 스토리지 서버 이 참여하는 

프로토콜이다. 사용자 는 관리자 과 친분 관

계를 형성하고, 관리자 은 스토리지 서버 

을 통해 사용자 가 다른 사용자들과 데이터를 

공유할 수 있도록 설정한다. 

∙  : 임의의 사용자 

와 스토리지 서버 이 참여하는 프로토콜이

다. 스토리지 서버 에는  

프로토콜을 수행하여 관리자 과 친분 관계를 

형성한 사용자들의 정보만 저장되어 있다. 하지

만 스토리지 서버 에 설정되어 있는 보안 레

벨을 만족하는 다른 사용자들도 스토리지 서버 

을 통해 데이터를 공유할 수 있어야 한다. 따

라서 임의의 사용자 는 소셜 네트워크에서 자

신이 맺은 친분 관계를 이용하여 스토리지 서버 

에 설정되어 있는 보안 레벨을 만족함을 보이

고 이를 통해 데이터를 공유할 수 있는 권한을 

얻는다. 권한을 얻은 사용자는 저장/검색 단계에

서 사용할 키를 서버에 일시적으로 등록한다.

∙ : 관리자 과 스토리지 서버 

이 참여하는 프로토콜이다. 관리자 은 자신

과 친분 관계를 형성한 임의의 사용자 가 탈퇴

했을 경우 스토리지 서버 에 저장되어 있는 

사용자 의 정보를 삭제함으로써 사용자 가 

더 이상 스토리지 서버 으로부터 데이터를 공

유할 수 없도록 한다. 

∙  : 관리자 과 보안 레

벨을 만족하는 모든 사용자 , 스토리지 서버 

이 참여하는 프로토콜이다. 관리자 은 관계 

그래프에서 자신과 친분 관계를 형성한 친구들의 

정보 이외에 다른 사용자들의 정보는 알 수 없

다. 따라서 친구 이외에 사용자들의 추가/탈퇴에 

대해 유동적으로 대처하기 위해 관리자 은 보

안 레벨 안에 위치한 모든 사용자에게 새로운 토

큰을 전달하고 스토리지 서버 에 토큰 정보를 

갱신한다.

∙  : 보안 레벨을 만족하는 사용자 

와 스토리지 서버 이 참여하는 프로토콜이

다. 사용자 는 저장할 데이터와 데이터에 해
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User  Storage Server 

 
   

 

If  ∉ 

    →    

   If ( ≤)

       insert   
  in 


 



, 

╲  
 

[표 4] Indirect_Registration Protocol

Manager  Storage Server 

, 
 ←╲ 


 ← ╲

[표 5] Revocation Protocol

당하는 키워드를 선택하여 서버에 저장한다. 스

토리지 서버 에는 사용자 의 정보가 이미 

저장되어 있기 때문에 관리자 이 직접 참여하

지 않아도 저장 단계를 수행할 수 있다.

∙  : 보안 레벨을 만족하는 사용자 

와 스토리지 서버 이 참여하는 프로토콜이

다. 사용자 는 자신이 선택한 여러 키워드가 

모두 포함되어 있는 데이터를 스토리지 서버 

으로부터 검색한다. 스토리지 서버 에는 사용

자 의 정보가 이미 저장되어 있기 때문에 관리

자 이 직접 참여하지 않아도 검색 단계를 수행

할 수 있다.

5.2.1  프로토콜

관리자 는 자신의 스토리지 서버 의 공개키 

  와 비밀키    를 생성하여 

스토리지 서버에 전달하고 키 해시함수에서 사용할 키 

와 자신의 아이디 를 임의로 선택한다. 또한, 

자신과 관련된 다른 사용자들이 스토리지 서버를 이용

할 수 있도록 보안 레벨 를 설정한다.

5.2.2  프로토콜

사용자 는 관리자 과 친분 관계를 형성하기 

위해 를 전송한다. 관리자 는 사용자 가 사

용할 비밀키  ← 
를 임의로 선택하여 에게 

   
을 전송하고, 사용자 가 스토

리지 서버를 통해 데이터를 공유할 수 있도록 

 
을 스토리지 서버 에 전송하여 사

용자 목록 에 포함시킨다. 관리자 은 사용자 

를 통해 일정 거리 안에 위치한 다른 사용자들도 

 프로토콜에서 보안 레벨을 만

족함을 보이고 스토리지 서버 을 통해 데이터를 

공유할 수 있도록 해야 한다. 따라서 

    알고리즘을 수행하여 

사용자 를 통해 일정 거리 안에 위치하여 보안 레

벨을 만족하는 사용자들에게 자신의 토큰과 해시 키 

을 함께 전달한다.

5.2.3  프로토콜

관리자 의 친구가 아닌 임의의 사용자 가 스토

리지 서버 에 접근 권한을 요청하기 위해 ← 


를 임의로 선택하여 해시된 아이디와 함께 질의 

 
 을 스토리지 서버에 전송한다. 여기서 

는 사용자 가 데이터를 저장하거나 검색하는 과정에

서 일시적으로 사용할 비밀키로 데이터를 저장/검색하

기 위해 스토리지 서버에 접근하고자 할 때마다 새로
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User  Storage Server 

,        

 ← 
 ,    ⋯   ⋯  

 

 ← 
 ,    ,  

 ,     

 ′       
 ′

Check ∈
    

  
 

Store   
     

[표 7] Store Protocol

All user  Manager  Storage Server 

 Delete 

 ′ ′←′∪′

[표 6] Token_Change Protocol

운 비밀키를 선택한다. 

스토리지 서버 은  에  이 존재

하는지 확인한다. 만약 존재하지 않는다면, 3.3 절에

서 언급한   알고리즘을 수행하

여 관리자 과 사용자  사이에 관계 경로 

    를 찾는다. 스토리지 서버

에는 관리자 의 토큰 트리 이 저장되어 있기 

때문에 관리자 이 직접   알고

리즘에 참여하지 않더라도 스토리지 서버는 사용자의 

관계 경로 정보를 스스로 얻을 수 있다.   

    로부터 얻은 관계 경로의 

길이가  ≤을 만족한다면  
 를 

에 임시 저장하고 
을 사용자 에게 전송하여 

사용자 가 데이터를 저장하고 검색할 수 있도록 한

다. 사용자 의 서비스 이용이 끝났을 때 스토리지 서

버는  
 을 에서 삭제한다. 만약 사용

자 의 서비스 이용이 끝났을 때  
 을 

에서 삭제하지 않고 재사용한다면 사용자 는 

관리자 의 직접적인 친구가 아님에도 불구하고 직접

적인 친구처럼 행동할 수 있다. 따라서 스토리지 서버

는  
 을 삭제해야 한다.

5.2.4  프로토콜

관리자 은 자신과 직접 친분 관계를 형성한 친구 

가 탈퇴했을 경우, 서버에 저장되어 있는 의 정보

를 삭제함으로써 가 더 이상 스토리지 서버를 이용

할 수 없도록 할 수 있다. 관리자 는 탈퇴자 를 자

신의 사용자 목록 에서 삭제하기 위해 

를 서버에 전송하고, 서버는 에서  


를 삭제한다. 또한, 탈퇴자 와 관련된 토큰 트리 

를 서버에 전송하여 새로운 토큰 트리 

 ← ╲을 저장한다.

5.2.5  프로토콜

일정한 주기마다 관리자 은 스토리지 서버에 저

장된 토큰 트리 을 새롭게 갱신한다. 이는 네트워

크의 구성이 빈번히 변하는 동적인 소셜 네트워크에서 

관리자 의 친구는 아니지만 보안 레벨을 만족하는 
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User  Storage Server 



″   ⋯       ⋯  
 ″

Check 

For ≤≤ 

  If    ⋯   
    

append 


 to the output list 



For ≤≤ 

   





 
,    

[표 8] Search Protocol

위치에 새로 가입한 사용자들이 서비스를 이용하게 하

거나, 보안 레벨을 만족하는 위치에서 탈퇴된 사용자

들에게 데이터가 노출되는 것을 막기 위해 반드시 필

요한 과정이다. 

먼저 관리자 의 삭제 요청에 의해 서버는 기존의 

토큰 트리 을 삭제한다. 관리자 은 자신의 모든 

친구 와 을 수행하여 사

용자 에 대한 새로운 토큰 트리 ′을 생성하고 

이를 스토리지 서버에 전송하여 새로운 토큰 트리 

′′∪′를 저장한다.

5.2.6   프로토콜

사용자 는 데이터 에 대한 키워드 집합 

     를 생성한다. 만약 라면, 랜

덤값  ′≤ ′≤을 생성하여 새로운 키워

드 집합 ′∪  을 생성한다. 검

색 단계에서 데이터 를 키워드 집합에 포함된 키워

드들로 검색할 수 있도록 하기 위해 ′의 원소를  

근으로 하는 다음과 같은 p차 다항식에 대한 암호문 

 을 생성한다. 여기서 는 

데이터를 저장하는 사용자가 임의로 선택한 난수이다.

   

   ⋯   

                   ⋯    (11)  

사용자 는 난수  ← 
를 선택하여 대칭키 

 
 을 생성하고   를 얻는

다. 암호화된 데이터와 함께 난수 에 대한 정보를 

저장하기 위해 자신의 비밀키 를 이용하여 암호문 

  을 생성하고 스토리지 서버에 다

음과 같은 질의  ′을 전송한다. 

 ′   
                       (12)

스토리지 서버는 먼저  에 가 존

재하는지 확인하고, 에 해당하는 키 
를 얻

는다. 
와 임의로 선택한  ← 

를 이용하여 

   
로 하고 자신의 비밀키 

   을 사용하여 식 (13)을 통해 
를 얻어

  
 을 저장한다. 

    


  
  

               (13) 

5.2.7  프로토콜

사용자 는 자신이 선택한 키워드    가 모

두 포함된 데이터를 검색한다. 키워드의 정보가 포함

되어 있는 질의를 다음과 같이 생성한다. 
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(a) (b) (c) (d)

[그림 1] 각 경우에 따른 관리자 M의 관계 그래프 변화. (a) 관리자 M의 관계 그래프 (b) 관리자 M으로부터 친구 B의 탈퇴 

(c) 보안 레벨 내에 위치한 사용자 H의 탈퇴 (d) 보안 레벨 내에 새로운 사용자 I 가입

 ″   ⋯  
      

 ⋯ 
    (14)

사용자 가  ″을 서버에 전송하면 서

버는 먼저  에 가 존재하는지 확인한

다. 존재하지 않는다면 프로토콜을 종료한다. 만약 존

재한다면, 다음과 같은 검증 과정을 거쳐 데이터를 검

색한다. 

   ⋯   


 
  



  
  

                         (15)

만약 사용자 가 선택한 키워드 모두가 데이터에 

포함되어 있다면    ≤≤으로 식 

(15)을 만족한다. 위의 검증 과정을 통과한 데이터에 

대해서 


을 계산하여 암호화된 데이터 와 

함께 데이터 목록 에 저장하고 이를 사용자 에게 

전송한다. 사용자 는 데이터에 대해 복호화키 

 





 
를 생성하고, 각 

암호문을    로 복호화하고 데이터를 얻

는다.

5.3 안전성 분석

5.3.1 데이터 프라이버시

스토리지 서버가 데이터 를 알아내기 위해서는 

    를 복호화해야 한다. 하지만 스토

리지 서버는 관리자 의 친구 목록 으로부터 

를 알 수 있지만 실제 대칭키를 생성하기 위해 필요한 

값 는 알 수 없다. 이는 로부터 를 얻는 이산 

대수 문제의 어려움에 기반한다. 또한, 스토리지 서버

는 관리자 의 해시키 를 모르기 때문에 스토리지 

서버가 가지고 있는 정보로부터     

를 복호화하는 것은 불가능하다.

비인가 사용자는 관리자 이 설정해 놓은 보안 레

벨 을 만족하지 못하는 사용자라고 생각할 수 있

다. 비인가 사용자는 스토리지 서버로부터 데이터를 

저장하거나 검색할 수 없다. 따라서 정당한 사용자 

가 검색한 정보  


를 도청함으로써 데이

터를 알아내려고 시도할 것이다. 하지만 도청을 통해 

다른 사용자의 검색 정보를 얻는다 하더라도 비인가 

사용자는  프로토콜에서 전송되었

던 을 전달받지 못 했고 사용자 의 비밀키 을 

모르기 때문에 의 복호화키  







를 생성할 수 없다. 따라서 도청에 의해 노출된 정보

를 통해서는 실제 데이터를 알아낼 수 없다. 

하지만 정당한 사용자가 스토리지 서버, 비인가 사

용자와 공모 공격(collusion attack)을 한다면 데이

터 가 노출될 수 있다. 이러한 공모 공격이 발생했

을 경우, 악의적인 행위를 한 내부 공모자(traitor)를 

추적하는 기법[9,10]이 연구되고 있다. 연구되어 있

는 기법을 적용하여 내부 공모자를 추적함으로써 공모 

공격에 의해 노출되는 데이터를 보호할 수 있다.

5.3.2 접근 제어

제안하는 기법에서 거리 기반 접근 제어 방식을 사

용하여 관리자 으로 일정한 거리 내에 위치하는 사

용자만이 데이터에 접근할 수 있는 접근 권한이 주어

진다. 사용자들의 친분 관계가 수시로 변하는 소셜 네



情報保護學會論文誌 (2012. 6) 457

트워크에서 다음과 같은 친분 관계 변화가 발생했을 

경우에 대해 안전성을 분석한다. 

5.3.2.1 거리 1에 위치한 사용자(친구)의 탈퇴

관리자 과 거리 1에 위치한 사용자(친구)가 탈되

었을 경우 해당 탈퇴자뿐만 아니라 탈퇴자와 관련되어 

있는 보안 레벨 을 만족하는 모든 사용자도 스토

리지 서버에 데이터를 저장하거나 저장되어 있는 어떠

한 데이터에도 접근할 수 없어야 한다. [그림 1]의 

(b)의 경우를 살펴보자.

관리자 으로부터 친구 가 탈퇴되었을 경우 

 프로토콜에서 관리자 은 스토리지 서버

에 저장되어 있는 탈퇴자 의 정보   
를 

에서 삭제한다. 비록 탈퇴자 는 관리자 의 해

시키 을 알고 있어 프로토콜과  프로토

콜에서 스토리지 서버에 질의할 수 있지만, 질의에 포

함되어 있는  로 인해 스토리지 서버는 

에   
이 존재하지 않음을 확인하고 프로토

콜을 종료한다. 

따라서 탈퇴자 는 더 이상 스토리지 서버에 데이

터를 저장하거나 검색 할 수 없다. 

탈퇴자 의 친구 도 스토리지 서버에 접근할 수 

없도록 해야 한다. 이를 위해,  프로토콜에

서 관리자 은 탈퇴자 와 관련된 토큰 트리 

를 스토리지 서버에 저장되어 있는 에서 삭제한

다. 사용자 는 스토리지 서버에 데이터를 저장하거

나 검색하기 위해  프로토콜에서 

관리자 이 설정해 놓은 보안 레벨 내에 위치함을 

보여야한다. 하지만, 이 과정에서 사용되는 토큰 트

리 이 삭제되었기 때문에 가 가지고 있는 토

큰은 더 이상 에 존재하지 않는다. 따라서 

 을 통해 정당한 경로를 검색할 

수 없기 때문에 사용자 는  프로토콜과  

프로토콜을 수행할 수 없다.

5.3.2.2 거리   ≤  에 위치한 사용자의 탈퇴

관리자 이 설정해 놓은 보안 레벨 내에 위치한 임

의의 사용자가 탈퇴되었을 경우, 탈퇴한 사용자는 스

토리지 서버에 더 이상 접근할 수 없어야 한다. [그림 

1]의 (c)의 경우를 살펴보자.

관리자 이 설정해 놓은 보안 레벨을 만족하는 사

용자 의 친구 가 탈퇴되었다고 가정해 보자. 이 경

우, 사용자 는 관리자 의 스토리지 서버를 통해 

데이터를 공유할 수 없어야 한다. 이를 위해, 관리자 

은 사용자 가 받았을 토큰을 토큰 트리 으로

부터 삭제하여  프로토콜에서 수

행하는  알고리즘에서 정당한 경로를 

찾을 수 없도록 해야 한다. 하지만 관리자 은 자신

과 직접 친분 관계를 형성하고 있는 사용자들 이외에

는 소셜 네트워크에서 다른 사용자들이 형성하고 있

고 친분 관계나 각 사용자들이 받았을 토큰의 정보를 

알 수 없다. 따라서 사용자 의 친구 가 탈퇴했을 

경우에도 관리자 은 사용자 가 탈퇴되었는지 알 

수 없고 가 가지고 있는 자신의 토큰도 정확히 알 

수 없다. 따라서 제안하는 기법에서는  

프로토콜을 활용하여 주기적으로  알

고리즘을 수행하여 관계 그래프 내에 사용자들에게 

새로운 토큰을 전달하고 스토리지 서버에 저장되어 

있는 을 새롭게 갱신함으로써 탈퇴한 사용자 

가 새로운 토큰을 받을 수 없도록 한다. 이를 통해, 

보안 레벨 내의 탈퇴한 임의의 사용자에 대한 접근 제

어를 할 수 있다.

5.3.2.3 거리 ≤ 에 새로운 사용자의 가입

관리자 이 설정해 놓은 보안 레벨 내에 새로운 

사용자가 가입되었을 경우, 새로운 사용자에게 스토리

지 서버를 이용할 수 있는 접근 권한을 부여해야 한

다. [그림 1]의 (d)의 경우를 살펴보자.

관리자 이 설정해 놓은 보안 레벨을 만족하는 사

용자 의 친구 가 새롭게 가입되었다고 가정해 보자. 

이 경우 관리자 은 사용자 에게 자신의 스토리지 

서버를 이용할 수 있는 접근 권한을 부여해야 한다. 

하지만 관리자 은 사용자 의 가입 여부를 알 수 없

기 때문에 직접적으로 접근 권한을 부여할 수 없다. 

따라서 관리자 은 5.3.2절에서 언급한 것과 같이 

 프로토콜을 통하여 사용자 가 새로운 

토큰을 받을 수 있도록 하고 자신의 토큰 트리 을 

새롭게 갱신함으로써 사용자 에게 스토리지 서버를 

활용할 수 있도록 접근 권한을 부여할 수 있다.

 프로토콜을 통해 사용자들에게 새로

운 토큰을 부여하고 토큰 트리를 주기적으로 갱신함으

로써 관계 그래프에서 발생하는 변화에 효과적으로 대

처할 수 있지만 토큰을 주기적으로 변경해주어야 하기 

때문에 시스템의 전반적인 효율성이 떨어지는 상충되

는 문제(tradeoff)가 있다. 또한 토큰 트리가 갱신되
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[2] [3] 제안하는 기법

접근 제어 역할 기반 속성 기반 거리 기반

암호화 기법 브로드캐스트 암호 속성 기반 암호 준 동형 공개키 암호

탈퇴 기능 △ △ ○

데이터 공유 범위(거리) 1 1 k

데이터 공급자 수 1 1 n

데이터 검색자 수 n n n

[표 9] 기존 기법과 제안하는 기법의 비교

는 시점에 따라 탈퇴된 사용자가 얼마동안은 데이터를 

저장/검색할 수 있고, 새로 가입한 사용자가 데이터를 

공유할 수 없는 시간이 존재하게 된다. 이는 향후 연

구를 통해 효율적인 개선 방안을 제시하도록 한다.

5.3.3 데이터 검색/저장 단계에서 발생하는 추가적인 

정보 노출에 대한 안전성

 프로토콜과  프로토콜에서 스토리지 

서버는 사용자들로부터 전달받은 질의를 통해 추가적

인 정보를 얻으려고 시도할 것이다. 예를 들어, 저장

하는 데이터와 키워드의 관계, 데이터를 저장하거나 

검색할 때 사용자가 선택한 키워드의 정보 등은 질의

를 통해 얻을 수 있는 추가적인 정보이다. 데이터 저

장/검색 단계에서 발생하는 추가적인 정보 노출에 대

한 제안하는 기법의 안전성을 다음과 같이 분석한다. 

5.3.3.1 저장 과정에서 발생하는 추가적인 정보 노

출에 대한 안전성

사용자 는 다음의 질의를 통해 데이터를 서버에 

저장한다.

  

         (16) 

5.3.1 절에서 언급한 것과 같이 스토리지 서버는 

전달받은 질의로부터 데이터 복호화키 를 생성할 

수 없기 때문에 저장하는 데이터 를 정확히 알 수 

없다. 하지만, 사용자 가 설정해 놓은 키워드에 대

한 정보를 알 수 있다면 데이터의 내용을 어느 정도 

유추할 수 있다. 

키워드를 알아내는 가장 명확한 방법은 

 을 복호화하여 의 계

수를 알아내고 인수분해를 통해 근을 찾는 것 이다. 

하지만 계수의 크기는 충분히 크고 크기가 큰 평문에 

대해서는 복호화할 수 없는 준 동형 암호화 기법을 사

용하였기 때문에 의 근을 찾는 것은 불가능하

다. 다른 방법으로, 스토리지 서버는 데이터에 해당하

는 키워드는 한정적이라는 사실을 이용해 임의의 키워

드를 대입함으로써 사전 공격(dictionary attack)

을 시도할 수 있다. 스토리지 서버는 임의의 키워드 

를 선택하고 질의에 포함되어 있는 

 에 대입하여 키워드의 정당

성을 확인해야 한다. 하지만 스토리지 서버가 정당한 

키워드 ∈를 선택하였다 할지라도 는 

를 근으로 갖는 다항식이므로 관리자 의 해

시키 을 모르면 을 생성할 수 없다. 따라서 

스토리지 서버가 선택한 키워드 가 저장하는 데이터

에 해당하는 정당한 키워드인지를 확인할 수 없다. 

 스토리지 서버가 동일한 키워드가 사용된 데이터

를 분류할 수 있다면 사용자의 데이터 저장/검색 패턴

이 노출될 수 있다. 따라서 스토리지 서버는 서로 다

른 데이터에 적용된 키워드의 유사성을 판단할 수 없

어야 한다. 만약 사용자 가 서로 다른 데이터 와 

′에 동일한 키워드 집합 를 적용한다 하더라도 

생성되는 다항식  와 ′에는 서로 다른 랜덤

값 와 ′이 사용되기 때문에 서버는 다항식 

와 ′에 대한 암호문을 보고 사용된 키워드

의 유사성을 판별할 수 없다. 

5.3.3.2 검색 과정에서 발생하는 추가적인 정보 노

출에 대한 안전성

사용자 가 검색하기 위해 서버에 전달하는 질의

는  ″이다. 사용자 는 동일한 아이디 

을 사용하여 검색하기 때문에 서버는 사용자 

로부터 전송받은 개의 질의를 이용하여 사용자 

의 검색 패턴 분석을 시도할 수 있다. 질의는 다음
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연산 사용자 스토리지 서버

해시(hash) 연산 p+2 ․

Poly.HPE 1 ․

페어링 연산 1 ․

대칭키 암호 연산 1 ․

준 동형 성질 ․ 1

[표 10] Store protocol 연산

연산 사용자 스토리지 서버

해시(hash) 연산 (p+1)t+1 ․

Poly.HPE ․ 

페어링 연산 1 

대칭키 암호 연산  ․

[표 11] Search protocol 연산

과 같은 구성된다.

 ″  ≤≤           (17)

하지만 ″은 준 동형 암호화 기법으로 암호화 되

어 있고 이 암호화 기법은 크기가 작은 평문에 대한 

암호문만 복호화 할 수 있기 때문에 키워드 에 대한 

크기가 큰 해시값  을 평문으로 사용하면 완벽

한 복호화를 할 수 없다. 만약, 복호화를 통해 

 을 얻었다 하더라도 은 안전한 키 해시 함

수이기 때문에 키 을 모르는 스토리지 서버는 키워

드 에 대한 어떠한 정보도 얻을 수 없다. 따라서 이

전에 전송받은 개의 질의을 통해서 어떠한 정보도 

얻을 수 없기 때문에 키워드의 연관 관계를 통한 사용

자의 검색 패턴 분석은 불가능하다. 

5.4 비 교

기존에 제안된 소셜 네트워크 환경에서 프라이버시 

보호 데이터 공유 기법들[2,3]과 제안하는 기법을 

[표 9]와 같이 비교한다.

문헌 [2]와 문헌 [3]는 각각 역할 기반 접근 제어 

방식과 속성 기반 접근 제어 방식을 사용하여 유일한 

데이터 공급자가 제공하는 데이터를 다수의 사용자가 

검색하여 데이터를 이용할 수 있도록 하는 프라이버시 

보호 데이터 공유 기법을 제안하였다. 하지만 데이터 

소유자만이 데이터를 저장하고 친분 관계가 있는 사용

자들만 데이터를 검색할 수 있는 제한적인 데이터 공

유 기법이다. 또한 탈퇴한 사용자가 일부 데이터를 계

속적으로 이용할 수 있기 때문에 효과적인 탈퇴 기능

을 제공하지 못한다.

본 논문에서 제안하는 기법은 거리 기반 접근 제어 

방식을 사용하여 직접적으로 친분 관계를 형성한 사용

자들뿐만 아니라 보안 레벨을 만족하는 사용자들과도 

데이터를 공유할 수 있는 효율적인 기법이다. 또한 준 

동형 공개키 암호화 기법을 사용하여 연산을 효율적으

로 수행하였으며 사용자들의 관계 그래프가 수시로 변

화하는 소셜 네트워크 특징을 고려하여 탈퇴한 사용자

와 새로 가입한 사용자가 원활한 서비스를 제공받을 

수 있게 하였다. 특히, 탈퇴한 사용자들이 일부 데이

터를 지속적으로 이용할 수 있었던 기존 연구의 문제

를 개선하여 사용자의 탈퇴 처리가 이루어진 후 어떠

한 데이터도 이용할 수 없도록 효과적인 탈퇴 기능을 

제공한다. 본 논문에서는 기존 연구[2,3]에서 한명의 

데이터 소유자만이 데이터를 저장하고 다른 사용자들

은 데이터를 검색만 할 수 있는 환경을 확장하여 서버 

관리자와 친분 관계를 맺고 있는 사용자들뿐만 아니라 

일정 거리 이내에 위치한 사용자들 모두에게 데이터를 

저장하고 검색할 수 있도록 하였다.

본 논문에서 제안한 프로토콜에서 저장/검색 단계

에 대한 연산량은 각각 [표 10], [표 11]과 같다. 

Store protocol에서 사용자는 키워드의 해시값과 

키를 생성하기 위해 해시 연산을 p+2번 수행하며, 키

워드의 정보를 담은 다항식을 생성하기 위해 

Poly.HPE 연산을 1번 수행한다. 또한, 대칭키를 생

성하기 위해 페어링 연산 1번, 데이터를 암호화하기 

위해 대칭키 암호 연산 1번을 수행한다. 스토리지 서

버는 데이터를 저장하기 위해 준 동형 성질을 1번 사

용한다.

Search protocol에서 사용자는 검색 키워드에 

대한 해시값을 생성하기 위해 해시 연산을 (p+1)t

번, 대칭키를 생성하기 위해 해시 연산을 1번을 수행

하여 총 (p+1)t+1 번의 해시 연산을 수행한다. 또

한, 대칭키 생성 과정에서 패어링 연산 1번이 필요하

고 스토리지 서버로부터 받은 데이터를 복호화하기 

위해 전송받은 데이터량 만큼의 대칭키 암호 연산이 

사용된다. 스토리지 서버는 사용자가 원하는 데이터

를 검색하는 단계에서 POLY.HPE 연산을 저장된 

데이터의 수  만큼 수행하며, 검색된 데

이터를 사용자에게 전달하기 위해  번의 패어링 연

산을 수행한다.
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저장/검색 과정에서는 연산 효율이 좋은 해시 연산

과 대칭키 암호 연산을 주로 사용하여 사용자의 연산

량을 줄여 효율성을 높였다.

VI. 결  론

본 논문에서는 소셜 네트워크 환경에 적합한 프라

이버시 보존 데이터 공유 기법을 제안하였다. 제안하

는 기법을 통해 서버 관리자와 친분 관계를 맺고 있는 

사용자들과 일정한 거리 내에 위치하여 보안 레벨을 

만족하는 사용자들이 스토리지 서버를 자유롭게 사용

함으로써 효율적으로 데이터를 공유할 수 있다. 또한 

암호화된 데이터에서 키워드 검색 기능을 제공함으로

써 효과적으로 필요한 데이터만을 검색하여 활용할 수 

있다. 사용자들의 관계 그래프가 수시로 변하는 소셜 

네트워크의 특징을 고려하여 효율적이고 안전한 추가/

탈퇴 기능을 제공하였다. 특히, 기존 연구들에서 드러

났던 탈퇴한 사용자가 탈퇴 후에도 일부 데이터에 지

속적으로 접근하는 문제점을 해결하여 소셜 네트워크

에 적합한 탈퇴 기능을 제공하였다. 또한 여러 사용자

가 하나의 스토리지 서버에 데이터를 저장하고 검색할 

수 있어 데이터 공유의 효율성을 높였다. 
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