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요   약

본 논문에서는 국제 표준 블록 암호 알고리즘인 HIGHT를 CPU 및 GPU 상에서 소프트웨어로 고속화 구현하기 

위한 다양한 방법을 시도한다. 먼저 CPU 상에서는 32비트 및 64비트 운영체제를 고려하고 비트 슬라이싱 및 바이트 

슬라이싱 기법을 적용한다. 이들 최적화 기법의 적용 결과, Intel core i7 920 CPU 상에서 64비트 운영체제를 이

용할 경우 최대 1.48Gbps의 속도를 보여 슬라이싱이 적용되지 않은 기존 구현에 비해 최대 2.4배 빠른 성능을 확인

할 수 있었다. 한편 GPU 상에서는 NVIDIA의 CUDA 라이브러리를 활용하였으며, 서브키 및  함수를 위한 룩업 

테이블 등과 같이 자주 사용되는 데이터를 공유 메모리에 저장하여 사용하고, 전역 메모리에서 데이터를 읽어올 때는 

통합 접근(coalesced access) 기법을 사용하는 등 최적화 기법들을 적용해 구현하였다. 특히 본 논문은 GPU 상에

서 HIGHT를 최적화한 최초의 결과로, GPU 상에서도 바이트 슬라이싱 기법을 적용할 경우 단순 구현 결과보다 

20% 이상 빠른 성능을 확인할 수 있었으며, CPU에 비해서는 약 31배 빠른 결과를 얻을 수 있었다.   

ABSTRACT

This paper presents various speed optimization techniques for software implementation of the HIGHT block cipher on CPUs 

and GPUs. We considered 32-bit and 64-bit operating systems for CPU implementations. After we applied the bit-slicing and 

byte-slicing techniques to HIGHT, the encryption speed recorded 1.48Gbps over the intel core i7 920 CPU with a 64-bit 

operating system, which is up to 2.4 times faster than the previous implementation. We also implemented HIGHT on an 

NVIDIA GPU equipped with CUDA, and applied various optimization techniques, such as storing most frequently used data 

like subkeys and the   lookup table in the shared memory; and using coalesced access when reading data from the global 

memory. To our knowledge, this is the first result that implements and optimizes HIGHT on a GPU. We verified that the 

byte-slicing technique guarantees a speed-up of more than 20%, resulting a speed which is 31 times faster than that on a CPU.

Keywords: HIGHT, Block Cipher, Bit-slice, Byte-slice, GPGPU, CUDA

접수일(2011년 10월 17일), 게재확정일(2011년 12월 10일)

* 이 논문은 2011년도 정부(교육과학기술부)의 재원으로 한

국연구재단-차세대정보컴퓨팅기술개발사업의 지원을 받아 

수행된 연구임(No. 2011-0029926)

†주저자, euntae@hotmail.com

‡교신저자, mklee@inha.ac.kr



496 HIGHT 블록 암호 알고리즘의 고속화 구현

I. 서  론

HIGHT (HIGh security and light weig-

HT)[1][2]는 RFID나 센서 네트워크 노드 등과 같

이 저전력, 경량화를 요구하는 컴퓨팅 환경에서 기밀

성을 제공하기 위한 목적으로 2005년 개발된 국산 64

비트 블록 암호 알고리즘이다.

HIGHT는 이미 2010년 ISO/IEC 국제표준[3]

으로 채택되는 등 그 실효성이 검증되었음에도 불구하

고, DES[4] 및 AES[5] 등의 표준 암호는 물론 국

제 표준으로 제정되어 있는 다른 국산 알고리즘인 

SEED[6]와 국내 표준인 ARIA[7]에 비해서도 최적

화에 대한 연구가 다양하게 이루어지지 않고 있다. 특

히 CUDA 라이브러리를 이용한 GPU 환경에서의 블

록 암호 알고리즘 구현이 이미 DES, AES, SEED, 

ARIA 등[8][9][10][11]에서 다양하게 이루어져 온 

반면에, HIGHT에 대해서는 이러한 결과가 발표된 

바 없다. HIGHT가 비록 저전력, 경량화를 요구하는 

컴퓨팅 환경을 위한 암호 알고리즘이지만 암호분석관

점에서 또는 HIGHT를 사용하는 센서의 데이터를 다

량으로 처리하는 중앙 서버 등에서는 HIGHT의 소프

트웨어 최적화 기술이 반드시 필요하다. 이에 본 논문

에서는 CPU와 GPU 환경에서 HIGHT의 소프트웨

어 구현을 고속화하기 위한 다양한 방법을 시도하고 

성능을 평가한다. 본 논문은 HIGHT의 GPU 구현을 

시도한 최초 결과이다.

본 논문에서는 우선 비트 슬라이싱(bit-slicing) 

및 바이트 슬라이싱(byte-slicing) 기법을 이용하였

다. 비트 슬라이싱 기법은 Eli Biham에 의해 소개되

었으며[12], DES, AES 등의 주요 암호 알고리즘 

구현에 적용된 바 있다[12][13]. 비트 슬라이싱 기법

은 레지스터의 길이가 길수록, 레지스터의 개수가 많

을수록, 대상 알고리즘이 하드웨어로 작게 구현 가능

할수록 효율적으로 이용할 수 있으며, HIGHT의 경

우 비교적 간단한 구조로 이루어져 있기 때문에 이 기

법을 적용하여 효율적으로 구현이 가능하다. 바이트 

슬라이싱은 같은 순서의 바이트들을 묶어서 한 번의 

수행으로 여러 블록이 동시에 수행되는 것과 같은 효

과를 보여주는 기법이며, HIGHT와 같이 바이트 단

위로 연산되는 알고리즘에 적합하다. 본 논문에서는 

CPU 상에서 비트 슬라이싱 및 바이트 슬라이싱 기법

을 모두 구현하여 기존 구현과 비교하였다.

한편 GPU에서는 복잡한 쓰레드 및 메모리 계층 

구조로 인해 최적화에 고려할 요소가 더 많은데, 본 

논문에서는 통합 접근(coalesced access) 기법을 

이용하여 캐시 히트 비율을 높이고 각종 참조 테이블

과 서브키 등 자주 활용되는 데이터는 가능하면 온 칩 

메모리를 사용하도록 하여 데이터 접근 시간을 최소화

하였다. 또한 여러 쓰레드에서 공통적으로 사용되는 

데이터를 전역 메모리에서 공유 메모리로 복사할 때 

각 쓰레드가 오버헤드를 병렬적으로 분담할 수 있도록 

멀티 프로세서당 쓰레드 개수를 최적화하였다. 구현 

기법 측면에서는 GPU는 레지스터 크기가 32비트로 

작고 개수도 제한적이어서 비트 슬라이싱 구현에 적합

하지 않으므로 GPU 상에서는 바이트 슬라이싱 기법

만을 고려하였다.

본 논문의 구현 및 실험 결과, 64비트 CPU인 

Intel core i7 920에서 비트 슬라이싱은 1.48Gbps, 

바이트 슬라이싱은 0.98Gbps의 속도로, 한국인터넷

진흥원(Korea Internet & Security Agency; 이

하 KISA)에서 제공해주는 소스코드1)를 그대로 실행

했을 때의 결과인 0.62Gbps보다 높은 성능을 얻을 

수 있었다. GPU에서는 NVIDIA사에서 제공해주는 

CUDA 라이브러리[14]를 이용하여 구현하였는데, 

KISA에서 제공하는 CPU용 소스코드를 NVIDIA 

GeForce GTX 470 GPU에 포팅했을 때 38Gbps

의 성능을 보인 데 비해, 바이트 슬라이싱을 추가로 

적용할 경우 46Gbps로 더 좋은 성능을 얻을 수 있었

다. CPU와 GPU 간의 성능을 비교하면 약 31배 빠

름을 확인할 수 있다.

본 논문은 다음과 같이 구성된다. 2장에서는 

HIGHT 알고리즘에 대하여 서술하고, 3장에서는 비

트 슬라이싱 기법과 바이트 슬라이싱 기법을 이용한 

CPU 상에서의 구현, 4장에서는 NVIDIA CUDA 

라이브러리를 이용한 GPU 상에서의 구현에 대하여 

설명한다. 5장에서는 실험 결과에 대해 서술하고, 마

지막으로 6장에서 결론을 맺는다.

II. HIGHT

HIGHT 블록 암호[1][2]는 2005년 KISA, 구)

국가보안연구소 및 고려대가 공동으로 개발한 64비트 

블록암호 알고리즘이며, 2010년 ISO/IEC 국제표준

으로 채택되었다[3]. HIGHT는 128비트 키, 64비트 

평문으로부터 64비트 암호문을 출력한다. 제한적 자

1) KISA에서는 웹사이트[1]의 ‘HIGHT 보급신청’을 통해 

HIGHT 소스코드를 배포하고 있음
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[그림 1] HIGHT의 전체 구조[1]

[그림 2] HIGHT 라운드 함수[1]

원을 갖는 환경에서 구현될 수 있도록 8비트 단위의 

기본적인 산술 연산들인 XOR, 덧셈, 순환 이동만으

로 설계되었다. HIGHT는 128비트 키를 입력으로 

받아 8바이트의 화이트닝키와 128바이트의 서브키를 

생성하여 초기변환과 각 라운드 연산에 사용한다. 

HIGHT는 [그림 1]에서 볼 수 있듯이 화이트닝키를 

가지고 초기변환을 한 후 서브키를 이용하여 32개의 

라운드 연산을 한다. 그리고 마지막 최종변환을 한 후 

암호문을 얻는다. HIGHT는 Feistel 구조로 이루어

져 있으므로 복호화도 암호화와 유사한 연산으로 구성

되어 있다.

HIGHT는 덧셈, XOR, 순환 이동 연산으로 이루

어져 있으며, 덧셈은    형식으로 일반적인 

덧셈을 한 후 모듈러(modular) 연산을 취하는 형태

를 가지며 본 논문에서는 +로 나타낸다.

XOR는 ⊕로 나타내고 순환 이동은 ⋘와 같이 나

타낸다. 64비트의 평문과 암호문은 각각 8개의 바이

트로 다음과 같이 나타낸다.

 ║ ║⋯║

  ║║⋯║

64비트 라운드 함수 입출력은 8개의 바이트로 다음

과 같이 나타내고 는 몇 번째 라운드인지를 가리킨

다.

 ║║⋯║   ⋯

라운드 함수에 적용되는 라운드키는 서브키와 화이

트닝키로 각각    ⋯,    ⋯와 

같이 나타낸다.

HIGHT의 초기변환은 화이트닝키와 함께 다음과 

같은 연산으로 이루어진다.  

초기변환:

          

   

   ⊕

   

   ⊕

 

HIGHT의 라운드 함수는 다음과 같은 두개의 보

조 함수를 갖는다. KISA에서 제공해주는 HIGHT 

소스코드는 다음의 보조 함수의 입력 및 출력이 1 바

이트로 표시될 수 있다는 특성을 활용하여 미리 계산

된 테이블 형태로 저장하여 구현하고 있다.

  
⋘ ⊕⋘ ⊕⋘ 

  
⋘ ⊕⋘ ⊕⋘ 

라운드 함수는 Round부터 Round까지 32회 

반복한다. 각 라운드 함수 Round, = 1,⋯ ,31 은 

[그림 2]와 같으며, 다음과 같이 계산된다.
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[그림 3] HIGHT의 마지막 라운드[1]

           

   ⊕        

        ⊕   

   ⊕        

        ⊕   

마지막 라운드는 바이트들을 섞지 않는다. 따라서 

[그림 3]과 같고, 다음과 같이 계산된다.

        

    ⊕ 

 ⊕    

    ⊕ 

 ⊕    

HIGHT의 최종변환은 다음과 같이 계산된다.

최종변환:

          

    

   ⊕

    

   ⊕

III. CPU 상의 HIGHT 고속화 구현

본장에서는 CPU 환경에서의 HIGHT 고속화 구

현에 대해서 다룬다. 본 논문에서는 비트 슬라이싱 기

법과 바이트 슬라이싱 기법을 적용하여 구현하였으며, 

아래에서는 이들에 대해 각각 설명한다.

3.1 비트 슬라이싱 구현

비트 슬라이싱 기법은 1997년 Eli Biham에 의해 

제안되었다[12]. 이 기법은 [그림 4]에서 볼 수 있는 

것과 같이 여러 블록들의 비트들을 각 순서대로 모아 

비트 단위의 연산을 하는 방법이다. 즉, 각 블록의 첫 

번째 비트들을 모아 한 개의 데이터를 형성하고, 두 

번째 비트들을 모아 또 한 개의 데이터를 형성하고, 

이와 같은 방법으로 n번째 비트까지 데이터를 형성한

다. 그리고 이와 같이 모아진 데이터를 입력으로 받아 

하나의 명령어로 한꺼번에 연산을 수행한다. n비트 레

지스터 환경에서 이 연산이 진행된다면 n개의 블록이 

동시에 처리되는 것과 같은 효과를 볼 수 있다.

비트 슬라이싱 기법은 비트 단위의 연산으로 이루

어지기 때문에 하드웨어 구현과 유사하고, AND, 

OR, XOR, NOT 등과 같은 간단한 논리 게이트들로 

구현된다. 레지스터의 크기에 따라 동시에 수행할 수 

있는 블록의 개수가 결정되므로 레지스터의 크기가 클

수록 유리하고, 레지스터 수가 적으면 일부 데이터를 

메모리에 저장하는 오버헤드가 발생하므로 레지스터

의 개수가 많을수록 유리하다. 또한 비트 슬라이싱 구

현은 하드웨어 구현과 구조가 유사하므로 대상 알고리

즘을 하드웨어로 작게 구현 가능할수록 이 방법을 이

용하여 효율적인 구현을 할 수 있다. 

HIGHT는 XOR, 덧셈, 순환 이동 등의 간단한 연

산들로 이루어져 있기 때문에 비트 슬라이싱을 적용하

면 효율적으로 구현이 가능하다. 본 논문에서는 32비

트 OS 환경의 CPU와 64비트 OS 환경의 CPU로 

나눠 비트 슬라이싱 기반으로 HIGHT를 구현하였다. 

32비트 OS 환경의 CPU에서는 사용하는 레지스터의 

크기가 32비트 이고, 64비트 OS 환경의 CPU에서는 

레지스터의 크기가 64비트이다. 연산 부분에 대한 구

현은 32비트와 64비트 모두 같은 방식으로 구현하였

다.

XOR의 경우에는 특별한 조작 없이 비트들을 병렬

로 모아서 수행하면 된다. 다만 비트별로 데이터가 형
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[그림 4] 비트 슬라이싱 데이터 구조 

성되어 있기 때문에 바이트 단위의 연산을 하는 

HIGHT의 경우 한 바이트를 처리하기 위해 8 번의 

XOR가 필요하다. 1번의 XOR 연산이 8번으로 늘어

났지만 32비트 환경에서는 32개의 블록이, 64비트 환

경에서는 64개의 블록이 동시에 연산이 되는 것과 같

으므로 실제로는 XOR를 위한 블록 당 연산 횟수가 

각각 0.25번, 0.125번으로 아주 적다.

덧셈 연산의 경우에는 비트별로 연산을 진행하기 

위해 8비트 전가산기를 위한 에뮬레이터를 구현하였

다. 기존 구현 방법으로 구현했을 때는 한 번의 덧셈 

연산으로 간단하게 구현이 되지만 비트 단위의 연산에

서는 캐리 값을 처리하기 위해서 다소 복잡해진다. 에

뮬레이터에 대한 분석 결과 덧셈 연산의 비트 슬라이

싱 구현은 34개의 연산으로 이루어진다. 하지만 덧셈 

연산 역시 블록 한 개당 실제 연산 횟수를 계산해보면 

32비트 환경에서는 1.06번, 64비트 환경에서는 0.53

번으로 기존 연산과 비슷하거나 더 빠른 성능을 보여

준다. 

순환 이동 연산의 경우는 원하는 위치에 값을 넣어

주기만 하면 되기 때문에 아주 비용이 적고, 값을 넣

어주는 연산을 하지 않고 다음 연산을 할 때 바뀌는 

위치를 찾아 그에 맞게 바로 대입을 해주면 연산을 할 

때 비용이 전혀 들지 않는다. 

,  함수의 경우는 기존 구현에서 table 

lookup 방식으로 구현되어 아주 적은 비용이 소요된

다. 하지만 비트 슬라이싱 기법에서 table lookup 

방식을 사용하기 위해서는 데이터 형태를 바꿔야 하기 

때문에 효율적이지 못하다. 이를 비트 슬라이싱 기법

으로 효율적으로 구현하려면 논리회로 형태로 구현하

면 된다. ,  함수는 3번의 순환 이동 연산과 2번

의 XOR 연산으로 이뤄져 있다. 앞에서 언급했듯이 

순환 이동 연산은 비용이 들지 않기 때문에 ,  함

수는 16개의 XOR 연산만으로 구현이 가능하다. 따

라서 실제 블록 하나 당 연산 횟수는 32비트 환경에서 

0.5번, 64비트 환경에서 0.25번으로 table lookup 

방식보다 빠르다.

이와 같이 비트 슬라이싱을 이용하면 대부분의 연

산들이 기존 구현보다 빠른 속도를 갖기 때문에 이전

보다 더욱 빠른 구현이 가능하다.

3.2 바이트 슬라이싱 구현

바이트 슬라이싱 기법은 여러 블록을 바이트 단위

로 묶어서 바이트 단위로 병렬 연산을 하는 기법이다. 

데이터의 형태가 바이트 단위일 뿐 기본적인 원리는 

비트 슬라이싱과 유사하다. 각 블록의 첫 번째 바이트

를 묶어서 첫 번째 데이터를 형성하고, 두 번째 바이

트들을 묶어서 두 번째 데이터를 형성하고, 이와 같은 

방식으로 n 번째 바이트까지 데이터를 형성한다. 이와 

같이 여러 블록의 바이트들을 순서대로 묶어놓은 데이

터를 입력으로 받아 바이트 단위의 연산을 한다. 바이

트 슬라이싱 역시 레지스터의 크기가 크면 더 많은 블

록을 동시에 연산할 수 있으므로 레지스터의 크기가 

클수록 더 효율적인 구현이 가능해진다. 또한 바이트 

슬라이싱은 비트 슬라이싱과 마찬가지로 ,  함수 

구현에서 연산량이 기존 구현보다 많아지지만 여러 개

의 블록이 동시에 연산되므로 실제로는 더 빠른 성능

을 보여준다.

본 논문에서는 HIGHT의 바이트 슬라이싱을 비트 

슬라이싱과 마찬가지로 32비트 OS 환경과 64비트 

OS 환경에서 구현하였다. 32비트 환경의 경우 하나
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[그림 5] 32비트 OS 상에서의 HIGHT 바이트 슬라이싱 데이터 구조

의 레지스터에 네 개의 바이트를 담을 수 있으나, 실

제로는 덧셈 연산에서 캐리가 발생하여 다른 블록의 

바이트 값에 영향을 끼칠 수 있으므로 각 바이트 사이

에 최소  1비트의 여유 공간이 주어져야 한다. 따라서 

32비트 환경에서의 구현에서는 이 여유 공간을 주기 

위해서 3바이트만 데이터를 위해 사용하고 나머지 1

바이트를 각 바이트 사이에 4비트씩 나눠서 넣어주었

다. 64비트 환경에서의 구현은 여유 공간을 위해 1바

이트를 남겨두고 7바이트를 데이터 연산을 위해 사용

한다. 그리고 남겨놓은 1바이트를 각 바이트 사이에 1

비트씩 나눠서 넣어주었다. 

XOR와 덧셈 연산은 32비트 환경과 64비트 환경 

모두 같은 방식으로 연산한다. XOR는 32비트 환경

에서는 3개의 블록이 동시에 연산이 되므로 블록 한 

개 당 연산의 횟수는 약 0.34번이며, 64비트 환경에

서는 7개의 블록이 동시에 연산되므로 블록 한 개 당 

연산의 횟수는 약 0.14번이다.  덧셈의 경우 덧셈 연

산 후 발생된 캐리 값을 초기화 해주기 위해 마스크 

연산을 한다. 기존 구현도 덧셈과 마스크 연산으로 이

뤄져 있기 때문에 연산량의 차이가 없으나, 바이트 슬

라이싱 구현에서는 여러 블록이 동시에 연산되므로 더 

빠르다. 3개의 블록이 동시에 연산되는 32비트 환경

에서는 블록 당 연산 횟수가 약 0.67번이고, 7개 블록

이 동시에 연산되는 64비트 환경에서는 블록 당 연산 

횟수가 약 0.29번이다. 기존 구현에서 블록 당 2번의 

연산을 하는 것과 비교하면 속도 개선 효과가 큰 것을 

쉽게 확인할 수 있다. 

순환 이동 연산은 쉬프트 연산 2번과 마스크 연산 

2번으로 이루어진다. 예를 들어 왼쪽으로 3비트를 순

환 이동하는 연산을 한다면 데이터를 왼쪽으로 3비트 

쉬프트하고, 쉬프트로 인해 3비트만큼 왼쪽으로 이동

한 데이터가 다른 블록의 데이터에 영향을 끼칠 수 있

으므로 마스크 연산을 해준다. 이 연산 후 상위 5비트

에 대한 데이터만 얻게 되므로, 하위 3비트의 값을 얻

기 위해 오른쪽으로 5비트 쉬프트하고 마스크 연산을 

해준다. 순환 이동 연산이 사용되는 ,  함수는 기

존 구현에서 table lookup 방식을 이용하여 구현되

었다. 32비트 환경에서의 바이트 슬라이싱 구현 역시 

순환 이동 연산을 통한 on-the-fly 계산보다 table 

lookup 방식을 이용하는 것이 더 효율적이다. table 

lookup을 하기 위해서는 여러 블록을 묶어놓았던 데

이터를 각각 블록별로 쪼갰다가 합치는 연산이 필요한

데, 이 데이터 변환을 위해 연산량이 늘어나기는 하지

만 순환 이동 연산을 이용해서 직접 값을 계산해내는 

것보다 연산량이 적다. 구체적으로, 순환 이동 연산을 

하면 14번의 연산이 필요하지만 table lookup 방식

으로 연산을 하면 데이터 변환을 위한 8번의 연산과 3

번의 메모리 접근이면 된다. 하지만 64비트 환경에서

는 table lookup 방식을 이용하기 위해서 7개의 데

이터를 변환하여야 하기 때문에 순환 이동 연산을 이

용할 때보다 연산의 횟수가 많아지게 된다. 따라서 64

비트 바이트 슬라이싱 구현에서는 순환 이동 연산을 

이용해 직접 ,  함수의 값을 계산한다. 64비트 

환경의 구현에서는 묶어놓은 7개의 블록 데이터들 사

이에 1비트의 여유 공간이 있으므로 1비트 차이의 쉬

프트 연산들을 묶어서 처리하면 마스크 연산의 횟수를 

줄일 수 있으며, 결과적으로 64비트 환경에서 과 

의 값을 얻기 위해 15번의 연산이 필요하다. 

라운드 함수 단위로 살펴보면 기존 구현은 한 라운

드 당 연산 횟수가 28번이고, 32비트 구현은 약 18.67

번, 64비트 구현은 약 10.29번으로 기존 구현보다 더 

적은 연산량을 보여준다. 이는 , 의 값을 얻기 위
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[그림 6] GTX470 GPU의 구조

해 연산의 횟수가 많이 늘어났지만 덧셈과 XOR 연산

에서 연산의 횟수가 많이 줄어들기 때문이다.

IV. GPU상의 HIGHT 고속화 구현

본 장에서는 GPU 환경에서의 HIGHT 고속화 구

현에 대해 다룬다. KISA에서 제공해주는 소스코드와 

앞 장에서 다뤘던 바이트 슬라이싱 구현을 NVIDIA

의 CUDA 라이브러리[14]를 이용해 GPU 프로그램

으로 포팅하는 방법으로 구현하였다. GPU는 레지스

터의 크기가 32비트로 크지 않고, 개수도 제한적이어

서 비트 슬라이싱 구현에 적합하지 않으므로 비트 슬

라이싱 기법의 GPU 구현은 고려하지 않는다.

4.1 GPU의 구조

이 절에서는 본 논문에서 구현 및 실험에 사용한  

NVIDIA의 GTX470 모델을 기준으로 GPU의 구조

에 대해 살펴본다.

GTX470은 14개의 스트리밍 멀티프로세서(Stre-

aming Multiprocessor, SM)를 갖고, 각 멀티프

로세서에는 32개의 스트림 프로세서(Stream Pro-

cessor, SP)가 있다. 각 스트리밍 멀티프로세서는 

공유 메모리(shared memory)와 L1 캐시를 위한 

64KB의 온 칩(on-chip) 메모리를 갖고, 이 메모리

를 48KB 공유 메모리와 16KB L1 캐시 또는 16KB 

공유 메모리와 48KB L1 캐시 등 필요에 따라 설정을 

바꿔가며 사용할 수 있다. 공유 메모리는 스트리밍 멀

티프로세서 내의 스트림 프로세서들 사이에서 공유된

다. GTX470과 같은 페르미 구조(Fermi archi-

tecture)는 기존 구조와 다르게 전역 메모리에도 캐

시 메모리를 가지고 있어 빠른 속도를 유지하면서 더 

여유로운 메모리 사용이 가능하다. 각 스트리밍 멀티

프로세서는 SIMT (Single Instruction Multiple 

Thread) 방식으로 동작하고, 하나의 멀티프로세서에

서 최대 1536개의 쓰레드가 동시에 연산을 수행할 수 

있다. GPU는 연산기(ALU)가 대부분을 차지하고 제

어부분이 거의 없으므로 분기가 없고 연산이 많은 프

로그램에서 좋은 성능을 얻을 수 있다.

4.2 CUDA 쓰레드 계층 구조 및 메모리 구조

CUDA의 쓰레드 계층 및 메모리 구조는 [그림7]

과 같다. 호스트 PC에서 호출되는 GPU의 서브 프로

그램을 커널(kernel)이라 부르며, 커널은 블록들로 

구성된 그리드이다. 블록들은 여러 개의 쓰레드로 구

성되며, 하나의 블록은 한 스트리밍 멀티프로세서에 

할당된다. 공유 메모리와 레지스터 자원은 블록 내에

서 공동으로 활용하며, 각 스트리밍 멀티프로세서는 

자원의 여유가 있으면 여러 개의 블록을 실행한다. 

전역 메모리, 콘스탄트 메모리, 텍스쳐 메모리는 모

든 블록의 쓰레드들이 접근할 수 있으며, 공유 메모리

는 같은 블록 내에 존재하는 쓰레드들만 접근할 수 있

다. 레지스터는 쓰레드마다 필요한 크기만큼 할당되어 

각 쓰레드는 자신에게 할당된 레지스터만 접근할 수 

있다.

4.3 GPU상의 HIGHT 구현

GPU상의 HIGHT 구현은 KISA에서 제공해주는 

소스코드와 앞 장에서 다뤘던 바이트 슬라이싱 코드를 

CUDA 라이브러리를 이용하여 GPU 프로그램으로 

포팅하는 방식으로 구현하였다.

CUDA는 C언어의 확장으로 설계되었기 때문에, 

GPU에서의 구현 역시 앞장에서 다뤘던 CPU 구현과 

주요 구현 부분이 모두 같다. 그러므로 이절에서는 메

모리 사용 등 같이 GPU 프로그램의 성능에 큰 영향

을 미치는 요소들 위주로 설명한다.

GPU 프로그램을 구현하려면 먼저 입력으로 사용

되는 데이터들을 어떤 메모리에 넣어 사용할 것인지 

결정해야 한다. 온 칩 메모리인지 오프 칩 메모리인
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[그림 9] Coalesced access

[그림 7] CUDA 쓰레드 계층 및 메모리 구조

[그림 8] Uncoalesced access 

지, 캐시 사이즈가 얼마나 되는지 등에 따라서 메모리 

별로 성능의 차이가 있으므로 데이터의 크기와 활용도

를 따져 적당한 메모리를 사용하는 것이 중요하다. 

입력으로 들어오는 평문과 최종 출력으로 나오게 

되는 암호문은 처음과 마지막 한 번씩만 메모리에 접

근하게 되므로 전역 메모리를 이용한다. 전역 메모리

에서 데이터를 읽어올 때 캐시 히트(cache hit) 효과

를 최대화하기 위하여 통합 접근(coalesced access) 

기법을 적용하여 구현하였다. 

통합 접근 기법을 적용하지 않으면 다음 코드와 같

이 구현되며, [그림 8]과 같이 접근하게 된다. 

int p[] = {a0, b0, c0, a1, b1, 

                          c1, a2, b2, c2};

__global__ void kernel( int *p){

  int *ptr = p + threadIdx.x*3

              + blockIdx.x*blockdim.x*3;

  int x = ptr[0];   // A

  int y = ptr[1];   // B

  int z = ptr[2];   // C

}

한 개의 쓰레드의 입장에서는 순차적으로 데이터를 

처리하지만 한 번에 여러 쓰레드들이 동시에 실행되므

로 한 쓰레드가 처리해야 하는 데이터 크기만큼 떨어

져있는 데이터에 접근하게 되어 캐시 히트 효과를 볼 

수 없게 된다.

통합 접근 기법을 적용한 코드는 다음과 같으며, 

[그림 9]와 같이 접근하게 된다.

int p[] = {a0, a1, a2, b0, b1, 

                            b2, c0, c1, c2};

__global__ void kernel( int *p){

  int *ptr = p + threadIdx.x 

             + blockIdx.x*blockdim.x*3;

  int x = ptr[0];   // A

  int y = ptr[1*blockdim.x];   // B

  int z = ptr[2*blockdim.x];   // C

}

통합 접근 기법을 적용하여 구현하면 [그림 9]와 

같이 모든 쓰레드들이 인접해있는 데이터를 읽게 되어 

캐시 히트 효과를 최대화 할 수 있다. 

암호화 연산에 필요한 ,  함수의 테이블과 화

이트닝키, 서브키 등의 키 데이터는 암호화 연산중에 

자주 접근하게 되므로 빠른 접근이 가능한 온 칩 메모

리인 공유 메모리를 사용한다. 공유 메모리를 사용하

기 위해서는 커널 실행 후 오프 칩 메모리에 저장된 

데이터를 공유메모리로 복사하는 연산이 필요하다. 이 

연산이 자칫 오버헤드로 작용할 수도 있지만 공유 메

모리에서 사용되는 데이터는 주로 같은 블록 내에 속

한 모든 쓰레드들이 함께 공유하므로 복사할 때 각 쓰
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구현 방법
32비트 

운영체제

64비트 

운영체제

기존 구현 0.38Gbps 0.62Gbps

비트 슬라이싱 0.66Gbps 1.48Gbps

바이트 슬라이싱 0.59Gbps 0.98Gbps

[표 1] CPU 환경에서의 실험 결과

구현 방법 비통합 접근 통합 접근

KISA 소스코드 포팅 36Gbps 38Gbps

바이트 슬라이싱 40Gbps 46Gbps

[표 2] GPU 환경에서의 실험 결과레드 별로 복사할 데이터를 나눠 할당해 주면 쓰레드 

당 한 번 또는 두 번 정도의 데이터 복사만 하면 된다. 

평문 데이터를 읽어와 연산을 할 때 빠른 연산을 하기 

위해 레지스터를 활용하는데, HIGHT는 64비트의 

데이터가 바이트 단위로 연산되므로 이를 위해 8개의 

레지스터를 사용한다. 

블록 당 쓰레드의 개수 또한 성능에 영향을 미치는 

중요한 변수이다. 보통은 GPU의 자원이 제한적이기 

때문에 쓰레드 개수에 따라 달라지는 자원을 비교하여 

최적의 조합을 찾아내는 방법을 사용하여 결정한다. 

GTX470의 경우는 비교적 최신모델로 자원이 여유롭

기 때문에 HIGHT 구현 시 어떤 조합을 사용하더라

도 필요한 자원이 모두 지원되는 것을 확인할 수 있

다. 다만, 한 개의 멀티프로세서가 최대 1536개의 쓰

레드를 사용할 수 있으므로, 쓰레드의 개수를 192, 

256, 512, 768 등의 크기로 선언하여 구현해야 모든 

쓰레드를 사용할 수 있어 최적의 성능을 보여준다. 한

편 ,  함수를 공유 메모리에 복사할 때 오버헤드

를 최소로 하기 위해 256개 이상의 쓰레드를 선언하

여 사용하는 것이 좋다. 256개 이상의 쓰레드를 사용

하면 각 테이블을 복사하기 위해 한 쓰레드가 한 개의 

데이터만 복사하면 된다. 256보다 작은 192를 제외하

고 최적의 성능을 발휘할 수 있는 256, 512, 768의 

값을 실험적으로 적용하여 쓰레드의 개수를 결정하였

다. 실험 결과 기존 구현과 바이트 슬라이싱 기법을 

적용한 구현 모두 768의 쓰레드 개수를 선언했을 때 

더 좋은 성능을 보여주어 이 결과를 이용하였다.

V. 실험 결과

실험은 2.67GHz의 클럭을 지원하는 Intel core 

i7 920 CPU와 607MHz 클럭 및 1280MB 메모리

를 지원하는 NVIDIA GeForce GTX 470 GPU 

환경에서 수행하였다. 수행한 결과는 키 스케줄링을 

포함하지 않는 순수 암호화 연산에 대한 속도이다. 

CPU 환경에서의 실험 결과는 [표 1]과 같다. 32

비트 환경과 64비트 환경에서 모두 기존 구현보다 비

트 슬라이싱, 바이트 슬라이싱 구현이 더 좋은 성능을 

보여주는 것을 볼 수 있다. 또한 이 결과를 통해 레지

스터의 크기가 클수록 더 좋은 성능을 얻을 수 있음을 

확인할 수 있으며, 특히 64비트 환경에서는 바이트 슬

라이싱보다 비트 슬라이싱이 월등한 성능을 보임을 확

인할 수 있다. 결과적으로 비트 슬라이싱을 이용한 구

현은 KISA의 소스코드와 비교하여 32비트 환경에서

는 약 1.7배, 64비트 환경에서는 약 2.4배의 성능을 

보여준다.

GPU 환경에서의 실험 결과는 [표 2]와 같다. 통합 

접근 방식을 적용해 수행한 결과가 비통합 접근 방식

으로 수행한 결과보다 더 향상된 결과를 얻을 수 있음

을 확인할 수 있으며, 바이트 슬라이싱 기법을 적용한 

구현이 KISA 소스코드를 포팅한 방법보다 더 빠른 결

과를 보여주는 것을 확인할 수 있다. 바이트 슬라이싱 

기법과 통합 접근 기법을 함께 적용한 구현이 가장 빠

른 결과를 보여주며, 통합 접근 기법을 적용하여 

KISA 소스코드를 포팅한 구현보다 약 1.2배 더 빠른 

결과를 보여주는 것을 볼 수 있다. 한편, [표 1]과 [표 

2]의 결과를 비교해보면 GPU의 성능이 CPU에 비해 

약 31배 가량으로 월등히 높은 것을 볼 수 있다. 

VI.  결 론

본 논문에서는 비트 슬라이싱 및 바이트 슬라이싱 

기법을 적용하여 CPU와 GPU 환경에서 각각 

HIGHT 알고리즘을 최적화 구현하였다. 비트 슬라이

싱 및 바이트 슬라이싱 기법을 CPU에서 구현한 결과 

기존 구현보다 최대 2.4배의 성능을 얻을 수 있었다. 

CPU 구현은 32비트 OS 환경과 64비트 OS 환경으

로 나눠서 구현 및 실험하였으며, 이들에 대한 결과 

비교를 통해 레지스터의 크기가 클수록 더 좋은 성능

을 보여주는 것 또한 확인할 수 있었다. GPU 구현의 

경우 레지스터 크기가 32비트로 비교적 크지 않고 레

지스터의 개수 또한 제한적이므로 비트 슬라이싱 기법

의 적용이 적합하지 않으며, 비교적 적은 양의 레지스

터만으로 구현이 가능한 바이트 슬라이싱을 이용할 경

우 KISA 소스코드를 단순히 포팅한 것에 비해 약 

1.2배 빠름을 확인할 수 있었다.
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