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요   약

최근 무선 전산망 인프라를 발판으로 스마트폰의 사용자가 크게 증가하고 있다. 이와 함께 스마트폰의 악성코드도 

함께 급증하여 개인정보 유출, 과금 부과 등의 피해가 속출하고 있다. 무선전산망 환경의 보안 위협에 대처하기 위해 

WIPS, MDM과 같은 무선 전산망 및 무선 단말 기기를 관리하기 위한 솔루션이 시판되고 있으나 이는 기업이나 대

규모 사업자를 위한 솔루션으로 일반 스마트폰 사용자에게는 제한적이며 다양한 경로로 유포되는 알려지지 않은 악성

코드를 탐지하는데 어려움이 있다. 본 논문에서는 악성코드 유형에 따른 행위 분석을 바탕으로 스마트폰 시스템 점검

을 수행하여 악성 코드 감염 여부를 판별할 수 있는 기초 자료를 제공하며, 악성 코드 확산을 방지하기 위한 블랙리스

트 관리 기능, 악성코드 채증 기능이 포함된 모바일 보안 진단 시스템을 제안한다.

ABSTRACT

With wireless network infrastructure, the number of smart-phone users is remarkably increasing in the world and the 

amounts of damage due to the smart-phone malwares are also raised. Many security solutions for wireless network have come 

into the market but these solutions are for companies or large enterprises, therefore, the public users of smart-phone don't feel 

easy to select as their solutions and it is difficult to detect unknown malwares. In this paper, we propose the mobile security 

diagnostic system for public smart-phone users, which provides functions like smart-phone system check, comparison with 

blacklist of applications and collecting malwares.
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I. 서  론

스마트폰 사용자가 급증함에 따라 스마트폰 악성코

드 감염 피해도 급격히 증가하고 있다. 스마트폰 악성

코드에 대비하기 위한 다양한 보안 솔루션들이 제공되

고 있으나 기업이나 대규모 사업자를 위한 솔루션으로 

접수일(2011년 10월 31일), 수정일(2011년 10월 21일), 

게재확정일(2011년 10월 21일)

†주저자, cwb3242@naver.com 

‡교신저자, lake@ensec.re.kr

일반 사용자에게는 쉽게 채택할 수 있는 방안이 아니

다. MDM(Mobile Device Management) 제품의 

경우는 무선단말기 관리, 엑세스관리, 응용 관리 등의 

기능들을 제공하지만 완성도에 있어 아직 초기단계의 

서비스를 제공하는 제품들이 많고 서서히 진화되고 있

다[1]. 이외에도 안티바이러스(Anti-virus) 를 이용

한 접근방법으로, 통신사에서 무료로 안티바이러스 앱

을 배포하여 스마트폰 악성코드 감염 피해를 감소시키

고자 한다. 그러나 대부분의 안티바이러스 업체에서는 

이미 유포된 악성코드를 분석하여 대응 방안을 마련하
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기 때문에 알려지지 않은 취약점에 대해서는 역시 차

단이 어렵다. 더구나 안드로이드폰의 경우 사설 앱 마

켓에서의 앱 다운로드 및 설치가 손쉬울 뿐만 아니라 

웹브라우저를 통해서도 쉽게 설치할 수 있어 악성코드 

차단이 특히 어렵다. 이에, 일반 스마트폰 사용자들이 

손쉽게 사용할 수 있는 악성코드에 대한 대응 방안이 

필요하다.

본 논문에서는 스마트폰의 악성코드로 인한 피해를 

줄이고 악성코드 확산을 방지하기 위해 스마트폰 시스

템 점검 도구, 블랙리스트 관리 도구, 악성코드 채증 

기능이 포함된 모바일 보안 진단 시스템을 제안한다. 

II 장에서는 스마트폰 보안 동향을 살펴보며, III 장에

서는 스마트폰 악성코드를 분석하여 스마트폰 시스템 

점검 도구에서 사용할 점검 항목을 정의하는 자료로 

사용한다. IV 장은 본 논문에서 제안하는 모바일 보안 

진단 시스템의 기능 및 기대 효과에 대하여 기술한다.

II. 스마트폰 보안 동향

2009년 3월까지 국내에서 사용하는 휴대전화에 대

해 WIPI(Wireless Internet Platform for 

Interoperability) 플랫폼 탑재 의무화라는 폐쇄적

인 정책을 사용한 시기에는 다른 나라보다 상대적으로 

악성코드 감염률이 낮았다. 하지만, 2009년 4월 

WIPI 사용 의무화가 폐지되어 애플 아이폰, 구글 안

드로이드 계열의 스마트폰이 국내 사용이 허용되었다. 

이와 함께 다양한 악성코드가 유입되어 스마트폰 악성

코드 감염 피해가 발생하고 있다. 국내에 최초로 발생

한 피해 사례는 2009년 4월, 윈도우 모바일 OS의 취

약점을 이용한 트레드다이얼(TredDial)로 모바일 게

임과 코덱 유틸리티에 포함되어 배포, 50초 단위로 국

제전화를 걸어 사용자에게 과다 요금을 징수하도록 하

였다[2]. 현재 국내 스마트폰 가입자는 2011년 7월 

기준 1500만 명 이상으로 급증하였고, 스마트폰 악성

코드도 2010년 3월 기준 500여개에서 2011년 3월 

기준 1,200여종으로 1년 사이에 2배 이상 증가한 것

으로 나타났다[3].

본 장에서는 무선전산망을 통한 악성코드 유포 탐

지 및 차단하기 위한 방법들과 앱 유통 경로인 앱 마

켓에서의 앱 관리 현황을 살펴본다.

2.1 무선전산망 접근 단말기기 관리

대부분의 스마트폰에는 무선랜칩이 기본 탑재되어 

있어 3G 뿐만 아니라 무선랜을 이용한 인터넷 접근이 

가능하다. 이로 인해 무선랜의 보안 취약점을 이용한 

공격으로부터 스마트폰도 자유로울 수 없다. 비인가 

AP 사용, 보안정책 위반 AP, Ad-hoc 네트워크, 

AP MAC 복제 등의 위협에 대응하기 위해 전파 신호

를 감시하는 다양한 무선 IPS(WIPS, Wireless 

Intrusion Prevention System) 제품들이 있다. 

대표적인 제품으로는 모토롤라의 AirDefense와 

AirTight의 SpectraGuard이며, AirDefense 

Enterprise는 무선랜은 물론, 3G, 블루투스, 와이

브로까지 감시 대상을 확대하여 모니터링하고 위협에 

대한 보호 기능을 제공한다. 

무선 단말기 관리, 엑세스 관리, 응용 관리, 메시지 

푸쉬 기능을 특징으로 하는 MDM(Mobile Device 

Management) 솔루션이 있다. 일반적인 MDM의 

구조는 무선 단말기를 관리하는 명령어를 전송하는 서

버 컴포넌트와 무선 단말기에 설치되어 서버로부터 명

령어를 수신하고 해당 명령을 수행하는 클라이언트 컴

포넌트로 구성되어 있다. MDM 솔루션은 제품마다 

제공하는 기능에는 차이가 있을 수 있지만, 소프트웨

어 업데이트, 원격 설정, 백업 및 복구, 카메라 또는 

wifi 차단과 같은 장치 제어, 화면캡쳐 방지, 스마트

폰 위치 추적, 원격 데이터 삭제 등의 기능을 제공한

다. 대표적인 제품으로는 Mobile Iron의 MDM과 

Sybase의 Afaria 등이 있다.

 

2.2 스마트폰 앱 마켓 보안 정책

폐쇄적인 정책을 사용하는 애플은 앱 개발을 위해

서 다운로드하는 SDK도 개발자 등록 후 다운로드 가

능하도록 하며 앱스토어에 앱 등록 절차도 개발자가 

앱 등록을 신청하면 해당 앱의 악성코드 유무를 판별

해 등록 여부를 결정한다[5].

개방성을 표방한 안드로이드 계열의 스마트폰에서 

상대적으로 악성코드 감염률이 높게 나타난다. 구글 

마켓은 악성코드에 대한 필터링 장치가 존재하지 않으

며 사용자의 신고 누적 시 악성 앱을 제거하는 정책을 

사용하고 있다. 또한 앱 설치를 위한 인터페이스도 설

치 전용 소프트웨어 없이 웹브라우저로만으로도 앱을 

설치할 수 있어 악성코드 유포가 용이하다[5].

국내외 통신사들도 스마트폰 악성코드 차단을 위해 

[표 1]과 같이 자사 스마트폰 가입자를 대상으로 자사 

마켓에서 안티바이러스 앱을 무료로 배포하고 있다.
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국가 통신사 앱마켓 안티바이러스

미국
AT&T AppCenter Internet Security Suite

Verizon MediaStore Internet Security Suite

중국
China 

mobile
Mobilemarket NetQin Anti-virus

일본 Docomo Docomo market VirusScanMobile

한국

SKT T-스토어

 바이러스스캔모바일

알약 안드로이드

바이로봇 모바일

KT Olleh마켓
KT 모바일 보안

알약 안드로이드

LG U+ OZ 스토어 알약 안드로이드

[표 1] 각국 통신사 앱 마켓에서 제공하는 안티바이러스

2.3 스마트폰 보안 점검 도구

방송통신위원회와 한국인터넷진흥원에서 스마트폰 

보안 자가점검 앱 Self Security Checker(S.S. 

Checker)를 개발하여 2011년 9월 배포하였다. 주요 

기능은 스마트폰의 비밀번호 패턴 설정, 안티바이러스 

설치 여부, 사용 프로그램에 대한 악성코드 감염 여부 

등을 점검하여 취약한 부분에 대해 안티바이러스 설

치, 악성 앱 삭제 등의 조치 방법을 사용자에게 안내

한다[6].

III. 스마트폰 공격 유형

3.1 악성코드 감염 경로

악성코드는 다양한 경로를 통해 스마트폰에 설치된

다. 주로 인터넷 접근을 통한 경우가 많다. 이외에도 

PC와 동기화 시 PC나 스마트폰으로 악성코드 유입

이 가능하며,  블루투스 스캐닝 등의 방법으로 감염된 

스마트폰이 타 스마트폰에 악성코드를 감염시키기도 

한다[7].

3.1.1 인터넷 접속을 통한 감염

스마트폰은 PC처럼 인터넷 사용이 가능한 단말기

로, 웹브라우징, SNS, 이메일, 앱 마켓 등을 통해 각

종 바이러스, 웜, 트로이목마와 같은 악성코드 감염이 

가능하다. SNS 사용 중에 단축 URL 등 악성 링크 

판단이 직관적으로 어려운 사이트에 접근하여 악성코

드에 감염되기도 한다.

3.1.2 PC와 연결 시 감염

스마트폰 사용자는 ActiveSync, iTunes와 같은 

프로그램을 이용하여 앱 다운로드, 이메일, 일정 등의 

정보를 동기화하기 위해 PC와 연결을 한다. 공격자는 

동기화에 사용하는 PC를 감염시킨 후 스마트폰에 연

결 시 악성코드가 감염시킬 수 있다. 반대로, 악성코

드를 보유한 스마트폰 또는 메모리카드를 PC에 장착

할 때 PC를 감염시킬 수 있다.

3.1.3 타 스마트폰을 통한 감염

블루투스, UWB(Ultra Wideband)와 같은 

WPAN을 사용하여 스마트폰은 다른 스마트폰을 스

캔할 수 있으며 악성코드도 감염시킬 수 있다. 심비안 

OS를 탑재한 S60 플랫폼을 타겟으로 한 카비르

(Cabir)의 경우, 블루투스로 주변 스마트폰을 지속적

으로 스캔하여 악성코드를 전파시킨 악성코드이다.

3.2 스마트폰 악성코드 유형

악성코드를 사용자에게 피해를 주는 형태에 따라 

시스템 변경, 서비스 거부 공격, 과금 피해 유발, 개인

정보유출 유형으로 구분하여 살펴본다.

3.2.1 시스템 변경 유형

스마트폰에 침투하여 시스템의 주요 파일을 삭제하

거나 변형하여 스마트폰 사용에 문제를 일으키는 유형

이다[8].

루트킷이라 불리는 악성코드를 이용하여 시스템 파

일들을 변경할 수 있으며 이 악성코드는 스마트폰에 

침입한 사실을 은폐하기 위해 침입 흔적을 지우고 루

트 권한을 획득한다. 스마트폰 OS 취약점을 이용해 

OS 영역에 악성코드를 삽입하는 방법 등으로 루트권

한 획득할 수 있다. 루트권한을 획득한 후 전체 혹은 

일부 주요 파일을 삭제하여 시스템의 오동작을 일으킨

다. 특히 안드로이드 계열 스마트폰에 침입한 루트킷

은 리눅스 커널모듈로 실행되어 매우 강력한 공격 도

구가 될 수 있으므로 각별한 주의가 필요하다. 

3.2.2 분산 서비스 거부 공격

공격자가 악성코드에 감염된 스마트폰을 이용해 불
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[그림 1] 분산 서비스 거부 공격

특정 다수의 번호로 전화통화를 시도할 수 있다. 이 

경우 기지국에 부하를 주어 통화 장애가 발생할 수 있

다. 좀비 스마트폰들이 다량의 음성전화 또는 SMS를 

발신하여 기지국에 부하를 발생시켜 기지국에 장애를 

초래하는 서비스 거부 공격 방법이 있다. 또 외부 인

터넷망에서 대규모 네트워크 트래픽을 발생시켜 인터

넷망과 3G망 사이에 병목현상을 발생시킬 수 있다. 

이로 인해 최대 사용가능한 회선 용량을 초과해 휴대

단말기가 3G망을 통해 외부 인터넷 사용을 못하게 하

는 분산 서비스 거부 공격 방법이 있다[7].

3.2.3 과금 피해 유발 유형

사용자 모르게 SMS, MMS 등의 스팸 문자를 발

송하거나 휴대전화 소액결제, 국제전화 발신 등의 방

법으로 과금 부과를 유발하는 유형이다. 

안드로이드 OS가 탑재된 스마트폰에서 발생한 

TrojanSMS.AndroidOS.FakePlayer.a는 동영

상 플레이어인 MoviePlayer로 위장하여 UI 없이 

사용자 모르게 SMS를 전송하여 과금 피해를 발생시

킨 트로이목마이다[8].

3.2.4 개인 정보 유출 유형

연락처 정보, 통화내역, 위치 정보 등의 개인 신상  

정보를 전송한다거나 IMEI, 은행계좌정보 등 기밀 

정보를 유출하는 유형이다.

개인정보유출형 악성코드 사례로는 2010년 7월 

Blackhat USA 2010에서 발표된 Jackey Wall-

paper가 있다. 스마트폰의 배경화면을 변경해주는 이 

무료앱은 약 400만 명의 사용자가 다운로드하였으며 

전화번호, 가입자 식별번호, 음성메일함 비밀번호 등

을 사용자 모르게 수집하였다[8].

이 외에도 파일을 대량 복사하거나 전파 송수신을 

발생시켜 스마트폰의 성능을 저하시키거나 배터리를 

소모시키는 공격 유형이 있다[9].

3.3 스마트폰 악성코드 감염 사례

최근에 탐지된 악성코드들은 기존의 악성코드의 변

종 형태가 많았다. 악성코드들의 행위를 분석하여 스

마트폰 시스템 점검 시 주의깊게 살펴볼 항목들을 선

별할 수 있다.

3.3.1 DroidDeluxe

DroidDeluxe[10]는 루트권한을 획득하는 악성코

드로, 실행 시 제조사, 모델명 등 스마트폰에 설정된 다

양한 정보를 수집한다. 이 정보는 특정 구글 계정

(UA-19670793-1)을 사용하여 업로드된다.  Droid-

Deluxe 패키지에 포함된 루트 익스플로잇 코드가 사

용자 모르게 백그라운드로 실행되어 루트 권한 획득을 

시도한다. 루트권한 획득이 성공하면 DroidDeluxe

에 포함된 special이라는 이름의 실행코드가 스마트

폰의 계정 관련 파일들의 모드를 읽기쓰기 가능하도록

(world-readable, world-writable) 변경하여 계

정 정보, 연락처 등의 주요 정보를 유출한다.

3.3.2 DroidOS/Spitmo 트로이목마

공격자는 일차적으로 은행 웹페이지에 악성코드를 

삽입하여 온라인뱅킹 서비스를 이용하기 위한 필수 보

안 모듈인 것으로 가장하여 사용자로 하여금 스마트폰

에 다운로드하도록 유도한다. 2단계로 사용자가 설치 

버튼 클릭 시 악성코드 유포 사이트에서 앱을 다운로

드하여 스마트폰에 설치하게 되고 설치 완료를 위해 

특정 숫자로 전화를 걸게 한다. 이 때부터 악성코드가 

활성화된다. 3단계로, 트로이목마가 성공적으로 설치 

완료되어 모든 SMS를 가로채어 C&C 서버로 전송

이 가능해진다. 4단계는 SMS를 감시하고 C&C 서
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버와 통신하는 단계이다. 이 트로이목마가 접근을 시

도하는 URL를 분석한 결과, 124ff42.com, 124ff-

dfsaf.com, 124sfafsaffa.com, 124ffsaf.com  4

개의 도메인을 사용하는 것으로 나타났다[11]. 

잉카인터넷 대응팀에 따르면, DroidOS/Spitmo 

트로이목마는 Spyeye 봇 계열의 악성코드로 의심이 

되지만 아직까지 특별한 연관성을 찾지 못했다고 발표

했다[12].

3.3.3 Basebridge

안드로이드 2.3 이전의 버전에 존재하는 취약점을 

이용한 악성코드로, 추가 악성 페이로드를 사용자가 

모르게 설치한다. 이 악성 페이로드는 원격 서버에 접

속하여 스마트폰의 IMSI(International Mobile 

Subscriber Identity), OS 정보와 같은 개인 정보

를 전송한다. 또, SMS를 전송하거나 수신함에 있는 

특정 SMS 메시지를 삭제한다. AdSmsService, 

BridgeProvider와 같이 사용자가 모르는 서비스가 

스마트폰에 설치된 경우 이 악성코드 감염을 의심할 

수 있으며, 인터넷 접속으로 인한 과금 피해가 발생할 

수 있다[13].

3.3.4 Cruisewind

SMS 릴레이하는 안드로이드용 악성코드로, 감염

된 스마트폰이 메시지 송수신을 위한 프록시 장치가 

되도록 한다. 처음 설치 후 빈 화면을 띄운 후 몇 초 후 

바로 사라진다. FlashService가 설치되며 이 서비스

는 스마트폰이 원격 서버와 통신을 허용하도록 한다. 

원격서버로부터 XML 설정 파일을 다운로드한 후. 이 

파일에 인코딩되어 저장되어 있는 특정 번호로 메시지

를 지속적으로 전송하여 과다 요금 부과를 유도하며 

사용자가 인지못하도록 메시지 송신 후 보낸문자함에

서 제거한다. FlashService 서비스나 com.flashp 

프로세스가 실행되는 경우 이 악성코드 감염을 의심할 

수 있다[14].

IV. 모바일 보안 진단 시스템 제안

WIPS나 MDM은 강력한 보안 기능을 제공하지

만, 이는 기업이나 대규모 사업자를 위한 솔루션으로 

일반 스마트폰 사용자들은 안티바이러스를 설치하여 

모바일 공격에 대비하고 있다. 하지만, 안티바이러스

의 경우도 알려진 공격에 대해서는 탐지 및 차단이 되

지만 알려지지 않은 공격에 대한 차단이 어렵다. 안드

로이드폰의 경우 상대적으로 관리가 되는 통신사 앱 

마켓 이외에도 자유롭게 오픈한 사설 앱 마켓에서 다

운로드 및 설치가 가능해 악성코드에 쉽게 감염될 수 

있다. 

스마트폰 보안 점검 도구인 S.S. Checker는 안티

바이러스 설치 유무, 악성앱 설치 유무, 사용하는 비

밀번호의 안전 여부, 무선 장치 등의 보안설정 상태를 

점검해 취약한 보안 설정을 점검한다. 하지만 안티바

이러스에 의한 점검에 의존하여 안티바이러스에서 제

공하지 않은 악성코드에 대해서는 탐지가 불가능하며 

보안 설정 점검만으로는 과도한 통신시도, 주요 파일 

변경 등의 이상징후를 판단하기 어렵다.

이 장에서는 일반 스마트폰 사용자가 손쉽게 자신

의 스마트폰의 악성코드 감염 여부를 진단하고 이상 

징후를 발견할 경우 신고할 수 있는 경로를 제공함으

로써, 스마트폰 악성코드에 신속히 대처할 수 있는 프

레임워크를 제시한다. 

[그림 2] 모바일 보안 진단 시스템

4.1 스마트폰 시스템 점검 도구

스마트폰 악성코드들은 악성 프로세스를 실행하거

나 주요 파일들의 권한을 변경하는 등의 행위를 한다. 

스마트폰 시스템 점검 도구는 이러한 행위들을 탐지하

기 위한 기초 자료들을 수집한다.

[표 2]는 스마트폰 시스템 점검 도구에서 점검할 

항목들을 나타낸다. 악성코드마다 실행 프로세스명이

나 수정한 파일들이 다를 수 있지만 아직 알려지지 않

은 악성코드이더라도 이상 징후를 발견할 수 있다. 

[그림 3]은 점검 도구 실행 절차를 나타낸다. 점검 

도구 실행은 서버에서 점검 요청을 보낼 수도 있으며 
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수집항목 점검사항

시스템 정보 

(OS 버전, 모델명 등)
점검 기초 정보

앱 설치 목록 

(이름, 설치일시, 해쉬값 등)
악성의심 또는 악성 앱 식별

실행 중인 앱 목록 악성 프로세스 점검

SMS 전송 및 통화 발신 횟수
과다 요금 부과 악성 코드 존

재 여부

주요파일들의 목록

(권한, 수정일시 등) 
루트 권한 획득 여부

앱 다운로드 이력
신뢰할 수 없는 앱 마켓에서

의 다운로드 여부

쉘 실행 현황 및 이력
악성으로 의심되는 불필요한 

쉘 실행 여부

접속한 URL 목록 악성 URL 접속 여부

블루투스 장비 등 연결 이력
과도한 무선 연결 시도 점검 

(배터리 소모형 공격)

Wifi, 3G데이터 접속 이력

과도한 데이터 연결 점검

(DDoS 공격, 과다 요금 부

과 공격)

[표 2] 스마트폰 시스템 점검 항목

/data/system/accounts.db

/data/data/com.android.email/databases/Em

ailProvider.db

/data/data/com.android.providers.contacts/d

atabases/contacts2.db

/data/data/com.android.providers.telephony/

databases/mmssms.db

[표 3] 안드로이드 계정관련 파일

[그림 3] 시스템 점검 도구 수행 절차

사용자의 필요에 의해 직접 실행 가능하다. 점검 도구 

수행 결과는 파일로 저장되어 사용자가 확인이 가능하

고, 사용자가 요청할 경우 서버에 결과 파일을 전송하

여 담당자에게 분석을 요청할 수 있다. 점검 요청을 

위해 서버에 파일을 전송할 때는 점검 결과 파일을 암

호화하여 보호하고, 압축하여 데이터 전송량을 감소시

킨다. 서버는 수신 후 결과파일을 압축 해제하고 설정

된 암호키를 사용하여 복호화한다.

악성코드 확산 속도가 빠른 구글 안드로이드 계열 

스마트폰에서의 몇 가지 점검항목을 예로 들어보면, 

system/packages.xml 파일을 이용해 스마트폰에 

설치된 앱 목록을 조회할 수 있다. 이 파일 안에 포함

된 <perms> 태그 항목에 설정된 값으로 앱의 사용 

권한을 확인할 수 있다. 안드로이드폰의 계정 관련 정

보는 [표 3]에 명시된 파일들에서 확인이 가능하다. 

이 파일들의 권한이 world-readable, world-wr-

itable로 설정되어 누구나 읽기, 쓰기 가능한 모드일 

경우 감염이 의심된다.

윈도우모바일폰의 경우 레지스트리 점검을 통해 설

치된 응용의 정보를 확인할 수 있으며 tasks 명령어

로 실행되고 있는 프로세스 목록을 확인할 수 있다. 

4.2 블랙리스트 관리

블랙리스트 관리는 이미 악성코드로 식별된 앱과 

사용자의 스마트폰에 설치된 앱을 비교하여 악성 앱이 

설치된 경우 경고 및 해당 앱의 실행을 차단하는 기능

이다. 

4.2.1 스마트폰용 블랙리스트 앱 DB

블랙리스트 앱 DB는 기존의 악성 앱 뿐만 신규로 

발생한 악성 앱에 대해 신속히 추가되는 것이 관건이

다. 안티바이러스 업체와 같은 상용 DB, Andro-

guard[15]와 같은 공개된 DB, 사용자가 수집한 블

랙리스트 DB와 연결하여 최신 악성코드 정보 제공이 

가능하다. 또한 개발자 인지도나 앱의 사용 평가도 악

성 의심 앱을 판단하기 위한 자료로 사용할 수 있다. 

다양한 경로를 통해 블랙리스트 DB를 마련한다.

4.2.2 악성 앱 설치 확인

블랙리스트에 해당하는 악성 앱이 설치된 것이 확
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[그림 5] 악성코드 채증 절차

[그림 4] 블랙리스트 비교 절차

인되면 스마트폰을 변경한 내역을 확인하기 위해 시스

템 점검을 선택 실행할 수 있다. SMS, 국제전화 발신 

등의 과금이 부과되는 공격 유형인 경우 해당 앱을 신

속히 삭제하거나 프로세스 실행을 중단시켜야 한다. 

삭제 후 시스템 검검을 수행하여 시스템 변경 사항 및 

통신 이력을 확인할 수 있다. 앱 삭제 전에 시스템 점

검을 수행하게 되면 좀더 많은 악성코드의 행위 분석 

자료 수집이 가능하다. [그림 4]는 블랙리스트에 포함

된 앱과 스마트폰에 설치된 앱을 비교하는 절차를 나

타낸다.

4.3 악성코드 채증

[그림 5]는 악성코드 채증 절차를 나타낸다. 이상 

징후 확인 후 다른 스마트폰으로의 악성코드 확산을 

방지하기 위해 서버 혹은 담당자에게 악성코드를 전달

하여 상세 분석을 요청할 수 있다. 상세 분석은 모바

일 가상 시뮬레이션 기능을 제공하는 HoneyM[16]

과 같은 다양한 방법을 이용하여 분석이 가능하다. 악

성코드 설치 유무를 가장 빨리 확인할 수 있는 방법이 

안티바이러스에서 사용하는 시그니쳐 기반의 패턴 검

색 방법이다. 악성코드 채증 절차를 통해 스마트폰용 

악성코드 수집 및 분석에 활용되어 악성코드로 판별될 

경우 블랙리스트 데이터베이스에 추가되어 스마트폰

에 설치된 악성코드를 빠르게 탐지할 수 있다.

V. 결  론

모바일 보안 진단 시스템은 스마트폰 시스템 점검

을 통해 스마트폰의 이상징후를 발견할 수 있는 방법

을 제공한다. 사용자가 스마트폰에 설치된 이상징후를 

확인할 수도 있으며 보안담당자에게 점검 요청을 할 

수도 있다. 블랙리스트 DB와 연동, 스마트폰에 설치

된 악성코드를 탐지해 악성코드로 인한 피해를 막을 

수 있다. 악성코드 채증 기능은 알려지지 않은 악성코

드들의 수집경로로 활용할 수 있으며 수집된 앱이 악

성으로 판별될 경우 블랙리스트로 등록되어 악성코드 

확산을 방지할 수 있을 것으로 기대한다.
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