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요   약

본 논문에서는 악성코드의 시스템 콜 빈도수를 특징값으로 행위 기반 탐지(behavior-based detection)를 할 

때, 시스템 콜의 속성 개수보다 학습데이터 개수가 적더라도 효과적으로 악성 코드를 탐지하는 기법을 제안한다. 이 

연구에서는, 프로그램 코드가 동작할 때, 발생시키는 윈도우 커널 데이터인 Native API를 수집하여 빈도수로 정규

화한 것을 기본적인 속성 값으로 사용하였다. 또한 악성코드와 정상 코드를 효과적으로 분류할 수 있으면서, 악성코드

를 분류하기 위한 기본적인 속성의 개수보다 학습데이터 개수가 적어도 적용 가능한 GLDA(Generalized Linear 

Discriminant Analysis)를 사용하여, 새로운 속성 값들로 전환하였다. 분류 기법으로는 베이지언 분류법의 일종인 

kNN(k-Nearest Neighbor) 분류법을 이용하여 악성 코드를 탐지하였다. 제안된 탐지 기법의 성능을 검증하기 위

하여 수집된 Native API 로 기존의 연구 방법과 비교 검증하였다. 본 논문에 제안된 기법이 탐지율(detection 

rate) 100%인 Threshold 값에서, 다른 탐지 기법보다 낮은 오탐율(false positive rate)을 나타내었다.

ABSTRACT

In this paper, we propose an effective Behavior-based detection technique using the frequency of system calls to detect 

malicious code, when the number of training data is fewer than the number of properties on system calls. In this study, we 

collect the Native APIs which are Windows kernel data generated by running program code. Then we adopt the normalized 

freqeuncy of Native APIs as the basic properties. In addition, the basic properties are transformed to new properties by 

GLDA(Generalized Linear Discriminant Analysis) that is an effective method to discriminate between malicious code and 

normal code, although the number of training data is fewer than the number of properties. To detect the malicious code, 

kNN(k-Nearest Neighbor) classification, one of the bayesian classification technique, was used in this paper. We compared the 

proposed detection method with the other methods on collected Native APIs to verify efficiency of proposed method. It is 

presented that proposed detection method has a lower false positive rate than other methods on the threshold value when 

detection rate is 100%.

Keywords: Malicious code, Intrusion detection system, GLDA

접수일(2011년 12월 12일), 수정일(2012년 2월 14일), 

게재확정일(2012년 2월 14일)

†주저자, baeseongjae@korea.ac.kr

‡교신저자, jsmoon@korea.ac.kr



786 Native API 의 효과적인 전처리 방법을 이용한 악성 코드 탐지 방법에 관한 연구

I. 서  론

침입 탐지 시스템(intrusion detection system)

은 호스트에서 동작하는 악성코드를 탐지하는 기술이

다. 이러한 침입 탐지 시스템은 시그너처 기반 탐지

(signature-based detection)[1]와 행위 기반 탐

지(behavior-based detection)[2]로 분류 된다. 

시그너처 기반의 탐지 기법은 악성코드의 특정 시그너

처 또는 미리 정의된 설명들을 추출하여 탐지에 이용

하는 방법이다. 이러한 기법은 알려져 있는 악성코드

는 탐지할 수 있지만, 알려지지 않은 악성코드를 탐지

할 수는 없다. 이에 반해, 행위 기반 탐지 기법은 정상 

코드에 대한 모델을 생성한 후, 이 모델에서 벗어난 

것을 악성코드로 판별하는 것이다. 이러한 방법을 이

용하면 알려지지 않은 악성코드도 탐지가 가능하다. 

하지만 행위 기반 탐지 기법은 탐지에 필요한 효과적

인 모델을 생성하기 위하여 충분히 많은 샘플 데이터

가 필요하다.  

호스트에서 동작하는 악성코드를 탐지하기 위한 행

위 기반 탐지에서 정상 코드를 모델링 하는 주요한 특

징 값으로 시스템 콜을 이용할 수 있다[3]. 정상 코드

와 악성 코드를 판별할 수 있는 효과적인 모델을 생성

하기 위해서는, 시스템 콜 특징 개수보다 상당히 많은 

샘플 데이터의 개수가 필요하다[4]. 샘플 데이터가 특

징 개수보다 적으면 효과적인 모델을 생성할 수 없어

서, 악성코드를 탐지하기 위한 행위 기반 탐지 기법을 

적용할 수 없다.

하지만 본 논문에서는 충분한 샘플 데이터가 없어

도 효과적으로 윈도우 상에서 동작하는 악성 코드를 

탐지할 수 있는 행위 기반 탐지 방법을 제안한다.    

본 논문에서는, 윈도우 환경에서 동작하는 악성 코

드를 탐지하기 위하여, 윈도우에서 발생시키는 시스템 

콜인 Native API[16]의 frequency property 값들

을 정규화 한 후, 속성의 개수보다 학습데이터 개수가 

적어도 적용 가능한 GLDA(Generalized Linear 

Discriminant Analysis)를 적용하여 새로운 특징값 

들로 변환한 후, 이 특징 값들을 kNN(k-Nearest 

Neighbor) 분류 알고리즘을 적용하여 악성 코드를 탐

지하는 기법을 제안한다.

본 논문의 구성은 다음과 같다. 2장에서는 관련 연

구로 시스템 콜 데이터를 이용한 악성 코드 탐지에 관

한 관련 연구에 대하여 기술하고, 3장에서는 악성 코

드를 탐지하기 위한 방법을 제안하고, 4장에서는 제안

된 기법에 대한 검증 결과를 보이고, 5장에서는 결론 

및 향후 연구 방향에 대하여 기술한다.

II. 관련연구

2.1 시스템 콜을 사용한 악성 코드 탐지 기법

호스트 기반 탐지에 시스템 콜을 이용하는 연구는 

Forrest[3]가 처음으로 제안하였다. 이후 시스템 콜

을 이용한 호스트 기반 탐지 기법은 다양하게 연구되

었다[6-7][9-15]. 유닉스 환경의 BSM(Basic Se-

curity Module)을 이용하여 수집할 수 있는 시스템 

콜을 특징값으로 사용하거나, 윈도우 환경의 Native 

API 를 이용하여 생산한 특징 값들을 이용한, 호스트 

기반 탐지 기법에는 시스템 콜의 발생 순서를 고려한 

ordering property 기법과 시스템 콜의 발생한 횟

수만을 고려한 frequency property 기법이 있다

[5].  

ordering property를 이용한 탐지 기법은 데이

터가 발생한 순서적인 규칙성을 이용하여 악성 코드를 

탐지하는 기법이다. 이에 반해 frequency property

를 이용한 탐지 기법은 발생한 데이터의 빈도수의 규

칙성을 이용한 악성 코드 탐지 기법이다.

ordering property를 이용한 탐지 기법은 정상

인 프로세스들을 모델링할 때, 정상인 프로세스를 개

별적으로 모델링하여 정상에 대한 여러 개의 모델이 

생성되고, 각각의 임계값을 설정한다. 특정한 코드가 

악성 코드인지 여부를 판단하기 위해서는 여러 개의 

정상 모델의 임계값과 모두 비교하여 악성 코드를 판

단한다. 이러한 기법은 시스템에 많은 부하를 발생시

킨다. 반면에 frequency property를 이용한 탐지 

기법은 정상인 프로세스들을 모델링할 때, 모든 프로

세스를 한 번에 모델링하여 한 개의 정상 모델만을 생

성한다. 따라서 이와 같은 탐지 기법은 시스템에 부하

를 적게 한다.

2.2 ordering property 를 이용한 탐지 기법

윈도우 환경에서의 탐지기법 중에서, ordering pro-

perty 탐지 기법으로, Miao Wang[6]이 악성 코드

와 정상 코드에서 발생하는 Native API 데이터가 나

온 순서대로 6개만 사용하여, 특징값으로 생성하여,  

SVM(Support Vector Machine)을 사용하여 공

격을 판별하는 기법을 제안하였다. 99%로 높은 탐지

율을 보이나, Deborah Buckley[17]가 지적한 것
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과 같이 6개씩 나눠진 데이터셋에 SVM 알고리즘을 

이용하여 탐지하기 때문에, 시스템 부하를 많이 발생

시켜 실시간 탐지에 이용하기 어려운 단점이 있다. 박

남열[7]은 변형된 악성 코드를 탐지하기 위하여, 원형

과 변형된 악성 코드의 API 데이터의 순서를 추출하

고, 이에 대한 유사도를 측정하여 변형된 악성 코드를 

탐지하는 기법을 제안하였다. 이 기법을 이용하면 실

행 압축과 같은 알려진 변형 방법을 이용한 악성 코드

를 효과적으로 탐지할 수 있지만, 알려지지 않은 변형 

방법을 이용한 악성 코드를 분류하는데 적용할 수 없

다는 한계점이 있다.

유닉스 환경에서의 탐지 기법 중, ordering pro-

perty 탐지 기법으로, Forrest[3]는 짧은 구간으로 

시스템 콜을 순서대로 나눠서 공격을 탐지하는 기법을 

제안하였다. 이 기법은 정상 코드가 수행될 때에는 매

우 일정한 시스템 콜의 순서를 가지는데, 이 성질을 

이용하여, 설정된 임계값을 넘으면 공격으로 판단한

다. 이러한 연구를 기반으로 Warrender et al.[8]

은 시스템 콜의 순서에 STIDE(Sequence Time-De-

lay Embedding), T-STIDE(Threshold Sequence 

Time-Delay Embedding), RIPPER(Repeated 

Incremental Pruning to Produce Error Reduc-

tion) 그리고 HMM(Hidden Markov Model) 알

고리즘 등, 4가지 방법을 적용하여, 각 방법들의 탐지 

성능을 비교 분석하였다. 이 연구에서 HMM 알고리

즘이 가장 좋은 성능을 보였다. 하지만 HMM 알고리

즘은 모든 시스템 콜을 사용하여 정상을 모델링하고 

적용하는데 계산량이 많이 소요되는 단점이 있다. 이

러한 단점을 해결하기 위해서 조성배[11]는 HMM 

알고리즘으로 정상을 모델링할 때 모든 시스템 콜을 

사용하지 않고, 일반 사용자의 권한을 관리자의 권한

으로 바꾸는 시스템 콜만으로 모델링을 진행하여 이러

한 문제에 대한 해결 방안을 제안하였다. 조성배가 제

안한 탐지 기법은 일반 사용자의 권한을 관리자의 권

한으로 바꾸는 시스템 콜만을 사용하였기 때문에, 권

한 상승과 관련된 공격의 탐지에는 효과적이지만 권한 

상승을 하지 않는 악성 코드를 탐지하는 데는 한계가 

있다.

윈도우 환경에서 악성 코드를 탐지하기 위한 기법

을 사용자 호스트에 적용하기 위해서는 시스템의 부하

가 적어야 한다. 하지만 대부분의 ordering pro-

perty 탐지 기법은 정상을 모델링하기 위하여 짧은 

시스템 콜의 순서 구간을 이용한다[3][6][8-11]. 이

러한 기법은 각 프로세스마다 따로 정상에 대한 모델

링을 진행해야 한다. 또한 공격에 대하여 탐지하기 위

해서는 시스템 콜 순서 구간마다 검사를 진행해야 한

다. 그래서 ordering property 기법은 시스템에 많

은 부하를 발생시킨다. 윈도우 환경의 악성 코드를 탐

지하기 위하여 이러한 기법을  적용하는데 한계점이 있

다. 시스템 부하를 많이 주는 Orderging property 

탐지 기법의 단점을 극복하기 위해서, 시스템 콜의 

frequency property 탐지 기법들[12-15]이 제안 되

었다.

2.3 frequency property 를 이용한 탐지 기법

Native API 데이터의 시스템 콜을 이용한 fre-

quency property 탐지 기법으로 강태우[12]가 단

계별 복합분석 기법을 제안하였다. API 데이터에 정

적 분석과 동적 분석을 통하여 가중치를 부여하고 전 

처리한 후, 전 처리된 데이터에 분류 알고리즘인 

SVM을 사용하여 악성 코드를 판별하였다. 96.67%

로 높은 탐지율을 보이나 실행 압축하는 악성 코드에 

최적화 되어 있는 기법이어서 실행 압축하지 않는 악

성 코드를 탐지하는데 한계가 있다.

BSM 데이터의 시스템 콜의 frequency pro-

perty 탐지 기법으로 Liao 와 Vemuri 가 제안한 기

법[13]이 있는데, 이 기법은 시스템 콜의 빈도수를 

텍스트마이닝 기법에서 사용되는 TF-IDF(Term 

Frequency-Inverse Document Frequency)로 

가중치를 부여하는 전처리를 한 후, kNN 분류기를 

이용하여 선택된 정상 데이터와 테스트 데이터의 유사

도 값의 평균값을 구한 후, 특정 임계값보다 작으면 

공격이라고 판단하는 이상행위 탐지 기법이다. 여기

서 TF-IDF로 가중치를 부여하는 전처리 기법은 각 

시스템 콜을 단어로 간주하고, 시스템 콜의 집합인 프

로그램을 문서로 간주하여 가중치를 부여한다. 하지

만 이 방법은 kNN 분류기의 k값이 5일때, 악성코드 

탐지율(detection rate)이 100%인 Threshold 

값 0.9934인 경우, 정상코드를 악성코드로 잘못 탐

지하는 오탐률(false positive rate)은 22.84%로 

높았다.

이를 개선하기 위한 탐지 방법으로 Sanjay Ra-

wat 이 유사도 측정 기법인 BWCM(Binary- 

Weighted Cosine Metric)을 제안하였다[14]. 이 

방법에서는 k값이 5인 경우, 탐지율 100%인 Thre-

shold 값 0.90099에서의 오탐률을 4.65%로 낮게 

개선하였다. 
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Alock Sharma 는 높은 오탐률을 개선하고자 커

널 유사도 측정의 텍스트 처리 기법[15]을 제안하였

다. 이 논문에서는 k값이 5이고 Threshold 값이 

0.99255인 경우, 탐지율은 100%, 오탐률은 0.38%

로 개선했다.

TF-IDF 전처리를 한 후, 유사도 비교를 통하여 

공격을 탐지한 연구[13-15]는 간단한 알고리즘을 이

용하여 시스템 부하도 적고, 효과적인 탐지 기법이지

만, 유닉스 환경의 1998년 MIT Lincoln Labor-

atory 데이터를 대상으로 한 탐지 기법이기 때문에, 

현재의 윈도우에서 발생되는 악성 코드에 대한 탐지에 

적용하기 어렵다.

이러한 단점을 해결하기 위하여, 본 논문에서는 새

로운 전처리 기법을 적용한 시스템에 부하가 적은 

frequency property 탐지 기법을 제안한다.

III. 제안하는 탐지 기법

3.1 탐지 모델 생성

악성 코드를 탐지하기 위한 탐지 모델 구축 시, 시

스템의 부하를 적게 하기 위해서는 정상 코드와 악성 

코드 데이터의 주된 속성 값을 추출하여 해당 속성 값

만을 이용하면 모델 구축 시간 및 탐지 시간도 단축되

는 장점이 있다. 자료의 주성분을 추출하는 방법에는 

PCA(Principle Component Analysis)[18] 와 

같은 방법도 있다. 하지만 이러한 방법은 해당 데이터

를 대표하는 주성분을 추출하는 방법이지, 분류를 최

대화하기 위한 방법이 아니다. 반면에 LDA(Linear 

Discriminant Analysis) 알고리즘은 정상 코드와 

악성 코드를 최대한으로 분류하기 위한 최적의 속성을 

생산하는 방법이다[19]. 

3.1.1 Linear Discriminant Analysis

주어진 행렬 ∈×가 있을 떄, m개의 차원을 

가진 의 각 열벡터  ≤≤를 개의 차원을 가

진 열벡터  ≤≤로 변환하는 선형 변환 행렬 

∈×를 구해 보자. 

즉,   ∈→∈을 구한다. 이때, 가 이미 

여러 개의 클래스로 나누어져 있다고 가정하면  는 

원래의 클래스를 그대로 유지하면서, 특징의 차원이 

줄어든 새로운 데이터를 합성하는 행렬이다. 만일 클

래스의 개수가  개일 경우,  ⋅⋅⋅ , 

∈×, 
 



  로 표시할 수 있고, 는 번째

에 속하는 데이터의 인덱스 집합이다. 이때 클래스 내

의 분산 행렬(within-scatter matrix)을 라 하

고, 클래스간의 분산(between-scatter matrix)를 

라 하고, 데이터 전체의 분산(total scatter)을 

라 하면, LDA의 목적은, 새로 변환 된 데이터에서 

는 최소화하고,  또는  는 최대화 하는 것이다. 

즉, 로부터 변환된() 로부터 이루어진 수식 

(1)의 목적함수를 최대화 하는 를 구하는 것이다. 

우선 최적의 를 구하기 위해서는 수식 (2), (3)과 

같이 사영시키기 전의 데이터의 
 와 

 를 유도하

여,  수식 (4)에 대입하면, 원하는 행렬 W를 구할 수 

있다. 

  



 (1)

여기서, 


는 각각 Y 데이터의  , 이다.


 




  

 



, 

여기서, 
와 

는 각각  데이터의 번째 

class의 within-scatter matrix와 between-sc-

atter matrix이다.

이 matrix들은 다음 수식 (2)와 (3)으로 다시 표

현된다.


  

∈


 
 

 
∈
 

    
  

 
∈


  
  


 

      

(2)


  

∈

  

  

 
∈


   
   

 
∈


   
   



   

(3)

단, 
  

는 각각 번째 그룹 와  데이터의 

평균이고, 는 각각 와  데이터의 전체 평균이다. 

그래서 수식(1)은 다음과 같이 표현된다.
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  




 

   
 

 (4)

수식 (4)를 최대화 시키는 는  
 

  

를 만족시키는 eigenvector를 열벡터로 하는 행렬이 

되고, 이때, 최대의 은 이 된다. 따라서, 클래스

가 2개인 경우는 은 1 이 되어서, 변환된 는 1차원 

데이터로 변한다. 즉, 이 경우


   ∙

  
   (5)

가 된다. 수식 (5)에서 보면 
  의 역행렬을 구해

야 하는데,. 데이터 개수가 속성 개수() 보다 적으

면, 
 가 singular 가 되어서 역행렬을 구할 수가 

없다. 
 역 행렬이 존재 하지 않으면, LDA를 직접 

사용할 수 없다. 따라서, 
 가 singular가 되는 것

을 피하기 위해서, 
 대신에 

  (I 는 Iden-

tity 행렬)를 사용하는 regularized LDA[20]을 사

용하거나, Pseudo-inverse based LDA[21]를 사

용하기도 하나, 
 마저 singular이면, 이 마저도 

사용하기가 힘들다. 

따라서, 본 논문에서는 GSVD(Generalized Sin-

gular Value Decomposition)[22]을 사용하며, 이 

수식은 아래에 나와 있다.

3.1.2 Generalized Linear Discriminant Analysis

데이터 에 대하여,   




 , 

단    ∈이고, 전체 평균 는 

  


, 단   ∈하면,

    
  

  

      
(6)

 
    

 (7)

 



∈ × (8)

가 된다, 이때, 는,

   
 

   (9)

가 된다.

여기서 ∈ ×    , ∈×, 

∈×,   이다. 수식 (9)에서 , 는 

orthogonal matrix이고, 는 diagonal matrix

이다. 다시 를 SVD(Singular Value Decom-

position)한다. 즉,  

       (10)

수식 (9)의  와 수식 (10)의 를 사용하여, 

 
  
   (11)

를 산출하고, 다음 수식 (12)에서, 변환 행렬 

를 구한다. 즉,



     (12)

  에서  열까지의 vector 구성된 matrix 가 

사영축()이 된다. 따라서,

∙∈× (13)

수식 (12) 구한 사영축을 이용하여, 수식 (13)과 

같이 각 코드의 Native API를 사영축에 사영시켜 1

차원 데이터로 사영시킨다. 

3.1.3 k-Nearest Neighbor method

베이지안 분류기는 오 분류될 확률을 최소화 하는 

분류 방법이다. 분류해야 할 그룹   가 있

고, 데이터 가 발생 했을 때, 가 그룹  에 속할 

확률은 

  

  


 
  



   
(14)

이때

   ≤≤ ≠ (15)

이면 는 그룹  속한다. 수식 (14)에서 분모는 

모든 그룹에서 동일하므로, (15)를 (14)에 대입하면,

   ∀ ≠ (16)

이 된다. 즉 를 (16)을 만족하는 그룹  에 귀속시

킨다.

위의 베이지안 분류기를 이용하기 위해서는  
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를 추정해야 한다. 하지만 데이터 에 대한 분포함수

를를 알고 있을 경우, 이 분포함수를 추정하는 모수를 

최대우도비 방법(maximum likelihood me-

thod[19])을 사용하여 추정할 수 있다. 그러나, 분포 

함수 자체를 모를 경우는, 모수 추정없이 바로 함수를 

추정해야 하는데,  비모수 밀도 추정 방법을 이용해야 

한다. 비모수 밀도 추정 방법에는 KDE(Kernel 

Density Estimation) 접근법인 parzen window 

방법〔23〕과 kNN〔24〕 방법이 있다. parzen win-

dow 방법은 데이터가 많은 경우에는 계산량이 너무 

많아지고, 일반화의 성능이 많이 떨어진다. 이 논문에

서는 계산량이 간단한 kNN 방법을 사용한다. kNN

의 이론적 근거는 아래와 같다.

샘플의 빈도를 사용하여, 확률을 계산할 때, 일정한 

구간  내에  개의 샘플이 존재하면, 확률은  

≅


 (17)

로 추정한다. 따라서, 구간의 중간 위치를 할 때, 구

간 내의 임의 x에서 개수가  일 때, 확률 추정 함수

는

≡≈





 ≤ 


 (18)

로 표현된다. 이때, →∞이고 다음 조건 (19)이 

만족되면, (18)은 진짜 확률 함수로 수렴한다.

→ →∞ 


→ (19)

식 (18)에서, 각 가 l 차원이면, 구간 는 체적 

로 표기된다. 즉, (18)은

≡≈




 ≤ 


(20)

과 같이 표현된다.

만일, 체적을 일정하게 하지 않고, 일정한 데이터의 

개수()를 가진 체적을 결정하게 한다면, 수식 (20)

은 

≡≈




(21)

로 변환되고, 식 (21)을 베이지안 분류기 식 (16)에 

대입하면, 




  


∀ ≠

 





 


(22)

된다. 여기서 는, 그룹 에서 에서 가장 가까운 

개의 샘플을 포함하는 체적이고, 는 그룹 의 갯

수이다.

3.2 탐지 모델 검증

검증 단계에서는 시험 데이터를 수식 (12)의 사영

축에 사영시켜 1차원 데이터를 구한 후, 1차원 데이터

를 kNN 기법에 적용하여 탐지 결과를 검증한다. 

우선 수식 (28)의 데이터를 훈련 데이터와 시험 데

이터로 수식 (23), (24)와 같이 각각 구분한다.

    ⊂   

∈ ×   (23)

    ⊂   

∈ ×   (24)

여기서 은 속성의 개수이고, , 는 학습 데

이터의 악성코드()와 정상 코드()에 대한 데이

터 개수이고, , 는 시험 데이터의 악성코드

()와 정상 코드()에 대한 데이터 개수이다.

데이터를 악성 코드 판별에 최적화된 1차원 데이터

로 생성하기 위하여, GLDA 기법을 이용하여 구한 

수식 (12)의 사영축에  , 을 수식 (25), (26)과 

같이 사영시킨다.

        
∙ ∈×
∈×   

(25)

       
∙ ∈×
∈×   

(26)

1차원의 시험 데이터()를 kNN 기법을 이용하

여 판별하기 위해서 수식 (22)에 대입하여 설명하면 

다음과 같다. 여기서 kNN 기법의 k가 3이고 거리의 

척도로 euclidean distance를 사용한다. 특정 

를 정상 코드 또는 악성 코드로 분류하기 위하여,  

와 모든  사이의 euclidean distance 값을 수식 
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[그림 1] 실험 환경 

(27)과 같이 구한다.

  
 

≤≤ ≤≤
(27)

이 중 값이 가장 작은 3개의 를 선택한다. 선

택된 데이터가 가장 많이 속하는 를 의 클래

스로 분류한다. 이후에 분류된 클래스가 원래의 에 

속하는 클래스로 분류되었는지 검증한다.  

IV. 실험 및 평가

제안된 탐지 기법의 전처리 과정이 효과적임을 입

증하기 위하여, 윈도우 환경에서 악성 코드와 정상 코

드가 발생시키는 Native API 데이터를 수집하고, 수

집된 데이터만 사용한 탐지모델과 제안된 전처리 방법

을 적용한 탐지모델을 비교 분석하였다. 또한 유닉스 

환경의 frequency property 기법 중에 가장 높은 

탐지율과 낮은 오탐율을 보인 Alock Sharma 가 제

안한 탐지 기법인 SRBF(Smooth Radial Basis 

Function)[15] 와 비교 분석하여, 본 논문에서 제안

한 악성 코드 탐지 기법의 우수성을 검증하였다.

4.1 실험방법

본 논문에서 수집하는 데이터는 네트워크 기반 데

이터가 아닌, 감염된 호스트에서 악성코드가 동작할 

때 발생시키는 데이터만을 수집하기 때문에 대규모 네

트워크를 구성하지 않고, 소규모 네트워크로 구성하여 

실험을 진행하였다. 탐지 모델의 성능을 비교 분석하

기 위하여 [그림 1]과 같은 환경에서 실험을 진행하였

다. 악성 코드와 정상 코드의 Native API 데이터를 

수집하기 위하여 Windows XP SP2가 설치된 호스

트 5대로 구성하였다. 호스트 4대는 감염이 전파될 수 

있는 취약한 호스트이고 호스트 1대는 악성 코드가 감

염되어 동작하는 호스트이다.  

실험에서 사용할 악성 코드는 Offensive Com-

puting[25]에서 제공하는 악성 코드로 실험하였다. 

classic virus, network worm, trojan 같은 다양

한 악성 코드를 탐지 기법에 적용하기 위해서 

Kaspersky lab[26]에서 제공하는 분류 기준에 근

거하여 243개의 악성 코드로 실험하였고, 정상 코드

는 Internet Explorer, Acrobat, MS WORD, 

HWP 등 84개로 실험하였다. 윈도우 환경에서 동작

하는 악성 코드와 정상 코드가 발생시키는 Native 

API 데이터를 수집하였다. 그리고 Native API 속

성의 개수는 총 468개이다. 

4.2 데이터 수집 방법

악성 코드와 정상 코드에서 발생시키는 Native 

API 데이터를 수집하기 위해서 IDT(Interrupt 

Descriptor Table) 커널 데이터 가로채기 기법[27]

을 이용한다. IDT는 인터럽트를 처리하는데 사용되는 

테이블이다. 이 인터럽트 테이블에는 프로세스가 시스

템 콜을 발생시킬 때 처리하는 루틴의 주소가 저장되

어 있다. 이 주소를 변경하면 이에 대한 정보를 중간

에 가로챌 수 있다. IDT 커널 데이터 후킹 기법을 사

용하면 Native API 데이터를 수집하게 되면 시스템

에서 동작하고 있는 모든 프로세스에 대한 정보가 기

록된다. 해당 코드의 Native API 데이터를 추출하기 

위하여 해당 코드의 프로세스 ID로 분류하였다. 프로

세스 ID로 분류된 Native API 데이터를 각 Native 

API 속성 별 빈도수로 정리한다. 정리된 빈도수는 다

시 각 프로세스별로 정규화한다. 즉, 아래의 다음의 

과정을 거친다.

각각의 process i 가 발생시키는 속성 데이터를 

라 하고, 전체 API를 m개라 하면, j 번째 Native 

API 의 빈도수를 
   라 하면, 수집된 

전체 데이터는 

         ∈ × 
≤ ≤

(28)

가 된다. 이때, 악성 코드()와 정상 코드()에 대

한 데이터 개수가 각각 ,  이다. 수식 (28)에서 

사용된 는 이미 정규화 된 회수이다. 즉, 각 pro-
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[그림 2] SRBF 데이터 분포

cess i에서 발생한 회수가  일때,  


 






이다.

4.3 실험 결과

본 논문에서 제안한 전처리 과정을 검증하기 위하

여 Native API 빈도수만을 이용하여 kNN 분류기

로 분류한 것과 Native API 빈도수를 정규화한 후, 

GLDA 전처리 기법 적용한 데이터를 kNN 분류기로 

분류한 것에 대하여 각각 탐지 결과를 구해서 비교하

였다. kNN 분류기로는 Weka[28]에서 제공하는 분

류기를 이용하였다. k 값은 3이고, 거리를 구하는 척

도로는 Euclidean distance 알고리즘을 사용하였

다. 제안된 전처리 과정을 검증하기 위하여 전체 수집

된 데이터의 80%정도를 무작위 추출하여 학습데이터

로 구성하고, 나머지 20%정도를 시험데이터로 구성

하였다. 악성코드를 분류하기 위하여 악성코드 중 

183개, 정상코드 중 73개로 학습데이터를 만들어 파

라메터를 생성하고, 나머지코드를 시험데이터로 만들

어 실험하였다. 시험데이터를 사용한 실험한 결과는 

[표 1]과 같다.

빈도수 GLDA

예측

실제

악성

코드

정상

코드

예측

실제

악성

코드

정상

코드

악성코드 60 0 악성코드 60 0

정상코드 6 5 정상코드 2 9

[표 1] 빈도수 및 GLDA 탐지 결과의 Confusion 

Matrix

Native API 데이터의 빈도수로 탐지 모델을 구축

한 경우와 Native API 데이터의 빈도수를 정규화한 

후,  GLDA 전처리 기법을 적용하여 탐지 모델을 구

축한 경우 모두 60개의 악성코드를 정확하게 탐지를 

하였다. 하지만 빈도수만 가지고 탐지 모델을 구축한 

경우에는 정상코드 6개를 악성코드로 분류한 반면, 빈

도수를 정규화한 후, GLDA 전처리 기법을 적용한 

탐지 모델은 정상코드 2개만을 악성코드로 분류하였

다. [표 1]의 실험 결과로 Native API 데이터의 빈

도수로 탐지 모델을 구축하는 것보다 Native API 데

이터의 빈도수를 정규화한 후, GLDA 전처리 기법을 

적용하여 탐지모델을 구축한 것이 오탐율을 줄이는데 

효과적이라는 것을 실험으로 입증하였다.

제안된 탐지 기법을 검증하기 위한 마지막 단계로, 

frequency property 기법으로 가장 우수한 성능을 

보인 Alock Sharma 의 SRBF기법과 본 논문에서 

제안된 기법인, 데이터의 빈도수를 정규화한 후, 

GLDA를 사용한 탐지 모델을 비교 분석하였다. 탐지 

기법을 비교 분석하기 위하여, 윈도우에서 수집한 동

일한 Native API 데이터를 SRBF 탐지 기법과 본 

논문에서 제안한 탐지 기법에 적용하였다. 제안된 탐

지 기법은 학습데이터의 빈도수를 정규화 한 후, 

GLDA를 적용하여 악성코드와 정상코드를 구분하는 

최적의 파라메터를 추출하여, 시험데이터에 추출된 속

성을 사용하여, 변환한 1차원 데이터를 생성하였다. 

또한 Alock Sharma 가 제안한 탐지 모델은 정상코

드의 학습데이터와 시험데이터 간의 SRBF 값을 

kNN 알고리즘을 적용하여 1차원 데이터를 생성하였

다. 두 개의 탐지 기법을 비교하기 위하여, 1차원 데이

터의 분포를 [그림 2], [그림 3]과 같이 나타내었다.
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[그림 3] GLDA 데이터 분포 

[그림 2]는 정상 코드와 악성 코드를 SRBF 탐지 

기법으로 만든 1차원 데이터의 분포를 나타낸다. 정상 

코드와 악성 코드의 분포가 같은 값의 범위에 집중되

어 있음을 확인할 수 있다. 정상 코드와 악성 코드의 

분포가 대부분 겹치기 때문에, 이러한 탐지 기법을 적

용하면 탐지율이 100%일 경우, 오탐율이 높을 수밖

에 없다. 실제로 탐지율 100%인 Threshold 값이 

0.9999 일 경우, 오탐율이 100%였다.

[그림 3]은 정상 코드와 악성 코드를 본 논문에서 

제안한 탐지 기법으로 만든 1차원 데이터의 분포를 나

타낸다. 정상 코드의 일부 데이터를 제외하고 정상 코

드의 분포와 악성 코드의 분포가 다른 범위에 집중되

어 있는 것을 확인할 수 있다. 실제로 탐지율 100%인 

Threshold 값이 0.0644 일 경우, 오탐율이 18.2%

였다.

위와 같은 결과로 본 논문에서 제안한 GLDA 기법

이 SRBF 기법보다 최고의 탐지율에 도달했을 때, 낮

은 오탐율을 보임을 확인하였다. 이러한 실험 결과를 

통하여 제안된 탐지 기법이 윈도우 환경의 악성 코드

를 탐지하는데 효과적임을 입증하였다.

V. 결  론

본 논문에서는 윈도우 환경에서 발생하는 악성 코

드를 탐지하기 위한 높은 탐지율과 낮은 오탐율을 가

진 탐지 모델을 제안하였다. 이 탐지 모델을 구축하기 

위하여 악성 코드 또는 정상 코드에서 발생시키는 

Native API 데이터의 빈도수를 구하였다. 그리고 본 

논문에서 제안한 GLDA 전처리 방법을 적용하여, 

Native API 속성을 추출한 데이터로 탐지 모델을 구

축하였다. 탐지 모델의 효과성을 비교하기 위하여 기

존에 연구되었던 탐지 기법과 비교 검증하여 본 논문

에서 제안한 탐지 기법의 효과성을 입증하였다. 제안

된 탐지 기법에서는 Native API 속성을 전부 사용하

지 않고 탐지에 최적화된 주요한 속성만 추출하여 사

용함으로써 탐지 구조를 간소화 하였으며, 비교적 속

도가 빠르고 대규모의 데이터를 처리할 수 있는 분류 

알고리즘을 사용하여, 실제 탐지 시스템으로 구축하였

을 때 발생할 수 있는 시스템 부하를 줄였다.

향후 연구로는 악성 코드를 실시간으로 탐지할 수 

있게 하기 위한 성능적인 측면을 고려한 탐지 모델을 

구축하고 또한 악성 코드와 정상 코드만을 탐지하는 

것이 아니라 악성 코드로 탐지 되었으면 classic 

virus, network worm, trojan 과 같은 코드로 분

류할 수 있는 탐지 모델을 연구하는 것이 있겠다.
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