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요 약

그룹 서명 기법은 서명자의 익명성을 제공하기 위해서 만들어졌지만, 연산 및 공간(서명 길이) 효율성이 높지 않을

뿐만 아니라 복잡한 구성, 제한된 사용자 관리 등으로 인하여 실제 응용 가능성은 많지 않았다. 강전일, 황정연 등은

이러한 이유에서 그룹 서명 기법을 실제로 이용하기 더 쉽도록 지역 연결성을 도입하는 연구를 진행하였다. 이 논문에

서는 기존의 연구에서 수행하지 못했던 지역 연결성에 대한 구체적인 성질을 파악하고, 지역 연결성을 갖는 특별한 사

용자(개체)에 대한 보안성의 형식적인 증명을 시도하였다.

ABSTRACT

Group signature schemes were made for serving anonymities of signers, but the group signature schemes have been

seldomly adapted to the real-world applications because of their low computation and space (i.e. signature length) efficiency,

complicated construction, limited user management, and so on. Kang, Hwang, etc. performed the study about the local

linkability that is for helping group signature schemes to be adapted more easily to the real world. In this paper, we investigate

the nature of local linkability, which did not deal with well in the previous studies, in detail and perform the formal proof

for the security of special entities who hold the local linkability.
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I. 서 론

그룹 서명(group signature) 기법은 서명자의

익명성을 제공하는 서명 디지털 서명 기법 중에 하나
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이다[1]. 그룹 서명의 개념이 소개된 이후로 20여 년

동안 꾸준히 연구가 진행 되었으며 몇 차례의 기술의

큰 전환을 거치며 효율성 측면에서 장족의 발전을 이

루었다. 그러나 현재 그룹 서명 기법은 다른 많은 암

호학적 구성요소(cryptography primitive)와 마

찬가지로, 실제로 우리의 환경에 적절히 사용되지는

못하고 있다. 그럼에도 불구하고 그룹 서명 기법을 이

용하기 위한 연구는 현재까지도 꾸준히 이루어지고 있

으며, 앞으로의 연구 필요성에도 이론은 없을 것이다.
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기호 이름 예시 설명

겹선 대문자  집합  (그룹 또는 체)

왼쪽 화살표 ← 값 를 값 에 할당

오른쪽

화살표
  →

어떠한 함수 또는 매핑 는 집

합 에 속한 원소의 입력으로부

터 집합 에 속한 출력을 가짐

물결 표시 ∼
집합 이 어떤 구조체 위에

존재함

원소 속함 ∈ 집합 에 원소 가 속함

양꺾괄호 〈〉 는 집합 의 모든 원소를 생

성함

소문자 기호 ,  숫자 변수(값)

대문자 기호 ,  덧셈 순환군 위의 한 점(값)

괄호가 있는

대소문자

기호의 연속

,


맵핑 또는 함수

[표 1] 논문에서 사용되는 기호그룹 서명 기법의 이용에 관련된 많은 연구들은 주

로 응용환경을 찾아서 기존의 그룹 서명 기법을 거의

그대로 적용하는 방식이 많다. Lin 등은 2007년에

VLR(verifier-local revocation) 그룹 서명 기법

을 VANET(vehicle ad-hoc network)에 적용하

여 차량들이 메시지를 보낼 때 익명으로 서명된 메시

지를 보내는 프로토콜을 제안하였다
[2]

. Wu 등은

2010년에 일괄 검증(batch verification) 그룹 서

명 기법을 차량 대 차량(vehicle-to-vehicle, V2V)

통신에 적용하는 방법을 제안하였다
[3]

. Balasch 등

은 2010년에 그룹 서명 기법을 이용하여 이용자의 익

명성을 제공하면서 도로 이용에 따른 과금 시스템을

제안하였다
[4]

. Ren 등은 2010년에 그룹 서명 기법을

메시 네트워크에 적용하여, 익명 사용자가 라우터 등

과 통신할 수 있는 시스템에 대해서 연구하였다[5]. 이

러한 기법들에서 그룹 서명 기법은 원래 그룹 서명 기

법을 거의 변형하지 않을 뿐만 아니라, 겹선형 접합

(bilinear pairing)을 이용하는 Boneh 등의 짧은

그룹 서명 기법
[6]

과 Boneh와 Shacham이 2004년

제안하였던 그룹 서명 기법[7] 같은 기법을 주로 사용

한다.

하지만 그룹 서명 기법을 실제로 응용하여 사용하

였을 때, 발생할 수 있는 잠재적인 문제들은 기존의

연구들이 실제로 사용 가능할까 하는 의문을 남긴다.

누가 신뢰할 수 있는 제3자(trusted third party,

TTP)가 되고 서비스 제공자의 권한을 정하는 기초적

인 문제부터, 잘못된 행위를 하는 사용자 퇴출이나,

특정 사용자 추적에 이르는 다양한 문제들은 그룹 서

명 기법 자체만 가지고는 잘 해결되지 않는다. 추적

가능 서명(traceable signature) 기법[8]은 그룹 서

명이 갖는 비실용성을 극복하고자 하는 한 시도라고

볼 수 있을 것이다.

강전일 등과 황정연 등은 이와 비슷한 맥락에서

Boneh 등의 짧은 그룹 서명 기법
[6]

에 지역 연결성

(local linkability)이라는 개념을 도입함으로써, 그

룹 서명 기법을 조금 더 유연성 있게 사용하고자 했다
[9,10]

. 지역 연결성이란 ‘시간과 공간적인 지역’에서 ‘익

명 취소 관리자에 의해서 제어되는 연결성’을 의미한

다고 볼 수 있다. 강전일 등은 자신들의 논문[9]에서

지역 연결성의 개념을 도입하면서 이를 지원하기 위한

두 가지 추가적인 방법을 제안하였지만, 지역 연결성

을 갖는 서비스 제공자에 대한 보안성 분석은 결여되

어 있다. 황정연 등은 겹선형 접합의 두 덧셈 그룹을

다르게 사용함으로써, 효율성을 높이는 시도를 하였다

[10]
. 이 두 연구에 있어서 저자들은 지역 연결성이 갖

는 특성과 개념에 대해서는 구체적으로 설명하고 있지

않으며, 기법마다 조금씩 다르게 보이는 ‘제어되는 연

결성’을 가지고 있어 그 개념이 혼란스럽다. 이 논문에

서는 지역 연결성에 대한 구체적 개념 정립 이외에 다

음과 같은 내용을 연구 하였다.

지역 연결성이 필요한 이유와 더불어 지역 연결성의

개념에 대해서 설명한다. 그러한 개념에 근거하여 지

역 연결성이 갖는 특성에 대해서 구체적으로 설명한다.

지역 연결성을 갖는 특수 사용자의 관점에서의 보

안성(익명성)에 대한 형식적 증명(formal proof)을

시도한다.

이 논문은 II장에서 이 연구를 이해하는 데 필요한

내용에 대해서 기술하였다. 겹선형 접합과 관련된

DH 문제와  그룹 서명 기법, 그리고

LE(Linear Encryption) 기법에 대한 내용을 포함

한다. III장에서 강전일 등과 황정연 등에 의해서 기

술되었던 내용[9,10]을 바탕으로 지역 연결성을 갖는 그

룹 서명 기법에 대해서 정리하고, 구체적인 성질에 대

해서 기술하였다. IV장에서 이러한 지역 연결성이 갖

는 보안성의 형식적 증명에 대해서 서술하고, 이와 관

련된 문제점에 대해서 설명한다. V장은 결론으로 이

논문을 마무리 한다.

II. 일러두기

2.1. 사용 기호

이 논문에서는 대부분의 경우에 있어서, 광범위하
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게 사용되는 수학 표기를 따르고 있다. 특별하게는

[표 1] 같은 일관된 형태의 기술을 가지고 있다. 각각

소문자 및 대문자 기호로 이루어진 변수의 경우 해당

부분에서 다시 설명한다.

2.2. 겹선형 접합(bilinear pairing)과 DH 문제

겹선형 접합(bilinear pairing)    ×→

는 두 덧셈 순환군(additive cyclic group) 과 

위의 각각 한 원소로부터 한 곱셈 순환군(mul-

tiplicative cyclic group) 의 한 원소를 구하는

맵(map)이다. 일반적으로 덧셈 순환군은 타원 곡선

위에서 정의되고, 곱셈 순환군은 유한한 정수 위에서

정의된다. 일반적으로 의 좌표는 의 

좌표를 정의하는 유한체(finite field) 를 이용한 확

장 필드(extension field)에서 정의된다. ( ∼ ,

 ∼
 )

• 겹선형성(bilinearity): 모든 ∈, ∈와

∈에 대해서,   이다.

• 비퇴보성(non-degeneracy): 만약  〈〉,

 〈〉이고, 모든 ∈, ∈에 대해서

≠
, ≠

이다. (
는 의

항등원이다.)

• 계산의 용이성(computable): 모든 ∈,

∈에 대해서, 는 쉽게 계산될 수 있

다.

겹선형성으로부터 다음과 같은 위의 두 점

  ,   를 가정함으로써 다음과 같은 성질을

얻을 수 있다. 여기서 는 의 기준점(base

point)이다.

   

    

 ⋅  ⋅
 ⋅

(1)

같은 이유에서 위의 두 점 과 에 대해서도

다음과 같이 동일한 성질을 갖는다.

    ⋅  (2)

비퇴보성은 그룹 과 위의 임의의 두 점에 대

한 연산 결과가 그룹 의 항등원이 되면 안 된다는

것이다. 그룹 위의 모든 점은 기준점의 반복으로 표현

될 수 있고 ―예를 들면,   ,   ― 겹선형성

의 성질 때문에 모든 겹선형 접합의 연산 결과는

의 제곱으로 표현된다. 만약, 이 그룹

의 항등원으로 표현되면 겹선형 접합이 그룹 과

의 DLP(Discrete Logarithm Problem)와 관

련된 그룹 동형 Dlog  →와

Dlog   →에 대해 어떠한 정보도 줄 수 없

기 때문에 연산은 퇴보(degeneracy)하게 된다. (여

기서, 의 항등원 와 의 항등원 에 대해서,

  , 이다.) 이는 겹선형 접합이 덧셈 순

환군 이나 에서의 DLP를 곱셈 순환군 의

문제로 변환하기 위해서 고안되었음을 생각하면 겹선

형 접합이 가져야만 하는 당연한 속성이다.

겹선형 접합과 관련하여 암호학적 안전성은

DDH(Decisional Diffie-Hellman) 문제와 크게

연관되어 있다. 만약  라면, (또는 )에서

의 DDH는 어렵지 않다. 에서의 DDH 문제가

와 같이 주어졌다면,  

인지 확인함으로써,   인지 검증할 수 있다. 이러

한 그룹 을 GDH(Gap DH) 그룹이라고 한다.

GDH 그룹은 CDH(Computational DH) 문제는

어렵지만, DDH 문제는 쉬운 그룹을 의미한다. 일반

적으로, 겹선형 접합과 관련된 DDH 문제의 어려움은

과  사이의 그룹 동형(group isomorphism)

을 계산하는 효율적 알고리즘의 존재 유무에 따라 결

정된다. 두 그룹 사이의 그룹 동형을   →와

  →라고 할 때, 그룹 동형을 계산하는 효율적

알고리즘의 존재 유무는 세 가지가 나뉠 수 있으며1)

DDH가 어려워지는 그룹은 이에 따라 달라진다. 예를

들어, 이 있고, 가 없으면, 에서의 DDH 문제

는 어려워지지만, 에서의 DDH 문제는 어렵지 않

다. 이 경우 에서의 DDH 문제 에 대

해서 와 의 연산 자체가 성립되지

않지만, 에서의 DDH 문제 에 대해

서는    를 확인함으로써

  인지 검증할 수 있다. 이러한 그룹 동형의 존재

와 DDH 문제의 어려움 사이의 연관 관계는 [표 2]

에서 확인할 수 있다.

1) 이 비효율적이고 가 효율적인 경우는, 와 를

바꿔서 사용하는 경우에 이 효율적이고 가 비효율

적인 경우와 동일하다.
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그룹 동형을 계산하는

효율적 알고리즘의 존재

유무

DDH 문제의

어려움 비고

  →   →  

○ ○ 쉬움* 쉬움*

○ ✕ 어려움 쉬움* XDH

✕ ✕ 어려움 어려움 SXDH

[표 2] 그룹 동형과 DDH 문제의 연관 관계

(* = GDH 그룹)

XDH(eXternal DH)[11]나 SXDH(Symmetric

eXternal DH)
[12]

가정은 겹선형 접합과 관련된 그

룹에서의 DDH 문제를 명시적으로 제한하는 가정이

다. XDH 가정은 에서의 DDH 문제가 어렵다는

것이다. 이는 곧, 그룹 동형   →이 존재하지

않는다고 명시적으로 선언한 것과 동일하다. SXDH

가정은 여기에 더 나아가 과 에서의 DDH 문제

가 어렵다는 것이고, 그룹 동형 과 이 모두 존재

하지 않는다는 것을 명시적으로 선언한 것이다. 당연

하게도 이러한 가정은 모두 그에 적합한 순환군 와

을 사용해야만 성립될 수 있다.

한편, 표준 모델(standard model)에서, DLP

또는 DH 문제군(problem family)을 기반으로 하

여 만들어진 암호화(encryption) 기법들의 경우, 제

한된 자원을 가진 공격자(computationally -bou-

nded adversary)에 대해서 IND-CPA (Indistin-

guishability under Chosen Plaintext Attack,

SS(semantic security)와 동일) 또는 IND-CCA

(Indistinguishability under Chosen Ciph-

ertext Attack) 안전하기 위해서 일반적으로는

DDH 문제가 어려워야 한다. 예를 들어, ElGamal

암호화 기법은 DDH 문제가 어려울 때, IND-CPA

안전하지만, 그렇지 않고 CDH 문제만 어렵다면, 단

지 OW-CPA (One-wayness under CPA) 안전

할 뿐이다.

따라서 XDH나 SXDH 가정은 겹선형 접합을 사

용하는 암호화 기법이 IND-CPA 안전성을 보장하기

위해서 해당 암호화 기법에 사용해야 하는 덧셈 그룹

과 의 종류를 제한하는 방법이라고 볼 수 있다.

익히 알려진 것처럼, 표준 모델에서 IND-CPA 안전

한 암호화 기법은 해시 함수를 이용하여 ROM

(Random Oracle Model)에서 IND-CCA2(IND

under adaptive CCA) 안전한 암호화 기법으로 만

들 수 있다[13].

2.3.  그룹 서명 기법

Chaum이 최초로 제안한 그룹 서명(group

signature) 기법은 그룹에 속한 정직한 서명자의 익

명성을 보장하는 서명 기법이다
[1]

. 그룹 서명에는 그

룹에 속한 사용자들 이외에, 그룹과 사용자들의 익명

성을 관리하는 멤버십 관리자(membership ma-

nager, 또는 issuer)와 익명취소 관리자(revocation

manager, 또는 opener)가 존재한다. 그룹 서명 기

법은 때때로 멤버십 관리자와 익명취소 관리자를 신뢰

할 수 있는 그룹 관리자(group manager) 하나로 가

정하기도 한다[14]. 멤버십 관리자와 익명취소 관리자

를 신뢰할 할 수 없는 조금 더 일반적인 환경에서의 그

룹 서명 기법에서 다음과 같은 구성을 갖는다
[15]

.

• ←GKeyGen : 그룹 공개키

, 멤버십 인증서 발행키 , 그룹 익명 철폐

키 를 생성한다.

• ←Join/Iss : 멤버십 관리자는

번째 그룹 구성원의 그룹 서명키(=멤버십 인

증서) 를 생성한다.

• ←GSign : 사용자는 그룹 서명

키 를 이용하여 메시지 의 그룹 서명 

를 생성한다.

• ←GVerify : 그룹 서명 의 유

효성을 확인한다. 이는 그룹 공개키 를 알고

있는 누구나 가능하다.

• ←Open : 익명취소 관리자

는 그룹 익명 철폐키 를 이용하여 유효한 서

명 로부터 사용자의 식별자 의 계산 과정이

올바르다는 증거 를 구한다.

• ←Judge : 철폐 증거 에 대

한 유효성을 확인한다.

그룹 서명 기법에 따라 Open의 결과가 바로 서명

자의 식별자 인 경우가 있다. 이런 그룹 서명 기법

을 ‘ 그룹 서명 기법’이라고 한다. 예를 들어,

Boneh, Ateniese, Delerablée, Makita 등이 각

각 제안하였던 그룹 서명 기법들
[6,16,17,18]

등이 여기

에 속한다. 반면, 어떠한 그룹 서명 기법에서는 Open

의 결과로 얻은 정보를 이용하여 그룹 구성원에 관련

한 데이터베이스를 검색한 뒤에야 서명자를 특정할 수

있는 경우도 있다. ―여기서 은 그룹에 속한 그룹의

구성원의 수를 의미한다.― 이러한 그룹 서명 기법을

‘ 그룹 서명 기법’이라고 하며, Boyen과Waters
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가 제안하였던 그룹 서명 기법들
[19, 20]

등이 이에 속

한다.

이 논문에서 주로 관심 있는  그룹 서명 기법

은 정형화된 단계들을 거쳐 그룹 서명이 구성되는 것

이 일반적이다[21]. 발행자는 Join/Issue 단계에서

사용자에게 사용자 고유의 식별자 를 할당한다. 이

때 식별자 는 발행자가 사용자에게 무작위로 선택하

여 할당하는 고유한 수 의 서명인 경우가 많다. 그룹

서명키가 때때로 멤버십 인증서(membership cer-

tificate)라고 불리는 이유이기도 하다. 최종적으로

무작위수 와 식별자  이외에 몇 개의 추가적인 정

보가 그룹 서명키가 된다. 서명자는 이 그룹 서명키를

이용하여 서명을 생성한다. 여기서 그룹 서명은 사용

자의 식별자의 암호문을 포함하는 그룹 서명키의

NIZK(Non-Interactive Zero-Knowledge proof)

가 된다. 또한, 서명자의 식별자를 구함으로써 서명자

의 익명성을 철폐하는 Open 절차는 식별자의 암호문

을 복호화하는 절차와 동일하다. 이러한 구성을 가진

 그룹 서명 기법은 당연하게도 식별자를 암호화

하기 위해서 사용하는 암호화 기법이 그룹 서명의 익

명성(anonymity)에 직접적으로 영향을 주게 된다.

따라서 식별자의 암호화에는 더 강력한 공격자에게 안

전한 암호화 기법이 사용될 필요가 있다.

많은  그룹 서명 기법들은 그룹 서명키의 발급

에 사용되는 그룹 공개키와 사용자의 식별자를 암호화

하기 위해서 사용되는 그룹 공개키 사이에 별다른 연

관성을 가지고 있지 않다. 이를 이용하면, 전체 그룹

에서 부분 그룹을 만들어 사용할 수 있다. 그룹의 일

원은 동일한 그룹 서명키를 이용하여 서로 다른 부분

그룹을 위한 그룹 서명 기법을 생성할 수 있다. 이는

복수의 익명취소 관리자가 동시에 존재할 수 있다는

의미와 같다. 이와 관련된 자세한 내용은 III 장에서

다루기로 한다.

2.4. Linear Encryption 기법

그룹 서명 기법의 지나치게 긴 서명의 길이는 오랜

시간 동안 문제점으로 지적되어 왔다. 초기 그룹 서명

기법의 경우, 서명의 길이는 그룹 크기에 비례했었다.

이러한 초기의 그룹 서명 기법은 사용자의 공개키를

등록하여 사용함으로써, 서명 권한의 철폐(revoca-

tion)를 쉽게 구현할 수 있었지만, 그룹에 속한 사용

자들이 매우 많은 경우 서명 자체가 비효율적일 수밖

에 없다. 예를 들어, Camenisch가 1997년 제안하

였던 그룹 서명 기법
[22]

이 여기에 속한다. 반면, 사용

자들에게 그룹 서명키를 발급하는 방식의 경우 그룹의

크기와 상관없이 일정한 길이를 서명으로 갖지만, 서

명 권한의 철폐 절차가 복잡한 단점이 있다. 1990년

대 후반에 만들어진 대부분의 그룹 서명 기법이 여기

에 속한다. 그럼에도 불구하고 이러한 인증서 발급 방

식의 그룹 서명 기법도 서명의 길이는 수 KByte에

이른다. 예를 들어, Camenisch와 Stadler가 1997

년에 제안하였던 그룹 서명 기법[21]의 경우 약

1.4-KByte이며, Camenisch와 Michels가 2000

년에 제안하였던 그룹 서명 기법[23]의 경우 약

1-KByte 정도이다. 또한 Ateniese 등이 동년 제안

하였던 그룹 서명 기법
[16]

의 경우 2.5~10-KByte

정도이다. 이렇게 긴 그룹 서명의 길이는 그룹 서명의

실용화에 큰 걸림돌이 되었다 해도 과언이 아니었다.

겹선형 접합은 그룹 서명의 길이를 획기적으로 줄

이는 역할을 했다. 겹선형 접합을 이용하는 대표적인

그룹 서명 기법인 Boneh 등의 짧은 그룹 서명 기법
[6]

의 경우 서명의 길이는 200-Byte 정도에 이른다.

이 논문에서 저자들은 의 원소 표기가

(170+1)-bit에 가능한 타원 곡선을 가정하여 이러한

결과를 도출하였다. 이는 2012년 현재 널리 사용되고

있는 2,048-bit의 RSA 서명보다 더 짧은 것으로 서

명 자체의 길이로만 보면 충분히 실용성이 있다고 할

수 있다. 일반적으로 겹선형 접합을 이용하는 암호 기

법에서는 암호문이나 서명의 길이를 짧게 하기 위하여

대부분의 연산을 에서 수행하는 경향이 있다. 이

짧게 표시되기 위해서는, 삽입차수(embedding de-

gree) 가 클 필요가 있는데, 이 갖추어야 하는 최

소한의 암호학적 강도와 가 가져야 하는 최소한의

길이로 인하여, 가 6을 넘기 힘들다. ( ∼ ,

 ∼
 ,  ∼

 이고,  ≈,  ≈이다.

일반적으로 ≥ 이고  ≈이므로, ≈이다.)

한편, 앞서 설명한 것처럼, 겹선형 접합에서 사용하

는 덧셈 순환군 에서의 DDH 문제는 쉬울 수도 어

려울 수도 있다. 예를 들어, 초특이(supersingualr)

곡선 위에 정의된 모든 부분 그룹(subgroup)에서의

DDH 문제는 쉽다[24]. 반면, MNT 곡선[25] 위에 정

의된 그룹에서의 DDH 문제는 어려울지도 모른다. 이

러한 모호성을 제거하기 위해서, XDH나 SXDH와

같은 가정은 겹선형 접합을 이용한 암호 기법을 설계

함에 있어서 많은 이득과 편리함을 제공한다. 하지만

이러한 이득과 편리함은 현실 세계에 해당 암호 기법
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을 구현함에 있어서는 더 많은 제약 사항으로 바뀌게

된다. 또한 현실 세계에서 해당 암호 기법이 사용되기

위해서는 당연히 XDH나 SXDH와 같은 가정에 관해

서 더 깊이 있는 고찰이 선행되어야만 할 것이다.

덧셈 순환군 이 갖는 DDH 문제의 모호성을 제

거하기 위한 또 다른 방법은 덧셈 순환군 에서의

DDH 문제가 쉽다고 단순히 인정하는 것이다. 즉, 그

룹 동형   →이 효율적이라고 가정하는 것이

다. 타원 곡선에 따라 DDH 문제가 어려워질지도 모

르지만, 암호 기법을 설계함에 있어서 이러한 기대를

하지 않겠다는 것으로, 보안을 바라보는 보수적인 접

근 방법이라고 할 수 있다. 그러나 이러한 접근 방법

은  그룹 서명 기법을 설계할 때, 필연적으로

DDH 문제가 쉬운 그룹에서라고 할지라도 IND-CPA

또는 IND-CCA 안전한 암호화 기법을 필요로 하게

된다. LE 기법은 이러한 필요를 만족시키기 위한 한

가지 방법이라고 볼 수 있다.

어떠한 덧셈 순환군 〈〉가 있을 때, LE 기법

은 (LE.KeyGen, LE.Enc, LE.Dec)로 이루어지

며 다음과 같은 구성을 갖는다. 여기서,  이다.

메시지 과 암호문   는 그룹 위에 점

들로써 표현된다.

• LE.KeyGen→ :

 ← 
,← 

 ,← 
 ,

←,← 

• LE.Enc→:

← 
,←,←,

←, ← 

• LE.Dec→:

←   

LE 기법은 ElGamal 암호화 기법과 다르게, 공격

자가 그룹 연산(여기에서는 덧셈 연산)만을 이용한 일

반적 알고리즘(generic algorithm)을 이용해서는

다항 시간 안에 메시지를 구별해낼 확률이 매우 낮다
[6]. 즉, LE 기법은 GGM(Generic Group Model)

에서 IND-CPA 안전하다.

III. 지역 연결성을 갖는 그룹 서명 기법

3.1 사용자 퇴출 절차의 어려움

그룹 서명 기법에서 가장 우려하는 역기능은 사용

자가 자신에게 주어진 익명성을 남용 또는 악용하는

것이다. 그런 이유에서 그룹 서명 기법은 특정한 사용

자가 익명성과 관련하여 잘못된 행위를 하는 경우, 서

명으로부터 서명자의 식별자를 알아낼 수 있는 방법을

제공한다. ‘ 그룹 서명’이라면, 그룹 서명 안에 포

함되어 있는 식별자의 암호문을 복호하여, 간단하게

서명자의 식별자를 알아낼 수 있다. 이렇게 알아낸 식

별자는 잘못된 행위를 하는 사용자를 처리하는데 이용

될 수 있다. 최종적으로 어떤 사용자들은 더 이상 그

룹의 일원으로 있을 수 없게 되었을 때, 그룹에서 퇴

출시키기 위한 사용자 퇴출(revocation) 과정이 필

요하다. 이는 그룹 서명 기법에 있어서 유일한 예외

(exception) 처리 과정이다.

Ateniese 등은 그들의 논문에서 사용자 퇴출에 대

한 몇 가지 방법론에 대해서 기술하였다[26]. 상대적으

로 효율적인 퇴출 절차를 가졌다는 그들의 기법을 포

함하여, 많은 그룹 서명 기법에서 퇴출 절차는 전체적

으로 큰 자원을 소모한다. 일반적으로 그룹 서명 기법

의 사용자 퇴출 절차는 1) 그룹 서명키를 전부 재발급

하거나, 2) CRL(Certificate Revocation List)

을 발급하여 모든 서명에 대해서 하나하나 검사하게

하는 것으로 나뉠 수 있다. 그룹 서명키를 재발급 하

는 방법은 1-1) 기존의 그룹 서명키를 모두 폐기하고

재발급 받는 방식과 1-2) 기존의 그룹 서명키를 업데

이트 하는 방식으로 다시 나뉠 수 있다. 그룹 서명키

를 모두 재발급하거나 업데이트하기 위해서는 정상적

인 사용자들이 모두 참여해야만 한다. 상식적으로 이

러한 과정은 모든 사용자의 순차적인 멤버십 재발급이

나 업데이트로 인하여 어떠한 사용자가 생성한 그룹

서명들은 상대적으로 익명성이 낮아질 수 있는 문제를

고려하지 않다하더라도, 결코 빈번하게 일어나게 할

만한 것이 아님을 쉽게 납득할 수 있을 것이다. CRL

을 발급하여 모든 서명에 대해서 검사하는 방식은 모

든 그룹의 일원이 참여하여 무언가를 할 필요는 없지

만 이 또한 쉬운 문제가 아니다. 정상적인 사용자는

제한 없이 그룹 서명을 생성할 수 있고, 그룹에 몇 명

의 사용자가 많을 수도 있다. 그룹 서명이 갖는 익명

성으로 인하여 CRL과의 비교에는 공개키 연산이 필

요로 하기 때문에 퇴출된 사용자가 많으면 많을수록

CRL의 검색에 많은 연산이 필요하게 되며, 결과적으

로 그룹 서명의 확인에 필요한 연산량이 CRL의 크기

에 비례하여 증가하게 된다. 따라서 CRL 기반의 퇴

출 절차라고 하더라도 긴 주기를 가지고 전체 그룹 서

명키를 업데이트함으로써 CRL의 크기를 일정 수준이
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하로 유지해야만 한다.

이렇게 부담이 되는 사용자 퇴출 절차는 그룹 서명

기법의 사용에 있어서 최소화해야 할 것이다. 하지만

그룹 서명 기법이 사용되는 분야마다 사용자 퇴출을

위한 정책은 서로 다를 수 있으므로 이를 서명 기법

차원에서 제한하는 것은 결코 바람직하지 않을 것이

다. 따라서 그룹 서명 기법은 그 기법의 종류에 따라

서 서명의 생성과 확인 이외에도 사용자 퇴출 절차와

관련하여 특정한 분야에서는 너무 많은 연산 때문에

적용이 불가능한 기법이 될 수밖에 없다. 예를 들어,

Boneh 등의 짧은 그룹 서명 기법[6]의 경우 사용자

퇴출은 오로지 전체 그룹 서명키의 업데이트를 통해서

만 가능한데, 이때 그룹의 크기가 매우 큰 경우 급하

게 특정 사용자를 퇴출하는 것은 매우 큰 자원을 요구

하게 된다. 앞서 설명한 것과 같이 사용자 퇴출 절차

가 긴 주기에 한 번씩 발생하는 경우, 어떠한 잘못된

행위를 하는 사용자는 자신이 퇴출되기 전까지 시스템

에 해가 되는 행위를 무제한으로 행할 수 있는 권한을

얻게 되는 것과 다르지 않다. 이러한 이유에서 그룹

서명 기법이 실제로 실생활에 응용되어 사용되기 위해

서는, 사용자 퇴출 절차와 관련하여 잘못된 행위를 하

는 사용자에 대한 관리 방법 등이 충분히 고려되어야

만 한다.

이 논문에서는 이러한 문제에 대한 효율적인 해결

방법으로 지역 연결성을 갖는 그룹 서명 기법에 대해

서 논의하고자 한다. 이 논문에서의 지역 연결성의 필

요성에 대한 논의는 강전일 등이 2009년 처음 제시하

였던 그룹 서명 기법에서의 지역 연결성의 필요 이유
[9]와는 다르다는 점에 유의할 필요가 있다.

3.2 지역 연결성의 개념

강전일 등은 2009년, Boneh 등의 짧은 그룹 서명

기법[6]을 실생활에 사용하기 힘든 이유에 대해서 설명

하면서, 이를 위해 짧은 그룹 서명을 수정하는 방법에

대해서 연구하였다[9]. 그들은 GM이 서비스 제공자가

되면 안 되며, 그러한 이유에서 필연적으로 GM의 권

한이 분할될 필요가 있다고 결론 내렸다. 강전일 등은

권한 분할의 한 방법으로써 지역 연결성이라는 개념을

제시하였다. 그들은 그들의 논문에서 지역 연결성에

대해, ‘익명 취소 관리자가 갖는 전역 연결성에 비해서

서비스 제공자가 갖는 연결성’이라고 정의하고 있다.

서비스 제공자는 익명 취소 관리자와 다르게 주어진

그룹 서명들로부터 익명 사용자의 식별자를 알아낼 수

없고, 단지 연결성만을 갖는다. 그들은 그 논문에서

익명 취소 관리자에게 두 서명을 보내 두 서명을 동일

한 익명 사용자가 생성했는지 물어보는 단순한 방법

이외에, 익명 사용자의 실제 서명을 전송하지 않으면

서, 연결성을 확보하는 두 가지 방법을 소개하였다.

한편, 2010년 황정연 등은 2009년 강전일 등이 소개

하였던 지역 연결성을 제공하는 방법 중에 서비스 제

공자에게 트랩도어를 발급하는 기법을 보다 효율적으

로 개선하는 방법을 소개하였다[10]. 그들은 이 논문에

서 연결성이란 서명 값들이 한 서명키로부터 생성되었

음을 의미한다고 정의 하였으며, 지역 연결성은 연결

키라는 특별한 키가 주어진 경우에만 확인할 수 있는

연결성이라고 말하고 있으며, 그러므로 ‘제어 가능하

다’고 언급하고 있다. 물론, 이는 지역 연결성을 제공

하는 여러 방법 중 트랩도어를 이용하는 방법에 대한

것이다.

위 두 논문에서 밝힌 지역 연결성에 대한 정의 또는

성질은 그 구체적인 기술의 부족으로 인하여 직관적으

로 이해하기 힘든 측면이 있다. 연결성을 ‘두 서명이

같은 서명키로부터 생성된 것임을 확인할 수 있는 능

력’이라고만 정의할 경우, 서비스 제공자가 얻는 연결

성(지역 연결성)과 익명 취소 관리자가 가진 연결성

(전역 연결성)이 과연 다른 것인가 하는 의구심이 들

수밖에 없을 것이다. 서비스 제공자는 익명 취소 관리

자에게 제한 없이 질의를 보낼 수 있다면 ‘연결성’에

대해서는 익명 취소 관리자와 별반 다르지 않은 정보

를 얻어낼 수 있으며, 이는 지역 연결성과 전역 연결

성이 본질적으로는 동일한 성질을 가짐을 의미한다.

그러나 익명 취소 관리자와 서비스 제공자가 얻는

‘연결성’은 동일할 수도 있지만, 보다 일반적인 관점에

있어서는 동일한 것으로 보기 힘들다. 강전일 등이 자

신들의 논문[9]에서 서비스 제공자의 권한을 제한하는

방법에 대해서 언급하고 있는 것으로 보아, 위와 같은

서비스 제공자가 익명 취소 관리자에게 제한 없는 질

의를 보내는 것을 고려하고 있지는 않은 것으로 보인

다. 또한, 황정연 등이 자신들의 논문[10]에서 새롭게

사용하였던 ‘제어 가능한 지역 연결성’이라는 말은 익

명 취소 관리자가 서비스 제공자에게 연결키를 할당하

거나 철회할 수 있다는 의미로 볼 수 있을 것이다. 따

라서 ‘지역 연결성’은 익명 취소 관리자가 자신의 관리

를 담보로 서비스 제공자에게 양도 해주는 어떠한 권

한으로 볼 수 있을 것이며, 오로지 익명 취소 관리자

의 동의가 있을 때에만 얻을 수 있는 것으로 보인다.

익명 취소 관리자가 제한 없이 서비스 제공자로부터의
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질의에 응답하는 경우가 특수한 경우라는 것에는 이견

이 없을 것이다.

지역 연결성이 익명 취소 관리자에 의해서 제어되

었을 때, 서비스 제공자와 익명 취소 관리자가 얻을

수 있는 연결성에는 자연스럽게 차이가 발생한다. 익

명 취소 관리자는 주어진 그룹 서명으로부터 사용자의

식별자를 얻어낼 수 있다. 이러한 사용자의 식별자를

이용하여 익명 취소 관리자는 어떠한 경우에서도 그

그룹 서명이 유효하다면 모든 그룹 서명을 ‘연결’할 수

있다. 이를 ‘전역 연결성(global linkability)’이라고

할 수 있을 것이다. 한편, 서비스 제공자는 익명 취소

관리자가 허용해주는 그룹 서명에 대해서만 연결성을

얻을 수 있다. 강전일 등은 바로 이러한 연결성을 ‘지

역 연결성’이라고 보았다[9].

이러한 정의는 그들이 제안하였던 두 기법들에서는

경우에 따라서 확보할 수 없는 성질로 보인다. 서비스

제공자가 두 그룹 서명을 익명 취소 관리자에게 직접

보내는 방식에 있어서 익명 취소 관리자는 특정한 서

비스 제공자와 시간, 사용자들, 그리고 서명의 내용에

따라서 연결성을 제한할 수 있다. 그러나 강전일 등이

제안하였던 두 기법들에서 익명 취소 관리자는 특정

한 서비스 제공자와 시간에 대해서만 연결성을 제한

할 수 있을 뿐이다. 이 또한 트랩도어를 이용하는 기

법에서는 명시적인 것이 아니며, 서비스 제공자에게

할당된 그룹 공개키와 이에 따른 연결키의 할당에 의

해서 암묵적으로 제한되는 것이다. 강전일 등이 그들

의 논문[9]에서 제안하였던 두 기법들 간에도 시스템

을 어떻게 구성하고 신뢰하느냐의 선택의 문제가 존

재하는 것이다.

따라서 강전일 등과 황정연 등이 주로 고려하였던

지역 연결성에서 ‘지역’은 시간과 공간적으로만 구별되

는 개념에 가깝다. 즉, 그들의 관점에 있어서 ‘지역’이

란, ‘서비스 제공자’를 염두에 둔 개념이라는 것이다.

이러한 지역의 개념으로 볼 때, 서비스 제공자가 ‘현재

자신들에게 할당된 그룹 공개키에 유효한 연결키’를

알고 있다면 ‘지역 연결성’을 갖는다고 볼 수 있다. 이

는 황정연 등이 그들의 논문에서 밝힌 바와 일치한다
[10].

3.3. 지역 연결 관리자와 지역 연결성의 성질

이 논문에서는 앞과 같은 지역 연결성에 대한 고찰

을 바탕으로, 익명 취소 관리자로부터 ‘시간과 공간적

으로 제한되는 지역’ 개념 아래서의 ‘지역 연결성’을 위

임받은 지역 연결 관리자로써의 서비스 제공자를 가정

한다. 우리는 이 논문에서 익명 취소 관리자로부터 완

화된 연결성(즉, 지역 연결성)을 위임받은 관리자를

‘지역 연결 관리자’라고 부른다. 지역 연결 관리자는

하나의 그룹에 여럿 존재할 수 있다. 앞서 설명한 것

과 같이,  그룹 서명 기법에서는 사용자 식별자를

암호화하기 위한 공개키가 부분 그룹마다 서로 다를

수 있으므로, 익명취소 관리자가 여럿 존재할 수 있

다. 이는 곧 지역 연결 관리자가 하나의 시스템에 여

럿 존재할 수 있음을 의미한다.

지역 연결 관리자의 존재는 서비스의 제공과 정상

적이지 않은 사용자 퇴출에 보다 유연성 있게 접근할

수 있게 해준다. 익명 서비스를 제공하기 위한 다음과

같은 시나리오를 생각해보자. 서비스 제공자가 직접

GM이 되어 사용자에게 그룹 서명 기법을 사용하도록

하는 것은 아무런 의미 없는 행위이므로, GM은 일반

적으로 서비스 제공자의 외부에 존재해야 한다. 또한

하나의 GM에 하나의 서비스 제공자가 존재하는 것보

다 하나의 GM에 여러 서비스 제공자가 존재하는 경

우가 더욱 현실적이다. 서비스 제공자는 잘못된 행위

를 하는 사용자를 제지하기 위해서는 GM의 도움을

받을 수 있다. 모든 그룹 서명에 대해서 GM에게 잘

못된 행위를 했던 사용자가 생성한 것인지 물어보는

것은 바람직하지 않다. 따라서 서비스 제공자는 자신

에게 해가 되었던 행동과 연관된 그룹 서명들을 모아

GM에게 주어 사용자 퇴출 절차를 밟도록 하는 것 이

외에 딱히 할 수 있는 일이 없다. 앞서 설명한 것과 마

찬가지로 사용자 퇴출 절차는 그룹 전체에 큰 부담이

되므로 일정한 주기를 가지고 실행되어야할 필요가 있

는데, 이때, 서비스 제공자는 정상적이지 않은 사용자

들이 퇴출 될 때까지 그 사용자들을 제지할 방법이 없

다.

이 경우 GM은 서비스 제공자에게 익명취소 권한

을 양도함으로써, 문제를 보다 유연하게 가져갈 수 있

을 것이다. 서비스 제공자마다 식별자의 암호화를 위

한 공개키를 다르게 사용함으로써, 서비스 제공자가

GM으로부터 양도받은 익명취소 권한은 자신에게 제

출된 그룹 서명에 한하여 동작하게 된다. 이 때 서비

스 제공자가 그룹 서명으로부터 얻을 수 있는 것은 사

용자의 고유 식별자에 해당한다. 서비스 제공자는 이

러한 사용자의 고유 식별자를 이용하여 서비스를 제공

하거나 정상적이지 않은 사용자에 대해서 퇴출 절차를

거치지 않고 서비스를 제한할 수 있다. 이 과정에서

서비스 제공자가 얻게 되는 사용자의 식별자가 곧바로
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[그림 1] 복수의 서비스 제공자(지역 연결 관리자)와 지역

연결성. 서비스 제공자끼리 공모한다고 해도 그룹

서명 ❸과 ❹사이에 연결성을 확신할 수 없다.

보유 비밀 역할

멤버십

관리자

멤버십

인증서

발행키

Join/Iss()을 통해

사용자에게 그룹 서명키 발행

익명취소

관리자

그룹 익명

철폐키

Open()을 통해 그룹 서명의

식별자와 증거 생성

지역 연결

관리자(서비

스 제공자)

연결키
GetLabel()을 통해 서명자의

지역 연결 레이블 생성

사용자 그룹 서명키
GSign()을 통해 그룹 서명의

생성

[표 3] 수정된 LE를 사용하는 그룹 서명에서의 참여자와 그

역할

사용자의 실명을 의미하지는 않기 때문에 큰 문제는

없어 보인다. 그러나 각각의 서비스 제공자들이 얻게

되는 사용자의 식별자는 모든 서비스 제공자에게 있어

서 동일하며, 서비스 제공자들이 공모할 경우, 사실상

그룹 서명 기법이 갖는 익명성은 오로지 사용자의 실

명과 식별자 사이의 연결성으로 좁혀지게 되는 결과를

가져온다. 지역 연결 관리자는 이런 경우에 있어서 사

용자들이 지역적으로 완전하게 분리된 익명성을 갖도

록 도와준다. 즉, 지역 연결 관리자의 권한을 가진 서

비스 제공자들이 공모한다고 해도 지역 간 사용자들의

연결성을 추정할 수는 없다. [그림 1]은 지역 연결성

에 이러한 성질에 대해서 간략히 보여준다.

3.4. 수정된 LE 기법을 이용한 지역 연결성의 확보

황정연 등이 강전일 등의 논문
[9]

에 소개되었던 트

랩도어를 이용하여 지역 연결성을 제공하는 방법을 효

율적으로 개선한 기법[10]은 Boneh 등의 짧은 그룹

서명 기법
[6]

이나 Makita 등이 제안한 기법
[18]

과 같

이 LE 기법을 사용하는 모든 그룹 서명에 사용될 수

있다. 이 논문에서는 편의를 위하여 황정연 등이 개선

한 지역 연결성을 제공하는 그룹 서명 기법에서 얻을

수 있는 수정된 LE 기법을 MLE(Modified Linear

Encrypotion) 기법이라고 부르도록 한다. 비록 강

전일 등과 황정연 등은 그들의 논문에서 그룹 서명의

추가된 함수의 형태로 그들의 기법을 제안하였지만,

이 논문에서는 형식적인 증명을 위하여 암호화 부분만

을 먼저 따로 떼어 암호화 기법으로 생각하기로 한다.

기술적으로는 황정연 등의 논문
[10]

과 동일하지만, 기

법의 기술(記述)에 있어서의 통일성을 위해서 해당 논

문과는 다른 기호를 사용한다.

MLE 기법은 다음과 같은 {MLE.KeyGen,

MLE.Enc, MLE.Dec, MLE.GetLabel}로 구성

된다. MLE.Enc는 LE.Enc와 동일하며, MLE.

Dec는 LE.Dec와 동일하여 생략한다. 앞선 LE 기법

과 다르게,  〈〉이고  이다. 여기서 추

가적으로  〈〉, 메시지 은  위의 한 점이라

고 할 때, MLE.KeyGen과 MLE. GetLabel은 다

음과 같다.

• MLE.KeyGen→ :

 ← 
, ← 

 ,

← 
 , ←, ←

←, ← ,← ,

• MLE.GetLabel→ :

←⋅ 

MLE.GetLabel의 결과로 출력되는 는 

와 같다. 즉, 메시지 이 동일하다면, 서로 다른 암호

문들이 주어졌다고 하더라도 MLE. GetLabel은 항

상 동일한 값을 구해낼 수 있다. 왜냐하면,

 ⋅ 
 ⋅
 
⋅  

  
 

  ⋅   

 

(3)

와 같은 관계가 성립하기 때문이다.

이제 이 기법을 LE 기법이 사용되는 그룹 서명에

사용하는 경우에 대해서 생각해보자. MLE 기법이 사

용되는 그룹 서명에서는 시스템의 참여자들은 다음과

[표 3] 같은 권한과 정보를 갖게 된다.

MLE 기법의 암호화와 복호화 절차는 LE 기법과

동일하기 때문에 MLE 기법이 그룹 서명에 사용된다

고 하더라도, 사용자들은 기존의 서명 기법과 동일하

게 사용할 수 있다. 단지, 익명취소 관리자에게 연결
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키 를 양도받은 지역 연결 관리자는 동일한 그룹 공

개키를 사용한 모든 그룹 서명(이 포함하는 사용자 식

별자 의 암호문)으로부터 레이블 를 계산해낼 수

있다. 따라서 레이블 를 가진 그룹 서명들을 모음으

로써 지역 연결성을 확보할 수 있다. 그러나 일반적으

로 지역 연결 관리자는 어떠한 그룹 서명으로부터 얻

어낸 레이블 로부터 사용자의 식별자 를 알아낼 수

는 없다.

모든 지역 연결 관리자는 서로 다른 연결키 를 가

질 수 있다. 예를 들어, 어느 지역 연결 관리자가 보

유한 연결키    라고 했을 때, 다른 어떤

지역 연결 관리자는    를 보유할 수 있다.

이 때,  ≠라면, 두 지역 연결 관리자가 사용자

식별자가 인 동일한 사용자가 생성한 두 그룹 서명

과 로부터 얻는 레이블은    과

   으로 서로 다르다. 에 대한 지식 없이

는 지역 연결 관리자들은 이 둘을 연결시킬 수 없다.

이러한 성질은 지역 연결 관리자가 없이, 단지 서로

다른 그룹 공개키를 지역 마다 사용하고 서로 다른 그

룹 익명 철폐키를 보유한 익명 철회 관리자가 다수 있

는 경우에 비하여 더 높은 보안성을 제공한다. 두 그

룹 서명 과 가 서로 다른 익명 철회 관리자에게

주어졌을 때, 멤버십 관리자는 결국 혼자이므로

Open의 결과는 항상 동일한 가 나오게 된다. 이 경

우 익명 철회 관리자들이 공모하면 지역 간 연결성을

만들 수 있다.

3.5. 프라이버시 관점에서의 지역 연결성

그룹 서명 기법에 있어서 사용자의 프라이버시와

관련하여, Bellare 등은 완전 익명성(full-anony-

mity)을 어떠한 공격자도 GM의 비밀키 없이는 서명

자의 식별자를 알아낼 수 없는 것으로 정의하였다[14].

여기에서는 사용자의 그룹 서명키를 알아낸 공격자도

포함된다. 이러한 완전 익명성은 그동안 많은 그룹 서

명에서 고려되었던 익명성(anonymity)과는 다소 차

이를 보이는 데, 자신의 서명을 자신이 누가 만들어냈

는지 알 필요는 없기 때문에 서명자의 그룹 서명키를

공격자에게 줄 필요가 없었다.

한편, 비연결성(unlinkability)은 여러 서명이 있

을 때 이를 보고 동일한 서명자가 생성한 두 서명을

연결 지을 수 없다는 것이다. 어떠한 수단으로 인하여

그룹 서명의 익명성이 깨어졌을 때, 다른 그룹 서명들

로 문제가 확대되는 것을 막아줄 수 있다. 일반적으로

비연결성을 말할 때, 공격자를 그룹 일원이 아니라고

가정하지만 ―외부자 비연결성(outer unlinkabi-

lity)―, 실제적으로는 그룹 일원일 수도 있기 때문에

―내부자 비연결성(inner unlinkability), 이는 그

룹 일원의 공모 가능성을 포함한다― 비연결성을 공식

화하는 것은 쉽지 않다. 또한 비연결성의 합리적인 정

의는 익명성을 배경에 깔고 생각해보아야 할 것처럼

보이기 때문에, Bellare 등은 익명성과 비연결성은

전혀 다른 요구 사항처럼 보이지만, 실질적으로는 같

은 성질의 것이라고 결론 내렸다
[14]

. 이들의 결론에

따르면 ‘완전 익명성’은 ‘비연결성’과 ‘익명성’을 포함한

개념으로 볼 수도 있다.

한편, BSZ05 모델
[15]

에서는 GM의 권한이 멤버십

관리자와 익명 취소 관리자에게 나누어지기 때문에 비

연결성과 익명성은 동일하지 않다. 전역 연결성을 갖

는 익명 취소 관리자라고 할지라도 자신이 얻은 정보

(사용자의 식별자)만으로는 실제 사용자(이름, 전화번

호, 주민등록번호 등)를 특정할 수 없기 때문에 여전

히 일부 익명성(프라이버시)은 존재한다. 즉, 일반 그

룹 일원은 익명 취소 관리자에게 있어서 GM보다 더

강한 프라이버시를 갖게 된다.

단순하게 생각한다면 그룹 서명 기법이 제공해야만

하는 비연결성이 비해 지역 연결성은 프라이버시를 완

화한 것처럼 보인다. 그러나 지역 연결성은 일반적인

그룹의 일원에게는 주어지지 않는 능력일 뿐만 아니

라, 지역 연결 관리자끼리의 공모 가능성 또한 고려하

고 있다. 거꾸로 생각해보면, ‘지역’ 연결성은 전역 연

결성에서 프라이버시를 강화한 개념으로 볼 수 있을

것이다. 이러한 관점에서 지역 연결성은 그룹 서명 기

법에서 사용하고 있는 2단계 구조(익명 취소 관리자 -

일반 그룹 일원)에, 중간에 하나의 단계(익명 취소 관

리자 - 지역 연결 관리자 - 일반 그룹 일원)를 추가함

으로써 고려해야만 하는 프라이버시 요구 사항에 지나

지 않는다. 그룹 서명 기법에서 비연결성과 관련된 프

라이버시 요구는 외부자 비연결성과 내부자 비열결성

의 논란에서 볼 수 있듯이 일반 그룹 일원이 특정한

대상에게 갖는 프라이버시로 바라보아야 할 것이다.

다시 말하자면, 일반 그룹 일원은 지역 연결 관리자에

게 있어서 익명 취소 관리자보다 더 강한 프라이버시

를 갖는다. [그림 2]는 프라이버시 관점에서 바라본

지역 연결성과 그 외의 다른 연결성 및 비 연결성에

대해서 간략히 보여준다.

하지만, 이와 같은 관점과는 반대로, 현실 세계에서

는 GM보다 익명 취소 관리자가 더 많고, 익명 취소



情報保護學會論文誌 (2012. 10) 969

Inner unlinkability Outer unlinkability Global linkabilityLocal linkability

Stronger privacy Weaker privacy

vs. Other Group 
Members

vs. Local Link 
Managers

vs. Revocation 
Managers

[그림 2] 그룹 일원이 갖는 프라이버시. 그룹 일원은 지역 관

리자에게 익명 취소 관리자보다 더 강한 프라이버시

를 갖는다.

관리자보다 지역 연결 관리자가 더 많은 경우가 더욱

상상하기 쉽기 때문에, 지역 연결 관리자는 시스템의

전체적인 프라이버시를 약화시킨다고 보는 것이 조금

더 직관적이다. 그러나 이러한 직관적 결론을 내리기

위해서는 현실 세계를 더 많이 고려해야만 한다.

예를 들어, 어떠한 시스템에서 서비스 제공자들에

게 익명 취소 관리자들의 권한을 부여하는 경우를 생

각해보자. 서비스 제공자들에게 지역 연결 관리자의

권한을 부여했을 때보다 일반 그룹 일원의 프라이버시

는 더 낮아졌고, 오히려 지역 연결 관리자들이 존재하

는 경우가 프라이버시가 더 높다. 이 두 경우에 대해

서 서비스 제공자가 부여받은 권한의 차이는 매우 커

비교 자체가 불합리할 수 있다는 점을 차치하고서라

도, 지역 연결성을 가진 지역 연결 관리자가 있느냐

없느냐 보다는 시스템을 어떻게 구성하느냐가 일반 그

룹 일원의 프라이버시에 영향을 미친다고 볼 수 있는

것이다.

앞서 설명했다시피, 지역 연결성과 지역 연결 관리

자는 현실 세계에서 그룹 서명 기법의 사용을 유연하

게 하기 위해서 고안된 것이다. 일반 그룹 일원의 프

라이버시가 시스템 구성에 더 큰 영향을 받는다고 보

면, 지역 연결성을 사용하지 않고 원래의 그룹 서명

기법에서 고려된 시스템 참가자만을 고려하여 시스템

을 구성하는 것보다 지역 연결성을 이용하는 것이 일

반 그룹 일원에게 더 높은 프라이버시를 제공할 수도

있다.

지역 연결성은 그 자체로 다른 기능을 수행하는 것

이기 때문에, 그러한 기능이 존재하지 않는 시스템과

직접적인 비교는 올바르지 않을 수 있다. 즉, 지역 연

결성만을 따로 떼어 이 성질이 시스템의 프라이버시를

완화하거나 약하게 한다고 또는 반대로 강화한다고 쉽

게 결론 내릴 수 없다.

IV. 지역 연결 관리자를 위한 MLE 기법의

보안성 분석

4.1. 지역 연결 관리자의 보안성

지역 연결 관리자는 그룹의 특별한 일원 중 하나이

다. 따라서 LE 기법 대신 MLE 기법을 사용한다고

하더라도, 그룹의 일반적 사용자들 사이에서는 같은

수준의 보안성을 갖는다. 여기에서는 지역 연결 관리

자에게 그룹 서명이 갖는 보안성에 대해서만 이야기

한다. 그룹 서명 기법의 익명성과 관련된 형식적 증명

은 BMW03 모델[14]이나 BSZ05 모델[15]을 따르는

것이 일반적이나, 이 논문에서 대상으로 하고 있는

LE 기법의 익명성은 이 두 모델로써 증명되지 못한

다. Boneh 등은 BMW03 모델에서 고안된 완전 익

명성(Full-anonymity)을 따르지 않고, CPA 완전

익명성(CPA-full-anonymity)이라는 완전 익명성

보다 완화된 익명성에 대한 증명을 시도하였다[6]. 완

전 익명성의 경우 선택적 암호문 공격(CCA)에 대한

안전성을 증명해야 하지만, 선택적 평문 공격(CPA)

에 대한 안전성만을 증명한 것이다. 또한, 그 증명에

서도 그룹 서명 기법의 핵심이 되는 LE 기법의 안전

성은 표준 모델이 아닌 GGM 아래에서 IND-CPA

안전함이 증명한 것이다.

지역 연결 관리자가 일반 사용자보다 더 많이 갖게

되는 정보는 오로지    뿐이다. 황전연 등의 연

구
[10]

에서 알 수 있다시피, 와 은 과 이 서로

다른 겹선형 접합을 위해 추가된 정보로 그 자체가

DLP이다. 또한   로부터 이나 에 대한 정보

를 얻어내는 것은 DLP를 해결하는 것과 동일하다는

사실은 표준 모델에서 쉽게 증명된다. 하지만   

이 공격자에게 주는 정보는 매우 크다고 할 수 있다.

단순하게 생각해서, 그룹 익명 철폐키   를

전사적 탐색 공격으로 찾아내기 위해서는  만큼

의 시간이 걸린다. 하지만,   이 주어졌을 때,

공격자는 단지 만큼의 시간으로  를 찾아낼

수 있다.  와  모두 다항 시간에 해결할 수

없는 시간인 것은 동일하지만, 그 차이는 매우 크다.

따라서 지역 연결 관리자는 일반 사용자보다 더 많은

정보를 가지고 있음은 분명해 보인다. 표준 모델에서

LE 기법이 일반 사용자들에게 있어서 OW-CPA 안

전한 것은 더 이상의 논란의 여지가 없다. 그렇다면

MLE 기법이 지역 연결 관리자에게도 OW-CPA 안
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전한지 확인해볼 필요가 있을 것이다.

[정의 1] SCDH(Square Computational

Diffie-Hellman) 문제: 큰 소수인 그룹 오더

(order) 와 생성자 를 갖는 어떠한 덧셈 순환군 

가 있을 때, SCDH 문제는 주어진 ∈로부터 어떠

한 ∈에 대해서  와  을 동시에 만

족하는 ∈를 찾는 문제이다.

[가정 1] SCDH 가정: 모든 확률 기반의 다항식

(Probabilistic Polynomial-Time, PPT) 알고리

즘 에 대해서 SCDH 문제를 해결할 확률은 무시할

만하다.

Pr      ≤ (4)

여기서 는 입력 에 대해서 무시해도 좋을 정도

로 낮은(negligible) 확률을 나타내는 확률 함수이

다.

SCDH 문제는 CDH 문제와 동일하다. 이 문제들

의 동등성은 잘 알려져 있고, 쉽게 확인해볼 수 있으

므로 자세한 내용은 생략한다. CDH 가정을 이 논문

에서 바로 사용하지 않는 것은 다음의 증명에서

SCDH 가정을 바로 적용할 수 있기 때문이다.

[정리 1]  ∈ 
와 〈〉에 대해서,

 와  라고 하자. SCDH 가정이 옳다면,

주어진  와   로부터,

어떠한 확률 기반의 다항식 알고리즘 이 을 구할

확률은 무시할 만하다.

Pr

 






 

  
 

 
  

 












≤

(5-1)

[증명] 증명을 위해서 (정리 1)의 역을 선언한다.

즉, 어떠한 확률 기반의 다항식 알고리즘 는 무시하

지 못할 확률을 가지고 을 구할 수 있다고 가정한

다.

Pr

 






 

  
 

 
  

 













 (5-2)

이러한 알고리즘 가 존재한다면, 다음과 같이

SCDH 문제 를 해결하는 알고리즘 를 생각해

볼 수 있다.

SCDH 문제 를 해결하는 알고리즘  :
1) 알고리즘 는 ∈

와 ∈를

무작위로 선택한다.

2) 알고리즘 는  ,   ,  ,

 ,   를 계산한다.

3) 알고리즘 는   를 실행한

다.

4) 알고리즘 는 보다 큰 확률로 어떠한 을

반환할 것이다.

5) 알고리즘 는   ⋅ 으로 계

산하고 이를 답으로 내놓는다.

 라고 가정했을 때,   이고,

    이다.  ,  이라고 놓으면,

 
,  

이다. 앞서 는 무작위로 선택되었

지만, 이는 어떠한 알지 못하는 메시지 에 대해서

와 동일해야 한다. 따라서  은

와 같다. 위 4) 단계에서 알고리즘 가 돌려

주는 으로부터 알고리즘 는 를 구할 수 있

다.

    
 

  
   

 
(6)

이 때, SCDH 문제 의 답에 해당하는

  이외의 값들에 대해서 알고리즘 는 자신이

선택했으므로 알고 있다. 따라서 알고리즘 는 을

    와 같이 구할 수 있다.

  
 

 

 

  
 

 

 
  

(7)

따라서,

Pr     ≥

Pr

 






 

  
 

 
  

 













 (8)

이다. 그런데, 위의 식 (8)의 우측은 식 (5-2)와 같고

((정리 1)의 역), 좌측은 식 (4)와 같아야 하므로

≥Pr        (9)
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이다. 하지만, 이는   를 이끄는 모순이다.

따라서 [정리 1]의 역이 거짓이므로, [정리 1]이 옮음

이 증명된다. □

[정리 1]로부터, MLE 기법이 지역 연결키 를

가지고 있는 공격자에게 평문이 노출되지 않음을 알

수 있다. 즉, MLE 기법은 지역 연결키 를 가지고

있는 공격자에 대하여 OW-CPA 안전하다. 더 나아

가 [정리 1]을 바탕으로, 지역 연결키 를 가지고 있

는 지역 연결 관리자가 그룹 서명에 갖는 보안성을 분

석할 수 있다.

[정리 2] SCDH 가정이 옳다면, 그룹 공개키 

와 연결키   를 가진 어떠한 확

률 기반의 다항 시간 공격자 는 주어진 LE 기반의

그룹 서명 으로부터 사용자의 식별자 를 구할 확률

은 무시할 만하다.

Pr     ≤ (10)

[증명의 대략] 그룹 서명과 관련된 랜덤 오라클을

이용한 증명은 대체로 정형화 되어 있으므로 이 논문

에서는 자세한 기술에 대해서는 생략하고, 간략히 그

전략에 대해서만 기술한다.

이제 그룹 서명 으로부터 식별자 를 무시하지

못할 확률로 구해낼 수 있는 어떠한 확률 기반의 다항

시간 알고리즘 을 생각해보자. 이 알고리즘이 무시

하지 못할 확률로 식별자 를 구해낼 수 있을 때, 이

를 이용하여 SCDH 문제 를 해결할 수 있음을

보일 수 있다면, 그러한 알고리즘 는 존재할 수 없

음을 증명할 수 있을 것이다. LE 기법을 사용하는 그

룹 서명 에서 사용자 식별자 랑 관련된 정보를 가

진 것은 오로지 의 암호문밖에 없으므로, [정리 2]

의 증명과정과 [정리 1]의 증명과정은 별반 다르지 않

다. 하지만 SCDH 문제 를 이용하여 유효한 그

룹 서명 를 만들어 알고리즘 에게 입력으로 주는

것은 정상적인 방법으로는 쉽지 않다. 왜냐하면 실제

지식을 바탕으로 만들어낸 영지식 증명(zero-know-

ledge proof)에 의한 서명이 아니므로, 서명의 확인

값(checksum)이 실제로는 올바르지 않게 된다. 표

준모델에서는 알고리즘 가 실제로 올바르지 않은 서

명을 받았으므로, 연산 자체를 거부할 것이다. 따라서

[정리 2]의 증명을 위해서는 프로그래밍 가능한

(programmable) 랜덤 오라클이 필요하다. 랜덤 오

라클에서 조작된 서명의 확인 값을 알고리즘 가 알

아낼 확률은 무시할 만하므로, 알고리즘 는 여전히

무시하지 못할 확률로 식별자 를 구해낼 수 있다. 이

는 모순을 이끌고, 따라서 [정리 2]가 올바름을 확인

할 수 있다. □

이상과 같은 증명에 의하면, 지역 연결 관리자는

MLE 기법을 이용한 그룹 서명 기법으로부터 사용자

의 식별자를 알아낼 수 없다. 하지만 지역 연결 관리

자는 자신이 선택한 두 식별자 , 를 이용하여 그

룹 서명이 생성 되었을 때, 이를 구별해낼 수 있다. 왜

냐하면 자신이 선택한 두 식별자로부터 와

를 모두 계산해낼 수 있고, 서명으로부터

를 계산해내어 비교할 수 있기 때문이다.

4.2. 사용자 식별자 공개 유무에 따른 보안성

지역 연결 관리자에 대한 안전성의 증명과 관련하

여 더 고려해야만 하는 것은 사용자 식별자의 공개 유

무와 관계가 있다. 대부분의  그룹 서명 기법들은

사용자 식별자의 공개에 별다른 언급이 없다. 하지만

 그룹 서명 기법에서는 사용자의 식별자 또는 그

에 준하는 정보를 공개해야만 Open을 수행할 수 있

다. 이렇게 놓고 생각해보면 그룹 서명 기법에서 사용

자의 식별자를 공개하는 것이 더 바람직해 보인다. 하

지만 Boneh와 Shacham이 제안하였던 VLR 그룹

서명 기법[7]의 경우 특정한 사용자의 식별자가 공개되

면, 서명으로부터 그 사용자가 서명했는지 확인하는

것이 가능하다. 즉, 사용자의 식별자가 공개되면 사용

자의 익명성은 존재하지 않게 된다.

이 논문의 OW-CPA 테스트에서는 지역 연결 관리

자는 기본적인 모든 사용자의 식별자를 알지 못한다고

가정해야 한다. 만약 지역 연결 관리자가 모든 사용자

의 식별자를 알고 있다면, 모든 사용자 식별자로부터

레이블 값을 생성하고 주어진 서명으로부터 레이블을

계산하여 서로 비교해 봄으로써, 서명에 어떠한 사용

자의 식별자가 사용되었는지 알아낼 수 있다. 즉, 모

든 사용자의 식별자를 알고 있는 지역 연결 관리자에

게는 MLE 기법을 사용하는 그룹 서명 기법은

OW-CPA 안전하지 않다.

이렇게 지역 연결자의 입장에서 MLE 기법이 사용

된 그룹 서명 기법이 갖는 암호학적으로 증명된 보안

성과 현실에서의 보안성이 일치하지 않는 상황이 벌어

질 수도 있는 이유는 사용자의 식별자가 일반 메시지

와 성질이 다르기 때문이다. 사용자의 식별자는 그룹
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의 크기에 따라서 다항 시간에 처리할 수 있는 정보인

데 반해서, 일반 메시지는 다항 시간에 처리할 수 없

는 정보이다. 이러한 고찰은 기존의 공개키 암호문에

서 정형화되어 사용되고 있는 ‘보안 목적과 공격자의

능력’에 대한 증명 방법을 그룹 서명 기법에 그대로 적

용하는 것이 올바른가에 대한 의문을 낳는다.

하지만 이러한 의미를 강전일 등과 황정연 등의 논

문[9,10]에서 변형되어 사용하는 해당 그룹 서명 기법이

본래의 그룹 서명 기법과 비교하여 보안적 측면에서

문제가 있다고 받아들이는 것은 바람직하지 않다. 일

반적으로 그룹 서명 기법에서 익명취소 관리자에게 그

룹 서명 기법이 어떠한 보안성도 갖고 있지 않다고 해

서 그룹 서명 기법이 보안에 문제가 있다고 말하지 않

는다. 지역 연결 관리자는 익명취소 관리자에게 일정

한 권한을 양도받은 특별 관리자 중에 하나임에 주의

해야 한다. 또한 동적 그룹 서명 기법 모델
[15]

에서 멤

버십 관리자와 익명취소 관리자의 신뢰성에 따라 성취

가 불가능한 보안 요구 사항이 존재한다는 사실에 주

목할 필요가 있다.

따라서 강전일 등과 황정연 등의 제안[9,10]과 같이

지역 연결성을 갖는 그룹 서명 기법에서는 정상적인

사용자의 식별자는 반드시 비밀로 남아 있어야 한다.

그렇지 않고 사용자의 식별자를 공개해야만 하는 경우

라면, 지역 연결성은 확보하기 힘들다.

V. 결론

이 논문에서는 수정된 LE 기법을 이용하여 지역

연결성을 갖도록 한 그룹 서명 기법에 대해서 연구하

였다. 기존의 연구[9,10]에서는 미흡했던 지역 연결

성의 성질 및 프라이버시 요구 사항에 대해서 고찰하

고, 새롭게 도입되는 특수 관리자인 지역 연결자가 갖

는 보안성에 대해서 분석하였다. 지역 연결성은 사용

자의 식별자가 공개되지 않은 환경에서 일반 사용자들

은 지역 연결 관리자에게 OW-CPA한 익명성을 갖게

된다.

지역 연결성에 대해서 더 잘 알게 되었다고, 실제로

지역 연결성을 더 이용하기 쉬워진 것은 아니다. 원래

추상적인 응용 환경을 위해서 만들어진 그룹 서명 기

법처럼 추적 가능 서명 또한 추상적인 응용 환경에서

의 문제점을 지적하고 만들어졌다. 마찬가지로 지역

연결성 또한 이러한 응용 환경을 위해서 만들어졌다고

볼 수 있다. 많은 암호학적 구성요소들이 현실 세계에

서의 적합한 응용 환경을 찾지 못하는 것처럼 지역 연

결성을 갖는 그룹 서명 기법 또한 마찬가지일지 모른

다. 그렇다하더라도 지역 연결성을 갖는 그룹 서명 기

법이 사용될 가능성을 열어놓고 적합한 환경을 찾고

필요에 따라 기법을 수정하여 사용할 수 있도록 노력

하는 것이 앞으로 우리가 해결해야할 과제일 것이다.
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