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요   약

POS단말기란 카드결제 가맹점의 판매정보를 실시간으로 관리하는 시스템으로, 카드결제 기능이 함께 탑재되어 있

어 판매 및 고객관리에 편의성을 제공해준다. 이러한 장점으로 인해 많은 가맹점들이 POS단말기를 설치하여 사용하

고 있지만 내부에 저장된 매출정보, 카드유효기간, 비밀번호, 카드 검증 값 등과 같은 결제정보가 외부의 해킹이나 내

부자의 부정으로 인해 카드회원 신용정보 유출 및 위조카드 등과 같은 사고의 원인이 되고 있어 해결책이 시급한 시점

이다.  

본 논문에서는 POS단말기의 해킹 및 위·변조로 인해 발생하는 개인정보 유출과 관련된 사고를 사전에 방지하기 

위하여 화이트 리스트 기반의 POS 시스템 내 소프트웨어 무결성 검증 기법을 제안한다. 제안된 방식은 소프트웨어의 

무결성을 제공하여 현재 암호화와 보안 솔루션에 의해 검증되어 설치된 프로그램의 변조를 방지하여 외부로부터의 위

협 뿐 아니라 내부자에 의한 개인정보 유출 및 부정사용을 사전에 방지할 수 있다. 

ABSTRACT

A Point-of-Sales (POS) terminal manages the selling process by a salesperson accessible interface in real time. Using a POS 

system makes a business and customer management much more efficient. For these reasons, many store install POS terminal 

and used it. But it has many problem that stealing personal information by hacking and insider corruption. Because POS 

system stored payment information like that sales information, card valid period, and password. In this paper, I proposed 

software integrity verification technique in POS system based on White list. This method can prevent accidents that personal 

information leak by hacking and POS system forge and falsification. This proposed method provides software integrity, so it 

can prevent inside and outside threats in advance.  

Keywords: POS system security, Software Integrity, Authentication

I. 서  론
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재 많은 가맹점에서 쓰이고 있다. POS는 매출 관리

뿐만 아니라 손익 관리, 재고 관리, 고객 관리, 사원 

관리 등 다양한 기능이 컨버전스 되어 있어 사용자에

게 편리성을 제공하고 있다. 현재 POS단말기는 약 

40만대에 이르며 가맹점 수는 더 늘어나는 실정이다

[1].

이와 같은 POS기기의 급속한 성장과 비례하여 이

를 대상으로 하는 공격 또한 증가하고 있으며 이로 인
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해 카드 위·변조 추이는 점점 늘어나고 있는 실정이다.

이러한 사고는 POS 기기의 외, 내부의 위협 때문

에 발생한다. POS는 매장 관리자에게 다양한 기능을 

통하여 상점을 보다 통합적으로 관리할 수 있도록 해

주는 편리한 기능이 있는 반면에, 온라인을 통하여 결

제가 이루어지고 그에 따른 모든 정보가 기기에서 취

급되기 때문에 외, 내부의 위협에 쉽게 노출될 수밖에 

없다[2].

즉, 내부적으로는 직접 단말기를 취급하는 내부자

에 의한 정보의 유출 위협이 존재하고 외부적으로는 

악성 코드나 바이러스의 위협, PC에서의 취약점에 대

한 공격 등에 대한 취약점이 존재한다. 

대부분의 악의적인 공격자들은 악성 소프트웨어를 

설치하여 원격제어, 캡쳐 등의 방법을 통해 정보들을 

실시간으로 빼가는 방법을 사용한다. 실제로 외국에서

는 POS내에 악성코드가 설치되어 매장 이용자가 서

비스를 이용하기 위해 신용카드를 건네고, 매장 운영

자가 해당 카드로 결제하기 위해 POS를 동작시키는 

순간에 화면을 캡쳐하여 외부로 전송하는 기능을 가진 

악성코드가 발견된 사례가 있다[3].

본 논문에서는 앞서 언급한 바와 같이 POS단말기

에서 발생하는 보안 사고를 사전에 방지하기 위한 방

안을 연구하였다. 즉, POS단말기의 해킹 및 소프트

웨어 위·변조로 인해 발생하는 개인정보 유출과 관련

된 사고를 사전에 방지하기 위해 단말기의 소프트웨어

의 무결성을 증명하는 바이너리 이미지를 관리하는 방

안을 제시한다. 현재 POS의 개인정보 및 해킹 위험

을 위해 실행된 연구에는 White list 기반의 프로그

램, 종단간 암호화 통신인 E2E가 있지만 이는 POS

기기 내의 소프트웨어 자체의 변조를 방지하지는 않으

며 POS내 소프트웨어의 변조를 방지하는 연구는 진

행된 적이 없다. 하지만 암호화에 의한 안전한 전송과 

보안 솔루션에 의해 검증되어 안전하게 설치된 프로그

램이라 할지라도 설치된 이후 해당 소프트웨어의 변조

에 대한 무결성을 보장해 주지 않는다면 외부 및 내부 

위협들에 안전하다고 할 수 없다[4]. 제안된 방식은 

White list 기반으로 소프트웨어의 무결성 검증을 통

해 외부로부터의 위협 뿐 아니라 내부자에 의한 개인

정보 유출 및 부정사용을 사전에 방지할 수 있다. 

논문의 구성은 다음과 같다. 2장에서는 이와 관련된 

기술 및 연구들을 알아보고, 3장에서는 이러한 POS 

환경에서의 취약점을 정의하며, 4장에서는 본 논문에

서 제안하는 무결성 보장 기법을 자세히 다룬다. 5장

에서는 보안성 및 연산량을 분석하고 6장에서는 결론

을 맺고 향후 연구 방향에 대해 논의할 것이다. 

II. 관련연구 

본 절에서는 제안하는 기법과 관련된 무결성을 보

장해 주는 연구들에 대해서 알아볼 것이다. 또한 현재

까지 POS시스템의 보안에 관련된 연구들에는 어떤 

것들이 있는지 알아본다.

2.1 E2E

종단간(E2E)암호화는 전자금융거래에 있어 이용

자 PC에서부터 금융사 전자금융거래 서버까지 이용

자가 입력한 금융거래 데이터를 안전하게 보호기 위해 

이루어진다. 즉, 이용자가 금융거래에 필요한 정보를 

입력하는 시점부터 금융사 전자금융거래 서버로 데이

터가 전송되어지기까지 안전한 암호 채널을 통해 전송

이 이루어진다. 현재 연구되어지는 POS 시스템의 종

단간(E2E)암호화는 전자금융거래에 있어 이용자 

POS 단말기에서 VAN사 전자금융거래 서버까지 이

용자가 결제한 금융거래 데이터를 안전하게 보호하는 

것을 목적으로 한다. 이용자가 금융거래에 필요한 정

보를 입력하는 시점부터 VAN사 금융거래 서버로 데

이터가 전송되어지기까지 안전한 암호 채널을 통해 이

용자 데이터를 전송하는 것이다[7]. 

2.2 White list 기반의 POS시스템

White list란 스팸 메일, 악성 코드를 유포하는 

IP 주소, 피싱을 조장하는 허위 사이트 등을 데이터베

이스(data base)로 만드는 Black List와는 반대되

는 개념으로 알려진 IP 주소로 white list를 만들어 

이로부터 전송된 이메일은 메일 서버가 언제나 수용하

도록 하거나 은행, 각종 포털 사이트가 자발적으로 보

안 업체나 단체에 white list로 등록해 웹 사이트의 

안전성을 소비자에게 알려 주게 된다. 이의 대표적인 

제품으로는 AhnLab TrusLine이 있다. 이 제품은 

시스템의 안정적 운용에 대한 민감도가 높고, 정해진 

프로그램만 사용하는 산업용 시스템에 최적화된 보안 

솔루션이다. 즉, 관리자가 승인한 프로그램을 리스트

에 등록하여 허용된 상태 그대로 동작하도록 운영된

다. 특히 애플리케이션 제어, 비허가 실행 코드 차단, 

USB 등 매체 제어, IP/PORT 차단 등과 같은 기능

을 갖추고 있어 허용된 프로그램만 실행 가능하게 함
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공격유형 공격 내용 White list E2E

탭핑 카드 입력기와 본체 사이의 케이블을 도청하여 정보를 빼내는 기법 ✕ ◌
스키밍 카드 투입구에 설치되어 기기에 투입된 카드 정보를 복사해 가는 공격 ✕ ◌
키로깅

단말기에 입력된 정보를 중간에서 가로채어 해당 정보를 해커에게 전송하는 

공격 기법
◌ ◌

재전송 공격
암호문이 어떤 거래를 시도하는데 사용된 것인지 안다면 암호문에 대한 재

전송을 통해 거래를 성공시킬 수 있는 기법
✕ ◌

메모리 해킹
이용자가 입력한 데이터 등이 메모리상에서 평문으로 암호화 또는 복호화 

되는 구간을 포착하여 주요 금융 정보를 추출해 내는 공격 기법
◌ ◌

소프트웨어 변조
POS프로그램이 악성코드를 통해 변조되어 주요 금융 정보 유출이 가능한 

공격 기법
✕ ✕

[표 1] POS기기 공격에 대한 각 방안의 방어 여부

으로써 악성코드의 침입은 물론 악성코드로 인한 정보 

유출도 방지할 수 있다. POS 시스템에서 이러한 

AhnLab TrusLine은 White list 기반 보안 솔루

션으로 지정된 프로그램의 설치만 가능하게 하고 악성

코드 방역 솔루션을 통해 감염을 차단하여 보안적인 

측면을 강화하도록 한다[8].

III. POS 시스템 위협

이번 장에서는 POS 시스템을 위협하는 공격자의 

모델을 정의하고, 이러한 공격자가 행할 수 있는 공격

의 유형을 정의한다, 또한 안전한 POS시스템을 위한 

보안요구사항에 대해 기술한다.

3.1 공격자 모델

공격자 모델은 내부공격자와 외부공격자 두가지로 

나눌 수 있다.

3.1.1 내부공격자

공격자 모델에서 내부공격자의 범위는 POS단말기

에 접근이 가능한 모든 공격자를 의미하는 것으로 가

맹점 점원, POS 판매원 등을 포함한다. 내부자는 

POS단말기에 접근이 가능하기 때문에 직접적으로 악

의적인 활동이 가능하다. 예를 들어, 개인 정보 유출, 

바이러스 설치, 시스템 변조 등이 그것이다. 실제 사례

로 09년 11월 POS 판매원에 의해 시스템이 조작되어 

결제 금액, 계좌의 변조로 인한 피해 사례가 있었다.

3.1.2 외부공격자

외부공격자란 POS단말기에 직접적인 접근이 불가

능하지만 악의적인 목적을 가지고 간접적으로 접근을 

시도하는 공격자를 말한다. 그들은 원격제어. 악성코

드 설치 등을 통해 개인정보를 유출하는 방식으로 접

근을 시도한다. 실제적으로 많은 공격 시도가 있었으

며 대부분의 공격 기법들은 원격제어를 통한 암호화된 

승인전문 정보 탈취나 악성코드 프로그램 등을 통한 

승인전문 정보 실시간 탈취이다. 

3.2 공격 유형

POS 시스템 공격 유형은 정보통신단체표준 

TTAK.KO-12.0181 “POS시스템 보안 요구사항”을 

기반으로  6가지 종류로 분류되었다[10].

키로깅이나 메모리 해킹 같은 경우 해당 공격이 유

효하려면 POS 시스템 내에 악성 프로그램이 설치되

어 있어야만 한다. 즉, White list 기반의 방어 솔루

션이 POS내에 존재한다면 불법 프로그램이 설치되는 

것을 사전에 차단할 수 있게 되므로 이러한 유형의 공

격을 무력화 시킬 수 있다. 

E2E 보안 솔루션의 경우 신용카드의 정보가 신용

카드 단말기 또는 키로그를 통해 입력되는 순간부터 

VAN서버에 저장되기까지 모든 구간이 암호화를 통

해 데이터 유출을 방지한다. 즉, 탭핑이나 스키밍, 키

로깅 같은 공격의 경우, 정보를 빼내가더라도 정보가 

암호화 되어 있어 유효한 정보라고 할 수 없고, 재전

송 공격 또한  Timestamp를 사용하여 무력화 시킬 

수 있다. 마지막으로 E2E 보안 솔루션은 정보가 입력

되는 순간부터 VAN서버까지 데이터가 암호화 되어 

있기 때문에 POS 시스템 메모리 내에서 이루어지는 

공격 또한 유효하지 않다고 할 수 있다. 

하지만 소프트웨어 변조는 POS 단말기에 설치된 

소프트웨어의 파일을 직접 변조시키는 공격 유형으로 

프로그램의 형태뿐만 아니라 어떠한 실행 파일 형태로
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보안사항 보안대상 요구사항

인증

POS기기 기기의 정당성 여부

사용자 사용자에 대한 정당성 여부 

프로그램
POS 내 소프트웨어 대한 정당

성 여부

기밀성

데이터
POS 내 저장된 데이터에 대한 

보호 

송수신
송/수신 되는 데이터에 대한 

보호

무결성

데이터 데이터 위/변조 방지

소프트웨어
POS 내 소프트웨어에 대한 위

/변조 방지

가용성 POS 시스템
POS 시스템의 오작동 및 고장

에 대한 대비사항 마련

[표 2] 보안 요구 사항과 만족 사항 도 존재 가능하다. 그렇기 때문에 소프트웨어 형태로 

배포되는 모든 솔루션을 무력화 시킬 수 있는 매우 위

협적인 공격이라 할 수 있다. 즉, 위에서 제시된 

White list 보안 솔루션 및 E2E 보안 솔루션은 이러

한 공격에 취약할 수 있다. 이렇게 위협적임에도 불구

하고, 아직까지 이를 방어하는 방안에 대한 연구는 없

다. 본 논문에서는 이러한 소프트웨어 변조 공격에 대

응할 수 있는 방어 기법을 제안하고자 한다.  

3.3 POS 시스템 보안 요구 사항

3.3.1 인증

POS 기기의 경우, 사용하고자 하는 POS 기기가 

정당한 사업자에 의해 만들어진 것인지, 등록된 기기

가 정당한지에 대해 CA 및 VAN사에 인증하는 과정

이 필요하다. 또한, POS를 사용하는 사용자가 정당

한 사용자에 의해 관리/사용 되고 있는지에 대해 CA 

및 VAN사에 인증을 받아야 한다. 이에 정당한 사용

자가 아니라면 POS 단말기를 사용하거나 내부에 접

근할 수 없도록 관리자에 대한 인증이 제공되어져야 

한다. 마지막으로, POS 내에 사용되는 프로그램에 

대해 인증과정이 필요하다. 이를 위해, POS 프로그

램, 원격 제어프로그램 등 프로그램 이용 및 설치 시 

원격지의 특정 IP 주소, 포트, 프로토콜 등만 허용하

도록 POS 시스템 내에 설정하여, 이를 통해 인증이 

이루어지도록 해야 한다. 

3.3.2 기밀성

POS시스템 내부에 저장되어 있는 데이터와 외부

로 송/수신 되는 데이터에 대한 적절한 보호조치가 필

요하다. 즉, POS 단말기 내부에 저장되어 있는 데이

터에 대해서 제 3자가 그 내용을 알 수 없도록 보호해

야 하며, 외부로 데이터가 송/수신 될 때, 위/변조 되

지 않은 적절한 데이터 보호가 이루어져야 한다. 

3.3.3 무결성

무결성은 크게 데이터 측면과 소프트웨어 측면에서 

살펴볼 수 있다. 먼저 데이터 측면에서 단말기 내부에 

저장되어 있는 데이터와 외부로 송/수신 되는 데이터

에 대해 위/변조 되지 않도록 적절한 보호가 필요하

며, 소프트웨어의 경우 악성코드에 의해 해당 소프트

웨어가 변조되었다면, 그 취약점으로 인해 개인정보 

유출, 시스템 조작 등의 문제점을 유발시킬 수 있다. 

따라서, POS 내 소프트웨어의 상태에 대해 신뢰할 

수 있도록 무결성을 제공해야 한다. 

3.3.4 가용성

POS시스템에서 결제를 수행할 때 지연이 없도록 

하여야 하며 오작동 및 기기의 고장 시 대비 사항을 

마련해 놓아야 한다.

IV. 제안하는 무결성 보장 기법

IC 카드로 변경되는 정책이 진행 중인 가운데 이는 

카드 내에서 연산이 행해지기 때문에 기존의 암호화 

방식 E2E는 대응 사항이 되지 못하고 있고 연산이 되

기 전 단계에서 변조가 되는 위협 존재하기 때문에 다

른 대응방안이 필요한 실정이다. 현재 POS기기 보안

에서 악의적인 공격자의 접근을 제어하기 위해 화이트 

기반의 접근 솔루션은 사용되고 있지만 해당 소프트웨

어의 변조에 대한 대책은 없는 실정이다. 제안방식은 

POS시스템 내부의 소프트웨어의 무결성 보장 기법에 

대해 제안함으로써 한층 더 안정성을 강화시켰다. 또

한 현실에 본 시스템을 도입 시 대규모 기업을 대상으

로 각 기업 단 CA에서 관리가 가능할 것이며 소규모 

기업은 정부 및 공기관에서 관리가 가능할 수 있어 현

실적으로도 도입 가능한 제안 시스템이다.
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[그림 1] 인증 설계도

[그림 2] 제안하는 시스템 구조

4.1 용어표기

•   : 신뢰 기관

•  : POS 소프트웨어 무결성 검증 기관

•  : I번째 등록된 POS 기기

•  : 사업자 정보

•  : POS기기에서 생성한 난수 값

•  : 와 CA사이에 사전 공유한 키

•  : CA와 VAN사 사이에 사전 공유한 키

•  : I번째 소프트웨어 

•   : I번째 소프트웨어의 식별 값

•   : I번째 소프트웨어 바이너리 이미지 값

•  : 재사용 공격 방지를 위해 가 생성한 타

임스탬프

•  : 메시지를 키 K로 암호화한 값

•  : I번째 Software의 바이너리 이미

지 값을 키 K로 해시한 값

•   : 인증 및 요청 메시지

•   : 새로운 소프트웨어 설치 요청

•   : POS 내 소프트웨어들의 바이너리 이미

지 값 중 랜덤하게 특정 값만을 불러 정해 놓은 

r번째 값

4.2 제안하는 시스템 모델

제안하는 시스템은  White list 기반으로 정해진 

프로그램만 사용할 수 있도록 하며 각 소프트웨어의 

바이너리 값을 이용하여 가맹점에 설치된 POS 기기 

소프트웨어의 무결성을 보장하는 시스템이다. POS 

기기는 각각의 CA에 연결되어져 모니터링, 검증되며 

각각의 CA는 Root CA단에서 전체적으로 통합 관리

한다. 하나의 CA에 연결되어진 POS기기들은 모두 

같은 기기, OS와 환경 등을 가지고 있는 것을 가정으

로 한다[15]. 또한 White list 기반으로 설치 가능

한 모든 software에 대한 정보는 POS기기 외에도 

CA단에서 가지고 있어 설치시나 검증 시 편의성을 

지닌다. 

제안 시스템에서 VAN사는 CA로부터 소프트웨어

의 MAC 값을 받는 과정을 가진다. 즉, 현재 VAN사

에서는 거래요청을 승인해주는 역할만 하지만 제안 시

스템에서는 CA에게 받은 MAC값을 소유하고 있어, 

이를 통해 무결성 검증 역할도 동시에 수행한다. 각 

POS기기마다 무결성 검사 주기를 설정할 수 있도록 

하고 주기가 상당히 짧은 경우는 성능과 소요 시간을 

고려해 바이너리의 전체가 아닌 부분적인 값을 랜덤하

게 사용해 검증을 하도록 한다. 부분적 값의 랜덤 사

용 시 비용 및 서버 부하의 문제에서 강점을 가지게 

된다.   

POS와 CA가 공유하는 키 즉, POS 내부에 저장

되는 키는 제조공장에서 단말기의 안전한 하드웨어에 

저장이 된다고 가정함으로써 안전하다고 할 수 있다. 

또한 제조 과정에서 단말기의 식별번호와 신뢰성을 부

여하고 이는 인증과정에서 활용하도록 한다. 한번 등

록된 POS 같은 경우 그 식별번호로 이중적인 등록을 

할 수가 없으므로 불법복제에 대한 부분은 해결이 가

능하다. 

4.3 제안 프로토콜

본 제안방식은 크게 POS 구입 시 등록 단계, 사용 

시 무결성 검증 단계, 새로운 소프트웨어 설치 및 업

데이트 단계로 나눌 수 있다. POS와 CA 사이에는 

, CA와 VAN사 사이에는 가 사전에 안전하게 

공유되었음을 가정한다.
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[그림 3] POS 등록 프로토콜

4.3.1 POS 구입 시 등록 단계

POS 등록단계는 POS기기 사용 시 처음 CA와 

VAN사에 기기를 등록하는 단계로 [그림 3]과 같다.

1) POS → CA :  ,,     

 CA와 VAN사에 POS 기기 인증 및 등록을 

위해 POS기기 인증 요청인   , POS 단

에서 기기의 식별 값인 와 사용자인 사업자 

정보 , POS에서 생성한 난수  를 사전 

공유한 키로 암호화 한 값을 CA로 보낸다.

2) CA → POS :   

CA에서는 자신이 정당한 CA임을 인증하기 위

해   값을 계산하고 임의의 값 를 생

성하여  미리 공유한 키인 로 암호화 하여 

POS로 전송한다.

3) POS → CA :  ,  ,....,  , 

 [(B()∥B()∥,..,B()∥

 )]

POS는 현재 기기에 설치되어있는 소프트웨어

들의 식별 값을 전송한다. 또한 POS 기기의 

신뢰성을 증명하기 위해 미리 공유한 키로 각 

바이너리 이미지들과  를 MAC한 값을 

암호화하여  전송한다.

4) CA : (B()∥B()∥,..,B()∥

 )

CA는 Whitelist에 있는 각 소프트웨어들의 

식별자 값을 통해 각각의 소프트웨어를 바이너

리 이미지화 시키고 그 값들을 연결하여 2) 단

계에서 보낸 임의의 값  과 연결하여 미

리 공유한 키 K로 MAC시켜 일치여부를 확인

한다. 

5) CA → VAN사 :  , , [{(B

()∥B()∥,.., B()], 

 (B()∥B()∥,..,B())값이 일치

할 경우 CA에서는 자신의 정당성을 증명하기 

위해 개인키로 서명하여 VAN사와 미리 공유한 

키 로 암호화 한 값 [{(B()

∥B()∥,.., B()]을 보낸다. 이와 동시

에 값과 일치하는 POS의 식별값인 , 

사업자 정보 도 전송한다.

6) VAN사 :  ,, (B()∥B()∥,.., 

B()) 등록 

VAN사에서는 사전 공유한 키로 복호화 하고 

CA의 공개키를 이용하여 CA의 진실성을 파악

한 뒤 , 와 (B()∥B()∥,.., 

B())을 등록한다.

7) VAN사 → POS : OK

VAN사는 POS로 등록신청이 완료되었다는 메

시지를 보낸다.

4.3.2 POS 사용 시 무결성 검증 단계

POS 기기 사용 시 무결성을 검증하는 방법으로는 

두 가지의 방안을 제시한다. 이 두 가지의 방안은 자
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체적인 검사 주기의 설정으로 인해 선택되어 질 수 있

으며 검사 주기가 짧아질 경우 전체적인 속도, 성능적

인 부분에서 문제가 될 수 있으므로 제안되었다.

• 검사 주기가 길 때 검증 과정

1) POS : B(), B(), ... , B()

POS기기는 각 소프트웨어의 무결성을 검증하

기 위해 내부의 각 Software, 즉 ,  , .... 

, 들의 바이너리 이미지 값 B(), B(), 

... , B()을 생성한다.

2) POS : (B()∥B()∥...B())

각 바이너리 값을 통해 연속값을 생성하여 사전

에 공유한 비밀 키를 통해 MAC 모듈로  

(B()∥B()∥...B()) 출력한다

3) POS → VAN사 :   ,

[(B()∥B()∥...B(), ]

POS기기는 CA와 사전 공유한 K를 VAN사

의 공개키로 암호화하고 MAC값. 즉 

(B()∥B()∥...B())와 재전송 공격을 

방지하기 위한 을 랜덤 키인 로 암호

화하여 결제정보와 함께 VAN사로 전송한다.

4) VAN사 : (B()∥B()∥...B())

POS기기로부터 온 값을 자신의 개인키를 이

용해 K를 도출하고 그 K로 (B()∥B

()∥...B())값을 확인한다. 그리고 VAN

사단에 저장되어 있는 값의 일치 여부를 확인

한다.

5) VAN사 → POS : OK or VAN → CA : 

Error 

일치할 경우 무결성이 보장되는 것이므로 POS

로 OK 메시지를 보내고, 일치하지 않을 시  이

러한 정보를 CA로 POS 식별자와 함께 전송하

여 후 조치가 취해지도록 한다. 

[그림 4] 검사 주기가 길어질 경우 POS 무결성 검증 

• 검사 주기가 짧을 때 검증 과정

POS에 설치된 모든 Software들의 바이너리 이미

지를 MAC 하는 것은 CPU load가 매우 큰 작업이

기 때문에 검사 주기가 짧아질 경우 성능 면에서 문제

가 발생할 수 있다. 따라서 CPU load를 줄이고, 짧

은 주기마다 Software의 변조 여부를 검사하기 위해

서 부분적으로만 해시함수화 하는 방안을 제시한다. 

이러한 방안을 수행하기 위해서는 사전에 전체바이너

리 이미지 중 부분적인 이미지 값들을 하나의 SET으

로 설정해 두어야 하며 이러한 값들은 등록 당시 CA

와 VAN사에 저장되어 있다는 것을 가정으로 하여 진

행된다.

1) POS :   = B(SET에 해당하는 바이너리 

값)

POS에 설치된 Software의 무결성을 검증하

기 위해 random으로 SET를 선택하고, SET

에 해당하는 Software들의 특정 바이너리 값

들을 불러와 이미지를 생성한다. 

[그림 5] 검사 주기가 짧아질 경우 SET 설정

2) POS :  

선택된 SET의 연속된 바이너리 값을 사전에 

공유한 비밀키를 통해 MAC 모듈로 

 을 출력한다. 

3) POS → VAN사 : , , 

],  

MAC 모듈에 의해 출력된 값과 재전송 공격을 

방지하기 위한 타임스탬프 , 그리고 몇 번째 

SET인지를 확인할 수 있는 r값을 랜덤 키인 

으로 암호화 하고 을 CA의 공

개키로 암호화한 값을 결제정보와 함께 VAN사

로 전송한다.

4) VAN사 :  

받은 MAC값과 VAN사에 저장된 r번째 SET

를 공유한 키로 해쉬 한 값이 일치하는지 검증

한다.

5) VAN사 → POS : OK or VAN → CA : 

Error 

일치할 경우 무결성이 보장되는 것이므로 POS

로 OK 메시지를 보내고 ,일치하지 않을 시 이

러한 정보를 CA로 POS 식별자와 함께 전송하

여 후 조치가 취해지도록 한다.
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[그림 7] 새로운 소프트웨어 추가 프로토콜

[그림 6] 검사 주기가 짧을 경우 POS 무결성 검증 

이러한 방법은 소요시간이나 차지하는 CPU load

가 적으므로 성능 면에서 우월성을 가지지만 SET에 

포함되어 있지 않은 바이너리 값들은 검증이 안 된다

는 단점을 지닌다. 이에 대한 대응책으로 매번 SET는 

랜덤으로 다른 값이 나오게 설정할 것이다, 또한 이 

방안 검증 단계에서는 새로운 소프트웨어 추가나 삭제 

시 전체적인 SET을 다시 설정, 등록해야 하는 번거로

움을 지닌다.

4.3.3 새로운 소프트웨어 추가, 업데이트 단계

새로운 소프트웨어를 추가하거나 업데이트할 때 소

프트웨어들의 바이너리 값을 통해 무결성을 검증하기 

위해서는 CA와 VAN사에 바뀐 내용들에 대한 등록

이 필요하다. 이 단계는 새로운 소프트웨어를 추가하

고 업데이트하는 단계로 [그림 7]과 같이 이루어진다.

1) POS → CA :  ,    

POS는 새로운 소프트웨어를 등록하기 위해서, 

또는 기존의 소프트웨어를 업데이트하기 위해서 

CA로 새로운 소프트웨어 설치 메시지인 

와 자신의 식별 값인 , 그리고 생성한 난수 

를 미리 공유한 키 K로 암호화하여 전송한

다.

2) CA → POS :    

CA에서는 이에 대한 응답 값으로 POS에게 전

달받은  과 자신이 생성한 난수 를 

연결하여 사전 공유한 키 K로 암호화하여 전송

한다.  

3) POS → CA :    , [(B())||

 ]

POS는 새롭게 설치할 소프트웨어의 식별 값과  

설치할 소프트웨어들의 무결성을 검증하기 위해 

이의 바이너리 이미지화 한 값의 MAC 값과 전 

단계에서 받은 랜덤값 에서 1을 뺀 값을 연

결하여 미리 공유한 키 K로 암호화여 전송한다. 

4) CA : (B()|| )

CA는 White list에 있는 식별자 값을 통해 설

치할 소프트웨어를 바이너리 이미지화시킨 값과 

자신이 보낸 난수  과 연결하여 미리 공

유한 키 K로 MAC하여 일치여부를 확인한다. 

5) CA → VAN사 : [{(B()∥B

()∥,.., ∥B()∥B()], 

 (B()|| )값이 일치할 경우 

CA에서는 자신의 개인키로 서명하여 VAN사

와 미리 공유한 키 로 암호화 한 값 [

{(B()∥B()∥,.., ∥B()∥B

()]와 POS 식별 값인 를 VAN사로 보

낸다.

6) VAN사 : , (B()∥B()∥,.., ∥

B()∥B() )등록 

VAN사에서는 사전 공유한 키로 복호화 하고 

CA의 공개키를 이용하여 CA의 진실성을 파악
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구    분 연산량

제    안

프로토콜

등록 단계 3s + 1p + 1h + 5f

검증 단계

(짧은 주기)
1s + 1p + 1h + f

검증 단계

(긴 주기)
1s + 1p + 1h + f

소프트웨어 

추가 단계
1s + 1p + 1h + 5f

[표 3] 각 단계별 연산량

한 뒤 와 (B()∥B()∥,.., ∥B

()∥B()을 등록한다.

7) VAN사 → POS : OK

VAN사는 POS로 새로운 소프트웨어 등록이 

완료 되었다는 메시지를 보낸다.

V. 분석

본 제안 방식은 POS 단말기 내 소프트웨어의 무결

성을 소프트웨어의 바이너리 이미지 값의 MAC 값을 

이용하여 제안하였다. 즉, 앞에서 언급한 보안요구사

항의 인증과 소프트웨어 무결성 측면의 문제점을 해결

하고 보안성을 제공한다.  

5.1 인증

[정리 1] 인증 프로토콜 단계 1~3에서 정당한 

POS기기와 사용자만이 CA의 인증을 받을 수 있고, 

정당한  CA만이 POS의 인증을 받을 수 있다. 

[증명] 등록 과정 중 POS가 CA를 인증하기 위해

서는, POS는 난수를 생성하여 사전에 공유한 키로 

암호화하여 CA로 전송하여야 한다. 사전에 키를 안전

하게 공유했다고 가정하였으므로 K 없이 POS와 CA

를 제외한 어느 누구도 이 값을 알아낼 수 없다. 따라

서 CA가 정당한 기관이라면 POS에서 보낸 난수에서 

1을 뺀 값을 자신이 생성한 난수와 연결해 K로 암호

화하여 보낼 수 있을 것이다. 또한 CA는 POS가 정

당한 기기임을 인증하기 위해 CA단에서 생성한 난수

를 보낼 경우 K로 암호화하여 보내고 이에 1을 뺀 값

을 다음단계에서 받는다. 

[정리 2] 인증 프로토콜에서 정당한 CA만이 VAN

사의 인증을 받을 수 있고, 정당한 VAN사만이 서로

의 인증을 받을 수 있다. 

[증명] 등록 과정에서 CA가 VAN사에게 자신을 

인증하기 위해서 VAN사로 자신의 개인키로 암호화 

한 MAC 값을 사전에 CA와 VAN사와 미리 공유한 

CV로 암호화하여 전송한다. 이는 사전에 공유한 키가 

없거나 CA만이 소유하고 있는 개인키로 암호화하기 

때문에 CA가 정당한 자신임을 입증할 수 있는 수단이 

된다. 또한 VAN사는 CA의 공개키로 정당한 CA임

을 증명하며, 사전 공유한 키 CV로 복호화하여 자신

임을 입증하고 데이터를 저장할 수 있다. 

[정리 3] 인증 프로토콜 단계 3~4에서 POS내 정

당한 프로그램만이 CA의 인증을 받을 수 있다.

[증명] 등록 과정에서 POS기기는 POS 내 프로그

램이 정당한지에 대해 증명하기 위해 설치할 프로그램

의 식별번호를 전송한다. 본 제안 시스템은 White 

list 기반 시스템으로써 사전에 설치 가능한 프로그램

이 정해져 있음에 따라 이 프로그램이 정당한 프로그

램인지에 대해 사전에 판단된다. 

5.2 기밀성

[정리 4] POS내 저장된 데이터 및 송, 수신되는 

데이터에 대한 기밀성이 보장 되어져야 한다.

[증명] POS 내의 데이터를 보호하기 위해 내부 안

전한 하드웨어에 저장된 키로 암호화 하여 보관하며 

데이터 송, 수신시에도 각 과정에서 사전 공유한 키 

‘K’로 암호화하여 전송한다.

5.3 무결성

[정리 5] POS 시스템 내 설치되어 있거나 설치될 

소프트웨어는 변조가 어렵다. 

[증명] 등록 시 POS기기에서는 설치된 소프트웨

어의 정당한 바이너리 값을 CA를 통해 VAN사에 등

록하고 검사 중에는 실시간의 소프트웨어의 바이너리 

값을 출력하여 보내기 때문에 소프트웨어의 변조가 불

가능하다. 또한, 새로운 소프트웨어 설치 시에도 

Whitelist기반으로 CA단에서 소프트웨어의 정당성

에 대한 확인을 거쳐 등록을 하여 소프트웨어 무결성

에 대해 보장한다고 할 수 있다.

5.4 연산량

[정리 6] 제안 방법이 실행될 때 연산량은 다음과 

같다. 아래 표는 각 단계에 대한 연산량에 대한 설명

이다. 등록단계는 한 기기 당 1번만 이루어지며, 검증 

단계는 주기 설정에 따라 하루에 여러 번 발생할 수 

있다. 또한 소프트웨어 추가 단계는 새로운 소프트웨
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어를 추가할 시에만 일어나기 때문에 많은 경우가 일

어나지 않는다. 다음 표에서 s는 대칭키 연산, p는 비

대칭키 연산, h는 해시연산을 의미하며 f는 각 단계에

서 발생하는 플로우 수를 의미한다. 

VI. 결론

POS 기기의 내부자, 외부자의 위협은 현재도 여전

히 문제가 되고 있다. 이에 본 논문에서는 현재까지의 

POS기기의 위협에 대해 조사하고 소프트웨어의 무결

성 검증을 통해 보안성을 강화시키는 방법을 제안하였

다. 또한 본 제안 방안이 인증, 기밀성. 무결성, 가용

성 등 POS보안 요구사항을 만족하는 것에 대하여 검

증하였다. 이는 우리나라에서 사용되는 결제단말기 

CAT단말기에도 적용이 가능하다. 현재 국내에서는 

CAT, POS 두 종류의 단말기가 사용되고 있으며 대

부분 중소형 가맹점에서 사용하는 CAT단말기는 결

제, 승인 기능만을 가지고 있지만 온라인 기반의 단말

기이며 메모리가 탑재되어 있다. 제안 시스템을 적용

시키기 위한 최소사양은 제시한 해시연산과 바이너리 

이미지화 연산수행, 온라인 기반이라는 점에서 현재의 

CAT단말기에서도 적용이 가능하다[16]. 또한 같은 

이유로 현재 영국 및 유럽에서 사용되고 있는 CAB 

단말기 형태에도 적용이 가능하다[17]. 

하지만 이러한 방법은 파일에서의 소프트웨어 단에

서의 검증만을 목적으로 하기 때문에 메모리 단으로 

올라온 위협은 탐지할 수 없다는 한계점을 지닌다. 따

라서 향후 메모리 무결성 검증을 위한 Software 

attestation에 대한 연구를 할 계획이다.
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