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요   약

공개키 기반 암호화 상에서의 다중 곱셈 연산은 높은 복잡도로 인해 성능 개선을 위해서는 우선적으로 고려되어야 

한다. 특히 임베디드 장비는 기존의 환경과는 달리 한정적인 계산 능력과 저장 공간으로 인해 높은 복잡도를 나타내는 

공개키 기반의 암호화를 수행하기에는 부적합한 특성을 가진다. 이를 극복하기 위해 다중 곱셈 연산을 빠르게 연산하

고 적은 저장공간을 요구하는 기법이 활발히 연구되고 있다. 본 논문에서는 자원 한정적인 센서 네트워크 상에서의 효

율적인 공개키 기반 암호화 구현을 위한 다중 곱셈기의 최신 연구 동향을 살펴본다. 이는 앞으로의 센서 네트워크상에

서의 공개키 기반 암호화 구현을 위한 참고자료로서 활용이 가능하다. 

ABSTRACT

Multi-precision multiplication over public key cryptography should be considered for performance enhancement due to its 

computational complexity. Particularly, embedded device is not suitable to execute high complex computation, public key 

cryptography, because of its limited computational power and capacity. To overcome this flaw, research on multi-precision 

multiplication with fast computation and small capacity is actively being conducted. In the paper, we explore the cutting-edge 

technology of multi-precision multiplication for efficient implementation of public key cryptography over sensor network. This 

survey report will be used for further research on implementation of public key cryptography over sensor network.
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중 곱셈 연산을 유한체 상에서 여러 번 수행해야 한

다. 해당 유한체 상에서의 다중 곱셈 연산은 공개키 

기반 암호화에서 전체 연산 부하의 70% 이상을 차지

하기 때문에 연산을 보다 효율적으로 구현하는 것은 

무엇보다 중요하다. 지금까지는 공개키 기반 암호화의 

높은 복잡도로 인해 기존의 개인 컴퓨터 상에서의 공

개키 기반 암호화의 구현만이 현실적으로 가능하였다. 

따라서 임베디드 장비 상에서는 대칭키 기반 암호화인 

AES를 통해서 메시지의 암복호화가 수행되었다. 그
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방식 표기 동작 #clock

  

  ← 2

  ← ← 2

  ← 2

  
  ← 2

  ←← 2

    ← 1

      ←  1

 목적지 레지스터

 근원지 레지스터   

[표 1] ATmega128의 Instruction set 

렇지만 대칭키 암호화는 키 관리에 문제점을 가지고 

있을 뿐 아니라 공개키 기반의 암호화에 비해 그 가능

한 서비스의 폭이 좁다. 따라서 실용적인 응용을 위해

서는 공개키 기반 암호화의 구현이 요구되어 진다. 이

에 대한 해결책으로 최근에는 임베디드 장비 상에서의 

공개키 기반 암호화를 실현하기 위해 다양한 곱셈기법

에 대한 연구가 진행되고 있다. 이는 유비쿼터스 사회

에 진입함에 따라 임베디드 장비를 통한 다양한 서비

스(홈네트워크, 스마트그리드, e-헬스)의 실현이 가능

해지고 앞으로 더 많은 서비스의 창출이 기대되기 때

문이다. 따라서 현재 자원 한정적인 임베디드 장비 상

에서의 빠르고 적은 용량을 요구하는 다중 곱셈 기법

이 보다 활발히 연구되고 있다. 특히 임베디드 장비상

에서의 구현 시에는 레지스터 상에서의 연산에 비해 

많은 clock cycle을 소모하는 메모리 연산을 보다 효

율적으로 줄이는 것이 성능을 가속화시킬 수 있는 기

법이다. 따라서 임베디드 장비 상에서의 메모리 접근

을 줄여 곱셈 연산에 소모되는 부하를 줄이는 것이 소

프트웨어를 통한 공개키 기반 암호화의 구현에 가장 

중요하다. 본 논문에서는 임베디드 장비 상에서의 최

신 동향에 대해 알아본다. 해당 연구 결과는 최근 프

라임과 바이너리 체상에서의 곱셈을 모두 포괄한다. 

따라서 본 논문에서 소개되는 여러 기법들이 추후 많

은 연구자들의 연구에 도움이 될 수 있기를 바란다. 

본 논문의 구성은 다음과 같다. 2장에서는 임베디드 

장비 상에서의 연산과 주소기법 그리고 하드웨어 기반 

곱셈기에 대해 설명한다. 3장에서는 Prime Field상

에서의 곱셈기 법에 대해 알아본다. 4장에서는 

Binary Field 상에서의 곱셈기법을 알아본다. 마지

막으로 5장에서는 본 논문에 대한 결론을 내리고 해당 

논문을 마무리 짓는다.

II.  임베디드 장비 상에서의 연산

본 장에서는 8, 16-bit 임베디드 장비 상에서의 연

산에 대해 살펴보며 이를 통해 장비에 따른 연산의 효

율성을 확인해 보는데 도움이 되도록 한다.

2.1 ATmega128 8-bit processor

ATmega128은 8-bit processor로서 7.3728Mhz

로 동작한다. 프로그램은 128KB EEPROM에 저장

되며 데이터 메모리를 위해 4KB RAM을 제공한다

[10,11]. ATmega128은 전형적인 RISC 구조로서 

32개의 레지스터를 가진다. 다양한 instruction set

을 제공하여 원하는 연산을 효율적으로 구성하는 것이 

가능하다. [표 1]은 ATmega128에서 사용가능한 

Instruction set을 나타낸다. 인자에 대한 저장과 

불러오기 연산의 경우 메모리에 대한 접근을 시도해야

하기 때문에 2 clock cycle이 소모된다. 레지스터에 

대한 연산의 경우 보다 효율적인 연산이 가능함으로 1 

clock cycle에 연산이 수행된다. 

2.2 MSP430 16-bit processor

MSP430은 16-bit processor로서 8MHz로 동

작하며 48KB의 program flash memory와 10KB

의 RAM을 제공한다. 총 12개의 general purpose 

register를 제공하며 하드웨어 기반의 곱셈연산이 가

능하여 prime field 상에서의 곱셈에 유리하다

[12,13]. 

[표 2]는 MSP430 상에서의 연산을 나타낸다. 

ATmega128에서와 동일하게 메모리에 대한 접근 시

에 보다 많은 부하가 소모된다. 따라서 레지스터를 통
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방식 표기 동작 #clock

  
  ← 4

  ←  5

  

  & ←  6

 & ← 4

  & ← 

← 
5

 & ←  5

      ←  3

    ← 1

    ←⊕ 1

   

  ←  1

  ←   1

  ←  1

   목적지 레지스터,    근원지 레지스터,    간접 주소방식,  Carry bit

[표 2] MSP430의 instruction set

한 연산의 구현이 요구되어 진다.

메모리에 대한 접근 방식에서는 ATmega128에서

는 모든 접근 방식이 동일하게 2 clock cycle안에 실

행되었다면 MSP430에서는 사용하는 메모리 접근 방

식에 따라 요구되는 clock cycle이 달라진다. 이에 

대해서는 다음 장에서 자세히 설명하도록 한다. 

2.3 메모리 접근방식

MSP430의 경우 메모리 접근 방식에 따라 소모되

는 clock cycle이 달라진다. 따라서 register에 주소 

값을 미리 불러와서 접근하는 indirect 방식이나 

register에서 값을 바로 불러오게 될 경우에 적은 

clock cycle을 소모하며 동작을 수행할 수 있는 장점

을 가진다. [표 3]은 두 마이크로 프로세서에 동일하

게 존재하는 주소 접근 방식을 나타낸다. 가장 많이 

사용되는 방식은 간접 주소방식이며 Increment 주

소 방식은 간접주소 접근 이후에 offset을 자동으로 

조정해 주는 기법이다. 따라서 보다 효율적으로 주소 

접근이 가능하다.

2.4 곱셈기법

본 장에서는 대표적인 마이크로 프로세서인 AT-

mega128과 MSP430 상에서의 효율적인 곱셈기법

을 살펴본다. 두 마이크로 프로세서는 Word 크기와 

General Purpose Register의 개수 그리고 Ins-

truction set의 특성에서 다르다. 따라서 구현에 사

용되는 기법에서도 차이가 발생할 뿐 아니라 결정적으

로 하드웨어 형태로 제공되는 곱셈기에서 차이가 발생

한다. ATmega128은 하드웨어 곱셈기를 제공하여 

효율적인 8-bit 곱셈연산이 가능하다. 해당 연산은 가

장 기본적인 곱셈연산으로서 간단하지만 빠른 성능을 

위해서는 보다 복잡한 구조가 필요하다. 이에 따라 

MSP430에서는 연산의 결과를 축적해서 계산이 가능

한 MAC기법을 가능하게 하였다. 해당 연산은 곱셈되

는 결과 값을 하드웨어의 메모리에 저장하고 업데이트

를 함으로서 결과 값을 마지막 연산이 끝나는 시점에

서 접근하면 되도록 설계되어 있다. 

2.5 Mul

ATmega128 센서 모트의 경우에는 곱셈을 위한 

instruction으로서 Mul 연산을 제공한다. 해당 연

산은 두 개의 8-bit 의 레지스터에서 값을 불러온 후 

곱셈을 수행하고 이에 대한 결과값을 이전에 인자를 

불러올 때 사용했던 두 개의 8-bit 레지스터에 저장하

게 된다. 따라서 2 clock cycle 안에 8-bit 곱셈이 

가능한 장점을 가진다.

2.6 Mul and Acc (MAC)

MSP430의 경우 보다 진보된 형태의 곱셈기를 제

공한다. 기존의 곱셈기가 곱셈 결과를 바로 레지스터
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[그림 1] MSP430 하드웨어 곱셈기 

방식 표기 동작

Direct  직접 메모리에 접근해서 값을 가지고 온다.

Indexed  offset과 간접 접근 방식을 통해 메모리에 접근한다.

Indirect  간접 접근 방식으로 메모리에 접근한다.

Increment   간접 접근 방식 후 자동으로 offset을 갱신해준다.

[표 3] 주소 접근 방식 

에 돌려주는 형식을 취했다면 해당 곱셈은 결과값을 

지속적으로 하드웨어 곱셈기 내에 위치한 메모리에 축

적 후 마지막 곱셈 연산이 끝나는 시점에 결과값에 접

근하여 값을 가져오게 된다. 따라서 중간 결과값에 대

한 접근이 불필요하게 되므로 메모리에 대한 접근을 

효율적으로 줄일 수 있다. [그림 1]은 하드웨어 곱셈

기의 block diagram으로서 회색으로 칠해진 부분이 

곱셈에 사용되기 위한 입력과 출력에 해당하는 부분이

다. 먼저 MPY, MPYS, MAC 중에서 사용하고자 

하는 곱셈 기법에 해당하는 메모리 주소에 첫 번째 곱

셈인자를 인가시킨다. 이를 통해 곱셈을 수행하기 위

한 준비가 된다. 그리고 두 번째 인자를 Operand2에 

인가시키게 되면 곱셈연산이 수행되면서 해당 결과값

을 SumLo, SumHi, SumExt에 차례적으로 돌려

주게 된다. 여기서 SumExt는 지속적으로 값을 축적

시키는 MAC연산의 경우 발생하는 올림값을 발생시

켜 주게 된다.

대표적인 공개키 기반 암호화인 RSA, ECC 그리

고 Pairing의 경우 암호화 과정을 수행하기 위해 다

중 곱셈 연산을 체 상에서 여러 번 수행해야 한다. 특

히 [그림 2]에서와 같이 타원곡선 상에서의 다중 곱셈

연산은 가장 근본적인 연산으로서 전체 타원 곡선 연

산의 70%를 차지한다. 해당 유한체 연산은 상위 단에 

위치한 그룹연산과 스칼라 곱셈을 수행하기 위해서 필

요하며 또한 이 연산들은 ECDSA, ECDH를 수행하

기 사용된다. 따라서 효율적인 다중 곱셈 연산의 구현

은 공개키 기반 암호화 구현에 가장 중요한 요소로 작

용한다. 또한 자원 한정적인 임베디드 장비 상에서의 

곱셈 연산의 구현은 메모리에 대한 접근을 보다 효율

적으로 줄이는 것이 성능으로 직결되어 나타난다. 이

를 통해 생각해 볼 때 임베디드 장비 상에서의 메모리 

접근을 보다 효율적으로 줄여 곱셈 연산에 소모되는 

부하를 줄이는 것이 공개키 기반 암호화의 구현에 가

장 중요하다. 

본 장에서는 곱셈을 보다 이해하기 쉽도록 마름모 

형식으로 나타낸다. 마름모의 꼭지점은 곱셈을 나타내

며 화살표는 곱셈방향 그리고 세로방향은 결과값의 주

소를 나타낸다. 또한 왼쪽 그림은 전체 곱셈이 수행되

는 순서와 위치를 나타낸 블락도이다.

[그림 2] 타원곡선 암호화 전체 구성도

2.7 School Book 곱셈기

학교에서 배우는 곱셈 방식을 그대로 임베디드 장

비에 적용하는 방식이 초창기에는 많이 적용되었다. 

Row-wise 곱셈기는 같은 행에 위치한 모든 인자 

값을 한 번에 읽어와서 곱셈을 취하는 방식이다. 해당 

방식은 하나의 인자값에 대한 모든 곱셈 결과를 얻을 

수 있다는 장점이 있지만 지속적으로 중간 결과값과 

인자값을 불러와야 하는 단점을 가진다. 



情報保護學會論文誌 (2012. 10) 1003

[그림 4] Column-wise 곱셈기[그림 3] Row-wise 곱셈기 

Row-wise 곱셈기에 대한 예시는 [그림 3]에 자세

히 나타나 있다. [그림 3]에서는 총 8개의 A, B인자

에 대한 곱셈을 통해 15개의 C결과값을 도출해 내는 

연산을 수행한다.  A[0]이 인자로 불러오게 되면 B의 

경우 0~7에 해당하는 모든 인자값을 불러와 A[0]과

의 부분 곱셈값을 도출하게 된다. 해당 결과값은 C의 

0~8에 해당하는 메모리 주소에 값을 저장하게 된다. 

그 다음 연산은 A[1]에 대한 부분 곱셈을 수행하게 

되며 지속적으로 모든 A의 인자에 대한 곱셈 연산을 

수행하게 된다. 따라서 B에 대한 인자를 모두 저장하

기 위한 레지스터와 결과값을 저장하기 위한 레지스터

를 모두 확보해야하는 구조를 가진다. 만약 충분한 레

지스터가 보장이 된다면 매우 효과적으로 연산이 가능

하지만 임베디드 장비는 한정적인 레지스터로 인해 효

율적인 연산을 기대하기 힘들다. 따라서 Row-wise 

곱셈기는 임베디드 장비 상에서는 효율적인 곱셈 기법

이 아니다.

Column-wise 곱셈기는 같은 열에 위치한 부분 

곱셈을 한 번에 모두 수행하는 방식으로서 중간 결과

값을 다시 읽어오지 않아도 되는 장점을 가진다. 해당 

기법은 동일한 열에 위치한 인자들을 다 읽어와 연산

을 수행하고 해당 열의 모든 부분 곱셈을 수행하고 난 

다음에는 다시 돌아와서 해당 열을 계산할 필요가 없

으므로 지속적인 메모리 접근을 효율적으로 줄일 수 

있다.

[그림 4]에서 나타난 Column-wise 곱셈기 기법

에서는 화살표 방향을 보면 동일한 결과값 C의 인자

에 대한 부분 곱셈을 한 번에 다 수행함을 확인할 수 

있다. 이는 인자를 불러오기 위한 연산의 증가를 불러

오지만 축적해야하는 레지스터의 크기가 곱셈결과값

보다 하나가 크기 때문에 레지스터의 수가 적은 임베

디드 장비상에서는 보다 효율적으로 연산이 가능하다. 

C[7]열을 예시로 들어보면 A[7]과 B[0] 그리고 

A[6]과 B[1]과 같이 동일한 열에 대한 연산이 수행

되므로 결과값의 축적이 매우 용이하다.

Karatsuba 곱셈기는 연산 부하가 큰 곱셈 연산을 

덧셈과 뺄셈같은 부하가 작은 연산으로 대치하여 보다 

효율적으로 연산이 가능하도록 한다. 하지만 덧셈과 

뺄셈으로 대치하여 연산한 중간 과정값을 모두 레지스

터에 유지하고 있어야 한다는 단점으로 인해 자원한정

적인 임베디드 장비에는 비효율적이다[6]. 그 이유는 

임베디드 장비의 경우 사용가능한 레지스터의 수가 한

정적이기 때문이다. 

다음 수식은 Karatsuba 곱셈이 연산되는 원리를 

나타내고 있다. 먼저 인자 x와 y의 경우 B를 기저로 

가지도록 하며 동일한 크기를 가졌다고 가정한다. 

 
,    

 (1)

해당 인자에 대한 곱셈은 다음 수식 (2)와 같이 나

타낼 수 있다.

 
 

  


 (2)

여기서 은 수식 (3,4,5)와 같이 정의된다.

                                     (3)

                                (4)

                                     (5)

수식 (2)연산의 경우 4번의 곱셈연산이 수행됨을 

확인할 수 있다. 이를 Karatsuba연산으로 수행하게 

되면 보다 적은 곱셈연산을 통해서 연산이 가능하다. 

수식 (6,7)은 동일하게 곱셈연산을 수행하지만 수식 

(8)의 경우에는 곱셈연산이 한번만 수행됨을 확인할 

수 있다.

                                    (6)

                                    (7)

                      (8)
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[그림 6] Operand Caching 곱셈기 

수식 (8)은 수식 (9)와 같이 풀어서 나타내면 동일

한 연산을 수행하고 있음을 확인할 수 있다.

                               (9)
      
      

III. Prime Field

3.1 Hybrid 곱셈기(2004년)[5]

[그림 5]에 나타난 Hybrid 곱셈기는 기존 

Row-wise 곱셈기와 Column-wise 곱셈기 각각의 

장점인 한 번에 곱셈에 필요한 모든 인자들을 불러와

서 곱셈하는 기법과 결과값을 축적하는 레지스터의 개

수를 최소화하는 방안을 혼합하여 사용하는 기법이다. 

전체 곱셈은 큰 블락 단위로 묶어서 나타낼 수 있다. 

해당 블락은 Column-wise형식으로 연산이 수행되

며 블락은 다시 여러번의 Row-wise곱셈이 내부에서 

수행되는 방식으로 설계되어 있다 해당 기법은 레지스

터에 대한 효율성을 극대화함으로서 메모리에 대한 접

근을 줄이게 된다.

Hybrid 곱셈에 대한 예시는 [그림 5]에 나타나 있

다. 큰 블락은 1, 2, 3 그리고 4와 같은 형식으로 총 

16번의 부분곱셈을 수행하며 이는 하나의 블락으로 

묶어서 표현한다. 곱셈은 번호 순으로 1, 2, 3 그리고 

4의 차례로 수행되며 해당 블락의 내부에서는 

Row-wise 곱셈방식으로 곱셈이 수행된다.

[그림 5] Hybrid 곱셈기

3.2 Column+MAC 곱셈기(2009년)[7]

해당 기법은 Mul and Acc 모드라는 특정한 ins-

truction set에 한정된 기법이다. 기존의 hybrid 기

법은 Mul만을 이용해서 구현하는 가장 효율적인 방

법이었다면 해당 기법은 최신 임베디드 장비와 

school book 기법인 Column-wise기법을 사용하

여 최상의 성능이 나오도록 했다. 해당 기법은 

MSP430에서 제공하는 MAC곱셈기 상에서 효율적

이다. 기존의 곱셈기에서는 Mul을 하고난 결과값이 

특정 레지스터에 바로 저장이 되는 구조로 설계되어 

있었다. 따라서 해당 결과값을 바로 갱신해 주지 않으

면 다음 결과값이 이전 결과값을 덮어 씌어버리는 문

제점이 발생하여 온전한 결과값을 얻는 것이 불가능하

였다. 하지만 MAC곱셈기의 경우에는 내부적으로 곱

셈 결과값을 저장하는 메모리를 내장하고 있어 해당 

결과값을 계산이 끝나는 시점에서 바로 갱신을 해주지 

않더라도 마지막에 한 번만 저장을 해주게 되면 되는 

효율적인 구조를 가진다.

3.3 Operand Caching 곱셈기(2011년)[1]

[그림 6]에 나타난 Operand Caching 기법은 기

존의 기법들이 최대한 중간 결과값에 대한 접근을 피

했다면 해당 기법은 중간 결과값에 대한 접근을 인자

들에 대한 접근과 효율적으로 대치시키며 성능을 향상

시켰다. 만약 곱셈에 수행되어야 하는 인자가 각각 10

개씩 존재한다면 부분 곱셈을 10개의 쌍에 대해 취한 

결과값을 구하는 것이 가능하다. 그 다음에 결과값을 

구하기 위해 인자를 선택해야 하는 시점이 오면 이전

에 사용했던 인자의 쌍 중 하나의 인자들의 집합을 다

음 연산 결과에도 사용하여 인자에 대한 접근을 효율

적으로 줄일 수 있는 구조로 되어 있다.

Operand Caching에 대한 예시는 [그림 6]과 같

다. 먼저 가장 상위단에 위치하는 을 계산한 후 다

음 열에 해당하는 을 계산한다. 이때 그림에서와 같

이 2, 3, 4 그리고 5의 순서로 부분곱셈이 수행되게 

된다. 여기서 2와 3은 A인자들의 집합을 공유하게 되

며 3, 4 그리고 5의 연산에서는 B인자들의 집합을 공

유하게 된다. 따라서 지속적으로 동일한 인자를 유지

하며 사용하게 되므로 인자를 불러오기 위한 메모리 
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Method Clock Cycle

Hybrid[5] 3,106

Operand Caching[1] 2,395

[표 4] ATmega128 상에서 160-bit 곱셈 연산

Method Clock Cycle

Hybrid[9] 1,746

Column+MAC[7] 1,586

[표 5] MSP430 상에서 160-bit 곱셈연산

[그림 7] Block Comb 곱셈기

접근을 효율적으로 줄일 수 있다.

[표 1,2]는 160-bit 곱셈 연산을 대표적인 8-bit, 

16-bit 센서 모트인 ATmega128과 MSP430상에

서의 구현 결과를 나타낸다. 먼저 [표 1]에서는 

Hybrid기법과 Operand Caching기법을 사용하여 

곱셈을 구현하였을 경우를 비교하여 나타내고 있다. 

기존의 Hybrid 방식에 비해 Operand Caching 기

법은 한번에 2clock cycle이 소모되는 메모리에 대한 

접근을 효율적으로 줄였다. 그 결과 성능이 대폭 향상

되었음을 확인할 수 있다.

반면에 MSP430에서는 Operand Caching기법

이 ATmega128에서만큼 높은 성능을 나타내지 못한

다. 그 이유는 사용가능한 레지스터의 개수가 총 12개

로 32개인 ATmega128에 비해 적어 인자들을 저장

하기 위한 공간이 부족할 뿐 아니라 MAC곱셈기법이 

제공됨에 따라 결과를 저장하기 위해 메모리에 접근이 

많은 Operand Caching기법은 비효율적인 구조를 

가진다. 그 결과 Column+MAC기법을 사용할 경우 

이전에 알려진 구현에 비해 10%정도 향상된 결과값

을 나타냄을 확인할 수 있다. 따라서 임베디드 장비의 

독특한 구조와 특성 그리고 제공되는 기능에 따라 적

합한 구조의 곱셈기법을 사용하는 것이 요구되어 지며 

이는 앞으로 계속적인 발전으로 인해 새로운 구조가 

제안됨에 따라 보다 가속화되리라 생각된다.

IV. Binary Field

4.1 Hybrid곱셈기 (2008년)[8]

한국에서 개발한 TinyECCK에서는 window크기

만큼의 값을 사전에 계산하여 해당 결과값을 불러와서 

바로 Xor연산을 수행하는 형식으로 계산이 수행된다. 

해당 곱셈기법은 ATmega128 상에서 C언어를 통해 

구현되었으며 놀랍게도 이전에 구현되었던 어셈블리 

기반의 구현에 비해 성능이 향상됨을 확인 할 수 있었

다. 이에 대한 구현은 4.3에서 최근에 소개된 기법과 

비슷한 구조를 가지므로 4.3에서 자세한 설명을 하도

록 한다.

4.2 Block Comb 곱셈기 (2009년)[2]

한번 읽어온 인자에 대한 곱셈을 블락단위로 구성

하여 곱셈 수행 시 지속적인 인자에 대한 접근이 일어

나지 않도록 하였다. 기존의 Hybrid 곱셈기와 매우 

유사한 기법이지만 기존의 Hybrid 기법은 Row 곱셈

의 특성을 지녔다면 해당 기법은 Column 곱셈의 특

성을 블락단위로 수행하여 성능을 향상 시켰다.

[그림 7]은 이에 대한 설명을 나타낸다. 먼저 인자

들을 각각 3개씩 블락으로 묶어주며 이에 대한 곱셈을 

수행한다. 예를들어 comb 0의 경우에는 b0의 첫 번

째 bit를 확인하여 1인 경우 a0, a1 그리고 a2의 값

을 결과값에 xor해준다. 이와 더불어 b1 그리고 b2도 

첫 번째 인자의 값을 확인하여 결과값을 목적지 레지

스터에 xor해준다. xor가 끝나고 나면 인자들을 

1-bit씩 shift시켜주고 다음 bit에 대해 확인하여 이

전 수행과정을 반복하게 된다.

4.3 Comb-Window 곱셈기 2011년[3,4]

곱셈을 연산 수행단계에 하지 않고 미리 계산해 놓

은 연산결과에 접근하여 해당 값을 할당하는 방식으로 

구현한 방법으로서 복잡한 곱셈연산 대신 메모리에 결

과값을 저장해 놓은 이후 불러오는 형식으로 연산을 

수행하여 효율성을 증진시켰다. 즉 사전에 하나의 인
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[그림 8] Comb-Window 곱셈기

자 집합에 대한 모든 곱셈 결과값을 하나의 테이블 형

식으로 계산하여 저장하게 된다. 해당 결과값은 다른 

인자의 값을 주소값으로 사용하여 순차적으로 접근하

여 결과값을 결과 레지스터에 xor하는 형식으로 계산

한다.

[그림 8]에는 이에 대한 예시가 나와 있다. 사전에 

인자 a에 대한 모든 곱셈 결과값을 계산한다. 계산된 

결과값은 b인자의 값을 주소로 하여 접근하게 된다. 

여기서는 총  개수의 a의 크기에 해당하는 결과값을 

사전에 생성하여 저장하게 된다. 따라서 b인자에 의해 

계산된 주소로 사전 계산된 테이블T에 접근하고 해당 

결과값은 결과레지스터에 저장되게 된다.

[표 6,7]에서는 바이너리 필드상에서의 결과값에 

대해 나타내고 있다. 임베디드 시스템 상에서는 프라

임 필드에 비해 바이너리 필드상에서의 연산이 늦게 

나타난다. 그 이유는 프라임 필드 상에 최적화된 곱셈

이 하드웨어 곱셈기를 통해 소프트웨어상에서 가능하

기 때문이다. 반면에 바이너리 필드는 하드웨어 상에

서는 인자들간의 연산이 xor연산으로 동작하므로 보

다 효율적이며 제곱연산의 경우에는 1 clock cycle만

에 수행이 가능한 장점도 가진다. 최근에는 Carry-

less곱셈기를 통해 보다 효율적인 연산이 퍼스널 컴퓨

터에서는 가능하다. 하지만 아직 마이크로 장비에서는 

성능 향상이 보다 요구된다.

Method Clock Cycle

Hybrid[9] 13,557

Comb-Window[4] 11,727

[표 6] ATmega128 상에서 GF(2^271) 곱셈연산

Method Clock Cycle

Hybrid[9] 10,147

Comb-Window[4] 9,647

[표 7] MSP430 상에서 GF(2^271) 곱셈연산

V.  결론

공개키 기반 암호화는 기존의 대칭키 기반의 암호

화에 비해 키관리의 편의성과 다양한 프로토콜의 제공

으로 인해 보다 각광받고 있는 암호화기술이다. 하지

만 대칭키 기반 기술에 비해 요구되는 연산의 복잡도

가 높아 현실적인 구현이 임베디드 장비상에서는 어려

웠다. 하지만 최근들어 발표되는 연구 결과들에 의하

면 임베디드 장비 상에서의 타원곡선 암호화의 실현이 

보다 임박했을 뿐 아니라 임베디드 장비의 동작주파수

도 30Mhz에 달할 정도로 높아지고 있다. 

최근 CHES2011에서 발표된 임베디드 장비 상에

서의 곱셈기의 경우 기존에 가장 효율적이라고 생각되

어 왔던 Hybrid 형태의 곱셈을 대치하는 새로운 방

안을 제시하여 성능을 월등히 향상 시켰다[1]. 임베디

드 장비상에서의 곱셈기에 대한 연구는 지속적으로 개

발되는 임베디드 장비의 고유한 특성과 내재된 곱셈기

의 특성에 따라 그 발전 가능성이 무궁무진하다. 따라

서 이에 대한 연구는 지속적으로 진행되어 가까운 미

래에는 추가적인 하드웨어 구현을 대체할 수 있는 소

프트웨어 구현이 가능하리라 생각된다. 본 논문에서는 

지금까지 연구된 다양한 다중 곱셈기법들의 최신 연구

결과를 종합 및 정리하여 나타내고 있다. 해당 

Survey형식의 논문은 추후에 활발히 진행될 연구자

들의 참고자료로서 활용될 수 있을 것으로 생각된다. 

추후 연구는 본 논문에서 살펴본 최신 곱셈기법들의 

특성을 분석하여 보다 효율적인 곱셈기법으로 발전시

키는데 있다.
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