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요   약

오류 주입 공격은 암호 장치가 동작하는 동안에 오류를 주입하여 얻은 부가적인 정보를 이용하여 비밀키에 대한 정

보를 얻는 공격 방법이다. 오류 주입 공격은 소형 암호 장치에 내장된 암호 알고리즘의 키를 찾을 수 있는 가장 강력

한 공격 방법으로 오류 주입 공격 및 오류 탐지 방법에 대한 연구가 활발히 진행되고 있다. 2009년 S. Pontarelli 

등은 Euclidean Addition Chain (EAC)를 사용하는 타원곡선 스칼라 곱셈 알고리즘에 대한 오류 탐지 방법을 소

개하였다. 본 논문에서는 S. Pontarelli 등이 제안한 오류 탐지 방법이 적용된 알고리즘에 대한 새로운 오류 주입 공

격 방법을 제안한다. 제안하는 공격 방법은 타원곡선 스칼라 곱셈 알고리즘의 상수 에 대한 EAC에 비트 플립 오류

(bit flip error)를 주입하여 비밀키에 대한 정보를 얻어낸다.

ABSTRACT

Fault attacks manipulate the computation of an algorithm and get information about the private key from the erroneous 

result. It is the most powerful attack for the cryptographic device. Currently, the research on error detection methods and fault 

attacks have been studied actively. S. Pontarelli et al. introduced an error detection method in 2009. It can detect an error that 

occurs during Elliptic Curve Scalar Multiplication (ECSM). In this paper, we present a new fault attack. Our attack can avoid 

the error detection method introduced by S. Pontarelli et al. We inject a bit flip error in the Euclidean Addition Chain (EAC) 

on the private key in ECSM and retrieve the private key.
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Cryptosystem)은 1985년 Koblitz와 Miller에 의

해 처음 제안되었다[1,2]. 타원곡선 암호시스템은 기

존의 RSA와 Elgamal 공개키 암호시스템에 비하여 

짧은 키 길이로 유사한 안전성을 제공한다는 장점을 

가지고 있다. 또한 키의 길이가 짧기 때문에 스마트 

카드와 같이 자원이 제한된 분야에서 효율적으로 사용

될 수 있다. 타원곡선 암호시스템의 안전성과 효율성

에 가장 큰 영향을 주는 연산은 타원곡선 스칼라 곱셈 
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step   

1  

2     

3     

4     

5     

6     

7     

 

[표 1]  EAC를 사용하여  를 계산하는 방법

(Elliptic Curve Scalar Multiplication) 연산이

다. 타원곡선 스칼라 곱셈 연산은 주어진 타원곡선 상

의 점 와 임의의 상수 에 대해서 

   를 계산하는 것이다. 타원곡선 

스칼라 곱셈 연산의 효율성을 높이기 위한 방법으로 

Double and add 알고리즘, Montgomery 

ladder 알고리즘, Euclidean Addition Chain 

(EAC)을 사용하는 타원곡선 스칼라 곱셈 알고리즘 

등이 제안되었다[3,4]. 이 중 EAC를 사용하는 타원

곡선 스칼라 곱셈 알고리즘은 상수 를 EAC로 표현

하여 효율적으로 를 계산하는 방법이다. EAC를 

사용하는 타원곡선 스칼라 곱셈 알고리즘의 효율성을 

높이기 위하여 Co-Z 덧셈 연산 방법,  만을 사

용하는 덧셈 연산 방법 등이 제안되었다[5-7]. 

수학적으로 안전한 것으로 알려진 알고리즘도 구현 

단계에서 고려되지 못한 부가적인 정보의 누출이 있다

는 것이 알려졌다. 부채널 공격은 이러한 부가적인 정

보로부터 비밀키를 알아내는 공격 방법이다[8]. 부채

널 공격 중 하나인 오류 주입 공격 (Fault Attacks)

은 1996년 Boneh 등이 처음 소개한 공격 방법으로 

암호 장치가 동작할 때 오류를 주입하여 비밀키에 대

한 정보를 얻는다[9]. 오류 주입 공격은 타원곡선 암

호시스템을 포함한 대부분의 암호 알고리즘에 적용 가

능한 공격 방법으로 알려져 있다[10-16]. 

2009년 S. Pontarelli 등은 EAC를 이용한 타원

곡선 암호시스템에서 오류 주입 여부를 탐지하기 위한 

오류 탐지 방법을 제안하였다[17]. 본 논문에서는 

[17]의 오류 탐지 방법으로 오류 주입 여부를 탐지할 

수 없는 새로운 오류 주입 공격을 제안한다. 제안하는 

방법은 EAC에 비트 플립 오류(bit flip error)를 주

입하여 비밀키에 대한 정보를 얻는다.

본 논문의 구성은 다음과 같다. 2장에서는 관련 

연구에 대해 기술한다. 3장에서 제안하는 오류 주입 

공격 방법을 설명한다. 4장에서는 공격 방법에 대한 

대응방법을 기술하며 마지막으로 5장에서 결론을 맺

는다.

II. 관련 연구 

본 장에서는 EAC를 사용하는 타원곡선 스칼라 

곱셈 연산 방법을 소개한다. 또한 2009년 S. Pon-

tarelli 등이 제안한 EAC를 사용하는 타원곡선 스

칼라 곱셈 알고리즘에 대한 오류 탐지 방법을 설명

한다. 

2.1 Euclidean Addition Chain(EAC)을 사용하

는 타원곡선 스칼라 곱셈 연산

EAC를 사용하는 타원곡선 스칼라 곱셈 연산은 

2007년 A. Byrne 등이 처음 소개하였다[4]. 이 방

법은 상수 를 EAC로 표현하여 타원곡선 스칼라 곱

셈 연산을 한다. ∀≤≤에 대하여,   ,   , 

  , …,    일 때, 임의의 상수 에 대하여 

EAC     를 구성하는 방법은 다음과 같

다.

           

           
     

예를 들어,  인 경우, 에 대한 EAC는 다음

과 같이 표현할 수 있다.







  
  

     

      →   

      →   

      →   

      →   

      →   

      →   

              

[표 1]은 를 구하는 예이다.   를 

EAC를 사용하는 타원곡선 스칼라 곱셉 알고리즘의 

중간값이라 하자.   의 초기값을 라 할 

때, EAC  를 사용하여 타원곡선 스칼

라 곱셈 를 계산하는 과정은 [표 1]과 같이 나타낼 

수 있다. 

또한 ∀≤≤에 대하여,   는 다음과 같이 

표현된다.
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입력 : , , 상수 에 대한 EAC     

출력 : , Error detection

1.  ←, ←, ←

2.  for   to  
3.     ← , ← 
4.      if ≠  then   

5.         return ,    

6.      end if  

7.      if    then

8.        ←, ← 

9.      else

10.       ←, ← 

11.     end if

12. end for

13. ← 
{the following steps cheek the last two 

results of the EAC}

14. ← , ← 
15.  if ≠  then   

16.     return ,    

17.  end if  

18. ←, ←, ← , ← 

19.  if ≠  then

20.     return ,   

21.  end if

22. return ,   

[그림 2] Euclidean Addition Chain(EAC)를 사용하는 타

원곡선 스칼라 곱셈 알고리즘 (Error detection)

입력 : , , 상수 에 대한 EAC     

출력 : 

1.   ←

2.  for    to   
3.     if    then

4.         ←     

5.     else 

6.         ←   

7.  end for

8. return ← 

[그림 1] Euclidean Addition Chain(EAC)를 사용하

는 타원곡선 스칼라 곱셈 알고리즘

                  
      

이와 같은 방법으로 구성된 EAC를 사용하는 타원

곡선 스칼라 곱셈 알고리즘은 [그림 1]과 같다.

 

2.2 타원곡선 스칼라 곱셈 연산에서 오류 탐지 방법

2009년 S. Pontarelli 등은 EAC를 사용하는 타

원곡선 스칼라 곱셈 연산에 대한 오류 탐지 방법을 제

안하였다[17]. 제안하는 오류를 탐지 방법은 다음과 

같다. EAC를 사용하는 타원곡선 스칼라 곱셈 알고리

즘의 번째 중간값을 , 라 하자. 

번째 중간값 , 는 다음과 같이 표현한다.

              

            
                (1)

또한, 에 대하여  를 다음과 같이 정의하자.

             
                (2)

를 과 의 차라고 하면, 

는 다음과 같이 계산된다.

  
  

   (3)

수식 (1)에서 는 에 따라  또는 

값을 가지기 때문에 는  또

는 값을 가지게 된다. 즉, 의 비트값에 대하

여   가 성립한다. 이러한 특징 때문에 

와  의 값을 비교하여 일치하지 않는 경

우 오류가 주입되었음을 탐지할 수 있다. S. 

Pontarelli 등이 제안한 오류 탐지 방법이 적용된 알

고리즘은 [그림 2]와 같다. [그림 2]는 와 값을 

비교하여 오류 주입 여부를 판단한다. 중간값  또

는 에 오류가 주입되는 경우 값이 올바르지 않

기 때문에 와 값을 비교하여 오류를 탐지할 수 

있다.

III. 제안하는 오류 주입 공격

3.1 표기법

본 논문에서는 제안하는 오류 주입 공격 방법을 설

명하기 위한 값들을 다음과 같이 표기한다.

•  : Euclidean Addition Chain(EAC)의 길

이.

•      : EAC
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• ′       : 최하위 부터   까지 

EAC.

• ′′       : 최하위 부터   까지 

EAC.

•  : EAC의 번째 값.

•  : 비트 플립 오류를 주입한 EAC의 번째 값.

•  : 에 비트 플립 오류를 주입한 EAC.

•  : 에 대한 중간값.

•  : 올바른 결과값.

•  : 에 오류가 주입된 결과값.

•     :   를 0으로 가정한 뒤, 에 오류

가 주입된 결과값.

3.2 오류 주입 공격

제안하는 공격 방법은 타원곡선 스칼라 곱셈의 상

수 에 대한 EAC     에 비트 플립 오류

(bit flip error)를 주입한다. 제안하는 공격 방법은 

에 오류를 주입하여 얻은 결과값과   까지의 

EAC ′      를 이용하여 의 비트값

과 에 대한 중간값 를 알아낸다. 먼저 다

음과 같은 과정으로 과  에 대한 중간값 

를 알 수 있다.

단계 1. [그림 1]의 정상적인 실행으로 올바른 결

과값 를 얻는다. 에 대한 중간값 

에 대하여 올바른 결과값은 

 이다. 

단계 2. 에 비트 플립 오류를 주입하여 오류가 주

입된 결과값 을 얻는다. 에 오류를 주

입한 경우, [표 2]와 같이 에 대한 값

과 값은   이 되며 오류

가 주입된 결과값은    이다. 

  이므로 값을 알 수 있

다. 또한 와 의 차를 계산하여 

값을 알 수 있다. 

단계 3. 에 비트 플립 오류를 주입하여 오류가 

주입된 결과값 을 얻는다. 이 때, 를 

이라고 가정하면 [표 3]과 같이  에 

오류가 주입된 결과값은    

 이다. 와   가 일치

하는 경우,   이며  

 이다. 일치하지 않는 경우, 

  이며   

이다. 

위와 같이, 와  에 오류를 주입하여 의 비트

값과  에 대한 중간값 를 알아낸다.

  

⋮ ⋮ ⋮

  

  
↓

  

⋮ ⋮ ⋮
   


 

[표 2] 에 오류를 주입한 경우

  

⋮ ⋮ ⋮

    

    

  

↓

  

⋮ ⋮ ⋮
      

      
  

 

[표 3]   에 오류를 주입한 경우(  으로 가정) 

공격의 효율성을 높이기 위하여 위 방법을 일반화한 

에 대한 공격 방법을 설명한다.  ′′      
와 에 대한 중간값  을 알고 있다고 

가정한다. 임의의  에 대하여 EAC 

′      를 사용하는 타원곡선 스칼라 곱

셈 알고리즘은 [그림 3]과 같다.
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입력 : , 상수 에 대한 EAC 

′      
출력 : 

1.   ← 

2.  for   to   
3.     if    then

4.         ←     

5.     else 

6.         ←   

7.  end for

8. return ← 

[그림 3] EAC ′      를 사용하는 타원곡선 

스칼라 곱셈 알고리즘

[그림 3]을 이용한 공격 방법은 다음과 같다. 

단계 1. 에 비트 플립 오류를 주입하여 을 얻

는다.

단계 2.   를 으로 가정하면, 에 대한 중간값

은      이다. 

에 비트 플립 오류가 주입되었다고 가정

하면, 에 대한 중간값은   

   이다. 

′      과   

   를 이용하여 

[그림 3]을 수행한 뒤, 오류가 주입된 결

과값    을 얻는다. 

단계 3. 와    가 일치하는 경우,     

이며    이

다. 일치하지 않는 경우,     이며 

   이다.

단계 4. 단계 1 ~ 단계 3을 반복한다.

즉, EAC인     의 최하위 부터 최상

위 까지 순차적으로 오류를 주입하여 모든 

    를 알아낼 수 있다. 또한 알아낸 

    를 이용하여 상수 를 복원할 수 있

다. 제안하는 공격 방법은     에 비트 플

립 오류를 주입한다. 그 결과, EAC를 사용하는 타원

곡선 스칼라 곱셈 알고리즘은  
  에 대

한 타원곡선 스칼라 곱셈 연산을 하게 된다.   이

라고 가정하자. 이 때, 수식 (1)의 는 

이고,  수식 (2)의  는 이며 수식 (3)의 

는 이다. 에 비트 플립 오류가 주

입되어 이 되면, 값은 ,  는 

, 은 로 변경된다. 즉, 오류

가 주입된 경우에도 와  는 같은 값을 

가지기 때문에 S. Pontarelli가 제시한 오류 탐지 방

법으로 오류를 탐지할 수 없다. 마찬가지로   인 

경우에도 오류 탐지가 불가능하다.

IV. 제안하는 공격에 대한 대응방법

타원곡선 스칼라 곱셈 연산에 대한 오류 주입 공격

을 막기 위하여 다양한 오류 탐지 방법들이 제시되고 

있다. 일반적으로 결과값이 타원곡선상의 점인지 확인

하는 방법을 가장 많이 사용한다[9]. 이외에도 타원곡

선 스칼라 곱셈 연산을 반복 수행하여 두 결과값을 비

교하거나, 타원곡선 위의 점  또는 상수 를 랜덤하

게 하는 방법 등이 있다[16]. 

제안하는 공격에 대한 대응방법으로 상수 를 이용

하여 타원곡선 스칼라 곱셈 알고리즘의 상수 를 랜

덤하게 하는 방법을 사용할 수 있다. 이 방법은 [18]

에서 처음 소개된 방법으로 ″를 만족하는 

랜덤한 ″에 대하여 타원곡선 스칼라 곱셈 연산을 수

행하는 것이다. 타원곡선 위의 점 의 위수(order) 

은 를 만족하는 가장 작은 양의 정수이며, 

은 타원곡선의 위수 를 나눈다. 따라서 

이고 ″ ≡를 만족한다. 제안하는 공

격 방법은 EAC를 사용하는 타원곡선 스칼라 곱셈 알

고리즘에 반복적으로 비트 플립 오류를 주입한다. 또

한 ″      과   에 대한 중간값 

 을 알고 있다는 가정하에   를 찾는다. 

그러나 오류를 주입할 때마다 매번 다른 ″에 대한 

EAC를 사용하는 경우, ″ 또한 매번 변경되어 제안

하는 공격 방법을 적용할 수 없다. 따라서 제안하는 

오류 주입 공격에 안전하다.

V. 결론

본 논문에서는 EAC를 이용한 타원곡선 스칼라 곱

셈 연산에 대한 새로운 오류 주입 공격을 제안하였다. 

제안하는 방법은 에 오류가 주입된 결과값 와 

  의 값을 0으로 가정한 뒤 얻은 결과값    을 

비교하여   를 알아낸다. 이러한 비트 플립 오류를 
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이용하여 EAC를 사용하는 타원곡선 스칼라 곱셈 알

고리즘의 EAC     를 모두 알아낸다. 또

한 알아낸 EAC     를 이용하여 타원곡

선 스칼라 곱셈 알고리즘의 상수 를 알 수 있다. 제

안하는 공격 방법은 기존에 제안된 S. Pontarelli의 

오류 탐지 방법으로는 오류 주입 여부를 판단할 수 없

으며, 제안하는 오류 주입 공격에 안전하게 하기 위해 

상수 를 랜덤하게 하는 방법을 사용할 수 있다.
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