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요   약

차량 기술이 발전함에 따라 차량 내부에는 많은 수의 ECU(Electronic Control Unit)가 탑재되고 있다. 차량 

내부에 탑재된 ECU간의 통신은 CAN(Controller Area Network)을 통해 이루어진다. CAN은 높은 신뢰성을 

갖기 때문에 안전한 차량통신을 지원한다. 하지만 별도의 보안메커니즘이 적용되어 있지 않기 때문에, 많은 취약점을 

내포하고 있다. 최근 연구에서는 CAN의 취약점을 이용한 공격이 제시되고 있다. 본 논문에서는 이동 통신망을 이용

한 차량 내부 네트워크에 대한 원격공격 모델을 제시한다. 또한 차량 내부 메시지의 기밀성과, 무결성을 보장하면서 

동시에 리플레이 공격을 방지할 수 있는 안전한 차량 내부 네트워크 메시지 인증 메커니즘을 제시한다.

ABSTRACT

According to advance on vehicle technology, many kinds of ECU(Electronic Control Unit) are equipped inside the vehicle. 

In-vehicle communication among ECUs is performed through CAN(Controller Area Networks). CAN have high reliability.  

However, it has many vulnerabilities because there is not any security mechanism for CAN. Recently, many papers proposed 

attacks of in-vehicle communication by using these vulnerabilities. In this paper, we propose an wireless attack model using 

a mobile radio communication network. We propose a secure authentication mechanism for in-vehicle network communication 

that assure confidentiality and integrity of data packets and also protect in-vehicle communication from the replay attack.

Keywords: CAN message authentication, CAN bus attack, In-vehicle Security, Key Management
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적용되고 있다. 전자식 연료분사장치가 등장하고, 

ABS(Anti-Lock Braking System), 차체자세제

어장치와 같은 전자식 제어장치가 등장하였다. 최신식

의 차량은 기계 장치뿐 아니라 100MB이상의 바이너

리 코드(Binary Code)와 함께 수많은 컴퓨터 – 

Electronic Control Unit(ECU)를 탑재하고 있다

[1]. 이를 통해 차량 조작의 대부분을 전자식으로 제

어하고 에어백과 같은 안전장치, 오디오나 에어컨과 

같은 편의장치 역시 전자식으로 제어하고 있다. 차량
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[그림 1] CAN Data 프레임

의 제어가 전자식으로 전환됨에 따라 차량 운전자의 

편의성은 비약적으로 증대되었다. 하지만 과거 폐쇄망 

성격을 갖던 차량 내부 네트워크가 차량 내부의 

OBD-Ⅱ(On-Board Diagnostic 2)단자를 통한 연

결이나, V2I, V2V와 같은 통신기술의 발전에 따라 

외부에 개방되었고, 이에 따라 악의적인 해커에 의한 

외부 공격 위협성 역시 증가 하게 되었다[2]. 과거 30

년간의 차량 보안 기술은 물리적인 차량 보안 – 도난 

방지 시스템(Anti Thief System)에 집중되어 있었

고, 차량 내부 네트워크에 대한 보안 기술은 거의 전

무한 상태라 할 수 있다.

차량 내부에 탑재되는 ECU들은 CAN(Cont-

roller Area Network), LIN(Local Intercon-

nect Network), FlexRay, MOST(Media Ori-

ented Systems Transport)등을 이용하여 상호간

의 통신을 수행한다. CAN 프로토콜은 한 쌍의 꼬임

선 으로 구성되어 있는 물리적인 특성 때문에 외부 전

자파나 노이즈에 강한 장점을 가지고 있다[3]. CAN 

프로토콜은 엔진이나, 브레이크와 같은 차량의 구동에 

관련한 제어와 오디오, 내비게이션과 같은 멀티미디어 

기기의 제어에 핵심적인 역할을 한다. CAN 프로토콜

은 국제표준화기구(ISO)와 자동차 엔지니어협회

(SAE)에 의해 국제표준화가 되어있지만, 현재 CAN 

프로토콜에는 어떠한 보안 메커니즘도 적용되어있지 

않다[3].

최근 연구에서는 CAN의 취약점을 이용한 공격 모

델을 제시하고 있다. 더불어 취약점을 보완할 수 있는 

방법 역시 연구가 진행되고 있으나 근본적인 보완책은 

아직 미비한 상태이다[1,2,4,5].

본 논문에서는 CAN의 취약점을 이용한 공격모델

과, 이를 보완하기 위한 CAN 통신 보안 메커니즘을 

제시한다. 2장에서는 관련 연구를 소개하고, 3장에서

는 위협모델을 제시한다. 4장에서 키 분배 및 메시지 

인증메커니즘을 제시한 후 5장에서는 본 논문에서 제

시한 메커니즘에 대한 안전성 분석과 효율성 분석을 

한다.

II. 관련 연구 

2.1 CAN

1970년대 이후 차량의 고성능화, 지능화와 함께 차

량 내에는 많은 수의 ECU가 탑재되었다. CAN은 높

은 신뢰성을 갖는 Serial Bus System으로써 실시

간 제어능력이 중요시되는 차량용 네트워크에 적합하

기 때문에 여러 가지 차량 제어 프로토콜 중 사실상 

표준으로 사용되고 있다[3,6]. CAN은 메시지의 전

송속도에 따라 High-Speed CAN과 Low-Speed 

CAN으로 나뉜다. 전자는 주로 비교적 세밀한 제어를 

해야 하는 엔진이나 브레이크의 제어를 위해 사용되

고, 후자는 전조등이나 멀티미디어 기기의 조작과 같

은 편의 사항을 제어하는데 사용된다[6]. 

차량의 CAN은 메시지 전송을 위해 Broadcast방

식의 통신 구조를 채택하고 있다. CAN의 메시지 전

송에는 Data 프레임, 리모트 프레임, 에러 프레임, 

오버로드 프레임이 사용된다. ECU간의 실질적인 통

신은 [그림 1]과 같은 Data 프레임을 통해 이뤄진다. 

Data 필드에 0~8byte의 메시지를 담고 있으며, 

Identifier 필드의 값을 통해 수신 노드에서 수신 여

부를 결정하고, CRC 필드를 통해 Data 프레임의 오

류 여부를 판별한다. Identifier 필드의 크기는 

CAN 2.0A 버전에서는 11bit, 2.0B 버전에서는 

29bit이고, CRC 필드의 크기는 16bit이다. 이 외의 

SOF(Start-of-Frame) 필드, RTR 필드, Control 

필드, ACK 필드, EOF 필드의 설명은 본 논문에서 

제시하는 메커니즘과는 밀접한 연관이 없기 때문에 생

략한다.

CAN의 네트워크 토폴로지는 기본적으로 버스형을 
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채택한다. 메시지 전송 방법은 임의의 ECU에서 전송

할 메시지가 있을 때 먼저 버스의 상태를 확인하여, 

Idle상태일 경우 메시지를 전송하고, 그렇지 않을 경

우 수신모드에 들어간다. 만약 메시지를 전송하는 도

중에 충돌이 발생할 경우에는 Data 프레임내의 

Identifier 필드 값을 통해 우선순위를 확인한다. 메

시지를 수신할 때에는 Data 프레임내의 Identifier 

필드의 값을 통해 수신여부를 판단하며, 이 때 

Identifier 필드 값이 작을수록 더 높은 우선순위를 

갖는다.

2.2 CAN의 취약점을 이용한 공격과 그 보안책

2.2.1 CAN의 취약점

K. Koscher 등은 CAN의 취약점을 세 가지 특성

을 들어 분석하였다[1]. 먼저 CAN의 메시지 수신방

법인 Broadcast방식 때문에 공격자는 물리적으로 모

든 노드에서 메시지를 얻을 수 있고, 이로 인해 공격

자의 도청에 취약하다고 언급하였다. 또한 ECU가 버

스상의 메시지 중 ID값이 작거나, 많은 메시지를 발

생시키는 우세한(Dominant)상태의 메시지를 수신

할 확률이 높기 때문에 이로 인해 서비스 분산공격에 

취약하다고 언급하였다. 마지막으로 Data 프레임 내

에 메시지를 송신하는 ECU를 인증할 수 있는 별도의 

필드가 없는 문제를 지적하였다. 이 외에도 S. Ravi 

등은 CAN의 취약점을 기밀성, 무결성, 인증여부, 가

용성, 부인방지의 다섯 가지 측면에 대해 분석하였다

[7].

2.2.2 CAN의 취약점을 이용한 공격

D. K. Nilsson 등은 먼저 CAN에 대한 일반적인 

공격 방법으로 Read, Spoof, Drop, Modify, 

Flood, Steal, 그리고 Replay의 8가지로 정의하였

다. 또한 이를 이용하는 CAN의 논리적/물리적인 공

격을 제시하였다[8].

K. Koscher 등은 실제 차량의 CAN에 대한 실험

을 수행한 후 그 결과를 제시하였다[1]. 공격 실험은 

실험실 내에서의 차량의 특정 ECU를 통한 공격 실험

과, 실제 주행 중인 차량에 대한 공격 실험의 두 가지

로 진행되었다. 먼저 실험실 내에서의 공격을 위해 차

량의 Data 프레임을 수집하고, 이를 퍼징(Fuzzing)

이나 역공학(Reverse engineering)을 통해 분석하

여 특정 동작을 수행하는 실험을 진행 한 후, 같은 실

험을 주행 중인 차량에 대해 수행하였다. K. 

Koscher 등은 위의 실험들을 통해 CAN Data 프레

임을 재전송하거나, 특정 동작을 수행하는 Data 프레

임을 CAN에 전송함으로써, 차량의 물리적인 구동을 

일으킬 수 있었다.

T. Hoppe 등은 네 가지의 공격 시나리오를 정의

한 후, 각 시나리오에 대한 공격방법을 제시하고, 해

당 공격방법이 목적으로 하는 CAN의 취약점과, 해당

공격으로 인해 예상되는 실질적인 피해를 제시하였다

[4].

2.2.3 CAN 보안방법

다수의 연구에서, CAN의 취약점에 대한 보안 방

법을 제안하였다[1,2,4,5,8]. T. Hoppe 등은 CAN 

공격에 대한 침입 탐지 기법을 제안하였다[4]. 침입 

탐지를 위한 패턴으로써, 공격을 위해 CAN 버스에 

주입되는 Data 프레임의 빈도를 통한 탐지, 사용되지 

않는 메시지 ID를 포함하는 Data 프레임을 통한 탐

지, 물리적인 전위 특성을 통한 탐지를 제시하였다. 

M. Wolf 등은 전자 서명과, 인증서를 통한 ECU 소

프트웨어의 안전한 업데이트를 제안하였다[2]. 제안

된 방법은 소프트웨어 업데이트를 통한 공격자의 공격

에 대한 보안방법을 제시하였다. 하지만 T. Hoppe 

등의 연구는 공격에 대한 직접적인 보완책이 아닌 사

후 대처 방법이며, M. Wolf 등의 연구는 메시지의 도

청이나 위/변조에 대한 보완책이 아닌 소프트웨어 업

데이트시의 공격에 대한 보완책이므로, 앞서 언급한 

CAN의 취약점을 보완하지는 못한다. CAN 메시지 

보호를 위해 Dennis K. 등은 4개의 Data 프레임에 

대한 메시지 인증코드를 생성한 후, 생성된 메시지 인

증코드를 4등분하여 다음 4개의 Data 프레임에 삽입

하는 메커니즘을 제안하였다[5]. 제안된 보안방법은 

Data 프레임의 인증을 위해 4개의 메시지를 기다린 

후 처리해야 하므로 차량의 실시간적인 데이터 처리 

환경을 만족시킬 수 없는 단점을 지닌다.

III. 위협모델

본 장에서는 먼저 공격자와, 공격자의 능력을 정의

한 후, 공격 목적을 제시한다. 마지막으로 CAN의 취

약점을 이용한 공격 시나리오를 제시한다.
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[그림  2] 공격 시나리오
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[표 1] 공격자의 능력 정의

3.1 공격자 분류

본 논문에서 제시하는 공격자는 [표 1]과 같은 능

력을 갖는 것으로 정의한다. 또한 공격자는 D. K. 

Nilsson 등이 제시한 차량 내부네트워크에 대한 공격 

방법[8] 중 Data 프레임에 대한 Read, Replay, 그

리고 Flood의 수행만으로 공격을 수행할 수 있다.

3.2 공격목적

공격자는 공격을 통해 아래 제시하는 두 가지 목적

을 달성할 수 있다. 

① CAN 버스 상의 차량관련 정보 수집 및 개인 정

보 도청

② 원격에서의 차량 조작으로 인한 정상적인 차량 

기능의 마비

특히, 향후 차량에서 다양한 서비스(금융결재, He-

althcare 서비스 등)를 지원하였을 때, 공격자는 개

인 금융정보나, 개인 병력과 같은 개인 정보를 도청을 

통해 취득할 수 있다.

3.3 공격 시나리오

최근 스마트폰을 이용하여, 차량 운전자에게 편의

성을 제공하는 서비스가 활발하게 제공되고 있다. 그 

중 한가지인 차량진단 어플리케이션은 차량의 OBD-

Ⅱ단자와 스마트폰을 유/무선으로 연결하여 사용자에

게 차량의 현재 상태를 간단하게 확인 할 수 있게 한

다. 본 논문에서 제시하는 공격시나리오는 최근 많은 

차량운전자들이 사용하는 차량 진단 어플리케이션을 

통한 공격으로써, [그림 2]와 같은 환경을 갖는다. 상

세한 공격 시나리오는 다음과 같다. 

① 공격자는 어플리케이션 사용자의 동의 없이 

CAN에 메시지를 송/수신하는 기능을 수행하

는 악의적인 목적의 차량 진단 어플리케이션을 

제작하여 배포한다.

② 공격대상이 되는 일반적인 차량운전자는 스마트

폰을 통해 악의적인 어플리케이션을 사용한다. 

어플리케이션 실행 시 사용자는 정상적인 서비

스를 제공받으며, 공격자의 악의적인 행위를 인

지할 수 없다.

③ 공격자는 차량 진단 어플리케이션과 이동통신망

을 이용하여 원격으로 공격 대상 차량의 CAN

의 Data 프레임을 도청하는 동시에, CAN에 

메시지를 송신하여, 차량 내부 ECU에 대하여 

자신이 원하는 제어를 수행한다.

IV. 제안하는 메커니즘

본 장에서는 시스템 모델과 보안 요구사항 그리고 

제약사항을 제시한다. 마지막으로 제시한 보안 요구사

항을 만족하는 차량용 CAN의 보안 프레임워크

(Framework)를 제시한다. 제안하는 프레임워크는 

크게 인증서 관리 기술과, 인증서를 이용하는 키 분배

와 키 업데이트 기술, 마지막으로 CAN 메시지의 기

밀성과 메시지 인증을 제공하는 CAN 메시지 인증 프

로토콜로 구성된다.

4.1 시스템 모델 및 보안 요구사항

4.1.1 시스템 모델

차량 내부에는 [그림 3]과 같이 다양한 기능을 수

행하는 다수의 ECU와 1개의 Gateway ECU가 탑

재되어 있다. Gateway ECU는 전체 ECU에 대한 

인증서 관리와 키 분배 및 키 업데이트를 수행한다. 

각 ECU에는 기기 인증서가 탑재되어 있으며, 차량이 

출고되기 전 차량에 탑재된 모든 ECU는 Gateway 

ECU에 자신의 인증서를 등록한다. 등록과정에서 필

요한 외부통신은 SSL(Secure Socket Layer), 

TLS(Transport Layer Security)와 같은 안전한 
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[그림 3] 차량의 CAN 환경

 i번째 ECU 

 Gateway ECU


 

 i번째 ECU의 암호화용 공개키, 비밀키


 

 i번째 ECU의 서명용 공개키, 비밀키


 ,

 i번째 ECU의 암호화용 기기 인증서, 서

명용 기기 인증서

 i번째 세션의 세션키를 생성하기 위한 비밀값

 i번째 세션의 암호화 세션키

 i번째 세션의 인증키

 i번째 세션의 키 업데이트 키

 i번째 ECU의 메시지 카운터 값

[표 2] 제안하는 메커니즘에서 사용하는 표기법

보안 요구사항

데이터 기밀성 도청을 통해 데이터를 분석할 수 없어야 한다.

데이터 무결성 데이터의 위/변조를 감지 할 수 있어야 한다.

데이터 인증 정상적인 데이터를 생성하여 전송할 수 있다.

재전송 공격 방지 리플레이 공격을 방지할 수 있어야 한다.

설계 요구사항 실시간 처리 데이터 처리가 실시간적으로 수행되어야 한다.

[표 3] CAN 메시지 인증 프로토콜의 보안 요구사항 및 설계 요구사항

채널을 통해 이뤄진다. 차량 시동 시, Gateway 

ECU는 ECU간의 안전한 통신을 위해 사용될 비밀값

을 생성하여 각 ECU에게 안전하게 전송한다. 전송받

은 비밀값을 통해 각 ECU는 암호화 세션키, 메시지 

인증키, 키 업데이트키를 생성한다. 생성된 키들을 통

해 ECU는 Data 프레임 내의 Data 필드를 암호화 

한 후 메시지 인증코드를 생성하고 이를 Data 프레임

에 조합하여 CAN 버스를 통해 타 ECU에 송신한다. 

이 때 공격자의 재전송 공격을 방지하기 위해, 메시지 

인증 코드 생성 시 카운터(Counter) 값을 메시지 인

증키와 함께 사용한다. 각 ECU는 자신의 저장 공간

에 자신의 ID와 자신이 메시지를 수신 받는 다른 

ECU ID에 해당하는 카운터 값들을 저장한다. 또한 

키의 안전성을 보장하기 위해 Gateway ECU는 일

정 주기마다 키 업데이트 과정을 수행한다. 제안하는 

메커니즘은 [표 2]와 같은 표기법을 사용한다.

4.1.2 보안요구사항

안전한 CAN 메시지 인증 프로토콜은 다음의 보안

요구사항을 만족하여야 한다. 먼저 악의적인 공격자의 

도청을 통한 메시지의 수집 및 분석을 방지하기 위해 

CAN Data 프레임의 기밀성을 제공해야만 한다. 또

한 Data 프레임의 무결성을 제공하여 위/변조 여부

를 파악할 수 있어야 하고, 추가적으로 기 수집된 

Data 프레임을 이용한 리플레이(Replay) 공격을 방

지할 수 있어야만 한다. 악의적인 노드에 의해 발생할 

수 있는 비정상적인 트래픽을 이용한 CAN에 대한 

DoS(Denial of Service) 공격은 침입 탐지 시스템

과 같은 방법을 이용하여 이상 징후를 탐지한 후, 사

후 대처를 해야 한다. 하지만 본 논문에서는 사후 대

처방법인 침입탐지시스템을 다루지 않는다. [표 3]은 

CAN 메시지 인증 프로토콜의 보안 요구사항을 나타

낸다.

4.2 인증서 관리

앞서 제시한 보안 요구사항과 차량용 CAN의 제약

사항을 만족시키기 위해서 대칭키를 사용하는 CAN 

메시지 인증 프로토콜이 설계되어야 한다. 이를 위하

여 각 ECU들과 Gateway ECU는 비밀키를 공유하

여야만 한다. 본 논문에서 제안하는 메커니즘에서는 

안전한 비밀키 공유를 위하여 ECU의 기기 인증서를 

사용한다. 

차량에 장착되는 ECU는 공인된 인증기관(Certi-

fication Authority)의 인증을 받은 제조사에 의해 

제작되며, 제작 시 각 ECU 및 Gateway ECU에 서

명용 기기 인증서(
 )와, 암호화용 기기 인증서

(
 )를 탑재한다. 이후 차량이 제작업체에서 출고

되거나, 또는 차량에 탑재된 ECU를 변경할 때 기기 

인증서 등록절차를 수행한다. 기기 인증서의 탑재과정

과 등록과정은 일반적인 IT시스템에서의 과정과 같이 

안전한 채널을 통해 이루어진다. 본 논문의 주안점은 

앞 절에서 제시한 제약사항을 고려한 CAN 메시지 인
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[그림 4] 키 분배 과정 [그림 5] 키 업데이트 과정

증 프로토콜에 있기 때문에 기기 인증서의 탑재, 등록 

그리고 관리에 대한 일반적인 내용은 생략한다.

4.3 키 분배 및 키 업데이트

제안하는 CAN 메시지 인증 프로토콜을 위해서는 

차량 환경에 적합한 키 관리 기술이 필요하다. 제시하

는 키 관리 기술은 크게 차량의 ① 최초 시동 시에 수

행되는 키 분배 과정과, ② 안전도를 높이기 위한 키 

업데이트 과정으로 나눌 수 있다.

4.3.1 키 분배

차량의 시동 시, 는 n개의 ECU가 있는 환경

에서 키 분배를 위한 [그림 4]와 같은 과정을 수행한

다. 키 분배의 자세한 과정은 다음과 같다.

① 는 비밀값 과 각 ECU의 키 전송을 확

인하기 위한 n개의 Nonce 값 …를 생성

한다.

② 생성한 과 를 각 의 공개키 로 

암호화하여 전송한다. 는 키 확인을 위해 

각 ECU에게 보낸 Nonce값을 테이블로 관리

한다.

③ 는 전송받은 메시지를 자신의 비밀키 

로 복호화하여 비밀값 와 를 얻는다.

④ 는 전송받은 비밀값 을 ′″″′으로 

나눈 뒤, SHA-1 알고리즘과 같은 KDF(Key 

Derivation Function)를 통해 암호화를 위

한 세션키 과, 메시지 인증 코드를 생성하

기 위한 메시지 인증키 , 그리고 키 업데이

트를 위한 키 업데이트 키 을 생성한다. 

⑤  키 생성 확인을 위해 전송받은 를 

에 전송한다.

⑥ 는 일정시간 후 키 확인 메시지를 전송하

지 않은 ECU에 대해 암호화된 첫 번째 세션의 

비밀값과 Nonce값을 재전송한다.

⑦ 각 ECU는 카운터 값 를 0으로 초기화 한

다.

⑧ 모든 ECU의 키 전송이 확인된 후 정상적인 

CAN 통신을 시작한다.

4.3.2 키 업데이트

키가 노출 될 경우의 안전성을 보장하기 위하여 

[그림 5]와 같은 일정한 주기를 갖는 키 업데이트가 

수행된다. 키 업데이트는 다음과 같이 수행된다. 차량 

시동 이후 일정 주기가 지나면 는 업데이트할 

새로운 세션키를 위한 비밀값을 생성한다. 이 때 최초 

키 분배 과정과 마찬가지로 각 ECU의 키 전송 확인

을 위해 n개의 Nonce값을 함께 생성한다. 예를 들

어, i번째 세션이 끝나고 i+1번째 세션이 시작된다

면,  생성된 비밀값과 Nonce값을 이전 세션의 

키 업데이트 키()로 암호화 되어 각 ECU에 전

송한다. i+1번째 비밀값을 전송받은 각 ECU는 최초 

시동 시의 키 분배과정과 동일한 과정을 수행하여 새

로운 세션키 , , 를 생성하고, 

에게 Nonce값을 전송한다. 는 키 전송이 

확인되지 않은 ECU에게 키 업데이트 메시지를 재전

송 한다. 키 업데이트가 수행할 때 기 정의된 유예 기
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[그림 6] 실제 차량의 CAN 메시지 패킷

[그림 7] 제안하는 CAN 인증 프로토콜

간(Grace Time)동안 이전 세션키와 새로운 세션키

가 CAN 통신에 사용된다[9].

4.4 제안하는 CAN 메시지 인증 프로토콜

[그림 6]에서 볼 수 있듯이 실체 차량의 CAN 

Data 프레임 내의 Data 필드 값 8byte 중 3~4 

byte는 “00”과 “FF” 같은 값이나 데이터의 카운터 정

보와 같은 값들로 채워져 있다. 따라서 제안하는 

CAN 메시지 인증 프로토콜에서는 Data 필드 중 

3byte를 키의 안전성을 확보하기 위한 공간으로 차용

한다. 또한 차량 환경에서 실제로 사용하지 않는 

Extended Identifier 필드 19bit와 CRC 필드 

16bit도 키의 안전성을 확보하기 위한 공간으로 차용

한다. 제안하는 CAN 메시지 인증 프로토콜에서는 차

용된 공간 59bit(3byte + 19bit + 16bit)를 메시

지의 무결성과 인증을 위한 메시지 인증 코드를 위한 

공간으로 사용한다. CRC 필드의 메시지 오류 판별은 

기능은 메시지 인증코드의 기능에 포함되어 있다[5]. 

제안하는 CAN 메시지 인증 프로토콜은 공격자의 

도청과, 개인 정보의 유출을 방지하기 위하여 

AES-CTR모드를 이용하여 메시지를 암호화 한다

[10]. 암호화의 대상은 CAN의 Data 필드 8byte중 

직접적인 패킷 정보를 포함하고 있는 5byte(40bit)

로 한정한다. Data 필드의 나머지 3byte는 메시지 

인증코드를 위한 공간으로 사용한다. 만약 Ide-

ntifier 필드를 포함하여 Data 프레임이 암호화 될 

경우에 각 ECU는 메시지 수신 여부를 결정하기 위해 

CAN 버스상의 모든 Data 프레임을 복호화 하여야

하므로 제안하는 프로토콜에서는 Identifier 필드는 
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암호화 하지 않고, Data 필드의 5byte만 암호화 한

다. 상세한 ECU간의 통신과정은 아래와 같다.

① Data 프레임을 생성하는 는 (식1)과 같

이 카운터 값 을 세션키 로 암호화한 

후, 그 값 중 5byte와 XOR연산을 하여 5byte

의 암호문 C를 생성한다.

② (식)2와 같이 암호문 C와 Identifier 필드를 

입력 값으로, ⊕을 키 값으로 하는 

AES 알고리즘을 통해 메시지 인증코드를 생성

한다.

③ 생성한 메시지 인증코드를 3등분 하여 Data 프

레임에 [그림 7]과 같이 삽입한 후 CAN 버스

를 통해 전송한다. 전송 후에 는 버퍼

(Buffer)의 카운터 값 을 1 증가 시킨다.

④ 각 수신 ECU는 CAN 버스상의 메시지의 ID 

값을 기준으로, 메시지 수신 여부를 결정한다.

⑤ 수신 ECU는 (식3)과 같이  자신의 저장 공간

에 저장되어있는 송신 ECU의 카운터 값 

를 이용하여 메시지 인증코드를 확인한 후, 다

시 카운터 값  를 이용해 메시지를 복호화

한다.

⑥ 메시지를 복호화하여 처리한 후, 수신 ECU는 

자신의 저장 공간에서 를 1 증가시킨다.

 

 ⊕ (식1)

 ⊕
 (식2)

⊕
≟, (식3)

 

 ⊕ 

V. 분석

본 장에서는 제안하는 보안 메커니즘에 대한 보안

성 분석과 성능 분석을 제시한다.

5.1 보안성 분석

• 메시지 기밀성(Message Confidentiality) : 

ECU간의 통신 시 Data 필드 중 5byte의 메시지는 

해당 시점의 암호화 세션키 를 통해 AES-CTR 

알고리즘으로 암호화 된다. 암호화에 사용되는 세션키 

를 생성하기 위한 비밀값 는 최초에 각 ECU의 

공개키로 암호화되고, 이 후 키 업데이트 키 를 

통해 암호화 되어 전송되기 때문에 외부에 노출되지 

않는다. 따라서 세션키가 없는 공격자는 도청을 통해 

실질적인 메시지의 의미를 분석하기 어렵다. 또한 수

집된 메시지를 통한 전수조사를 수행하여 세션키를 알

아내기 위해서는 의 연산시간이 필요하므로 

Real time 안에서의 공격이 불가능 하다[12] 

• 메시지 무결성(Message Integrity)과 메시지 

인증(Message Authentication): 제안하는 프로

토콜은 메시지의 무결성을 보장하기 위해, AES-128 

알고리즘을 통해 59bit의 메시지 인증 코드를 사용한

다. 메시지 인증 코드를 통해 ECU는 메시지의 위/변

조를 감지할 수 있다. 정상적으로 인증서 등록과정을 

거치지 않은 ECU는 인증키를 알 수 없으므로, 개

의 경우의 수를 갖는 메시지 인증코드에 대해 공격자

가 특정 암호문에 대한 메시지 인증코드의 충돌 쌍을 

생성할 확률은 이다. 차량환경을 고려하여 1ms

의 빈도로 충돌 쌍을 찾기 위한 전수공격을 수행하려

면 최대 8.78일의 시간이 소요된다. 따라서 제안하는 

CAN 메시지 인증 프로토콜에서 8일 미만의 주기를 

갖는 키 업데이트를 수행할 경우, 공격자는 업데이트 

주기 내에 메시지 인증코드를 생성할 수 없기 때문에 

다른 ECU와 정상적인 통신을 수행할 수 없다. 

• 재전송 공격 방지(Resistant to Replay- 

attack) : AES-CTR 알고리즘은 메시지 생성을 위

해 카운터 값이 사용되므로, 동일 세션 내의 동일한 

메시지에 대해 다른 암호문이 생성되고, 다른 메시지 

인증코드를 생성한다. 또한 메시지 인증 코드를 생성

하기 위해 사용되는 인증키() 역시 주기적으로 업

데이트되기 때문에, 수집된 메시지를 통한 재전송 공

격은 불가능하다.

• 메시지의 실시간 처리(Message Processing 

in Realtime) : 제안하는 CAN 메시지 인증 프로토

콜은 송신할 메시지의 암호화와 메시지 인증코드의 생

성에 1.9ms, 수신된 메시지의 메시지 인증코드의 확

인과 메시지 복호화에 1.9ms의 시간이 소요된다. 실

제 판매중인 차량의 주행 실험을 통해 분석한 차량 운

행 중 메시지 최대 송신빈도는 10ms이므로 제안하는 

CAN 메시지 인증 프로토콜은 메시지의 실시간 처리

를 보장한다. 이에 대한 자세한 분석은 다음 절의 성

능분석에서 제시한다.
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[그림 8] 제안하는 메커니즘의 성능 분석

구분 CAN Protocol
[5] D. K. Nilsson and 

U. E. Larson,

제안하는 CAN 메시지 인증 

프로토콜

공격자의 도청에 

대한 메시지의 기밀성
X X O

메시지의 무결성 O O O

데이터 인증 X O O

재전송 공격 방지 X X O

메시지의 실시간 처리 O X O

[표 4] 제안하는 메커니즘과 다른 연구의 비교

5.2 성능 분석

본 절에서는 제안하는 보안 메커니즘에 대해 기존 선

행연구들의 성능 분석 수치를 인용하여 소프트웨어 기

반의 성능 분석과 하드웨어 기반의 성능 분석을 제시한

다. 최근 개발되고 있는 차량용 ECU는 평균적으로 

200Mhz의 클락 스피드와 256Kbyte의 저장능력을 

갖고 있다[13]. 소프트웨어 기반의 성능 분석에서 인용

한 선행연구의 성능 분석 수치는 차량용 ECU와 유사

한 프로세서를 기반으로 측정되었으며[14,15,16,17], 

하드웨어 기반의 성능분석은 eSTREAM project의 

연구를 기준으로 하였다[18].

5.2.1 소프트웨어(Software) 기반의 성능 분석

• 키 분배 : 는 각 ECU의 공개키로 비밀값

을 암호화 하여야 한다. 200Mhz의 클락 스피드를 갖

는 Gateway ECU는 46.06ms의 ECIES(Ell-

iptic Curve Integrated Encryption Scheme) 

암호화 수행 시간을 갖는다[17]. 차량에 장착된 

ECU가 50개라고 가정하였을 때 각 ECU에게 비밀

값을 전송하기 위해서는 약 2.3초가 소요된다. 또한 

각 ECU는 전송된 비밀값을 복호화기 위해서 

29.13ms의 시간이 소요된다[17]. 세션키를 생성하

기 위한 알고리즘으로 SHA-1을 사용하였을 때 필요

한 연산시간은 각 세션키 당 0.1ms씩 총 0.3ms가 

소요된다[18]. 메시지 송/수신에 필요한 시간은 

ECIES 암/복호화 속도보다 빠르고, 연산과정 중에 

수행할 수 있으므로 이를 고려하지 않았을 때, 최초 

시동 시 3초 이내의 시간에 키 분배가 완료된다.

• 키 업데이트 : 키 업데이트를 위해 Gateway 

ECU와 일반적인 ECU는 각 1회의 AES 알고리즘 

연산을 수행한다. 1회의 암/복호화 연산의 소요시간은 

0.961ms 이므로[15,16], 메시지의 최대 송신 빈도

인 10ms 보다 적다.

• CAN 메시지 인증 프로토콜 : 메시지 프레임 생

성을 위해 메시지를 송신할 ECU는 메시지의 암호화

와 메시지 인증코드의 생성을 위해 각각 1회의 

AES-CTR 알고리즘의 수행과, AES 알고리즘의 수

행이 필요하다. AES-CTR 알고리즘의 경우 병렬처
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리가 가능하므로, 실제 암호화를 위해서 1회의 XOR 

연산이 수행된다. 따라서 송신 ECU가 메시지를 암

호화하여 메시지 인증코드를 생성하기 위해 1.92ms

의 시간이 소요되며, 수신 ECU가 메시지 인증코드

를 확인한 후 메시지를 복호하기까지 1.92ms의 시간

이 소요된다. 키 업데이트 과정 중의 수신 ECU는 i

번째 세션의 인증키와 i+1번째 인증키로 메시지 인

증코드를 생성하여 검증하여야 하기 때문에 추가적으

로 0.96ms가 더 소요되어, 총 4.80ms의 시간이 소

요된다. 

차량의 기능 중 가장 실시간 적인 동작이 일어나야 

하는 에어백은 탑승자의 안전을 위해 차량충돌 후 

7.1ms 전개되어야 한다[19]. 제안하는 CAN 인증 

프로토콜은 메시지의 암/복호화와 메시지 인증코드의 

생성과 확인에 약 3.84ms가 소요되고, 키 업데이트 

과정 중에는 약 4.80ms가 소요되므로, 실시간적인 

차량 구동을 보장한다. 또한 향후 차량 기술의 발전으

로 100개 이상의 ECU가 차량에 탑재되더라도, 브로

드캐스트 통신방식을 사용하는 CAN의 특성상 송신

측 ECU의 송신주기는 영향을 받지 않으며, 수신측 

ECU의 경우 CAN 버스상의 메시지 중 자신이 수신

할 ID를 필터링(Filtering)하여 수신하므로 ECU의 

개수는 메시지 인증코드 확인 및 복호화 해야 하는 메

시지 수에 크게 영향을 주지 않는다. 따라서 ECU의 

개수가 증가하더라도 7.1ms 이내에 메시지 인증코드

의 확인과 메시지 복호화를 수행할 수 있다.

5.2.2 하드웨어(Hardware) 기반의 성능 분석

• 키 분배 : 하드웨어 기반에서의 공개키를 통한 

비밀값의 암/복호화는 1회에 0.75ms가 소요된다. 차

량에 장착된 ECU가 50개 일 때, 는 총 

37.5ms의 암호화 연산을 수행한다[20]. 각 ECU마

다 비밀값의 복호화에 0.75ms의 시간이 소요되며, 

키 생성을 위한 SHA-1 알고리즘의 연산은 1회당 

0.001ms씩 총 0.003ms의 연산시간이 소요된다

[21]. 따라서 제안하는 메커니즘에서의 키 분배는 총 

38.25ms의 시간이 소요된다.

• 키 업데이트 : 키 업데이트를 위한 AES 알고리

즘의 암/복호화 연산시간은 0.071ms이다[16]. 따라

서 모든 ECU는 1ms미만의 시간에 키 업데이트를 

완료할 수 있다.

• CAN 인증 프로토콜 : 메시지 생성을 위해 1번

의 AES-CTR 알고리즘의 수행과 1번의 AES 알고

리즘의 수행이 필요하다. AES-CTR알고리즘과, 

AES 알고리즘 연산시간이 0.071ms 이므로[16], 송

신측 ECU가 메시지를 암호화 하고 메시지 생성코드

를 생성하는데 0.142ms가 소요되며, 수신측 ECU에

서 메시지 인증코드의 확인 및 메시지 복호화에 역시 

0.142ms가 소요된다. 키 업데이트 과정 중에는 추가

적으로 0.071ms가 더 소요되어 총 0.213ms가 소요

된다.

VI. 결론

본 논문에서는 차량용 CAN의 취약점을 이용한 공

격시나리오를 제시하고, 해당 취약점을 보완할 수 있

는 안전한 차량 내부 통신 네트워크 메커니즘을 제안

하였다. 제안하는 메커니즘은 차량 ECU의 인증서를 

통해 CAN 버스의 비밀값을 안전하게 각 ECU에 전

송하고, 해당 비밀값을 이용하여 세션키와 인증키 그

리고 키 업데이트  키를 생성하여 기밀성과, 무결성을 

보장하는 ECU간의 안전한 통신을 제공한다. 또한 제

안하는 메커니즘은 정상적으로 인증을 거쳐 기기 인증

서를 등록한 ECU만이 인증키를 생성하여 통신을 할 

수 있고, 카운터를 이용하여 메시지 재전송 공격을 방

지한다.

현재까지 제안된 차량 내부 네트워크의 보안 메커

니즘은 대부분 공격에 대한 침입 탐지와 같은 수동적

인 보안을 제공한다. 하지만 제안하는 메커니즘은 차

량 내부 네트워크의 가용성을 만족하면서도 도청이나 

재전송 공격을 사전에 차단할 수 있는 능동적인 보안

을 제공한다. 향후 연구에서는 제안하는 메커니즘에 

대하여 임베디드 보드를 통한 CAN환경에서의 시뮬

레이션 또는 CAN 전용 시뮬레이션 소프트웨어인 

CANoe를 통한 시뮬레이션이 필요하며, 최종적으로

는 실제 차량환경에서의 시뮬레이션이 필요하다.
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