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요   약

모바일 디바이스의 진화와 무선 네트워크의 발전으로 스마트폰 기반 모바일 소셜 네트워크 서비스의 사용자가 증가

하고 있다. 또한 실시간 의사소통과 정보공유에 따른 개인정보 유출이 심각한 사회적 문제로 대두되고 있다. 이에 본 

연구에서는 먼저 OpenAPI를 이용하여 소셜 네트워크 서비스 플랫폼에 연동 가능한 프레임워크를 설계하고, 개인정

보보호 강화를 위해 구현된 프레임워크에 인증과 탐지 메커니즘을 제안하였다. 인증 방식으로는 아이디와 패스워드를 

사용하고 탐지 방법은 사용자가 지정한 입력패턴을 분석하여 개인정보보호 가이드라인에 해당하는지 사전에 미리 검

증함으로써 소셜 네트워크 서비스 환경에서의 개인정보보안을 강화하였다. 마지막으로 성능 평가를 수행하여 본 연구

의 효율성 및 타당성을 입증하였다.

ABSTRACT

With the rapid evolution of mobile devices and the development of wireless networks, users of mobile social network 

service on smartphone have been increasing. Also the security of personal information as a result of real-time communication 

and information-sharing are becoming a serious social issue. In this paper, a framework that can be linked with a social 

network services platform is designed using OpenAPI. In addition, we propose an authentication and detection mechanism to 

enhance the level of personal information security. The authentication scheme is based on an user ID and password, while the 

detection scheme analyzes user-designated input patterns to verify in advance whether personal information protection 

guidelines are met, enhancing the level of personal information security in a social network service environment. The 

effectiveness and validity of this study were confirmed through performance evaluations at the end.
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I. 서  론

스마트폰 보급이 보편화되고 모바일 인터넷이 활성

화됨에 따라 언제 어디서나 정보교류가 가능한 시대가 

도래 하였다. 현재 인터넷 서비스는 메일, 검색, 뉴스 

등 단순한 서비스를 넘어 사용자의 참여를 이끌어내고 
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서로 정보를 교류하고 연결시켜주는 소셜 네트워크 서

비스(SNS : Social Network Service)로 확대되

어가고 있다. SNS는 미디어 매체를 대신할 정도의 

상황 및 정보공유가 가능해지고, 타인과 소통할 수 있

는 장점에 힘입어 점점 증가하고 있는 추세이다. 시장

조사기관 eMarketer[1] 가 2012년에 발표한 자료

에 의하면 [그림 1]과 같이 “2011년 12월 기준으로 

한 달에 한 번 이상 SNS를 이용하는 이용자 수는 12억 

명에 이르렀으며, 이러한 추세는 2014년 까지 지속될 

것으로 전망하고 있다”[2].

[그림 1] 전 세계 SNS 이용자 수[2]

그러나 언제 어디서나 사용이 가능한 SNS의 특성

상 사용자의 개인정보가 쉽게 노출되고 무분별하게 사

용되고 있는 실정이다. 현재 SNS에서의 개인 정보보

호 정책 및 기술들은 기존 인터넷 개인정보정책의 수

준에서 이루어지고 있고, “사용자 자신의 개인정보에 

대한 완전한 통제권을 허가하지 않아 잠재적인 개인정

보 문제를 가지고 있다”[3]. 또한 위치 이동이 가능한 

모바일 환경과 고정적인 환경인 PC에서의 개인정보의 

노출수준이 다르기 때문에 “모바일에서 상황을 공유하

는 시스템에서 개인정보보호는 중요한 문제이다”[4]. 

이에 따라 기존의 환경에서 SNS보안정책이 아닌 새

로운 보안 환경인 모바일 환경에 적합한 SNS에서의 

개인정보보안에 대한 연구의 필요성이 요구된다. 본 

연구에서는 SNS에서 제공하는 OpenAPI를 이용해 

모바일 기반 SNS의 개인정보보호를 위한 프레임워크

를 구현하였으며, 제안된 개인정보보호 방식은 입력패

턴에 대한 탐지 및 검증이 가능해 사용자가 무의식적

으로 올리는 개인정보에 대한 보호가 가능하다.

II. 관련 연구

2.1 개인정보보호 기술

개인정보보호 기술은 개인정보 침해기술인 PIT 

(Privacy Invading Technology)와 개인정보 강화 

기술인 PET(Privacy Enhancing Technology)

로 분류할 수 있다.

개인정보 침해기술인 PIT는 개인통신기기나 인터

넷서비스에 입력한 개인정보를 [그림 2]와 같이 악의

적인 목적으로 부당하게 취득하는 것으로 아이디도용, 

금융거래위협 등의 제2차, 제3차 피해로 이어질 수 

있다.

[그림 2] PIT유형 및 피해유형

PIT유형에는 스마트폰의 GPS를 이용한 악의적인 

개인 위치정보 취득, PC와 스마트폰 같은 통신기기의 

TCP/IP 주소나 쿠키정보를 이용하여 이용자 정보를 

확인, 가상의 WLAN환경을 제공하여 사용자 정보취

득, “인터넷 게시 글에 남겨진 개인정보를 이용해서 또 

다른 정보를 얻어내는 개인정보 프로파일링 등의 여러 

기법”들이 있으며, 이를 안전하게 막는 기술이 요구된

다[5,6].

개인정보 강화 기술인 PET는 개인정보에 관한 수

집을 최소화 시키고 개인정보의 익명화, 개인정보 데

이터에 대한 접근제어 제공 및 사용자에 의한 직접적

인 개인정보 통제는 물론 데이터 추적 등 다양한 개인

정보 보호 기술을 말한다[7].

PET기술로는 어플리케이션 기반기술, 에이전트 

기반기술, 네트워크 기반기술, 스토리지 보안기술, 암

호화 기반기술, 정책협상 기반기술들이 있으며, 각각

의 기반 기술에는 인증, 무결성, 가용성, 기밀성, 접근 

제어, 부인 봉쇄 기술과 데이터 보호와 같은 [그림 3]

을 적용해야 한다. 더 나아가 PET의 7가지원칙(개인

정보의 수집제한, 식별/인증/권한 부여, 개인정보보호

에 사용되는 표준기술, 익명성, 암호화, 생체인식, 감

사 능력)을 반영 하여 개인정보보호 기술이 설계 되어
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[그림 3] PET 적용전략 개념도 

야 한다[7].

2.2 OpenAPI

OpenAPI(Open Application Program 

Interface)란 “표준화된 인터페이스를 이용하여 개방

형 서비스 구조를 택하여 누구나 사용 할 수 있도록 

공개된 응용프로그램 인터페이스를 말한다”[8]. 과거 

SNS서비스들은 OpenAPI를 제공하지 않아 SNS에 

접근하는 것에 한계가 있었으나 현재 서비스되어지고 

있는 SNS들은 OpenAPI를 제공하고 있어 SNS에 

접근 및 개발이 수월해졌다. OpenAPI를 제공하는 

대표적인 SNS로는 Facebook[9], Twitter[10], 

me2day[11], Foursquare[12] 등이 있으며, 이를 

활용하여 SNS에 접속하는 클라이언트 프로그램으로

는 TweetDeck[13], Liptwit [14], Mixero[15], 

Seesmic[16], RockMelt [17] 등이 있다. 

2.2.1 TweetDeck

TweetDeck은 OpenAPI를 이용한 SNS 클라이

언트 프로그램으로써 Twitter에 특화되어있다. 사용

자 로그인을 이용한 접속과 상대방의 글을 필터링해서 

볼 수 있다는 장점과 Foursquare, Facebook등 다

양한 연결을 지원하며 PC와 모바일 모두 개발되어 

있다.

2.2.2 Liptwit

국내에서 제작되어진 Liptwit은 국내 사용자에 맞

춰 많은 편의사항을 제공하고, TweetDeck과 비슷한 

화면 분할을 가지면서 자신이 원하는 프레임을 추가하

여 동시에 여러 메뉴를 볼 수 있는 것이 장점이다. 

Liptwit 역시 Twitter의 OpenAPI를 바탕으로 제

작 되었다. 현재 Liptwit은 더 이상의 업데이트나 개

발은 이루어지지 않고 있지만, 커뮤니티 사이트를 중

심으로 계속 사용되고 있다. 

2.2.3 Mixero

Mixero는 Twitter와 Facebook을 지원하며 윈

도우 환경에서 사용자가 사용하기 편리하도록 되어있

다. 사용자 그룹설정과 변경 등에 탁월하다는 것이 장

점 있지만 사용자 로그인을 제외한 보안 요소는 없으

며 모바일 버전은 지원하지 않는다.

2.2.4 Seesmic

TweetDeck과 더불어 PC와 모바일 둘다 개발되

어있는 Seesmic은 깔끔 하게 생긴 UI와 SNS를 연

결시켜주는 플러그인을 제공함으로써 OpenAPI로 

이루어진 다양한 SNS를 지원한다. Seesmic역시 개

인정보보안에 관한 설정이 있는 것이 아니며, 

OpenAPI를 이용한 사용자 로그인만 지원한다.

 

2.2.5 RockMelt

SNS에 특화된 웹 브라우저인 RockMelt는 Google

사의 Chrome 브라우저와 생김새가 비슷하다. 

Facebook이나 Twitter를 연동시켜 놓으면 웹브라

우저에서 메시지와 댓글의 작성이 가능하고 화면 상단

을 통해 쉽게 알려주어 웹브라우저가 실행되는 동안 

화면전환 없이 쉽게 SNS를 할 수 있지만 보안 부분

에 있어서는 다른 SNS 클라이언트 프로그램들과 마

찬가지로 사용자 로그인만 제공하고 있다.

2.3 기존의 OpenAPI를 이용하여 SNS에 접속하는 

클라이언트 프로그램의 문제점

앞에 소개한 OpenAPI를 이용해서 SNS를 접속

하는 프로그램들은 웹 브라우저에 접속해서 이용하는 

형태를 벗어나 쉽게 SNS 접근을 도와준다. 하지만 

OpenAPI를 이용해서 SNS를 접속하는 클라이언트 

프로그램들 중 TweetDeck과 Seesmic만 PC와 모

바일 지원하고 그 외 클라이언트 프로그램들은 PC에

서만 제공된다. OpenAPI를 이용해서 SNS에 접속

하는 클라이언트 프로그램들을 살펴보면 [표 1]과 같
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TweetDeck Liptwit Mixero Seesmic RockMelt

로그인 방법 아이디, 페스워드 아이디, 페스워드 아이디, 페스워드 아이디, 페스워드 아이디, 페스워드

플랫폼

Android, 

iPhone, iPad,

MAC,

Windows,

Chrome 

Browser

Windows
Windows,

MAC 

Android, 

iPhone, iPad,

MAC,

Windows,

Chrome 

Browser 기반의 

Web Browser

지원하는 서비스

Twitter,

Facebook,

MySpace,

Foursquare,

Linkedin,

Buzz

Twitter
Twitter,

Facebook

Twitter,

Facebook,

Linkedin,

YouTube,

Foursquare

Buzz

Twitter,

Facebook,

Gmail

특화 기능
트윗 예약,

상대방의 글 필터링

간단한 친구 추가 

및 삭제

스킨제작 기능

지정된 스킨 선택, 

그룹 관리

플러그인 제공을 

통한 확장성
웹브라우저 형태

개인정보에 대한 

접근
없음 없음 없음 없음 없음

[표 1] 기존 클라이언트 프로그램 기능

[그림 4] 기존의 OpenAPI를 이용하는 

클라이언트 프로그램 구조 [그림 5] OpenAPI를 이용한 프레임워크 제안

이 UI환경 개선과 그룹설정, 상대방 글 필터링 등 단

순한 기능에 그치고 있고, 사용자 로그인을 제외한 개

인정보 보안에 있어서는 개인정보 정책설정이나, 

SNS 접속 방법 등, 보안에 관련된 요소는 찾아보기

가 힘들다. 따라서 사용자 로그인 외에 다른 보안들이 

필요하고, OpenAPI기반 SNS 환경을 위한 개인정

보보호 프레임워크를 제안한다.

III. 설계 및 구현

3.1 제안하는 프레임워크

기존의 OpenAPI를 이용한 클라이언트 프로그램 

들은 [그림 4]와 같이 단순히 새로 만들어진 UI에서 

SNS에 접속하여 사용자 로그인과 글 작성 기능 밖에 

없었다. 본 연구에서 제안하는 프레임워크는 [그림 5]

와 같이 기존의 OpenAPI를 사용하는 클라이언트 프

로그램에서의 개인정보보안의 문제를 해결하기 위해 

클라이언트 프로그램에서의 보안기능을 제공하는 방

식으로 프레임워크는 크게 기능을 인증, 탐지, 액션으

로 구성하고, 사용자에 대한 보안을 다룸으로써 사용

자 보안이 강화된 SNS접속 클라이언트 프로그램이 

가능하다. 

SNS에 사용자 인증을 하기 위해서는 기본적으로 

아이디와 패스워드를 이용하지만 그전에 생체인식이

나 [그림 6]과 같이 네트워크 연결 상태를 이용하여 
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[그림 6] 네트워크 연결을 이용한 인증 예

[그림 8] 입력패턴 탐지의 정책설정

프레임워크에서 SNS접속을 제어할 수 있다.

제안 프레임워크 실행 시에는 사용자에 대한 탐지

들과 액션들에 의해 제안하는 프레임워크가 제어가 되

며, 제안하는 프레임워크의 구성인 인증, 탐지, 액션

에 대한 설명은 [표 2]와 같다. 

방 법 내 용

인증

아이디와 

패스워드

가장 널리 알려진 방식으로 아이디와 패

스워드를 이용한 인증

생체인식
카메라를 통한 얼굴인식이나 손금, 진동

에 의한 촉감 등을 이용한 인증

네트워크 

연결 

블루투스 나 Wi-Fi의 MAC 주소를 미

리 등록시키고 해당 네트워크 기기 사용 

시 인증

탐지

입력패턴
사용자가 작성하는 글의 입력 패턴을 가

지고 탐지

행동패턴

사용자가 지정해놓은 시간외에 사용 시 

탐지나 사용자의 SNS에서의 행동인 글 

작성과 사진 첨부 중의 우선순위 탐지

위치인식

위치 기반으로 하는 SNS에 해당하는 

기능으로 갑작스러운 이동이나 허용되

지 않은 장소 탐지

액션

프로그램 

잠금

인증실패나 부적절한 행동 패턴 감지, 

인가되지 않은 위치인식시 사용자 프로

그램 잠금

알림
휴대폰 외에 이메일이나 다른 기기로 상

태 알림

[표 2] 프레임워크 구성설명

이외에도 보안과 관련된 요소들을 추가하여 개인정

보보안에 안전한 프레임워크를 구성할 수 있다.

본 연구에서는 프레임워크 구성 중 인증 방식으로

는 아이디와 패스워드를 이용한 방식과 탐지방법으로

는 입력 패턴을 이용한 탐지에 대해 구현한다.

3.2 입력 패턴 탐지

제안하는 입력패턴탐지는 [그림 7]과 같이 크게 정

책 설정 부분과 SNS에 글을 작성하는 부분으로 나뉘

어 사용자 입력에 대한 패턴을 탐지한다.

[그림 7] 입력 패턴 탐지 전체 흐름도

먼저 정책설정 부분은 사용자가 미리 개인정보를 

입력하고, SNS에 글 작성부분은 정책설정을 바탕으

로 개인정보에 해당하는 단어를 검출하는 부분으로 이

루어져있다. 입력 패턴을 감지하는 SNS의 글 작성의 

부분의 경우 사용자 로그인 후 글을 작성 한 뒤 전송 

버튼을 누르면 사용자가 입력한 단어 정책을 가지고 

해당 글을 검사하게 된다. 만약 작성한 글 중에 개인

정보에 해당하는 단어가 있으면 작성한 글은 SNS에 

전송되지 않고, 알림 창을 통해 검출한 단어들을 사용

자에게 알려주게 된다.

입력패턴 탐지의 정책 설정의 경우 [그림 8]과 같

이 사용자가 직접 입력하는 부분과 서버에서 정책 가
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이드라인을 받아 입력할 수 있도록 나눠진다.  

사용자가 직접 개인정보를 입력할 경우 중요한 개

인정보이지만 개인정보 입력 시 누락 할 수 있는 부분

이 발생할 수 있다. 따라서 사용자가 누락 할 수 있는 

개인정보들은 서버에서 개인정보보호 가이드라인을 

받아 해당 정보를 입력하고, 그 외 정책들은 사용자가 

직접 입력할 수 있게 설계하였다. 

서버에서 전달되는 개인정보보호 가이드라인은 사

용자가 누락할 수 있는 개인정보 형식만 알려주기 때

문에 서버에서 사용자에게 전달과정 중 외부에 유출 

시에도 사용자 개인정보는 안전하게 보호된다.

3.3 구현 결과

본 연구에서 제안하는 프레임워크를 구현하기 위해 

OpenAPI를 제공하는 SNS는 Facebook과 Twitter

를 대상으로 진행하였으며, 프레임워크 구현환경은 

[표 3]과 같다.

정책전달 

서버

OS Windows7

Language Java 1.7

클라이언트

단말기

OS Android 2.3.3

Platform Galaxy Tab

[표 3] 프레임워크 구현 환경

서버의 구성은 XML파일을 전송할 수 있는 파일전

송서버를 구성하였으며, 개인정보보호 가이드라인을 

전송하는 서버 없이도 동작이 가능하다.

단말기에서 서버 접속 시 [그림 9]와 같은 XML형

식으로 이루어진 개인정보보호 가이드라인을 서버로

부터 전달받게 된다.  

[그림 9] 개인정보보호 가이드라인 전달 XML

 

서버에서 전달받은 XML형식의 개인정보보호 가이

드라인 내용은 사용자가 누락할 수 있는 개인정보보호 

항목에 해당하며 단말기 데이터베이스에 저장되어지

고 사용자에게는 리스트 구조로 보이게 된다.

서버에서 받은 개인정보보호 가이드라인 리스트의 

단어를 선택 시 [그림 10] 왼쪽과 같이 사용자가 자신

의 개인정보를 입력하게 되고, 개인정보보호 가이드라

인에 없는 항목은 [그림 10] 오른쪽과 같이 사용자가 

직접 추가 단어를 입력한다.  

[그림 10] 서버 및 사용자 단어설정 화면

SNS에 전송될 글을 작성 후 확인버튼을 누르게 되

면 작성한 글이 바로 SNS에 전송되는 것이 아니라 

단말기 데이터베이스에 들어있는 개인정보보호 가이

드라인 항목과 사용자가 작성한 글을 비교하게 되고 

사용자가 지정한 개인정보에 위반된 항목이 있을 경우 

해당단어를 검출하게 된다.

[그림 11] 단어 검출 화면

검출된 내용은 [그림 11]과 같이 사용자에게 알려

주게 되는데, 사용자 선택에 따라 Yes버튼을 누르면 

SNS에 전송을 하게 되고, Close버튼을 누르면 다시 

글쓰기 창으로 돌아감으로써 주요 개인정보에 대한 보

호가 가능하다.
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어플리케이션 

이름
로그인 방법 개인정보 접근방법 특화기능

모바일 

지원

TweetDeck 아이디와 패스워드 SNS서비스별 해당 홈페이지에 접속
트윗 예약,

상대방 글 필터링
지원

Liptwit 아이디와 패스워드 SNS서비스별 해당 홈페이지에 접속
간단한 친구 추가 및 삭제,

 스킨제작 기능
미지원

Mixero 아이디와 패스워드 SNS서비스별 해당 홈페이지에 접속
지정된 스킨 변경기능과 

편리한 그룹관리
미지원

Seesmic 아이디와 패스워드 SNS서비스별 해당 홈페이지에 접속
플러그인을 통한 SNS 

확장성 제공
지원

RockMelt 아이디와 패스워드 SNS서비스별 해당 홈페이지에 접속 웹브라우저 형태 미지원

제안한 

프레임워크 

아이디와 패스워드, 

생체인식, 네트워크 연결 등

SNS서비스별 해당 홈페이지에 접속, 

직접적인 개인정보관리

개인정보 글 탐지 및 

필터링, 직접적인 

개인정보관리,

지원

[표 4] 제안한 프레임워크와 클라이언트 프로그램 평가

IV. 성능 평가

본 연구에서 구현하고 제안하는 프레임워크는 아이

디와 패스워드 인증과 사용자가 지정한 입력패턴 탐지

를 통해 개인정보 노출이 있는 글을 작성 시에도 사용

자에게 알림으로써 직접적인 개인정보 관리가 가능해

졌다. 또한, 앞에 소개한 TweetDeck, Liptwit등 

과 같은 OpenAPI를 이용한 SNS접속 클라이언트 

프로그램 보다 사용자 개인정보 노출측면에서 효과적

임을 알 수 있다. 즉, 제안하는 프레임워크를 활용하

면 SNS에서 제공하는 개인정보보안이 취약할지라도 

제안한 프레임워크를 통해 [표 4]와 같이 보안요소를 

적용시킬 수 있음을 확인하였다. 

본 연구에서 제안한 프레임워크 중 아이디와 패스

워드를 사용하고 사용자가 지정한 입력패턴에의 한 탐

지는 다음과 같은 장점을 가진다.

1) 사용자가 무의식적으로 작성할 수 있는 개인정

보보안에 대해 강화되었다.

2) 개인정보를 사용자가 직접 관리가 가능해졌다.

3) 서버에서 전달되는 개인정보보호 가이드라인을 

통해 사용자가 누락 할 수 있는 개인정보 항목

을 줄일 수 있다.

 

V. 결  론

본 연구에서는 OpenAPI기반 SNS 환경에서 개

인정보보안에 대한 프레임워크를 제안하였고, 사용자

가 지정한 입력패턴 탐지에 대해 구현하였다. 제안한 

프레임워크는 언제 어디서나 다양한 기기를 사용하는 

유무선 환경에서 복합적으로 사용이 가능하다.

본 연구에서 제안한 프레임워크 중 아이디와 패스

워드를 이용하는 인증방법과 사용자가 지정한 입력패

턴 탐지방법은 사용자의 개인정보 노출위험이 있는 글

을 작성할 경우 사용자에게 미리 알려준다. 그러므로 

SNS에 올리는 글에 대한 사용자의 주요 개인정보를 

최소화 시키고 개인정보를 직접관리 할 수 있는 장점

이 있다. 하지만 이번 연구에서 구현한 아이디와 패스

워드 인증과 사용자 지정 입력패턴 탐지는 단순히 사

용자가 설정한 단어에 의해서 개인정보보안이 이루어

지고 있다. SNS에 글을 작성하다 보면 같은 의미의 

단어라도 다르게 쓰일 수 있고, 다른 의미라도 같은 

단어로 사용될 수 있다. 따라서 사용자가 직접 지정한 

단어검사 보다는 온톨로지를 기반으로 하는 자연어 검

색 기술을 이용 것보다 효율적인 개인정보보호가 가능

하다. 즉, 프레임워크의 보안 모듈을 구성 할 때, 현재 

나와 있는 개인정보보호기술을 활용하면, 이번 연구에

서 구현한 사용자지정 입력패턴 개인정보보호 보다 더 

효과적인 프레임워크를 만들 수 있을 것이다.

향후 연구로는 각각의 모듈별 암호화 기법을 추가

한 확장 프레임워크를 제안하고 SNS에 대한 현실적

인 보안정책에 대해 연구한다.
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