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요   약

프록시 재암호화 기법은 데이터를 재암호화 하는 과정에서 평문이 노출되지 않는 장점이 있다. 이 기법은 최근 클

라우드 컴퓨팅, 모바일 오피스 등 서버를 이용하는 환경에서 저장된 데이터를 안전하게 공유하기 위한 기법으로 각광

받고 있다. 하지만 기존 기법은 재암호화 키를 반복적으로 사용할 수 있어 재암호화 오남용 문제가 발생한다. 이를 해

결하기 위해 조건부 프록시 재암호화 기법이 제안되었지만 조건값의 수만큼 재암호화키를 생성해야하는 부담이 있다. 

본 논문에서는 재암호화 키 생성 측면에서 효율적인 조건부 프록시 재암호화 기법을 제안하였다. 제안하는 기법은 조

건값의 사용을 암호화와 복호화 과정으로 제한하여 조건값이 많아지더라도 재암호화 키를 추가로 생성하지 않아도 되

는 장점이 있다. Weng 등의 기법이 재암호화 키 생성에 따른 시간 복잡도가 인 것에 비해, 제안하는 기법은 

의 시간 복잡도를 가진다. 또한, 제안하는 기법은 선택적 암호문 공격에 안전하도록 설계되었다.

ABSTRACT

Proxy re-encryption scheme has advantage where plaintext does not get exposed during re-encryption process. This scheme 

is popular for sharing server-saved data in case of cloud computing or mobile office that uses server to save data. Since 

previous proxy re-encryption schemes can use re-encryption key over and over again, it may abuse re-encryption. To solve this 

problem, conditional proxy re-encryption scheme was proposed. But, it is computationally expensive generate the same number 

of re-encryption key with the number of condition values. In this paper, we propose an efficient conditional proxy 

re-encryption scheme in terms of re-encryption key generation. The proposed scheme uses only encryption and decryption 

process. Therefore it has advantage to generate one re-encryption key for one person. The proposed scheme is secure against 

chosen-ciphertext attack. 
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I. 서  론

프록시 재암호화는 사용자 A의 공개키로 암호화된 

암호문을 사용자 B의 개인키로 복호화할 수 있도록 

암호문을 변환하는 기법이다[5]. 프록시는 재암호화

키를 이용하여 암호문을 재암호화 하며, 이 과정에서 

기존의 암호문을 복호화 하지 않고 암호문을 변환할 

수 있으므로 프록시는 평문이나 A의 개인키를 알지 

못한다는 장점이 있다. 

최근 클라우드 컴퓨팅, 스마트 오피스 등 서버를 통

해 데이터를 저장하고 공유하는 환경이 많아지고 있

다. 이러한 환경은 비용 절감의 측면에서 큰 장점을 

지니게 되지만, 모든 데이터가 서버에 저장된다는 점

은 보안 측면에서 단점으로 작용할 수 있다[1][2]. 서

버에는 다양한 형태의 데이터가 저장되게 되는데 특

히, 개인정보, 기업정보 등 적절한 보호기법을 적용해

야 하는 민감한 데이터도 서버에 저장될 수 있다. 사

용자는 데이터를 전송 및 저장하는 과정에서 민감한 

데이터가 악의적인 외부 공격자에게 노출되는 것을 막

기 위해 이를 암호화 한다. 적절한 암호기법으로 데이

터를 암호화 하면, 외부 공격자가 데이터를 획득하더

라도 이를 복호화할 수 없으므로 안전하다. 데이터를 

공유하기 위한 기법으로는 그룹키, 속성기반 암호화 

등 다양한 기법을 적용할 수 있지만, 가장 간단한 예

로 암호화된 데이터를 복호화하여 다른 사용자의 키로 

암호화한 후 전달하는 방법이 있다. 이 방법을 사용하

면 암호문을 복호화하여 다시 암호화하는 과정에서 평

문이 드러나므로 서비스 제공자에 의한 데이터의 노출

은 막을 수 없다. 데이터의 소유자가 공유하고자 하는 

사용자의 키로 데이터를 암호화하여 전송할 수 있지만 

소유자가 부재일 경우 공유가 불가능하고, 공유 대상

이 많을 경우 소유자가 암호화를 여러번 수행해야 한

다는 단점이 있다. 프록시 재암호화기법은 이러한 환

경에 대한 하나의 해결책이 될 수 있다[8]. 소유자는 

다른 사용자에 대한 재암호화 키를 생성하여 서버에 

저장하고, 공유하고자 하는 파일을 암호화하여 서버에 

저장하면, 서버는 다른 사용자의 요청에 의해 데이터

를 재암호화 하여 전송한다. 이 경우, 데이터 소유자

는 자신의 키를 이용하여 데이터를 암호화한 후 서버

에 전송하면 된다. 재암호화에 필요한 연산은 서버에 

위임할 수 있으며, 공유를 위해 데이터를 재암호화하

는 과정에서 서비스제공자가 원본 데이터를 확인할 수 

없으므로 내부 공격자에게도 안전하다는 장점이 있다. 

1997년 Mambo 등[6]에 의해 암호문의 복호 권

한을 위임하는 방식이 제안되었다. Mambo 등의 기

법은 A의 공개키로 암호화된 암호문을 B에 대한 암호

문으로 변환한다. 하지만, A만 암호문을 변환할 수 있

기 때문에 A가 다른 사용자들에 대한 암호문을 생성

하는 단순한 방법과 차이가 없다. 1998년 Blaze 등

은 사용자가 암호화된 데이터와 재암호화 키를 프록시

에게 전달하면, 프록시가 이들을 이용하여 재암호화를 

수행하는 방식을 제안하였다[7]. 이 기법은 A의 개인

키와 B의 개인키를 이용하여 재암호화 키를 생성하기 

때문에 개인키를 공유해야 하는 문제가 발생한다. 또

한, 프록시와 B가 공모하면 다른 사용자의 재암호화 

키를 생성할 수 있다. 2005년 Ateniese 등은 A의 

개인키와 B의 공개키를 결합하여 재암호화 키를 생성

하는 프록시 재암호화 기법을 제안하였다[8]. 이 기법

은 재암호화 키를 생성하기 위해 개인키를 공유하지 

않으며, 프록시와의 공모를 통해 다른 사용자의 재암

호화키 생성을 방지할 수 있다. 

지금까지의 프록시 재암호화 기법은 발행된 재암호

화 키를 통한 재암호화를 제어할 수 없다. 즉, A가 B

를 위한 재암호화 키를 발행한다는 것은 A의 모든 암

호문을 B의 암호문으로 재암호화할 수 있다는 것을 

의미한다. 이는 재암호화 발행 이전의 모든 암호문뿐

만 아니라 발행 이후의 모든 암호문을 포함한다. 이러

한 문제를 해결하기 위해 2011년 Weng 등은 조건값

을 통해 재암호화를 제어할 수 있는 조건부 프록시 재

암호화 기법(Conditional Proxy Re-encryption, 

CPRE)을 제안하였다[9]. CPRE 기법은 데이터 소

유자가 조건값을 생성하여 재암호화 키 생성과정과 데

이터 암호화 과정에서 생성한 조건값을 입력한다. 그

러면, A가 발행한 암호문과 같은 조건이 포함된 재암

호화 키를 사용하였을 때에만 원하는 결과를 얻을 수 

있다. A는 데이터를 암호화할 때마다 다른 조건값을 

입력함으로써 동일한 재암호화 키가 반복적으로 사용

되는 것을 방지할 수 있다.이 기법을 사용하면 재암호

화의 오남용 문제를 막을 수 있고, 조건값을 통해 복

호화 권한을 제어할 수 있다. 하지만, 이 기법은 한 조

건값에 대해 재암호화 키 한 개가 필요하다. 조건값을 

변경할 때마다 재암호화 키를 새로 발급해야 하므로 

결과적으로 재암호화키 생성 및 유지 측면에서의 오버

헤드가 많이 발생하게 된다. 

본 논문에서는 암호화, 복호화 과정에서만 조건값

이 필요한 CPRE 기법을 제안한다. 제안하는 기법은 

조건값을 사용하여 재암호화의 오남용을 방지할 수 있

으며, 재암호화키를 최초 1회만 생성한다. 조건값이 
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바뀌더라도 재암호화 키를 다시 생성할 필요가 없으므

로 이전 기법에 비해 조건값을 통해 복호화 권한을 효

율적으로 제어할 수 있다. 논문의 구성은 다음과 같

다. 2장에서 관련 연구에 대해 살펴보고 3장에서 제안

하는 기법에 대해 서술한다. 4장에서 제안하는 기법을 

분석한 후, 5장에서 결론을 맺는다. 

II. 관련 연구

2.1절에서는 논문에서 사용하는 표기법과 기반 지

식에 대해 서술한다. 

2.1 표기법과 기반 지식

[표 1]은 이 논문에서 사용하는 표기법을 나타낸

다.

표기 내용

 k-bit 소수

 를 위수로 갖는 군

  를 위수로 갖는 순환군

 겹선형 쌍함수,   ×→
 사용자의 공개키/개인키 쌍

 메시지

 조건값

 의 암호문


 조건값 w가 포함된 의 암호문

→ →로의 재암호화키

→
 조건w일 때 →로의 재암호화키

 에 속하는 임의의 값

 에 속하는 임의의 값

 에 속하는 임의의 값

 해쉬 함수, →
 해쉬 함수, →

 해쉬 함수, →

 해쉬 함수, →

 해쉬 함수, →

[표 1] 표기법

2.1.1 겹선형 맵(Bilinear Maps) [12]

와 가 같은 위수를 갖는 곱셉 순환군일 때, 

  ×→는 다음을 만족해야 한다.

•Bilinearity

∀∈∀∈에 대해서 



 

를 만족해야 한다.

•Non-degeneracy

∈에 대해서 ≠를 만족해야 한다.

•Computability

∀∈에 대해 를 효율적으로 계산하

는 알고리즘이 존재한다.

결정적 겹선형 디피-헬만 가정 (Decisional 

Bilinear Diffie-Hellman assumption) [13]

순환군  에서 DBDH문제란 

∈×일 때, 알 수 없는 ∈에 

대해  를 만족하는 를 찾는 것을 말한다. 

다항시간 알고리즘을 B, 공격자의 이득을 라 할 때, 

이 둘의 관계는 다음과 같아야 한다.

    
       ≥

이 때, 확률 은 각각 에서 를 임의로 선

택할 확률과 에서 임의로 를 선택할 확률이며, 에

서 임의의 비트를 소비할 확률을 말한다. 순환군

에서 DBDH가정은 공격자가 DBDH문제를 

해결하기 위해 를 계산할 때 얻는 이득이 최소 보

다 커야 한다는 것이다.

2.2 Blaze 등의 기법 [7] 

1997년 Mambo가 암호문의 복호 권한을 위임하

는 방식을 제안한 후, 이 기법이 A만 암호문을 변환할 

수 있다는 점을 개선하여 프록시가 재암호화를 수행할 

수 있도록 설계하였다. 프록시 역할은 연산 능력이 있

는 사용자 또는 서버가 수행할 수 있으며, 프록시는 

재암호화 키로 A의 암호문을 재암호화 함으로써 B의 

암호문으로 변환할 수 있다. Blaze 등의 기법은 

Elgamal 암호시스템에 기반을 두고 있으며, 다음과 

같이 구성된다.

∙키 생성: 사용자 A에 대한 공개키/ 개인키 쌍을 

생성하기 위해 ∈를 선택하고,   
 

  로 설정한다. 

∙재암호화 키 생성: A는 B로부터 B의 개인키 를 

전송받아 A와 B사이의 재암호화 키를 생성한다. 

→  ․  
∙암호화: A는 ∈를 선택하고, 다음과 같이 m

을 암호화한다.

  
 ․  

∙재암호화: 프록시는 전달받은 를 →로 재
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암호화 한다. 

  
 ․  →

  ․  ․
  ․  

 

∙복호화: B는 를 자신의 개인키로 복호화한

다.

   



 ․

Blaze 등의 기법은 A와 B의 개인키를 이용하여 

재암호화 키를 생성하므로 A의 암호문을 재암호화하

여 B의 암호문으로 변환할 수 있으며, 반대로 B의 암

호문을 재암호화하여 A의 암호문을 생성할 수도 있

다. 프록시 재암호화 기법이 이러한 양방향성을 가지

기 위해서는 재암호화 키를 두 사용자의 개인키를 이

용하여 생성하여야 한다. 이는 개인키의 전달 및 공유 

문제로 이어진다. 또한, 재암호화 키의 생성과정이 

TTP (Trust Third Party)에 의해 안전하게 수행

되었다고 가정하더라도 프록시와 B가 공모하여 B가 

재암호화 키를 획득하면 B는 재암호화 키로부터 A의 

개인키를 추출할 수 있다. 

2.3 Ateniese 등의 기법 [8]

2005년 Ateniese등은 일방향성을 가지는 프록시 

재암호화 기법을 제안하였다. 일방향성을 위해 암호화 

단계를 1레벨 암호화와 2레벨 암호화로 나누어 설계

하였다. 데이터 소유자는 데이터가 재암호화 되는 것

을 원하지 않을 경우 1레벨 암호화를 사용한다. 재암

호화를 통해 복호 권한의 위임을 허용하는 경우 2레벨 

암호화를 사용한다. A의 2레벨 암호문을 →로 

재암호화 하면 B의 1레벨 암호문이 되며, 이 특성 때

문에 암호문을 반복적으로 재암호화 할 수 없다. 2레

벨 암호문을 1레벨 암호문으로 변경하기 위해 겹선형 

맵을 사용한다. Ateniese 등의 기법은 다음과 같다.

∙키 생성: 사용자 A에 대한 공개키/ 개인키 쌍을 

생성하기 위해 ∈를 선택하고,   
 

  로 설정한다. 

∙재암호화 키 생성: A는 B의 공개키 를 전송받

아 A와 B사이의 재암호화 키를 생성한다. 

→  
∈

∙1레벨 암호화: A는 ∈를 선택하고, 다음과 

같이 ∈을 암호화한다. 1레벨 암호문은 

를 소유하고 있는 사용자만 복호화할 수 있다.

  
 ․,  

∙1레벨 암호문의 복호화: A는 다음과 같이 1레벨 

암호문을 복호화할 수 있다.

  
 ․


․

∙2레벨 암호화: 데이터의 재암호화를 허용하는 경

우, 2레벨 암호화를 사용한다. A는 ∈를 선

택하고, 다음과 같이 ∈을 암호화한다. 

  
 ․

∙재암호화: 프록시는 전달받은 를 →로 재

암호화 한다. 

  
 ․로부터 

→   
  을 계산한다. 

는 다음과 같다.

  
․ 

∙재암호화 된 암호문의 복호화: B는 를 전달받

아 다음과 같이 복호화할 수 있다.

  
․로부터 

․
이 된다.

Ateniese 등의 기법은 와 를 이용하여 

→를 생성하므로 사전에 개인키를 공유하지 않아

도 된다. A의 2레벨 암호문을 재암호화하면 B의 1레

벨 암호문이 되므로 B는 이를 다시 재암호화할 수 없

다. →로는 A의 암호문만 재암호화할 수 있으며, 

B의 암호문은 재암호화할 수 없어 일방향성을 갖는

다. 프록시는 로부터 를 계산할 수 없으며, 이

를 이용하여 다른 사용자의 재암호화키 역시 생성할 

수 없다. 따라서, 프록시는 단순히 재암호화 기능만 

수행할 수 있다. 또한, 프록시와 B가 공모하더라도 A

의 개인키를 알아내는 것은 어렵다. 

2.4 Weng 등의 기법 [9]

Ateniese 등의 기법이 암호학적인 측면에서 이전 

기법들에 비해 상당히 안전하지만 A가 →를 발

행하게 되면 A의 모든 암호문을 B의 암호문으로 재암

호화할 수 있다는 문제가 발생한다. A가 →생성

에 사용한 자신의 개인키 로 암호화한 모든 암호문

은 B의 암호문으로 재암호화할 수 있게 된다. 이러한 

재암호화 오남용 문제를 해결하기 위해 2009년 

Weng 등은 조건부 프록시 재암호화 기법(Condi-

tional Proxy Re-Encryption)을 제안하였다. 
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CPRE 기법은 A가 추가적으로 조건값을 생성하여 이

를 암호화와 재암호화키 생성 과정에 사용한다. A가 

조건값 을 생성하여 →
 를 발행하면, 프록시는 

이 포함된 A의 암호문 
만 정상적으로 재암호화

할 수 있다. Weng 등의 기법은 다음과 같다.

∙키 생성: A에 대한 공개키, 개인키 쌍 생성을 위해 

∈를 선택하고   
   로 설정한다. 

∙재암호화 키 생성: A는 B의 공개키  를 전송

받고 ∈를 선택한 후, 조건값 일 때 B에 

대한 재암호화키를 다음과 같이 생성한다.

→
   

   
 ․․   

  


∙1레벨 암호화: A는 ∈를 선택하고, 다음과 

같이 ∈을 암호화한다.



   

  ․   ․ ․․
․ 


⊕ 
 ․

∙1레벨 암호문의 복호화: A는 다음과 같이 를 

복호화할 수 있다.

 ․ ․


⊕


  를 확인하여 같을 경우 결과는 이 

되며, 다를 경우 ⊥가 된다.

∙2레벨 암호문: 재암호화가 가능한 2레벨 암호문

은 다음과 같이 생성된다.


   

 ․  
⊕  

 

∙재암호화: 프록시는 재암호화키를 이용하여 A의 

2레벨 암호문을 B의 1레벨 암호문으로 변경할 

수 있다.



․  

  





 ․   ․ ․․
․ 


⊕
 ․

∙재암호화된 암호문의 복호화: B는 를 전송받

아 다음과 같이 복호화 할 수 있다.


 







⊕


  를 확인하여 같을 경우 결과는 이 되

며, 다를 경우 ⊥가 된다.

Weng 등의 기법은 조건값을 통해 복호권한의 위

임을 제어할 수 있지만 조건값의 개수만큼 재암호화

키를 생성해야 한다. 예를 들어, A가 B에 대해 두 조

건을 할당하면 프록시는 B에 대해 →
 →

  

두 개의 재암호화 키를 유지해야 한다. 이는 사용자와 

조건값이 많아질수록 서버에 대한 큰 부담이 될 수 있

다.

III. 제안하는 기법

기존 Weng등의 기법이 조건값을 통해 재암호화 

오남용 문제를 적절히 해결하였지만, 한 사용자에 대

한 재암호화 키를 조건값의 수 만큼 생성해야 되는 부

담이 있다. 본 절에서는 재암호화키 생성의 측면에서 

효율적인 조건부 프록시 재암호화 기법을 제안한다. 

재암호화 키에 조건값을 포함시키면 Weng 등의 기법

과 같이 조건값의 수 만큼 재암호화 키를 생성해야 하

며, 프록시가 조건값을 알 때에만 재암호화가 가능하

도록 설계하면 재암호화 키를 한번만 생성해도 되지만 

조건값을 아는 프록시가 이를 남용할 수 있게 되는 문

제가 있다. 따라서, 제안하는 기법에서는 조건값이 필

요한 부분을 암호화, 복호화 과정으로 제한한다. 이를 

통해 얻을 수 있는 이점은 데이터를 생성하는 각 사용

자가 전송 대상의 재암호화 키를 한번만 생성하면 된

다는 점이다. 따라서 각 사용자는 암호문 생성 시 다

른 조건값을 사용함으로써 복호 권한을 제어할 수 있

게 된다. 조건값은 해쉬함수에 의해  순환군으로 

사상되므로 조건값의 선택에 제약이 없다. 

3.1 제안하는 기법의 설계

제안하는 기법 역시 1레벨 암호화와 2레벨 암호화

로 구성되며, 선택적 평문 공격에 안전하도록 설계하

였다. 

∙키 생성: A에 대한 공개키, 개인키 쌍 생성을 위

해 ∈를 선택하고   
   로 설정한

다. 

∙재암호화 키 생성: A는 B의 공개키  를 전송

받고 ∈를 선택한 후, 조건값 일 때 B에 

대한 재암호화키를 다음과 같이 생성한다.
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→
   

  
 ․․  

  


∙1레벨 암호화: A는 ∈를 선택하고, 다음과 

같이 ∈을 암호화한다.



   

  ․   ․ ․․
․


⊕ 
 ․

∙1레벨 암호문의 복호화: A는 다음과 같이 를 

복호화할 수 있다.

 ․ ․


⊕


  를 확인하여 같을 경우 결과는 이 

되며, 다를 경우 ⊥가 된다.

∙2레벨 암호문: 재암호화가 가능한 2레벨 암호문

은 다음과 같이 생성된다.


   

 ․  
⊕   

 

∙재암호화: 프록시는 재암호화키를 이용하여 A의 

2레벨 암호문을 B의 1레벨 암호문으로 변경할 

수 있다.



․  


  




 ․  ․․
․ 


⊕ 
 ․

∙재암호화된 암호문의 복호화: B는 
를 전송받

아 를 갖고 있을 경우, 다음과 같이 복호화 할 

수 있다.


 ․ ․






⊕


  를 확인하여 같을 경우 결과는 이 

되며, 다를 경우 ⊥가 된다.

3.2 조건값의 전달

제안하는 기법을 이용하여 데이터를 공유하기 위해

서는 데이터 소유자인 A가 공유 대상인 B에게 조건값

을 전달하여야 한다. 결국, 기존 프록시 재암호화 기

법에 비해 하나의 키를 더 사용하는 셈이 된다. A가 

재암호화 키를 생성하기 위해서는 B의 공개키를 받아

야 한다. B의 공개키로 조건값을 암호화하여 전달하

면 되므로 조건값 전달의 측면에서는 큰 문제가 되지 

않는다. 그러면 결국 사용자 간 대칭키를 확립하여 데

이터를 전송하는 간단한 방법에 비해 CPRE 기법을 

사용하였을 때 어떤 장점이 있는가가 중요하다. 장점

은 다음과 같다.

•부재시에도 파일의 공유가 가능하다. 대칭키 방

식을 사용하면 A가 다른 사용자의 요청이 있을 때마

다 데이터를 다시 암호화 하여 전송해야 한다. 클라우

드와 같이 공용 스토리지를 사용하는 환경에서는 이러

한 방법이 비효율적일 수 있다. CPRE기법을 사용하

면 암호화된 데이터를 스토리지를 통해 공유할 수 있

으며, A가 부재중인 상황에서 공유가 가능하다.

•재암호화 비용을 서버에게 위임할 수 있다. 일반

적으로 프록시 재암호화 기법에서 프록시는 연산 능력

을 가진 사용자 또는 서버가 수행할 수 있다. 서버는 

재암호화를 수행하여 데이터 공유를 지원할 수 있으

며, 서버가 재암호화 과정을 수행하더라도 평문이 드

러나지 않으므로 안전하다.

•데이터 소유자는 한번의 암호화만 수행한다. 데

이터 소유자는 공유하고자 하는 대상이 가진 조건값을 

이용하여 데이터를 암호화한다. 재암호화 과정은 서버

가 수행하므로 사용자는 연산량 측면에서 효율적이다. 

이는 동일한 데이터를 공유하는 사용자가 많아질수록 

증가한다.

•조건값의 제약이 없다. 조건값을 통해 여러 기능

을 추가할 수 있다. 예를 들어, 해쉬 체인을 생성하여 

그 값들을 조건값으로 사용하면 계층적 복호권한을 부

여할 수 있다. 또한, 타임스탬프를 사용하여 유효기간

을 설정하는 것도 가능하다. 최근에는 조건값을 속성

기반 암호화를 사용하여 생성하는 기법도 제안되었다

[14].

IV. 분  석

본 절에서는 제안하는 기법을 안전성과 효율성 측

면에서 분석한다. 안전성 분석은 조건값의 사용과 선

택적 평문 공격에 대해 고려한다. 

4.1 안전성

4.1.1 선택적 암호문 공격에 대한 안전성

제안하는 기법이 선택적 평문 공격에 대한 안전성

을 가지기 위해서는 다음의 세 가지 조건을 만족해야 
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한다. 

•2레벨 암호문이 유효하다는 것은 공개적으로 검

사할 수 있어야 한다. 그렇지 않을 경우, [11]에서 제

시한 공격에 취약할 수 있다.

•공격자는 2레벨 암호문을 악의적으로 조작할 수 

없어야한다.

•1레벨 암호문 역시 공격자가 악의적으로 조작할 

수 없어야 한다. 

제안하는 기법은 Weng 등의 기법을 기반으로 설

계하였으며, 선택적 평문 공격에 강건하기 위해 적용

한 방법들을 그대로 따른다. Weng 등의 기법이 선택

적 평문 공격에 안전함을 증명하였으므로, 제안하는 

기법은 동일한 안전성을 가진다. 제안하는 기법의 선

택적 평문 공격에 대한 안전성은 DBDH 가정에 기반

하며, DBDH의 복잡도에 의해 안전하다. 재암호화 

키는  로 구성되며, 에 
 ․  



을 포함함으로써 과 가 연관성을 가지도록 설계

한다. 이러한 방법을 통해 제안하는 기법이 선택적 평

문 공격에 대해 안전성을 가질 수 있다[9].

4.1.2 조건값에 대한 안전성

제안하는 기법에서는 조건값을 사용하여 복호 권한

의 위임을 제어한다. 수신자에 대한 재암호화 키를 발

급하였더라도 수신자가 조건값을 알지 못하면 데이터

를 복호화 할 수 없다. 제안하는 기법을 사용하는 환

경에서 재암호화 키를 발급받은 대상이 조건값에 대한 

전사공격을 통해 평문을 얻는 경우를 고려해야 한다. 

충분한 길이의 조건값을 사용함으로써 조건값이 전사

공격에 안전성을 가질 수 있다. 

4.2 효율성 

제안하는 기법은 조건부 프록시 재암호화 기법을 

기반으로 설계하였다. 따라서, 논문에서 제시한 이전

의 프록시 재암호화 기법에 비해 기능적으로는 뛰어나

지만 효율성은 떨어진다. 암호화에 드는 비용만 보더

라도 Blaze 등의 기법[7]은 지수연산을 기반으로 하

고 있고, Atenese 등의 기법[8]은 페어링 연산을 기

반으로 하지만 미리 계산할 수 있다는 장점이 있다. 

이에 비해 제안하는 기법은 조건값을 위한 추가 메시

지와 페어링을 기반으로 하고 있으므로 이전 기법에 

비해 효율성 측면에선 뛰어나다고 할 수 없다. 하지

만, 제안하는 기법은 조건값을 통해 이전 프록시 재암

호화 기법에서 발생하는 재암호화키 오남용 문제를 해

결한다. 또한, Weng 등의 기법[9]이 조건값의 수 만

큼 재암호화 키를 생성해야하므로 재암호화 키 생성에 

대한 시간 복잡도는  (은 조건값의 수) 이지만, 

제안하는 기법은 조건값과 재암호화키가 무관하므로 

시간 복잡도는 이 된다. 

제안하는 기법은 서버를 통하여 데이터를 공유할 

때 보다 뛰어난 효율성을 기대할 수 있다. 많은 비용

이 드는 재암호화 과정을 서버에게 위탁함으로써 사용

자는 재암호화 연산에 드는 비용을 줄일 수 있다. 실

제로 파일 공유가 빈번하게 이루어지는 환경에서 사용

자는 데이터를 암호화하여 서버에 전송하는 것만으로 

역할을 다 하게 된다. 사용자가 데이터 공유 요청을 

많이 받더라도 이를 위해 필요한 연산은 서버가 수행

하므로 사용자의 부담을 덜어줄 수 있다. 이전에 제안

된 프록시 재암호화 기법들 역시 같은 장점을 가지지

만, 제안하는 기법은 재암호화키의 오남용 문제를 해

결한다는 점에 의미가 있다. 따라서, 이러한 부분들을 

고려하였을 때, 제안하는 기법의 연산량 오버헤드는 

충분이 납득할 수 있는 수준이다. 

V. 결  론

본 논문에서는 프록시 재암호화 기법의 흐름에 대

해 살펴보고 중요한 몇가지 기법에 대해 분석하였다. 

기존 프록시 재암호화 기법에서 재암호화 키를 통한 

반복적인 재암호화가 가능하다는 오남용 문제가 발생

함에 따라 이를 해결하기 위해 조건부 프록시 재암호

화 기법이 등장하였다. 이 기법은 조건값을 암호문에 

포함된 조건값과 같은 값을 가진 재암호화 키로만 재

암호화가 가능하므로 재암호화 오남용 문제를 완화할 

수 있다. 하지만 조건값이 바뀔 때 마다 재암호화 키

를 새로 생성해야 하는 문제가 있다. 제안하는 기법은 

암호화와 복호화 과정에서만 조건값을 사용하도록 설

계하여 재암호화 키를 반복적으로 생성해야 하는 문제

를 해결하였다. 조건값의 전달에 관한 문제를 생각해 

볼 수 있지만, 전달받은 공개키로 조건값을 암호화하

여 전송할 수 있으며, 기존 기법에 비해 다음과 같은 

장점이 있다. 첫째, 기존 기법과 동일하게 서버를 이

용한 재암호화가 가능하면서 재암호화키 오남용 문제

를 해결한다. 둘째, 조건값과 재암호화키는 무관하므

로 조건값의 개수가 많아지더라도 재암호화키를 추가

로 생성할 필요가 없다. Weng 등의 기법이 재암호화 

키 생성에 따른 시간 복잡도가 인 것에 비해, 제
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안하는 기법은 의 시간 복잡도를 가진다. 또한, 

제안하는 기법은 선택적 암호문 공격에 안전하게 설계

되었다. 
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