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요   약

주요 국가기반 산업분야에서 운용중인 제어시스템은 다양한 제어 기능을 수행하고 있으며,  최근 제어시스템에 가

해지는 다양한 위협이 가해지고 있는 실정이다. 제어시스템의 안전한 운용을 보증하기 위하여 제어시스템의 안전성을 

검증할 수 있는 보증방법의 개발이 절실히 필요하다. 본 연구는 제어시스템의 특성을 반영한 정보보안평가 절차 및 방

법론을 제시하고, 체크리스트로 구현을 통해서 절차 및 방법론의 효과성을 검증한다. 동 연구가 제시하는 제어시스템

의 정보보안 평가 절차 및 점검체크리스트는 제어시스템 운용자 및 보증 평가자가 제어시스템의 개발 과정 및 운용의 

안전성을 담보할 수 있는 보증 활동시에 사용할 수 있다. 

ABSTRACT

Industrial Control systems which are operated in the industrial infrastructure adopts the various functions and face various 

threats in these days. To assure the security of the industrial control systems, the security evaluation methodology should be 

necessarily developed. This study suggests the processes and methodology for evaluating control systems, verifies the 

effectiveness of processes and methodologies through development of security checklists. The results of the study will be 

utilized for operators, evaluators and obtainers of industrial controls and be basis for developing and assuring the industrial 

controls systems. 
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I. 서  론

주요기반시설을 관리하는 제어시스템(industrial 

control systems)이 폐쇄 네트워크(closed net-

work)에서 인터넷 기반 네트워크(Internet-based 

network)로 변화되면서 다양한 보안 위협 및 취약성

이 증가되고 있다. 국가주요기반시설을 제어하는 제어
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시스템이 사이버 공격이나 침해를 당하는 경우 안보, 

경제 및 국민생활에 막대한 피해를 일으킬 수 있어 국

가주요기반시설의 보안의 중요성이 강화되고 있다. 

제어시스템의 안전한 개발 및 운용을 위해서 제어

시스템 보안을 위한 다양한 보안대책이 제안되고 있

다. 제어시스템의 보안 대책의 효과적인 운영을 위하

여 제어시스템의 보안성에 대한 보증(security 

assurance)이 필요하고, 제어시스템의 보안성을 보

증할 수 있는 보안평가 절차 및 방법이 필요하다. 제

어시스템의 보안성 평가 절차 및 방법은 제어시스템의 

보증은 제어시스템 획득, 운용절차, 운용 정책 및 조



288 제어시스템 보안성 평가 방법에 관한 연구

직, 제어시스템을 구성하는 디바이스의 취약성 점검 

및 보안대책 수립, 제어시스템에 연동된 네트워크의 

안전성 평가 및 제어시스템 전체에 대한 위험 관리 등

을 포함할 수 있어야 한다. 제어시스템의 보안성 평가

와 일반 정보시스템의 보안성 평가와 유사한 측면이 

존재하지만, 제어시스템의 고유한 특성을 반드시 고려

해야 한다. 제어시스템은 환경, 구성 디바이스, 제어

시스템 연동 방식, 제어시스템이 오작동 발생할 수 있

는 파급력 등을 감안할 때, 현존하는 보안성 평가 절

차 및 방법론을 적용하기 어렵다. 따라서 제어시스템

의 획득 절차, 제어시스템의 운용 환경, 제어시스템의 

기능, 제어시스템의 시스템 특성, 조직 등을 고려한 

제어시스템의 보안성 보증을 위한 보안 평가 절차 및 

방법론의 연구가 필요하다. 따라서 본 연구는 제어시

스템의 획득절차, 운용 환경, 컴포넌트 기능, 컴포넌

트 특성 등에 적합한 정보보안 평가 프로세스 및 정보

보안 보증 체크리스트를 연구한다. 

본 연구가 제안하는 정보보호 평가 프로세스 및 체

크리스트는 제어시스템 정책 및 조직, 제어시스템 보

호프로파일, 제어시스템의 위험 관리 및 제어시스템을 

구성하는 각종 디바이스의 취약성 점검 체크리스트 등

을 포함한다. 

본 연구가 제안하는 제어시스템 보안 평가 방법론

은 제어시스템의 개발자, 운용자 및 보안 평가자 등이 

채용할 수 있으며, 본 연구의 결과는 제어시스템의 보

안성 보증을 위한 제어시스템의 보호프로파일 개발, 

보안대책 개발, 제어시스템의 취약성 점검 및 제어시

스템의 보안성 평가에 활용될 수 있다. 

본 연구는 구성은 다음과 같다. 2장은 제어시스템

의 디바이스 및 제어시스템의 구성을 고찰한다. 3장은 

제어시스템 특유의 취약성 및 보안 평가시 고려사항을 

제시한다. 4장은 제어시스템의 보안성 평가 프로세스

를 개발하고, 5장은 제어시스템 보안성 평가를 위한 

체크리스트를 제시한다. 

II. 제어시스템 특성 및 보안고려사항

2.1. 제어시스템의 특성

제어시스템은 필드로부터 운영되는 데이터와 센서

측정 결과를 수집하고, 정보를 표시하고, 지역·원격 

장비를 순차적 제어 명령을 수행한다. 제어시스템은 

장치마다 상호 연결 또는 외부 기기와 연결하여 각 장

치에 대한 원격 접근과 제어가 가능하고, 명령 및 조

작을 할 수 있는 양방향 통신서비스 환경을 구축한다. 

이러한 환경은 DSC(distributed control 

system) SCADA이다. DSC는 제어시스템으로 작

은 지역에서 하나의 프로세서나 플랜트에 적용된 시스

템이며, SCADA는 제어시스템의 일종으로 광역, 분

산된 동작을 수행하는 플랜트들에 적용하는 분산시스

템을 포함하는 광의의 용어이다[15]. 일반적인 제어

시스템의 구성은 다음 [그림 1]과 같다[15].

[그림 1] 제어시스템의 구성

제어시스템의 구조는 일반적인 컴퓨터 네트워크와 

다른 점이 존재하며[2][7], 이 차이점은 보안요구사

항에 영향을 미친다. 가장 큰 차이점은 시스템의 구성

이 광범위한 지역에 센서, 로봇, 제어기, 컴퓨터가 유

선, 무선, 인공위성을 통해 연결되고 있어 신호방식이 

디지털과 아날로그가 동시에 수용된다. 

2.2. 제어시스템 보안 평가시 고려사항

제어시스템은 일반적인 정보시스템과 많은 부분이 

상이하다. 제어시스템의 보안성 평가는 일반적인 보안

성 평가와 다르다. 특히 제어시스템의 보안 평가 기술

은 아직 초기 수준에 머물러 있으며, 대부분의 취약성 

평가는 정보시스템의 취약성 평가 절차를 따르고 있

다. 본 연구는 제어시스템 보안성 평가 방법론의 개발

을 위해 제어시스템 고유의 특성을 반영한 보안평가 

고려사항을 식별한다. 

2.2.1. 제어시스템의 취약성

첫째, 제어시스템의 보안위협과 취약점을 살펴본

다. 제어시스템의 구조는 특정회사의 제품을 주문제작

하여 다른 시스템과 연동하지 않고 독립적으로 구축 

및 운영을 한다. 그러나 최근 정보공유와 신속한 의사

결정을 통해 경쟁력 향상을 위하여 비즈니스 시스템과 

통합하여 운영이 되고 있다[2]. 
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비즈니스 시스템과의 통합은 제어시스템의 개발형 

시스템으로 전환이 요구되고, 따라서 폐쇄망으로 유지

되어 노출되지 않은 각종 취약점이 제어시스템에 전이

되어 위협이 증가하게 된다. 

제어시스템의 제어 네트워크는 성능, 안전성, 유연

성, 안전성 등에서 우수한 반면, 보안성은 취약하다. 

2.2.2. 네트워크 분리 문제

대부분의 제어시스템은 근본적으로 회사 공동 네트

워크 이전에 구축되거나 종종 분리되어 구축된다. 결

과적으로 IT관리자는 회사 공동 네트워크나 원격접속 

포인트를 통해서 자신의 제어 네트워크로 접근할 수 

없다는 가정 하에 운영된다. 그러나 실제 제어시스템 

네트워크와 회사 정보시스템은 핵심적인 정보관리상

의 이유로 종종 연결되어 운영된다[16]. 

원격지 접속이 필요하다는 요구사항은 많은 전력회

사의 제어시스템 엔지니어가 자사의 공동 네트워크상

에서 제어시스템을 모니터링하고, 제어가 가능하도록 

시스템을 연계한다.  

전력회사는 공동 네트워크와 제어시스템 네트워크

간 연계를 통해 회사 정책결정자가 운용 시스템으로

부터 핵심적인 데이터를 즉시 얻을 수 있도록 하였다. 

이러한 연동은 보안 위험에 대한 충분한 이해 없이 이

루어졌다. 사실, 전력회사의 공동 네트워크에 대한 보

안 정책은 위와 같은 접근을 통해 제어시스템에 대한 

승인되지 않은 접근이나 제어를 하는 것을 막을 수 없

다. 

2.2.3. 상이한 시스템 사이의 연동 문제

회사 공동 네트워크와 제어시스템간 연동을 위해서 

서로 다른 통신 프로토콜을 가진 시스템간 통합이 필

요하다. 통합은 두 개의 상이한 시스템간 데이터 통신

이 가능한 인프라를 구축하게 한다. 네트워크 기술자

는 통신의 복잡성으로 보안 문제를 해결하지 못하기

도 한다. 따라서 제어시스템을 타 네트워크의 승인받

지 않은 접근으로부터 보호하기 위해 설계된 접근제

어는 제대로 동작하지 못하게 한다. 원인은 일반적으

로 네트워크 관리자가 네트워크를 연결하는 핵심 접

근 포인트를 간과함으로 비롯된다. 비록 내부적으로 

방화벽과 침입탐지시스템, 강력한 패스워드의 효과적

이 조합은 제어시스템으로 들어오는 모든 진입점을 

보호할 수 없다.

2.2.4. 기타 네트워크 취약성 문제

회사 공동 네트워크와 제어시스템은 종종 연계 운

영된다. 따라서 제어시스템의 보안수준이 자사 공동 

네트워크의 보안수준과 같아진다. 탈규제에 따라 개방

접속에 대한 압력으로 공동 네트워크의 보안성은 급속

도록 취약해진다. [표 1]은 기타 보안 취약점을 요약

한다[6][7][8][9].

구분 취약점

정보노출 많은 정보는 단순한 쿼리를 통해 제공

불완전한 네트

워크 아키텍처

네트워크 아키텍처상의 설계가 잘못은 

제어시스템 문제로 발전 가능

실시간 모니터링 

부재

DDoS 등과 같은 공격에 대한 탐지 

및 복구 시스템 부재

[표 1] 기타 제어시스템 보안 취약점

III. 제어시스템 보안성 평가 방법론

3.1.1. 제어시스템 보안 평가 프로세스

일반 정보시스템을 대상으로 이루어지는 보안성 평

가 프로세스는 [그림 3]과 같다[3].

[그림 2] 사이버 보안성 평가 프로세스

제어시스템의 보안성 평가 점검 프로세스는 제어시

스템의 시스템 구성과 기능, 통신 프로토콜 등의 내외

부적 요인이 있어 발생하는 위협이 크다. 본 연구는 

제어시스템의 환경에 적합한 변경된 제어시스템의 보

안 평가 프로세스를 제안한다. 개발된 제어시스템 보

안성 평가 프로세스는 [그림 2]과 같다. 

제어시스템의 보안성 평가 프로세스는 다음과 같
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수

준
보안평가 대상 보안 평가 방법

예상 

기간

1

∙핵심 업무 수행에 필요

한 서버

∙외부망과 연동하는 회

사 네트워크 장비

∙주요 웹 응용프로그램

∙개략 자산분석(서

버및네트워크장비)

∙개략 네트워크 분석

∙취약점분석 도구를 

이용한 기술적 취

약점 분석

∙개략 모의침투 수행

∙취약점평가 및 즉

시 조치사항제시

1-2

개월

2

∙수준 1 포함

∙핵심 업무 수행과 관련

되는 내부 네트워크 장

비(DMZ) 및 정보보

호시스템

∙Control Center에 

위치한 SCADA

∙핵심 업무 수행에 관련

된 주요 데이터 및 DB

∙수준 1 포함

∙개략 자산분석

∙상세 네트워크 분석

∙점검표 활용

∙관리적/물리적 

취약점 분석

∙모의침투 수행

∙취약점 평가 및 보

안대책 수립

2-3

개월

3

∙수준 2 포함

∙개인 PC

∙SCADA 통제 네트워

크 및 정보보호시스템

∙수준 2 포함

∙자산분석(PC)

∙상세 관리적/물리

적 취약점 분석

∙보안대책 및 추진

계획 수립

3-5

개월

4

∙수준 3 포함

∙핵심 업무 백업에 필요

한 서버

∙내부 행정 업무 관련 

네트워크 장비

∙핵심 업무 수행과 관련

된 백업용 데이터 및 

백업 DB

∙기타 웹 응용프로그램

∙SCADA 필드장치

∙수준 3 포함

∙상세 자산분석

∙보안전략계획 수립 

및 즉시 조치사항 

이행확인

∙위험평가

4-6

개월

5

∙수준 4와 동일 ∙수준 4 포함

∙위험 평가

∙기대 효과 분석

6개월

이상

[표 2] 보안 평가의 대상과 평가 방법다. 첫째, 사전준비 단계이다. 둘째, 현황분석 단계에

서 자산분석과 위협분석을 수행함과 동시에, 제어시스

템의 기능 및 환경설정 검토 단계를 제안한다. 

셋째, 취약점평가 단계에서 제어시스템 고유의 취

약성 평가를 위한 세부 단계로 구성한다. 넷째, 취약

점 보고, 완화 및 대책 수립 단계에서 경영자를 대상

으로 하는 요약 보고서 작성 단계가 추가되었다. 제어

시스템 취약성 점검 프로세스의 상세한 내용을 살펴보

면 다음과 같다.

[그림 3] 제어시스템 보안성 평가 프로세스

3.1. 사전준비 단계

사전준비 단계는 제어시스템 평가 절차 이전에 필

요한 작업들로 구성된다. 

3.1.1. 대상시스템 기본정보 파악

개략적인 자산의 현황 파악은 상위 수준의 시스템 

구조를 파악하는 단계이다. 파악해야 하는 시스템/네

트워크/물리적 구성은 다음과 같다.

- 시스템 구성 파악

- 네트워크 구성 파악

정보시스템의 주 업무를 파악하기 위한 내용 분석

을 실시한다. 업무 파악에서는 업무 분류 및 시스템 

분류와 함께 다음의 작업을 수행한다.

- 업무현황조사 면담대상자 선정 및 일정 확정

- 업무현황면담

- 업무파악

3.1.2. 보안 평가 수준 결정

보안 평가 수준 결정 단계에서는 평가 수준을 5등

급으로 분류한다. [표 2]는 보안 평가 대상과 평가 방

법을 서술한다. 

3.1.3. 평가팀 결성

자산 소유자는 평가팀을 선정한다. 선정될 평가팀

의 정보는 다음과 같다. 

- 팀 구성원에 관한 정보는 평가를 수행하는 기관

이 제공한다.

- 대부분의 평가팀 구성원은 학위나 자격증을 보유

하지 않으며, 경험적인 지식을 축척한다.

- 자산 소유자는 평가팀이 적절한 제어 시스템 경

험을 가지고 있는지 확인하기 위해 팀원의 공식
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적인 증빙 서류를 확인한다.

- 평가팀 구성원의 역할과 책임을 명확히 정의하고, 

자산 소유자에게 통보해야 한다.

3.1.4. 자료 및 인터뷰 요청

자료 및 인터뷰 요청 단계에서는 기관 특성과 기관 

현황 파악을 위한 자료 도출을 위해 자료 및 인터뷰를 

요청한다.

요구 자료는 조직구성도, 네트워크 구성도 및 장비

현황, 시스템 구성도 및 장비 현황, 업무구성도 및 업

무설명자료, 정보보호정책서, 지침서 및 설명 자료로 

구성된다. 기관 조직도 및 업무 담당자 연락처 도출과 

자료 요청 문서 발송/구두 요청을 수행한다.

현행 정보보호현황 및 요구사항 분석을 위하여 관

련 부서 설문지 작성을 한다. 면담은 면담자 선정, 면

담 일시 및 장소 확정, 면담 대상자를 위한 설명자료 

작성의 절차로 진행된다. 

면담 및 설문 준비가 완료되면 면담 및 설문을 실시

한다. 각 면담은 경영자 면담, IT관리자 면담, - 제어 

시스템 운영자 면담 등으로 이루어진다.

- 조직구성원 면담 

3.1.5. 취약점 평가 계획서 작성

평가 계획의 세부사항 정의를 수행한다. 자산 소유

자는 자세한 평가 계획을 만족하지만, 평가팀은 자세

한 계획 수립에 필요한 시간과 비용은 계획은 방해가 

됨을 인지한다.

평가 진행 중에는 시스템 구성을 고정하여야 한다. 

또한 자산 소유자와 운영자는 평가팀과 논의 없이 테

스트 중에 시스템 변경 금지를 반드시 숙지한다. 그리

고 제어 시스템 관리자(또는 적절한 인력)가 평가팀을 

감시하며 시험에 참여하고, 관리자는 평가팀과의 협력

을 통해 정보 자원의 시험 결과를 자산 소유자에게 전

달해주는 역할을 수행한다. 

평가팀의 평가 활동과 관련된 제약사항 (평가팀의 

안전사항, 평가과정에서 발생하는 민감한 정보의 처리 

사항, 평가대상 시스템의 무결성)을 확인한다. 평가 예

산은 평가 소요 시간에 의해서 산출되며, 평가 소요시

간, 소요 인력 비용, 행정지원비용 등으로 구성된다. 

3.2. 현황분석 단계

현황 단계에서는 일반적인 취약점 분석 방법론과 거

의 동일한 단계를 거치나, 앞서 언급한 바와 같이 제어

시스템 고유의 특성에 맞춘 단계를 추가/수정하였다.

3.2.1. 자료검토 및 인터뷰

동 단계에서 기술 자료 검토를 수행한다. 기술적 문

서 검토 대상은 시스템 인벤토리, 아키텍처 다이어그

램, 프로세스 다이어그램, 절차 및 프로세스 문서 등

을 통해 제어 시스템 검토 등이다. 

자료 검토에서는 시스템/네트워크/물리적 환경 검

토를 수행한다. 자세한 내용은 다음과 같다.

- 시스템 구성 검토

- 네트워크 구성 검토

- 제어시스템 구성 검토

직원 인터뷰의 대상은 제어 시스템 직원인 프로세

스 엔지니어, 운영자, 벤더, 통합업체, 개발자, 소유

자, 관리자이다. 직원 인터뷰의 목적은 제어 시스템 

프로세스 및 절차에 대한 이해와 통찰력 획득과 팀은 

시스템 설계 방식이나 운영 방식에 있는 보안 취약점

을 발견하기 위하여 시스템 운영자와 인터뷰를 수행할 

수 있음에 있다.

3.2.2. 제어 시스템 기능 및 환경 설정 검토

제어 시스템 기능 및 환경 설정 파악의 목적은 다음

과 같다. 

- 평가팀은 기능을 확인하고 시스템의 환경 설정을 

점검함으로 제어 시스템을 검사할 수 있다.

- 점진적으로 디바이스의 기능 및 제어 시스템 특

징을 점검해야 한다.

- 평가팀은 제어 시스템 컴포넌트의 환경 설정을 

체크해야 한다.

제어 시스템 기능 및 환경 설정 검토의 장점은 다음

과 같다. 

- 평가팀이 제어 시스템의 고유한 요구사항과 특성

을 이해하는 데 도움이 된다.

- 이 활동은 프로세스를 최적화 될 수 있는 영역을 

식별하게 한다.

- 운용 중인 시스템 컴포넌트와 네트워크 평가 및 

안전하게 하는 유일한 방법이다.

반면 단점은 시스템을 실제로 테스트하지 않고, 침

투 테스트는 운용중인 제어 시스템에 대해서 행해져야 

한다.
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3.2.3. 보안요구 명세서

보안요구명세서는 현재 시스템의 정보보호상태에 

비추어 기밀성, 무결성, 가용성을 만족시키기 위하여 

필요한 일련의 행동, 제도정비나 보안도구의 설치 등

과 같은 것을 명세한다.

관리적, 물리적, 기술적 부문의 보안요구명세서 작

성이 요구되며, 경영자, 관리자, 담당자와의 면담 및 

설문 내용을 토대로 보안요구명세 작성한다. 보안요구

명세서에서 조직의 보안요구사항 분석은 다음 자료를 

통해서 이루어진다.

- 보안수준평가를 위한 경영자, 관리자, 담당자, 일

반직원 등과의 면담 및 설문 내용

- 법적 규정, 내부 규정 또는 다른 조직과 맺은 계

약으로 조직이 상대방을 만족시키는 정보보호요

구사항

- 조직의 운영을 지원하기 위하여 개발된 정보처리

체계의 원칙, 목적 등을 만족시키기 위한 정보보

호요구사항

3.2.4. 공격 대상 식별

공격 대상 식별을 위해, 공격 대상 리스트 작성이 

요구된다. 이 단계에서는 공격 대상이 되는 특정 기능

이나 네트워크 침투 대상 설정과 평가 계획에 초기 공

격 벡터의 집합을 자세하게 서술하지만, 평가팀이 공

격 대상을 정의하고, 공격 방법을 자세하게 서술하지 

않는다.

공격 대상의 리스트를 토대로 우선순위를 작성한

다. 생성된 공격 벡터의 목록을 참고하여 제어 시스템

의 잠재적인 손상 정도에 따라 공격 대상의 우선순위

가 결정된다. 손상정도가 높은 공격 제어 시스템부터 

공격 대상으로 설정한다. 평가 계획에 포함되는 공격 

설명은 의도적으로 모호할 수 있다. 즉 실제 공격 벡

터는 설명보다 더 좋은 효과를 낼 수 있다. 상위 수준

의 설명은 평가팀이 공격자의 공격 방식에 얽매이지 

않고, 문제 탐구에 필요한 유연성을 가지게 한다. 공

격 벡터 설명은 애매하지만, 공격 대상의 우선 순위화

는 목표를 위한 추가적인 세부사항을 정의해야 한다.

예상 가능한 초기 공격 벡터의 목록은 다음과 같다. 

- Attack the FEP from the field 

  equipment side (manipulate the RTU or 

PLC connection)

- Attack the FEP from the control 

system network side

- Attack the application server (e.g. the 

HMI) 

- Attack the real-time database server 

- Attack the historian server

3.2.5. 자산분석

자산 분류자산 범위 산정은 현행 분석 시스템, 네트

워크, 응용 구성도 등을 참조하여 대상 범위 정의한다.

자산 조사는 자산 분류 기준에 관련 담당자들의 협

조를 받아 조사하며, 자산항목별 분류 및 자산범위에 

따른 선별하고 업무처리와 조직을 고려한 자산조사를 

수행한다. 점검 대상의 자산을 분류할 수 있다. 우선 

첫 번째로 자산의 속성에 대해 분류하면 다음과 같다. 

- 정보/데이터: 조직 및 인사정보, 자금정보 등 조

직의 중요한 정보자산

- 하드웨어: 조직의 업무, 서비스를 수행하기 위한 

H/W

- 소프트웨어: 조직의 업무, 서비스를 수행하기 위

해 필요한 S/W

- OS: 제어 시스템 고유 OS  

- 인력: 제어 시스템 관련 인력  

- 환경: 물리적 환경   

식별된 자산에 대하여 각 자산의 중요도 분석을 수

행한다. 자산 중요도 분석에서는 현행 분석 시스템, 

네트워크, 응용 구성도 등을 참조하여 대상 범위 정의

하고, 자산가중치, 외부네트워크에서 접근 가능성(n),  

침해시 파급효과(a), 처리업무의 중요도 (b), 정성적 

기준, 기밀성(C), 무결성(I), 가용성(A) 등을 고려하

여 결정한다.  자산의 중요도는 정성적인 기준을 사용

한다. 

각 자산의 중요도 등급을 계상한다. 등급의 세부사

항은 다음과 같다. 

- 매우 높음(VH): 자산의 피해 발생 시에 국가 전

체의 마비가 오는 극심한 피해

- 높음(H): 자산의 피해 발생 시 업무를 계속할 수 

없는 극심한 피해의 상태

- 중간(M) :자산의 피해발생시 업무 기능의 현저

한 저하 및 직원이나 시스템 운용자가 업무에 심

각한 지장을 초래

- 낮음(L) :자산 피해발생시 업무 기능의 저하 및 

운영자의 작업 효율성을 감소시킴
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평가 발생주기 또는 가능성

매우 높음

(VH):4

시스템의 수명주기 동안 매우 자주 발생함 

(3개월)

높음(H):3
시스템의 수명주기 동안 5번 이상 발생할 

수 있는 상태 (6개월)

중간(M):2
시스템 자산이 수명주기 동안 2-3차례 손

해를 입을 수 있는 상태 (1년 이내)

낮음(L):1 자산의 수명주기 동안 거의 발생하지 않음

[표 3] 위협 평가 기준

위협 

영향
L M H VH

발생

주기
L M H VHL M H VHL M H VHL M H VH

위협

정도
2 3 4 5 3 4 5 6 4 5 6 7 5 6 7 8

위협

등급
1 2 2 3 2 2 3 3 2 3 3 4 3 3 4 4

[표 4] 위협 평가 매트릭스3.2.6. 위협분석

위협 분석에서는 위협을 식별하고, 위협의 영향과 

발생가능성을 고려하여 위협 평가를 실시한다.

위협 식별의 조사항목은 위협 유형별 분류, 알려진 

위협 조사, 위협시나리오에 의한 위협 조사, 위협영

향, 위협발생주기의 과정을 거친다.

위협 식별 과정에서 자산에 대하여 발생했거나 발

생할 가능성이 있는 보안 관리에 관한 위협을 조사하

고, 성질 유형에 따라 분류한다. 그리고 IT분야의 자

산과 취약성과의 관계를 고려하여 위협을 정보/데이

터, 문서 및 서류, OS, 인력, 환경, 하드웨어, 소프트

웨어 등으로 분류한다. 마지막으로 피해규모를 산출하

기 위해 발생빈도, 피해종류, 발생가능성, 피해대상 

(자산) 등을 모두 고려한다.

위협 식별 과정에서는 위협 시나리오를 고려한다. 

위협 시나리오는 파악되지 않은 위협을 발견하기 위한 

가상적인 위협환경을 설정하고, 발생 가능한 위협을 

유추하여 위협을 탐색하는 방법이다. 

위협 식별방법은 다음과 같이 정리할 수 있다.

- 자산에 대한 행위자: 인간과 비인간으로 분류, 인

간은 내부자, 외부자, 제3자로 분류, 비인간은 기

술, 환경(사회적 문제), 자연 (자연재해) 등으로 

분류

- 자산접근경로: 네트워크를 통해서 접근, 물리적

으로 직접 접근

- 자산접근동기: 우연은 목적 없이 우연이 접근, 고

의는 어떤 목적을 달성하기 위해 접근

식별된 위협을 바탕으로 위협 평가를 실시한다. 위

협 평가의 기준은 위협에 의한 영향과 발생주기 또는 

가능성에 따라 달라진다. [표 3]는 위협 평가 기준을 

서술한 것이다.

위협 영향과 발생주기에 따라 위협 정도와 위협 등

급이 산출된다. 위협평가 매트릭스는 [표 4]와 같다.

위협평가는 위협에 의한 영향과 위협 발생주기를 

함께 고려하여 작성한 위협평가기준표와 위협평가 매

트릭스에 의한 등급에 의해 산출한다.

3.3. 취약점 평가 단계

취약점 평가 단계에서는 제어시스템에 적합한 취약

점 평가 절차를 거쳐 최종적인 제어시스템 취약점 등

급을 산출한다.

3.3.1. 실험실 평가

실험실 평가는 제어 시스템이 운용 중인 시스템과 

동일한 제어 시스템을 구성하여 분리된 네트워크에서 

수행한다. 여기에서 동일하게 복제된 시스템은 최대한 

운용 중인 시스템과 기능이 동일해야 한다. 시험은 운

용 중인 시스템의 환경 등을 최대한 유사하게 구비하

여 수행한다. 자산 소유자는 평가를 위한 제어 시스템

을 사전에 구성된 개발 시설을 활용해야 하며, 최소한

도의 장비는 구성되어야 한다.

실험실 평가는 제어 시스템을 구성하는 프로세스와 

프로토콜 내에 있는 취약성을 찾을 때 가장 효과적이

다. 만약 자산소유자가 식별된 취약성을 완화시킬 수 

없다면 효과가 매우 낮다. 동 시험은 제어 시스템 공

급자가 보안에 매우 적극적이고, 보고된 취약성에 대

한 패치를 신속하게 내놓을 때 적합하다. 자산 소유자

는 시험 시작 전 보안패치에 대한 강제조항이 있을 때 

비용이 낭비되지 않는다는 사실을 인식해야 한다. 

3.3.2. 운용중인 시스템 평가

운용중인 제어 시스템의 보안평가는 운용중인 제어 

시스템을 운용 장소에서 시험하는 것이며, 시험을 위

해서 제어 시스템의 모든 특성이 존재해야 되고, 활성

화되어야 한다.
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특히 운용중인 시스템 평가는 신중히 수행되어야 

한다. 제어 시스템 파괴에 따른 잠재적인 영향은 심각

하며, 시험 활동은 트래픽과 이벤트를 관찰하는 것을 

위주로 해야 한다.  팀이 공격 벡터를 시험할 때는 대

상 컴포넌트를 일시적으로 운용중인 시스템에서  분리

할 수 있는지를 제어 시스템 관리자와 협의해야 한다. 

만약 긍정적인 답변을 얻을 수 없다면, 긍정적인 답변

을 얻을 때까지 공격 벡터를 사용해서는 안 된다.

운용중인 시스템 평가를 수행할 때, 평가팀은 운용

중인 제어 시스템에서 평가 대상을 엄격하게 선정해야 

한다. 평가 결과는 해커가 제어 시스템에 접근권한을 

획득하는 것을 막는 보호대책도 평가를 해야 한다. 자

산소유자와 평가팀이 동 시험의 의미를 이해한다면, 

참가자는 프로세스에 영향을 주지 않고, 중요한 사항

에 초점을 둘 수 있다. 운용중인 시스템 평가는 사이

트에서 공격자가 시행할 수 있는 공격을 설명할 수 있

다. 사이트 보안 평가는 실험실 평가를 수행한 후 또

는 제어 시스템을 시험할 수 있는 다른 방법이 부재할 

때 사용이 가능하다. 

3.3.3. End-to-End 침투 평가

End-to-End 침투평가의 목적은 공격자가 얼마나 

깊이 침투할 수 있는지를 실질적으로 파악하는 것이

다. 침투평가에서 얻어지는 정보는 실질적인 취약점 

평가에 도움이 된다. 예를 들면, 평가팀이 회사의 

LAN에 있는 공격자가 DMZ 서버를 훼손하고, 다른 

DMZ 서버를 오용할 수 있다면, 공격자가 공격 대상

을 원격에서 통제할 수 있다는 추론이 가능하다. 침투

평가는 시간과 비용이 많이 소모되는 관계로 주어진 

평가예산 내에서 최대한 자원을 활용해야 한다.

침투 평가는 자산소유자에게 보호대책이 사이버 공

격에 얼마나 취약한지를 보여주고, 사이버 평가팀이 

한 네트워크에서 다른 네트워크로 침투를 불가능하게 

하는 격리는 네트워크 경계선의 안전성을 나타낸다. 

반면에 시험과 관련된 많은 시간이 제어 시스템에 직

접 관련되지 않은 영역에서 소비될 수 있고, 인터넷에

서 제어 시스템으로의 침투할 수 있는 탐색을 개발하

고, 연결하는 시간을 낭비한다.

보안평가팀은 제어 시스템에 연결된 경계선의 연결 

부분과 제어 시스템을 구현한 프로세스와 프로토콜에 

초점을 두고 평가해야 한다.

결론적으로, end-to-end 평가는 공격자가 회사 네

트워크에 접근할 수 있는지를 여부를 평가하며, 동 평

가는 제어 시스템에 존재하는 취약성에 접근을 막는 제

어 시스템 경계 방어의 효과성을 시험한다. 그리고 제

어 시스템 평가시 평가팀은 공격자가 통제 네트워크에 

접근할 수 있는 방법을 찾을 수 있다고 가정해야 하며, 

실험실 평가는 제어 시스템 소프트웨어에 초점을 두고 

있으며, 운용중인 시스템 평가는 위험에 노출시키지 않

고 제어 시스템 네트워크와 호스트에 초점을 둔다. 

3.3.4. 취약점 평가

취약점 평가는 자동점검, 체크리스트 등에 의한 점

검결과에 대해 분석하고, 시스템 보안현황을 파악한

다. 취약점 평가는 다음의 단계를 따른다[7,8,9].

첫째, 기존보호대책을 분석한다. 관리적, 물리적, 

기술적 취약성에 대해 기존 보호대책이 어떻게 적용되

고 있는지를 분석한다. 

둘째, 메트릭을 활용한 취약점 분류를 수행한다.  

취약점이 식별되면, 다음 해야 할 작업은 취약점의 영

향을 결정하는 것이다. 평가팀이 취약점에 대해 하나 

이상의 공격을 만드는 주된 이유 중 하나는 취약점 영

향을 이해하기 위함이다.

일반 취약점 점수시스템(CVSS)은 개별 조직의 독

특한 환경에 대한 위험을 나타내는 방식으로 취약점 

점수를 표준화한 방법이다. CVSS v2 점수 방법은 

취약점이 조직에 미치는 실제 위험도에 따라 우선순위

를 매기는 사이버 보안 업계 표준이다.

셋째, 취약점을 평가한다. 취약성 데이터베이스

(NVD)는 CVSS v2 점수를 부여하고, 취약점 심각

도 등급에 따라 점수를 부여한다. NVD는 CVSS 점

수에 심각도 등급 '낮음', '중간', '높음'을 추가하여 

제공하고, 질적 순위는 CVSS 점수를 매핑한다. [표 

5]는 CVSS 점수와 질적 순위 간의 매핑을 보여준다. 

CVSS Score NVD severity rating

7.5-10.0 매우 높음(VH):4

5.0-7.4 높음(H):3

2.5-4.9 중간(M):2

0.0-2.4 낮음(L):1

[표 5] NVD 보안 등급

3.3.5. 위험 평가

위험 평가에서는 위험도를 산정하고 제어시스템 위
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평가대상

정보보호정책 보안 훈련과 인식 

문서화된 보안 훈련 보안지침

장비 구현 지침 관리 메커니즘

제어시스템의  보안 감사 재해 복구 계획

제어시스템 구성 변경 관리 감사 및 책임

정보보호조직 인적 보안

외부자 보안 자산 분류

매체 관리 교육 및 훈련

접근통제 운영 관리 

업무 연속성 사고 대응

감사

[표 7] 정책 및 절차 평가 체크리스트

험 등급을 결정한다. 위험 산정에서는 위험 시나리오 

작성 및 분석, 자산/위협/취약성 매트릭스 작성과 기

분석 결과를 기반으로 주요자산 위험수준을 결정한다. 

위험 산정은 자산, 위협, 취약성 상호간의 작용을 

평가해서 위험도를 산정해야 한다. 위험 평가는 제어 

시스템이 공격받을 수 있다는 가능성을 수치적으로 결

정한다. 이 방법은 침투 테스트에 비해 더 적은 시간

과 자원이 필요하다. 이 방법은 팀의 작업이 시스템 

운영에 관해 수동적임으로 안전한 생산 시스템에서 수

행할 수 있다. 제어 시스템의 위험 평가 등급 결정은 

[표 6]을 통해 이루어진다.

위협 L M H VH

취약성 L M H
V

H
L M H

V

H
L M H

V

H
L M H

V

H

자

산

L 1 2 3 4 2 3 4 5 3 4 5 6 4 5 6 7

M 2 3 4 5 3 4 5 6 4 5 6 7 5 6 7 8

H 3 4 5 6 4 5 6 7 5 6 7 8 6 7 8 9

VH4 5 6 7 5 6 7 8 6 7 8 9 7 8 9 10

[표 6] 제어 시스템의 위험 평가 등급 결정

3.4. 취약점 보고, 완화 및 대책 수립 단계

요약 보고서는 취약성뿐만 아니라 문제를 완화하는

데 필요한 노력을 서술한다. 취약점이나 기타 보안 문

제는 조직의 치료 노력을 우선 순위화하여 선정한다. 

요약은 시험한 제어 시스템의 평가된 항목이 서술되어

야 한다. 평가 결과 보고서는  다음의 내용을 포함한다.

- 발견된 취약점의 요점을 반복하고, 완화의 가능

성을 식별한다.

- 자산 소유자는 제어 시스템의 사이버 보안 평가

에 대한 취약점 점수를 사용한다.

- 취약성 및 식별된 보안 문제는 조직의 치료 능력

에 따라 우선순위화 하여야 한다.

- 취약점 완화 내용을 서술한다.

IV. 제어시스템 보안성 평가 점검 체크리스트

제어시스템의 보안성 평가 프로세스를 진행하기 위

하여 구체적인 보안성 평가 체크리스트의 구현이 필요

하다. 보안성 평가 점검 체크리스트는 제어시스템 보

안성 평가 점검 프로세스에서 제어시스템 개발자, 운

용자 및 평가자가 수행해야 할 중요한 활동을 나열한

다.[7,8,9]

4.1. 제어시스템 보안성 평가 체크리스트

4.1.1. 제어시스템 정책 및 절차 평가 체크리스트

[표 7]은 제어시스템의 정책과 절차를 평가하는 체

크리스트이다. 

4.1.2. 제어시스템 플랫폼 평가 체크리스트

[표 8]는 제어시스템에 대한 플랫폼 보안성 평가 

체크리스트이다. 

평가대상

보안아키텍처 설계 적합성 소프트웨어의 보안 패치

보안형상관리 및 유지 보수

기본 구성

구형 OS 및 프로그램 취약점평가

제어시스템 소프트웨어 보안구성관리 및 유지보수 

휴대 장치에 저장된 데이터 암호정책.

암호 취약점 암호 노출

암호 추측 암호문 관리. 

부적절한 접근 제어 허가, 권한, 접근 통제

[표 8] 플랫폼 보안성 평가 체크리스트

4.1.3. 제어시스템 플랫폼 하드웨어 평가 체크리스트

제어시스템의 플랫폼 하드웨어와 내포된 취약점을 

평가할 수 있는 평가 체크리스트는 [표 9]와 같다.  

취약점

부적절한 테스트 부적절한 물리 보호

인증되지 않은 직원의 

장비에 물리적인 접근
안전하지 않은 원격 접속

문서화 되지 않은 자산  전자-자기 펄스(EMP)

백업 전원의 부족 중요구성요소슬랙부족

[표 9] 플랫폼 하드웨어 평가 체크리스트
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평가대상

취약한 네트워크 아키텍처 보안 파이미터 미정의

 DMZ의 기능적 불완전성  네트워크 분리의 불완전성

방화벽 우회 방화벽 부적절한 구성

데이터 접근제어 기본 구성사용

감사 및 책임 네트워크 장치설정

비암호전송 암호의 공개

접근제어 적용문제 취약한 방화벽 정책

적절하지 못한 인증

[표 12] 제어시스템 네트워크 평가 체크리스트

평가대상

악성코드 방지 소프트웨어의 미설치

악성코드 방지 소프트웨어 최신 업데이트

충분한 테스트를 거치지 않은 악성코드 보호 소프트웨어

[표 11] 플랫폼 악성 코드 방어 평가 체크리스트

4.1.4. 제어시스템 플랫폼 소프트웨어 평가 체크리스트

제어시스템의 소프트웨어 취약점을 분류하고, 내용

을 제시하면 [표 10]과 같다. 

평가대상

버퍼 오버플로우 입력값 범위체크

커맨드 인젝셕 SQL 인젝션

제한된 디렉터리에 대한 경로명의 부적절한 제한

LDAP인젝션 운영체제명령실행

포맷스트링 SSI 인젝션

XPath인젝션 디렉토리인덱싱

정보누출 악성콘텐츠

약한문자열강도 보안 기능 비활성화

서비스 거부(DoS)  잘못된 처리

낮은 수준의 코드 품질 승인, 권한부여  및 접근통제

OLE for Process Control (OPC) 

민감한 정보 관리 일반 텍스트 

불필요한 서비스 구성 및 S/W 불충분한 인증

유지보수 매뉴얼 및 독점 소프트웨어 

소스코드, 시스템 수정파일 로그 비유지

사고 비탐지 공통적인 취약점

위치공개 데이터 평문전송

쿠키변조

[표 10] 제어시스템 플랫폼 소프트웨어 평가 취약점

4.1.5. 제어시스템 플랫폼 악성코드 평가 체크리스트

플랫폼 악성 코드 방어 취약점은 플랫폼을 악성 코

드로부터 방어할 때 정상적으로 방어를 가로 막는 취

약점이다. 체크리스트는 [표 11]과 같다.

4.1.6. 제어시스템 네트워크 취약점 평가 체크리스트

제어시스템의 취약점은 네트워크의 결함, 잘못된 

구성, 잘못된 관리에서 발생할 수 있다. 이러한 취약

점은 다양한 보안 제어를 통해 제어하거나 완화할 수 

있다. [표 12]는 제어시스템의 네트워크 취약점과 관

련된 체크리스트이다. 

4.1.7. 제어시스템 네트워크 하드웨어 평가 체크리스트

제어시스템의 취약점은 네트워크 하드웨어와 관련

된 잘못된 구성, 잘못된 관리에서 발생할 수 있다. [표 

13]은 네트워크 하드웨어와 관련된 취약점 점검리스

트이다.

평가대상

네트워크 장비 물리적 보호 안전하지 않은 물리 포트

제어시스템 네트워크 컴포넌트 구성관리 

환경 제어 손실 비인증된 인원의 접근

네트워크의 슬랙 점검 계정 관리 

접근 관리 패치 관리

기능 관리 로그 관리

[표 13] 네트워크 하드웨어 평가 체크리스트

4.1.8. 제어시스템 네트워크 경계 평가 체크리스트

제어시스템 네트워크 경계 평가 체크리스트는 3단

계 취약성 평가 단계의 운용중인 시스템평가, 취약점 

평가, 및 4단계 취약점 보고,완화 및 대책수립 단계에

서 완화조치분석, 완화전략 확인 및 테스트 등의 프로

세스에서 수행하는 평가 활동이다. [표 14]는 네트워

크 경계 평가 리스트이다.

평가대상 설명

보안 경계 미정의 방화벽 및 라우터 로그

비제어 트래픽이 제어 네트워크 사용

제어 네트워크 서비스가 없음

방화벽의 부재, 적절치 못한 구성

네트워크 보안 감시

[표 14] 네트워크 경계 평가 체크리스트
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위협 요소

공격자 봇-네트워크 운영자

범죄 집단 국제정보 서비스 

내부자 피셔 

스패머 악성프로그램 제작자

테러리스트 산업 스파이

[표 17] 제어시스템의 잠재적 위협원 

4.1.9. 제어시스템 통신 평가 체크리스트

제어시스템의 통신시에 많은 취약점이 발생한다. 

제어시스템 통신 시의 체크리스트는 [표 15]와 같다.

취약점

통신 무결성 검사 주요 제어 경로 미정의

통신 프로토콜 사용 인증 비표준화 

데이터 인증에 대한 불인정

클라이언트와 접속장치간  데이터 보호

클라이언트와 접속장치 사이의 부적절한 인증

[표 15] 통신 평가 체크리스트

4.1.10. 제어시스템 물리적 평가 체크리스트

제어시스템을 둘러싸고 있는 물리적 보호대책은 다

양하다. 제어시스템은 외부의 침입으로부터 기본적으

로 안전하게 보호되어야 한다. 제어시스템의 물리적 

평가 체크리스트는 [표 16]과 같다. 

평가대상 설명

접근

통제

주요  시스템에 대한 별도의 출입통제를 실시하

거나 이중의 보호 장치 설치 여부 평가

감시

통제

주요시설의 출입구와 전산실 및 통신장비실 내부

에 CCTV를 설치 여부를 평가

전력

보호

전원 공급 이상이나 기타 전기 관련 사고로부터 

장비가 보호됨을 평가

환경

통제

물리적  중요도에 따라 제한구역, 통제구역 등으

로 분류하는 다단계 보호 대책을 평가

[표 16] 물리적 평가 체크리스트

4.2. 제어시스템의 잠재적 위협원

제어시스템에 대한 위협은 적대적인 기관, 테러 집

단, 산업스파이, 내부자 위협, 악의적인 침입자와 같

은 적대적인 출처, 시스템 복잡도, 인간의 실수와 사

고, 장비 고장, 자연 재해와 같은 자연적인 출처에서 

발생한다. 제어시스템에 대한 적대적인 위협(자연적인 

위협)원을 살펴보면 [표 9]와 같다. 

V. 결 론

제어시스템은 국가주요인프라, 산업주요시설 등의 

다양한 환경에서 개발 및 운용되고 있지만, 보안에 대

한 인식 및 보안 기술에 대한 연구·개발 수준이 매우 

낮은 상황이다. 제어시스템의 보안대책이 제시되어 운

용되고 있지만, 보안성에 대한 보증은 이루어지지 않

은채 운용되고 있어 보안 대책의 유효성을 판단하기 

어려운 상황이다. 

제어시스템의 사이버 보안 평가 기술은 아직 초기 

수준에 머물러 있는 실정이다. 제어시스템의 사이버 보

안 평가 기술이 기존의 보안 평가 기술과 근본적인 차

이점은 제어시스템이 다양한 형태의 필드 디바이스와 

정보시스템을 포함하고 있고, 이해 당사자가 다양하다

는 점이다. 제어시스템의 보안 취약성은 일반 IT 정보

시스템과 비교할 때 다양한 형태로 존재할 수 있다. 

본 연구는 제어시스템의 다양한 형태의 취약성을 

식별해야 하는 당위성을 제공하고, 평가자가 점검할 

수 있는 객관적이며, 타당성 있는 점검 프로세스를 제

공한다. 제어시스템의 설계, 개발, 운용 전 수명주기

의 관점에서 제어시스템의 보안성을 보증할 수 있는 

기술의 개발은 제어시스템의 보안 대책의 실효성을 판

단하여 적절한 보안 대책의 추가 개발 또는 현존하는 

제어시스템의 보안성을 확인해주는 역할을 수행한다. 

본 연구는 제어시스템의 환경, 구성 디바이스 및 운

용 등의 특성을 감안하여 제어시스템에 적합한 보안성 

평가 방법론 및 제크리스트를 제시하고 있다. 본 연구

가 제시하는 평가 방법론 및 체크리스트는 제어시스템

의 보안성을 보증할 수 있는 전체적인 내용을 서술하

고 있지만, 구체성에 있어서 추가적인 연구가 더 필요

하다. 동 연구의 한계는 제안된 방법론을 검증할 수 있

는 사례가 없어 유용성을 검증하지 못했다는 점이다.

동 연구가 제시하는 내용은 제어시스템 획득자, 개

발자, 평가자가 제어시스템 보안대책의 계획 및 구현, 

제어시스템의 국내외 획득, 제어시스템에 대한 보안평

가시에 가이드라인으로 활용할 수 있다. 
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