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요   약

스마트그리드는 다양한 도메인의 다양한 기기가 상호 운용되고 상황에 따라 다른 접근권한을 가질 수 있다. 따라서 

스마트그리드 기기 및 시스템 내부에 접근 가능한 권한들을 효율적으로 관리하여, 접근권한 관련 설정 오류를 최소화

하고 권한이 없는 사용자의 접근을 차단하기 위한 ‘스마트그리드 환경에 적합한 접근제어 기술’이 요구된다. 본 논문에

서는 스마트그리드 환경을 분석하여 접근제어 시 요구사항들을 정리하고 이를 만족하는 SG-RBAC 모델을 제안하였

다. SG-RBAC 모델은 사용자 특성, 역할 특성, 시스템 특성에 따라 권한 활성화 제약이 가능하며, 권한위임과 권한

상속 시에 시간, 위치정보, 위기 상황 발생여부에 따라 제약을 가할 수 있다.

ABSTRACT

Smart grid is composed of variable domains including different systems, and different types of the access control are needed 

in the multiple domain. Therefore, the access control model suitable for the smart grid environment is required to minimize 

access control error and deny the unauthorized access. This paper introduce the access control requirements in the smart grid 

environment and propose the access control model, SG-RBAC, satisfied with the requirements. SG-RBAC model imposes 

constraints on the access right activation according to the user property, the role property, and the system property. It also 

imposes constraints on the delegation and the inheritance of access right according to temporal/spatial information and a crisis 

occurrence.
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의 세 단계로 이뤄지던 기존의 단방향 전력망에 IT 정

보기술을 접목하여 전력 공급자와 소비자 사이에 실시

간으로 전력정보를 교환하는 양방향 전력망을 일컫는

다. 우리나라는 2010년 1월 스마트그리드 추진을 위

한 국가 로드맵을 발표하고 2030년까지 세계최초 국

가단위 스마트그리드 구축을 목표로 현재 스마트그리

드 사업을 추진하고 있다. 

스마트그리드는 다양한 도메인의 다양한 기기가 상

호 운용되고 상황에 따라 다른 접근권한을 가질 수 있

다. 따라서 스마트그리드 기기 및 시스템 내부에 접근 
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가능한 권한들을 효율적으로 관리하여, 접근권한 관련 

설정 오류를 최소화하고 권한이 없는 사용자의 접근을 

차단하기 위한 ‘스마트그리드 환경에 적합한 접근제어 

기술’이 요구된다.

접근제어 시스템은 크게 강제적 접근제어(Man-

datory Access Control, MAC[1,2,3]), 임의적 

접근제어(Discretionary Access Control, DAC 

[4,5,6]), 역할기반 접근제어 (Role Based Access 

Control, RBAC[7,8,9,10]) 등으로 구분할 수 있

다. 최근에는 기존 접근제어 방법에 다양한 특성이 추

가된 접근제어 방법들이 제안되고 있다. 

GTRBAC(Generalized Temporal Role Based 

Access Control[11,12,13])은 시간과 주기에 따른 

권한 활성화 제약 특성을 가지고, dRBAC(dis-

tributed Role Based Access Cont-

rol[14,15,16])은 다중 도메인 간에 권한 위임 특성

을 가지며, PRBAC(Privacy Role Based Access 

Control[17,18])은 객체 접근시 프라이버시 정책을 

반영하는 특성을 가진다. 하지만 스마트그리드 환경에

서는 여러 가지 특성을 동시에 가지고 있어야 하므로 

기존의 접근제어 방법을 그대로 적용할 수 없다. 

본 논문에서는 스마트그리드 환경을 분석하여 접근

제어 요구사항들을 정리하였다. 또한 제안한 요구사항

들을 모두 만족하는 SG-RBAC 모델을 통해 사용자 

특성, 역할 특성, 시스템 특성에 따른 권한 제약방식

과 시간, 위치정보, 위기 상황 발생여부에 따라 제약

이 가능한 권한 위임 및 상속 방식을 제안하였다. 제

안하는 SG-RBAC모델은 GTRBAC [11,12,13]의 

시간에 따른 권한활성화 제약 특성과 

PRBAC[17,18]의 조건·의무 개념을 포함하고 있으

며, 다양한 권한 활성화 제약 방식과 권한 위임 방식

을 가진다.  

Ⅱ장에서는 스마트그리드 환경에서의 접근제어 요

구사항을 정리한다. Ⅲ장에서는 요구사항을 모두 만족

하는 스마트그리드 환경에 적합한 접근제어 모델을 제

안하며 Ⅳ장에서 결론을 맺는다.  

II. 스마트그리드 환경에서의 접근제어 요구사항 

스마트그리드 환경에서는 전력회사, 전력거래소, 

이동통신사 등 다수의 기업이 참여하여 서로 다른 시

스템으로 구성된 다양한 도메인을 구성한다. 각 지역

에 분산된 시스템들은 서로 협력하여 유기적으로 동작

하므로 다중 도메인 상에서 다양한 종류의 객체 접근

이 필요하게 된다. 따라서 스마트그리드 기기 및 시스

템 내부에 접근 가능한 권한들을 효율적으로 관리하

여, 접근권한 관련 설정 오류를 최소화하고 권한이 없

는 사용자의 접근을 차단해야 한다. 또한 국가 기반시

설인 전력망에 전력수급상 위기 상황이 발생할 경우 

각 상황을 예외적으로 처리하여 불필요한 권한들을 비

활성화하고, 필요에 따라 권한 위임을 활성화하여 필

수 기능을 항상 수행할 수 있어야 한다. 이러한 스마

트그리드 환경의 특성에 따라 다양한 접근제어 요구사

항이 발생하며, 이를 [표 1]로 정리하였다.

요구사항

1 다중도메인 지원

2
사용자 권한 

활성화 제약

권한 사용 시간

사용자의 위치정보

권한 유효기간

위기 시 권한 (비)활성화

3 권한 위임

사용자간 위임

역할간 위임

다중 위임

4 권한 위임 제약

위임된 권한 사용 시간

사용자의 위치정보

타 역할계층 사용자간 권한 위

임

위임된 권한 유효기간

위기 시 임의 위임 가능

5 권한 상속 제한
역할계층 레벨

유효기간

6 직무분할(SoD) 지원

[표 1] 스마트그리드 환경에서 접근제어 요구사항 

A 전력회사의 전력운영센터와 B 이동통신사가 구

축한 통신 시스템 사이에 접근제어가 발생한 경우를 

예를 들어 설명할 수 있다. B 통신회사의 특정 기기가 

A 전력회사 운영시스템의 데이터베이스에 접근하고자 

할 때, 접근하려는 주체(B 통신회사 기기)의 위치에 

따라 접근을 허가하고, 정해진 시간 외에는 권한을 가

진 주체라도 해당 권한을 사용할 수 없도록 조치할 수 

있어야 한다. 또한 A 전력회사 운영시스템은 B 통신

회사의 기기에 권한을 부여할 때 유효기간을 설정하여 

일정시간 이후에 재인증이 이뤄지도록 해야 한다.

A전력회사의 운영시스템에는 전력제어 관리자, 전

력거래 운영자, 실시간관제업무 수행자와 같은 관리자

들이 각각 업무에 필요한 다양한 역할들을 부여받는다

고 가정할 수 있다. 전력제어 관리자가 자리를 비울 

경우 상황에 맞게 권한의 일부를 동료에게 위임할 수 

있어야 한다. 또한 특정 시스템이 공격을 받아 일부 
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프로세스가 동작하지 않을 경우, 위기상황을 감지하여 

다른 프로세스에 권한을 위임함으로써 전력공급이 중

단되는 상황을 피할 수 있어야 한다. 하지만 무분별한 

권한위임은 보안상 심각한 위협으로 작용될 수 있으므

로 사용자가 위임된 역할을 사용하는 시간이나 사용자

의 위치정보에 따라 권한위임에 제한을 가할 수 있어

야 한다. 또한 위임된 권한이 남용되지 않도록 권한 

위임 시 유효기간을 설정하고, 전력수급상 위기 상황

이 발생할 경우 각 상황을 예외적으로 처리하여 해당 

담당자가 없더라도 위임된 권한이 활성화되어 필요한 

기능을 수행할 수 있어야 한다.   

스마트미터와 같은 특정 기기들은 설치된 위치를 

벗어날 경우 동작하지 않고, 스마트기기를 관리하는 

점검원들은 정해진 장소와 시간에만 점검 업무를 수행

할 수 있어야 한다. 이 때 점검원들에게 주어진 점검 

권한은 일정기간동안만 유효성을 가지도록 제한할 수 

있어야 한다. 

역할기반 접근제어에서 역할계층을 사용하면 상위 

계층 역할이 하위 계층 역할의 퍼미션을 상속받게 된

다. 이때 모든 역할의 퍼미션이 역할계층의 레벨에 따

라 상속될 경우 상위 계층 역할을 부여받은 사용자에

게 필요이상의 객체접근이 허용될 수 있으므로 역할계

층의 레벨과 상속 유효기간에 따라 상속된 역할에 제

한을 가할 수 있어야 한다. 

일반적인 접근제어 시스템에서 요구되는 직무분할

(Separation of Duty, SoD)은 업무와 관련된 권

한들을 다양한 역할에 배분하여 한 사용자가 너무 많

은 권한을 획득하는 것을 막아주는 개념이다. 스마트

그리드는 다수의 역할과 권한이 사용되므로 제약

(constraint)을 통해 불필요한 권한 활성화, 권한 위

임, 권한 상속이 발생하지 않도록 하여 최소 특권의 

원리(principle of least privilege)를 적용함으로

써 직무분할을 실현해야 한다. 

III. SG-RBAC 모델

본 논문에서는 대규모 시스템에서 정책 관리 편의성

이 가장 높은 것으로 알려진 역할기반 접근제어 방식

을 기반으로 앞서 정리한 접근제어 요구사항들을 모두 

만족하는 SG-RBAC 모델을 제안한다. SG-RBAC

모델은 GTRBAC[11,12,13]의 시간에 따른 권한활

성화 제약 특성과 PRBAC[17,18]의 조건·의무 개념

을 적용하였으며, 본 논문에서는 SG-RBAC모델을 

통해 사용자 특성, 역할 특성, 시스템 특성에 따른 권

한 제약방식과 시간, 위치정보, 위기 상황 발생여부에 

따라 제약이 가능한 권한 위임 및 상속 방식을 제안한

다. 

3.1 SG-RBAC 모델 구성

SG-RBAC 모델에서 각 도메인은 [그림 1]과 같

이 사용자(user), 역할(role), 타도메인접근역할

(role'), 퍼미션(permission)으로 구성된다. 사용

자, 역할, 퍼미션은 기존의 RBAC 모델과 동일하며 

타도메인접근역할 개념이 추가되었다.

- 사용자 : 사용자는 도메인에서 특정역할을 가지

며 특정 객체에 접근권한을 가지는 주체를 뜻한

다. 도메인의 사용자-역할 맵핑관리자(UR 관리

자)는 사용자를 인증하여 정당한 사용자에게 적

절한 역할을 부여하며 사용자-역할 맵핑을 관리

한다. 

- 역할 : 도메인 내에서만 사용되는 역할로서 UR 

관리자가 사용자에게 부여하며 역할마다 특정 객

체들에 대한 접근권한을 가지고 있다. 도메인의 

역할-퍼미션 맵핑관리자(RP 관리자)는 역할마

다 접근 가능한 객체와 접근 방법을 퍼미션을 통

해 부여하며 역할-퍼미션 맵핑을 관리한다. 

- 타도메인접근역할 : 타 도메인의 사용자가 객체

접근시 사용되는 역할로서, 사용자가 자신이 속

하지 않은 타 도메인의 객체에 접근할 경우 인증

기관으로부터 인증서를 부여받아야 한다.

- 퍼미션 : 접근대상이 되는 객체(object)와 접근

방법(action)으로 구성된다.  

[그림 1] SG-RBAC 모델 구성도 
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-사용자집합:USER={user1,user2,...,usern1} 

-역할집합:ROLE={role1, role2,...,rolen2}  

-위임가능한 역할집합:ROLE*={rolex|rolex∈ROLE}

                   ROLE*⊆ROLE

-위임된 역할집합:D_ROLE={Drole1,..., Drole_dn}

           D_ROLE⊆ROLE*⊆ROLE, dn≤n2

-상속가능 역할집합:I_ROLE={Irole1,..., Irole_in}

                  I_ROLE⊆ROLE

-사용자A역할집합:

 ROLE_A={rolex,[Iroley||condition_I]|rolex, 

roley∈ROLE}, ROLE_A ⊆ ROLE

-객체집합:OBJECT={object1,... objectl1}  

-접근방식집합:ACTION={action1,... actionl2}  

-퍼미션집합:PERM⊆OBJECT×ACTION

 PERM={perm1,perm2,...,permn3}

 perm_i=<objectx,actiony>,

 where 1≤i≤n3,1≤x≤l1, 1≤y≤l2       

-역할 계층:RH⊆ROLE×ROLE

-사용자속성값 집합:ATT={att1,att2,...,attn1}

-위임속성값 집합:D_ATT={D_att1,D_att2,...}

-크레덴셜 집합:CREDENTIAL={{credential_role} 

∨{credential_Drole}|role∈ROLE,Drole∈

D_ROLE}

 FCRE(role, conditionCRE) → credential_role

 FCRE(Drole, conditionD) → credential_Drole 

-사용자-역할 맵핑:UA⊆USER×ROLE

 UA={∪<userx,roley,(conditionCRE)>| userx

∈USER, roley∈ROLE}

-역할-퍼미션 맵핑:PA⊆ROLE×PERM

 PA={∪<rolex, permy, condition_P>|role∈ 

ROLE, permy∈PERM}

-시스템 내 역할-퍼미션 맵핑:PA_S ⊆ PA

-사용자-역할:

 Assigned_users(role)→{user}⊆USER

-역할-퍼미션:

 Assigned_permessions(role)→{perm}⊆PERM

3.1.1 SG-RBAC 모델 구성 요소

SG-RBAC 모델은 사용자, 역할, 객체, 퍼미션, 

역할 계층, 사용자 속성값, 위임 속성값, 크래덴셜, 사

용자-역할 맵핑, 역할-사용자 맵핑 등 다양한 구성 요

소를 가진다. 각 구성요소는 다음과 같이 표현될 수 

있다. 

3.2 권한 활성화 제약(constraint)

SG-RBAC 모델은 사용자 특성과 역할 특성에 따

라 사용자의 위치정보, 시간, 주기 등을 고려하여 접

근권환 활성화에 제약을 가할 수 있으며 크게 세 가지 

제약으로 구분할 수 있다[그림 2]. 본 장에서는 사용

자-역할 맵핑에 적용되는 사용자 특성에 따른 제약방

식, 역할-퍼미션 맵핑에 적용되는 역할 특성에 따른 

제약방식, 시스템 관리자에 의해 관리되는 시스템 특

성에 따른 제약방식을 제안한다. 또한 각각의 제약방

식이 적용 가능한 시나리오를 제시한다. 

[그림 2] SG-RBAC 권한 활성화 제약 

3.2.1 주기, 시간, 위치 정보의 표현

SG-RBAC 모델은 접근권환 활성화 제약 시 사용

자의 주기, 시간, 위치정보를 고려한다. 사용자의 주

기, 시간, 위치정보를 제약에 사용되는 조건으로 만들

기 위해 수식적으로 표현 할 수 있어야 한다.

 

□ 주기 표현 

[19]에서 제안된 방식을 단순화하여 사용하며, 주

기는 다음과 같이 표현할 수 있다.

  P = Oi·Ci,  Ci ⊆ Ci-1 (1)  

Ci는 년, 월, 주를 표현하며 Y, M, W로 표시한다.

․Ci = {Y, M, W} 

Oi는 Ci와 함께 사용되며 아래와 같이 특정 기간을 

나타낼 수 있다.

․O1 = all, 

․Ci = Y 일 때, Oi = n (현재 년도부터 +n 년

도 까지) 

․Ci = M 일 때, 1≤Oi≤12, (Oi=1, 1월) 

․Ci = W 일 때, 1≤Oi≤7, (Oi=1, 월요일) 
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User Role

크래덴셜 유효조건 

(conditionCRE)

T L ET

user1 role1 9:00,18:00 지역A 1일

user2 role2 - 지역B 2달

user3 role3 - 지역C 1일

[표 2] 사용자-역할 맵핑 테이블

예를 들어 주기가 P = 3·Y + All·M + 

{1,2,3,4,5}·W 일 경우, 현재 시점인 13년도부터 16

년도 12월까지 매월 평일이 해당 주기가 된다.  

□ 시간 표현 

t_begin은 시작시간, t_end는 종료시간, P는 주

기를 나타내며 시간구간은 다음과 같이 표현한다. 

  T = <[t_begin, t_end], P> (2) 

예를 들어, 시간이 T = <[09:00, 18:00], [3·Y 

+ All·M + {1,2,3,4,5}·W]> 일 경우 현재 시점인 

13년도부터 16년도 12월까지 평일 09:00부터 

18:00까지 가 해당 시간이 된다.

□ 위치 정보 표현

위치정보는 다음과 같이 표현된다.

  L = 
 



Pi·Si (3) 

Pi는 명칭을 나타내며 Si는 시, 구, 동, 번지 등의 

단위를 나타낸다.

Si={시, 구, 동, 번지, ... }

예를 들어, L={대전·시+유성·구+전민·동+123·

번지} 일 경우 대전시 유성구 전민동 123번지를 의미

한다.

3.2.2 사용자 특성에 따른 권한 제약

UR 관리자는 사용자를 식별 및 인증하고, [정의 

1]의 방식으로 크래덴셜을 발급하여 정당한 사용자에

게 적절한 역할을 부여한다. 특정 시스템의 객체에 접

근하려는 주체는 유효한 크래덴셜을 시스템 관리자에

게 제시하여 주체가 객체 접근에 대한 퍼미션이 부여

된 역할을 수행하고 있음을 증명해야 한다.

정의 1. 크래덴셜(credential) 사용

UR관리자는 사용자를 인증한 뒤 사용자의 속성에 

맡는 역할을 확인하고 크랜덴셜을 생성하여 사용자에

게 부여한다. UR 관리자는 (role, conditionCRE) 

또는 (Drole, conditionD)를 반영하여 크래덴셜을 

생성한다. 

FCRE(role,conditionCRE)→credential_role

FCRE(Drole,conditionD)→credential_Drole □  

       

UR 관리자는 사용자에게 역할을 부여할 때 사용자

의 특성에 따라 크래덴셜 유효조건을 설정하여 객체 

접근에 다양한 제약을 가할 수 있다. 크랜덴셜 유효조

건은 사용자가 역할을 사용하는 시간이나 사용자의 위

치정보에 따라 크래덴셜 활성화를 제한하며 [정의 2]

와 같이 표현된다. 

정의 2. 사용자특성에 따른 제약(conditionCRE) 

표현

사용자-역할 맵핑은 UR 관리자에 의해 관리되며 

다음과 같은 형식을 가진다.

사용자-역할 맵핑 : UA ⊆ USER × ROLE

UA={∪<userx,roley,conditionCRE>|userx∈

USER,roley∈ROLE }

UR 관리자는 사용자-역할 맵핑에 크래덴셜 유효조

건(conditionCRE)을 추가하여 사용자의 특성에 따라 

크래덴셜의 활성화를 제한한다. 사용자가 역할을 사용

하는 시간(T)이나 사용자의 위치정보(L)에 따라 크

래덴셜 활성화를 제한하고 크래덴셜 유효기간

(Expiration Time, ET)을 설정하여 발급된 크래

덴셜의 사용 기한을 설정한다.

conditionCRE = <T, L, ET>,

T = <[t_begin, t_end], P> 

L = 
 



Pi·Si , ET = <t_begin, t_end>

ua = <userx, roley, conditionCRE_y>  

ua∈UA, 1≤x≤n1, 1≤y≤n2         □

시나리오 1. 지역A에 스마트미터를 설치한 사업자

(UA 관리자)는 user1에게 스마트미터 점검원

(role1)의 역할을 부여하고 오전 근무시간에 지역A에 

설치된 스마트미터에 접근을 허가하는 크래덴셜을 부

여한다고 가정하자. SG-RBAC 모델에서는 다음의 

과정을 통해 제약이 이루어진다.

1. UA 관리자가 사용자(user1)가 정당한 사용자

인지 확인한다.

2. UA 관리자는 사용자-역할 맵핑테이블에서 

user1이 포함된 행을 [표 2]와 같이 수정한다.  
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3. UA 관리자는 사용자에게 점검자 역할(role1)을 

부여하고, FCRE 함수를 통해 역할과 크래덴셜유

효조건에 대한 크래덴셜(credentialrole_1)을 발

급한다.  

  

3.2.3 역할 특성에 따른 권한 제약

RP 관리자는 역할에 퍼미션을 부여할 때 역할의 

특성에 따라 역할유효조건을 설정하여 객체 접근에 다

양한 제약을 가할 수 있다. 역할의 특성에 따라 특정 

객체에 접근시 정해진 시간 안에 또는 특정 위치 안에

서만 접근권한이 필요할 수 있다. 이러한 경우에는 역

할유효조건에 해당 시간 또는 위치를 적용하여 역할이 

특정시간과 위치에서만 퍼미션이 활성화되어 접근권

한을 사용할 수 있도록 한다. 즉 사용자는 UR 관리자

로부터 부여받은 역할을 통해 특정 퍼미션을 가지게 

되지만 퍼미션 유효조건에 적합한 상황에서만 퍼미션

이 활성화되어 특정 객체에 접근이 허용된다. 퍼미션 

유효조건은 퍼미션 사용자가 퍼미션을 사용하는 시간

이나 사용자의 위치정보에 따라 퍼미션의 활성화를 제

한하고 위기상황이 발생하면 퍼미션을 비활성화시키

도록 하는 이벤트 항목을 추가할 수 있으며 [정의 3]

과 같이 표현된다. 

정의 3. 역할 특성에 따른 제약(conditionP) 표현

역할-퍼미션 맵핑은 RP 관리자에 의해 관리되며 

다음과 같은 형식을 가진다.

역할-퍼미션 맵핑:PA ⊆ ROLE × PERM

PA = { ∪<rolex, permy, conditionP> | rolex 

∈ ROLE, permy ∈ PERM }

RP 관리자는 역할-퍼미션 맵핑에 conditionP을 

추가하여 사용자 특성에 상관없이 역할의 특성에 따라 

퍼미션 사용을 제한한다. 즉 특정 역할이 퍼미션을 사

용하는 시간이나 위치정보, 위기상황이 발생여부에 따

라 역할이 가진 퍼미션의 활성화를 제한하고 다음과 

같이 표현된다.

conditionP = <T, L, event>

T = <[t_begin, t_end], P>, L = 
 



Pi·Si, 

EVENT = ○ or ×  

pa = <roley, permz, conditionPy>, 

pa∈PA, 1≤y≤n2, 1≤z≤n3            □

 

시스템은 객체에 접근하려는 사용자가 객체에 대한 

접근권한(퍼미션)이 있는 역할을 수행하고 있는지 여

부를 확인하여야 한다. 하나의 도메인 내에 다수의 시

스템이 존재할 수 있으며 각 시스템 관리자들은 시스

템 내 객체들에 대한 역할-퍼미션 맵핑 테이블을 관리

하고 RP관리자로부터 실시간으로 테이블을 업데이트 

할 수 있어야 한다. (역할-퍼미션 맵핑에 수정이 발생

할 경우, RP 관리자가 해당 시스템 관리자에게 실시

간으로 알려주어 시스템에 반영하는 방법과 시스템들

이 각자 주기적으로 RP관리자에게 쿼리메시지를 보

내어 맵핑테이블을 업데이트하는 방법이 있다.) 사용

자가 특정 시스템의 객체에 접근할 경우, 시스템은 사

용자의 역할 크래덴셜의 유효여부를 확인하고 현재 퍼

미션 유효조건을 만족하는지 확인하게 된다.

시나리오 2. RP 관리자는 전력위기상황에서 전력

제어 및 복구와 관련된 역할들이 원활히 수행될 수 있

도록 부가서비스와 관련된 역할들은 비활성화되도록 

설정한다고 가정하자. SG-RBAC 모델에서는 [표 3]

과 같이 역할-퍼미션 맵핑테이블에 퍼미션 유효조건을 

추가하여 제약이 가능하다.

역할

role

퍼미션유효조건 (conditionP) 퍼미션

(객체-접근

방법)
T L EVENT 

부가 

서비스

관련 

역할

9:00,

18:00
지역 A

위기상황 

발생시 

disable

object1-

action1

제어 

관련 

역할

12:00,

14:00
지역 B -

object2-

action2

[표 3] 역할-퍼미션 맵핑 테이블

3.2.4 시스템 특성에 따른 권한 제약

일반적으로 접근권한 제약은 UR 관리자가 사용자-

역할 맵핑에서 적용하는 크래덴셜 유효조건과 RP 관

리자가 역할-퍼미션 맵핑에 적용하는 퍼미션 유효조건

을 통해 발생된다. 하지만 스마트그리드에 적용되는 

다양한 시스템들은 서로 다른 시스템 환경과 특성을 

가지므로 각 시스템 관리자들이 시스템 특성에 따라 

사용자의 객체접근에 추가적인 제한을 가할 수 있어야 

한다. 따라서 각 시스템마다 객체접근조건(condi-

tionOBJ)과 의무사항(obligationACT)[18]을 이용하

여 시스템 관리자들로 하여금 객체접근에 대한 추가적

인 제한을 가할 수 있도록 한다[그림 3].
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- 객체접근조건 (conditionOBJ): 시스템 관리자는 

자신이 관리하는 다양한 자원 즉 객체에 

conditionOBJ를 생성하여 주체가 특정 객체에 

접근시 conditionOBJ을 만족하는지 확인하여 접

근허가를 결정할 수 있다.

- 의무사항 (obligationACT): 시스템은 자신이 포

함하는 다양한 객체의 접근방법에 의무사항(obli-

gationACT)를 추가하여 주체가 특정 객체에 접근 

후 수행해야할 의무 행동들을 정할 수 있다. 

[그림 3] 객체접근조건과 의무사항을 이용한 권한 제약

시나리오 3. 사용자가 개인정보관리시스템의 데이

터베이스에 저장된 개인정보에 접근(read)하려고 할 

때, 개인정보관리시스템이 사용자의 역할과 크래덴셜

을 확인하고 추가적으로 주체의 ID를 요구하는 과정

이 필요하다고 가정하자. SG-RBAC 모델에서는 개

인정보관리시스템이 데이터베이스에 접근하려는 주체

에게 ID를 확인하는 객체접근조건을 생성하고 있다. 

사용자가 데이터베이스에 접근(read)이 가능한 역할

을 가지고 있고 크래덴셜 유효조건과 퍼미션 유효조건

을 만족하고 있을지라도, 추가적으로 주체의 ID와 같

은 식별정보를 요구하여 개인정보관리시스템에서 미

리 인증된 사용자인지 확인할 수 있다.

3.3 객체 접근제어 방법

스마트그리드 환경에서는 다양한 사업자가 참여하

여 서비스 형태에 따라 여러 종류의 시스템들을 사용

하며, 타 도메인의 객체에 접근이 필요한 상황이 발생

하게 된다. 이에 따라, 본 장에서는 SG-RBAC 모델

에서 사용자가 객체에 접근하기 위해 객체를 관리하는 

시스템 관리자와 수행하는 일련의 절차를 동일 도메인 

내 접근방법과 타 도메인 간 접근방법으로 나누어 기

술하였다. 

3.3.1 동일 도메인 내 객체 접근방법

동일 도메인 상에서 사용자가 시스템의 객체에 접

근하는 방법은 다음과 같다.

1. 사용자는 동일 도메인 내 시스템의 객체에 접

근하기 위해 역할과 크래덴셜(credentialrole)

을 시스템에 전송 

2. 시스템 관리자는 

  · 크래덴셜을 검증하여 사용자가 제시한 역할을 

수행할 수 있는 정당한 사용자인지 확인

  · 시스템이 관리하는 역할-퍼미션 맵핑 테이블

을 통해 사용자가 제시한 역할이 접근하고자 

하는 객체에 어떠한 접근방법(퍼미션)이 있는 

지 확인

  · 크래덴셜 유효조건과 퍼미션 유효조건을 확인

하여 현재 사용자 역할의 활성화 여부를 확인

  · 객체에 객체접근조건(conditionOBJ)이 있을 

경우에는 시스템 관리자는 사용자에게 조건 

항목을 제시하고 응답을 기다림

(3.) 사용자는 조건 항목에 대한 응답을 시스템 

관리자에게 전송

 4. 시스템 관리자는 

  · 사용자에게 객체 접근을 허가

  · 객체에 의무사항(obligationACT) 항목이 있

을 경우 의무사항을 사용자에게 전달 

(5.) 사용자는 의무사항을 수행

[그림 4] 동일 도메인 내 객체 접근

3.3.2 타 도메인 간 객체 접근방법

스마트그리드와 같은 다중 도메인 환경에서는 서로 

다른 도메인 사이에서 접근제어가 필요하다. 이를 위

해 SG-RBAC 모델은 사용자 인증을 위한 별도의 인

증기관(CA)을 사용하여 타 도메인 간 객체 접근시에 

별도의 인증절차를 추가하고 인증받은 사용자에 한하
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여 타 도메인 간 객체 접근을 허용한다. 타 도메인 간

에 사용자가 시스템의 객체에 접근하는 방법은 다음과 

같다.

1. 사용자는 인증기관(CA)으로부터 타도메인접

근역할, 크래덴셜(credentialrole), 신상정보

에 대한 인증서(certificate)를 발급받는다.

2. 사용자는 타 도메인 내 시스템의 객체에 접근

하기 위해 타도메인접근역할, 크래덴셜, 인증

서를 시스템에 전송 

3. 시스템 관리자는 

· 인증서를 검증하여 사용자가 제시한 타도메인

접근역할과 크래덴셜이 유효한지 확인

· 도메인 또는 사업자 내부 규정에 따라 사용자

가 역할을 수행할 자격이 있는지 확인

· 시스템이 관리하는 역할-퍼미션 맵핑 테이블을 

통해 사용자가 제시한 역할이 접근하고자 하는 

객체에 어떠한 접근방법(퍼미션)이 있는지 확인

· 퍼미션 유효조건(conditionP)을 확인하여 현

재 사용자 퍼미션의 활성화 여부를 확인

· 객체에 객체접근조건(conditionOBJ)이 있을 

경우 시스템 관리자는 사용자에게 조건 항목

을 제시하고 응답을 기다림

(4.) 사용자는 조건 항목에 대한 응답을 시스템 

관리자에게 전송

5. 시스템 관리자는 

  · 사용자에게 객체 접근을 허가

  · 객체에 의무사항(obligationACT) 항목이 

있을 경우 의무사항을 사용자에게 전달 

(6.) 사용자는 의무사항을 수행

[그림 5] 타 도메인간 객체 접근

3.4 권한위임 방법

실제 사용자가 시스템을 통해 업무를 수행하면서 

다른 사용자에게 권한의 일부를 위임해야 하는 상황이 

발생할 수 있다. 하지만 무분별한 권한위임은 보안상 

심각한 위협으로 작용될 수 있으므로 권한위임에 제한

을 두어야만 한다. SG-RBAC 모델은 위임속성값을 

이용하여 권한위임과 권한위임제한을 수행한다.

3.4.1 권한위임 방법

사용자는 시스템에 로그인하는 과정에서 자신의 속

성값을 UR관리자에게 전송하여 속성에 맞는 역할을 

부여받게 된다. 사용자는 자신에게 부여된 역할 중 위

임가능한 역할(role∈ROLE*)을 다른 사용자에게 위

임할 수 있으며 [정의 4]와 같이 표현된다.

정의 4. 권한위임 표현

모든 사용자는 유일한 속성값(att)을 가지며, 속성

값은 사용자와 관리자만이 알고 있는 값이다. 사용자

는 자신의 속성값을 이용하여 위임속성값 (D_att∈

D_ATT)을 생성하고 자신에게 부여된 역할 중 위임

가능한 역할(role∈ROLE*)을 다른 사용자에게 위임

할 수 있다. 위임 속성값은 사용자 속성값과 위임하려

는 역할, 위임 조건값의 해시연산을 통해 구하게 된

다. 사용자 A가 역할 role*을 위임하기위한 위임 속

성값은 다음과 같다.   

D_attA(role*∧conditionD) = hash(att_A|| 

role*||conditionD), 

role* ∈ ROLEA ∧ role* ∈ ROLE*

role* → Drole             □

시나리오 4. [표 4]는 위임이 일어나지 않은 상태

의 사용자-역할 맵핑 테이블의 일부분이며 [표 5]는 

위임이 발생한 후의 사용자-역할 맵핑 테이블이다. 사

용자 A는 자신의 역할 중 role2*만을 사용자B에게 위

임하고자 한다고 가정하자(* 기호는 위임가능한 역할

을 나타낸다. role* ∈ ROLE*). SG-RBAC에서 사

용자 A는 위임 속성값(D_attA)을 생성하고 사용자B

에게 전송한다. 이후 사용자는 사용자A의 role2 역할

이 필요할 경우 사용자의 A로부터 받은 위임속성값을 

이용하여 UR 관리자에게 역할을 부여받을 수 있게 

된다. 따라서 사용자 A의 권한 일부가 사용자 B에게 

일정시간동안 위임될 수 있다.  
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사용자 사용자속성값 역할

A attA role1, role2*

B attB role3, role4*

C attC role2*, role5

[표 4] 위임 전 사용자-역할 맵핑 테이블

사용자 
사용자

속성값

위임속성값

(역할,조건)
역할

A attA - role1, role2*

B attB
D_attA(role2*

∧conditionD)

role3, role4*, 

Drole2

C attC
D_attB(role4*

∧conditionD)

role2*, role5, 

Drole4

[표 5] 위임 후 사용자-역할 맵핑 테이블

3.4.2 권한위임 제한

무분별한 권한위임은 보안상 심각한 위협이 될 수 

있으므로 권한위임에 제한을 두어야만 한다. 

SG-RBAC 모델은 권한 위임이 발생하는 과정에서 

위임속성값에 포함된 조건을 이용하여 위임속성값의 

유효기간, 사용자의 시간, 위치정보에 따른 다양한 제

한을 가할 수 있게 되며, 이벤트 조건을 추가하여 전

력수급상 위기 상황이 발생할 경우 각 상황을 예외적

으로 처리하여 해당 담당자가 없더라도 위임된 권한이 

활성화되어 필요한 기능을 수행할 수 있도록 한다. 또

한 역할 계층이 서로 다른 사용자에게 각각 다른 역할

을 위임할 수 있게 된다. SG-RBAC 모델에서 권한

위임 제약은 다음과 같이 표현된다.

정의 5. 권한위임 제약 표현

사용자는 위임속성값에 conditionD를 추가하여 위

임된 역할의 사용을 제한한다. 

conditionD = <T, L, ET, event>

T = <[t_begin, t_end], P>, L = 
 



Pi·Si ET 

= <t_begin, t_end>, event = ○ or ×  

D_attA(role*∧conditionD) = hash(attA|| 

role*||conditionD)          □

시나리오 5. 정의 4와 정의 5의 권한위임과 제한 

방식에 따라 사용자 C가 사용자 B로부터 위임받은 역

할에 대한 퍼미션을 사용하는 과정은 다음과 같다.

1. 사용자 B는 role에 대한 D_attB를 생성

2. 사용자 B는 D_attB, role 명칭, condi-

tionD를 사용자 C에게 전송

3. 사용자 C는 역할 role를 사용해야 할 경우, 

D_attB와 conditionD를 UR관리자에게 전달

4. UR관리자는 role ∈ ROLE* 이고 D_attB

가 정당한 값인지 확인

5. UR관리자는 D_attB가 정당한 값일 경우, 

위임된 role임을 나타내는 Drole과 condi-

tionD를 반영한 credential_Drole을 생성하

여 사용자 C에게 부여하고 위임 상태를 기록

6. 사용자 C는 credential_Drole을 이용하여 

conditionD를 만족하는 상태에 한하여 제한

적으로 Drole의 퍼미션을 이용

3.4.3 다양한 권한위임 방법

다양한 권한위임 방법을 제공하여 사용자에게 편의

를 제공하면서 동시에 필요한 권한만 세분화하여 위임

할 수 있도록 하여 직무분리를 제공한다. 제안된 위임

방법은 사용자간에 위임속성값을 전송하여 사용자간 

위임을 제공하고, 여러 사용자에게 동일한 위임속성값

을 브로드캐스트(broadcast) 방식으로 전송하여 다

중 위임이 가능하다. 역할 간 위임을 위해 RP 관리자

가 R2*의 퍼미션을 R1에 추가하는 방법으로 R2*역할

을 R1역할에 위임 할 수 있으나 위임 시 조건

(condition)을 적용하는데 어려움이 있다. 

3.5 권한 상속 제한

역할계층을 사용하는 RBAC에서는 상위 계층 역

할이 하위 계층 역할의 퍼미션을 상속받게 된다. 이때 

모든 역할의 퍼미션이 역할계층의 레벨에 따라 상속될 

경우 상위 계층 역할을 부여받은 사용자에게 필요이상

의 객체접근이 허용될 수 있으므로 상속제한조건을 사

용하여 상속이 부분적으로 일어나도록 제한할 수 있

다.

정의 7. 상속 제약 표현

UR 관리자는 역할에 상속제한조건(conditionI)

을 추가하여 특정 유효시간과 역할계층 레벨까지만 역

할이 상속되도록 제한하며, 상속제한조건과 역할은 각

각 다음과 같이 표현된다.
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conditionI={T, LEVEL}, 

T=<[t_begin, t_end], P>, 

Level={n|n∈N∧1 ≤n≤ depth(RH)}   

roleA=<{rolex},{Iroley||conditionI}>, 

rolex, roley∈ROLE

T는 사용자 A의 역할중 상속가능한 역할(Irole)이 

활성화 될 수 있는 시간으로 t_begin부터 t_end 이

내의 시간에만 상위레벨의 역할이 Irole 역할을 사용

할 수 있도록 제한한다. LEVEL 은 Irole이 상속될 

수 있는 상위레벨의 수를 나타낸다.       □

IV. 결  론

본 논문은 스마트그리드 환경을 분석하여 접근제어 

요구사항들을 정리하고 제안한 요구사항들을 모두 만

족하는 SG-RBAC 모델을 제안하였다. 기존 모델

[11,12,13,14,15,16,17,18]들은 요구사항의 일부만

을 만족하고 있다. SG-RBAC 모델은 GTRBAC 

[11,12,13]의 시간에 따른 권한활성화 제약 특성과 

PRBAC[17,18]의 조건·의무 개념을 동시에 가지며, 

다양한 권한 활성화 제약 방식과 권한 위임 방식을 가

진다. SG-RBAC 모델은 사용자 특성, 역할 특성, 시

스템 특성에 따라 권한 활성화 제약이 가능하며, 인증

기관을 이용하여 타 도메인 간 객체 접근이 가능하다. 

또한 다양한 권한위임방법을 가지며 권한위임과 권한 

상속 시 제약이 가능하다. 이러한 다양한 제약방법은 

문서로 정의된 접근제어 정책을 실제 시스템에 유연하

게 반영하고 불필요한 권한 활성화, 권한 위임, 권한 

상속이 발생하지 않도록 하여 직무분할의 요구사항을 

만족시킨다. 본 논문에서 제안한 SG-RBAC 모델은 

향후 스마트그리드 접근제어 시스템 개발에 활용 가능

할 것으로 기대된다.
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