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요   약

NFC, RFID 등의 무선 기술이 발전하면서 기기간의 데이터 전달이 용이해지고 있다. 사용자는 여러 개의 복잡한 

비밀번호를 외우고 입력하는 대신 항상 소지하고 있는 카드나 휴대폰을 이용하여 간편하게 자신을 인증함으로써 건물

에 출입하거나, 보안 자료에 접근하고, 결제를 할 수 있게 되었다. 그러나 최근 릴레이 공격(relay attack)의 출현으

로 편리한 토큰 기반(something you have) 인증의 안전성이 위협받고 있다. 릴레이 공격은  안전한 통신 채널을 

가진 두 기기 사이에서도 효과적으로 공격을 성공시킬 수 있고, 공격의 원리가 복잡하지 않아 쉽게 구현이 가능하다. 

본 논문에서는 거리 제한 방식(distance bounding)이나 위치 측정 후 비교와 같은 기존 방어 기법과 다른 청각 채

널을 통한 릴레이 공격 탐지에 대해 제안한다.

ABSTRACT

Wireless communication technology such as NFC and RFID makes the data transfer between devices much easier. Instead 

of the irksome typing of passwords, users are able to simply authenticate themselves with their smart cards or smartphones. 

Relay attack, however, threatens the security of token-based, something-you-have authentication recently. It efficiently attacks 

the authentication system even if the system has secure channels, and moreover it is easy to deploy. Distance bounding or 

localization of two devices has been proposed to detect relay attacks. We describe the disadvantages and weakness of existing 

methods and propose a new way to detect relay attacks by recording a background noise. 

Keywords: Authentication, Man-in-the-middle Attack, Relay Attack, NFC, Audio Fingerprinting

I. 서  론

RFID(radio frequency identification)에 대

한 연구에 이어 최근에는 근거리 통신(near field 

communication)에 대한 연구가 진행되고 있으며 
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대부분의 스마트폰에 기본 기능으로 탑재되고 있다. 

간편한 결제나 인증에 주로 활용되고 있는 근거리 통

신은 10cm 내외의 거리에서 통신이 발생한다.

근거리 통신에서는 두 기기의 사이에서 중간자 공

격(man-in-the-middle attack)이 발생하기 어려

운 것으로 알려져 있다[1]. 두 기기가 물리적으로 극

히 가까운 곳에 위치하기 때문에 중간에 위치하여 상

대를 속이기 어렵기 때문이다. 근거리 통신 표준에서

도 중간자 공격이 발생하지 않을 것으로 가정하여 상

호 키 교환 시 디피-헬만 키 교환 기법[2]을 그대로 

이용한다[3]. 디피-헬만 키 교환 기법은 안전하지 않

은 채널을 통해서 안전하게 키를 교환할 수 있는 방법
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[그림 1] (가) 정상적인 인증 (나) 릴레이 공격

이나 상호 미리 보유한 비밀 정보(pre-shared 

secret)를 가지지 않을 경우 중간자 공격에 취약하다

[4]. 그럼에도 불구하고 근거리 통신에서는 중간자 공

격이 발생할 확률이 거의 없다고 판단하여 이 기법을 

그대로 적용한 것이다.

그러나 근거리 통신에서도 두 명의 공격자가 협력

하면 중간자 공격이 가능하다는 것이 밝혀졌다[5]. 이 

공격은 릴레이 공격(relay attack)으로 불리고 있으

며 근거리 통신을 이용한 인증 시스템을 속일 수 있는 

기법이다. 암호화로 보호된 통신 채널을 직접 공격하

지 않고도 효과적으로 공격을 성공할 수 있다. 인증을 

요청하는 자(prover, 이하 인증자)와 인증을 허가하

는 자(verifier, 이하 검증자) 사이에 두 개의 가짜 

기기가 위치하여 두 개체가 서로 정상적으로 통신을 

하고 있다고 속이는 것에 목적을 둔다.

릴레이 공격은 인증을 위한 메시지들이 암호화되어 

있고 공격자가 암호키를 알지 못하는 상황에서도 단순

히 메시지를 전달하는 것만으로 공격이 가능하다. 본 

논문에서는 인증자와 검증자는 미리 암호키를 안전한 

채널을 통해 공유한 상태를 가정한다. [그림 1]의 

(가)는 두 기기의 정상적인 인증 프로토콜을 단순하게 

표현한 것이다. 두 기기가 근접 위치에 와서 통신을 

시작하면 검증자가 인증자를 확인하기 위해 임의의 값

(nonce)을 보낸다. 인증자는 미리 공유하고 있는 암

호키(K)를 이용하여 받은 값을 암호화하여 전달한다. 

검증자가 복호화 했을 때 자신이 보냈던 값과 일치하

면 인증자가 암호키를 알고 있음을 확신할 수 있으므

로 인증자를 인증해준다. [그림 1]의 (나)는 릴레이 

공격을 보여준다. 그림에서와 같이 두 명의 공격자가 

필요하다. 정상적인 인증자와 검증자에 각각 가짜 검

증자와 가짜 인증자가 접근한다. 정상적인 인증자와 

검증자가 실제로 근접 통신을 수행할 정도로 물리적으

로 가까이 위치하고 있지 않을 때, 가짜 인증자는 진

짜 검증자가 전달하는 임의의 값을 그대로 전달하여 

가짜 검증자가 인증자에게 인증을 요구하는 상황을 만

들어낸다. 가짜 검증자가 전달해온 인증 요청 메시지

를 인증자가 받은 후 정상적인 인증 메시지를 전달하

면 이 메시지를 그대로 검증자까지 다시 전달한다. 이

와 같이 릴레이 공격은 암호화된 메시지에 대해 암호

학적인 공격을 수행하지 않고도 단순히 메시지를 전달

함으로써 공격에 성공할 수 있다.

근거리 통신을 이용한 인증은 빠르고 편리하다는 

장점을 가진다. 두 기기의 거리가 가까워지면 자동으

로 상호간의 통신이 발생하고 사용자의 개입이 요구되

지 않는다. 그러나 이러한 장점은 보안적인 측면에서

는 단점이 된다. 사용자(사람)의 개입이 없어 인증 과

정에 대한 확인이 불가하기 때문이다. 릴레이 공격을 

막기 위해 기존의 연구들은 사람이 인증 과정에 개입

하도록 요구하기도 한다. 그러나 이는 근거리 통신이 

가지는 가장 큰 장점인 편의성을 낮추게 된다. 본 논

문에서는 본래의 근거리 통신과 동일하게 사용자가 전

혀 개입하지 않으면서도 릴레이 공격을 탐지할 수 있

는 기법을 제안한다.

본 논문은 다음과 같이 구성한다. 2장에서는 릴레

이 공격의 특성과 기존의 관련 연구에 대해 살펴보고, 

3장에서는 청각 채널을 통해 릴레이 공격을 탐지할 수 

있는 방안을 설명한다. 4장에서는 3장에서 제안한 아

이디어를 어떻게 실제로 구현할 수 있는지를 논하고, 

5장에서는 구현된 소프트웨어를 통해 실험 결과를 보

인다. 결론은 6장에 기술된다.

II. 관련 연구 및 릴레이 공격의 특성 

릴레이 공격을 방어하기 위해서는 검증자와 인증자

가 가까운 거리에 위치함을 증명할 수 있어야 한다

[6]. 릴레이 공격을 감지할 수 있는 연구로는 패킷이 

전달되었다가 돌아오는 시간(round-trip time)을 

측정하여 상호간의 거리를 짐작하는 방법인 거리 제한 

방식(distance bounding)이 주로 이용되어 왔다

[7]. 그러나 다음의 이유로 거리 제한 방식은 한계를 

가진다. 첫째, 통신 매체가 무엇인가에 따라서 지연 

시간은 크게 달라질 수 있기 때문에 지연 시간이 곧 

거리를 말해주지 않는다. 환경에 따라 오차가 있을 수

도 있다. 통신 시스템에 있어서 트래픽은 항상 일정하

게 발생하지 않으며 상황에 따라 지연 시간은 달라질 

수 있다. 메시지 분실 또한 발생할 수 있다. 근거리 통

신에서는 두 기기만이 서로 통신에 참여하기 때문에 

주변 상황에 비교적 영향을 적게 받지만 그렇다고 하

여 전혀 무시할 수는 없다. 둘째, 공격자가 유선 채널

을 이용하여 빠르게 메시지를 전달할 수 있다[8].
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거리 제한 방식 외에 위치를 이용하는 방법도 있다

[9]. 검증자와 인증자가 각각 자신의 위치를 측정하고 

서로 비교하는 것이다. 직관적인 방법으로 간단하면서

도 강력하게 릴레이 공격에 대응할 수 있는 방법이다. 

그러나 기기가 자신의 현재 위치를 정확히 알아내는 

것은 아직까지는 현실성이 없다. 대표적인 위치 측정 

기술인 GPS(global positioning system)는 실내

에서 정확도가 상당히 낮으며 오류 발생 빈도도 높다

[10]. 기기가 WiFi 모듈을 장착하고 있을 경우 인근 

AP(access point)의 SSID(service set identi-

fier) 목록을 비교하는 방법[11]을 활용해볼 수 있으

나 검증자와 인증자가 모두 WiFi 기능을 갖추고 있어

야 한다. 또한 주변에 AP가 전혀 존재하지 않는 경우

나 널리 사용되고 있는 의미 없는 이름(예를 들어, 

linksys, netgear, iptime, anonymous 등)의 

SSID가 많을 경우에는 확인이 쉽지 않다.

사용자의 적극적인 개입을 통해 두 기기의 인접성

을 판단하는 기법도 있다[12]. 두 기기는 하나의 버튼

을 가지고 있다고 가정한다. 인증을 할 때 사용자가 

두 손가락으로 각 기기의 버튼을 동시에 눌렀다가 떼

고 이 때 눌려진 시간을 측정한다. 두 기기의 버튼이 

한 사람에 의해 눌려졌음을 판단함으로써 같은 위치에 

있다고 판단하는 방법이다. 간단한 인터페이스를 통해 

판단이 가능하지만 사용자가 적극적으로 개입해야하

는 것이 큰 단점이며 두 기기의 버튼을 사용자가 동일

한 시간 동안 오차 없이 정확히 눌러주어야만 확인이 

가능하다.

두 기기가 근접하여 위치하고 있음을 시각이나 청

각 채널을 통해 판단하는 방법도 있다. 인간이 가진 

오감(시각, 청각, 촉각, 후각, 미각) 중 현재 기계에 

간단히 적용해볼 수 있는 것은 시각과 청각이다. 시각

은 카메라를 통해 촬영한 사진이나 동영상을 분석함으

로써 적용할 수 있고, 청각은 마이크로 녹음한 데이터

를 분석해서 적용할 수 있다.

시각 채널을 통해 기기간의 인증을 하려는 시도로

는 대표적으로 '보는 것이 믿는 것' (SiB, seeing is 

believing) 연구가 있다[13]. 릴레이 공격에 대한 대

응을 목적으로 진행된 연구는 아니나 두 기기 간에 공

개키를 안전하게 전달하기 위해 기기간의 인접성을 확

인하는 과정을 거친다. 키를 전달하고자 하는 측에서 

바코드(barcode)를 제공하고 정보를 얻으려하는 측

에서 카메라를 이용해서 이것을 촬영함으로써 정보를 

전달함과 동시에 현재 나와 마주하고 있는 기기가 내

가 제공한 정보를 취득했음을 확인할 수 있다. 통신채

널에서 전달받은 내용과 카메라(시각 채널)를 통해 받

은 두 값을 비교해봄으로써 전달받은 데이터가 현재 

마주하고 있는 기기로부터 온 것임을 확신할 수 있게 

된다. 카메라로 전달되는 데이터는 본래의 데이터의 

확인을 위한 짧은 길이의 정보(일반적으로 본 메시지

의 해시 결과)만 전달된다.

SiB와 동일한 목적을 가지고 청각 채널을 이용하

여 두 기기의 인접성을 확인한 연구도 있으며 대표적

으로 L&C(loud-and-clear)[14]가 있다. 시각 채

널을 이용할 경우, 기기가 카메라를 가지고 있어야 하

며 시각 장애가 있는 사용자는 활용이 불가능하고 적

정한 수준의 조도가 요구되는 약점을 지적한다. 그리

고 역설적이게도 높은 보안이 요구되는 시설에서는 카

메라 사용이 금지되는 경우가 많다. L&C는 보낼 메

시지에 대한 해시 결과로부터 문장을 생성하여 스피커

로 내보내고 사람이 이를 인식하게 한다. 두 기기가 

모두 소리를 낸 후 비교하거나 한 쪽에서는 소리를 다

른 한 쪽에서는 화면에 문장을 보여주어 비교하게 한

다. 문장에서 사용되는 단어는 최대한 다르게 발음되

는 것을 선택하여 사용하기 때문에 사람이 쉽게 구분

할 수 있다는 주장이다.

본 논문에서 제안하는 기법 또한 소리를 이용한 채

널을 추가하여 릴레이 공격을 차단한다. 그러나 L&C

와 다르게 본 논문의 기법은 사용자의 개입이 전혀 요

구되지 않는다. L&C는 SiB가 시각 채널로 전달한 

정보를 단지 소리로 변환하여 보내는 수준인 것에 비

해 본 논문에서 제안하는 기법은 두 기기가 위치하는 

공간에서 발생하는 소음을 두 기기가 각각 녹음하여 

비교함으로써 동일한 위치에 있음을 파악한다. 제안하

는 기법은 기존의 시각 및 청각 채널을 이용한 논문과 

비교하여 다음과 같은 장점을 가진다.

첫 번째로 사용이 편리하다. SiB의 경우 카메라를 

이용하여 바코드를 사람이 직접 촬영해야 한다. 현재 

자동 초점 기술 등이 발전하여 비교적 빠르게 촬영을 

할 수 있으나 사람이 직접 기기의 카메라를 구동시키

고 렌즈를 바코드 근처로 가져가서 촬영하는 것은 여

전히 번거롭다. L&C의 경우도 사람의 개입이 반드시 

필요하며 사용자가 직접 문장을 듣고 비교하는 과정을 

거쳐야한다. 반면 제안하는 기법은 본래의 근거리 통

신을 이용할 때와 같이 근처에 기기를 가져가면 자동

으로 녹음이 진행되고 위치를 파악하므로 기존의 근거

리 통신이 가지는 사용성(usability)을 전혀 해하지 

않는다. SiB에서와 같이 적정 수준의 조도가 요구되

지도 않으며 L&C에서와 같이 비교적 조용한 주위 환
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경이 요구되지도 않는다. 오히려 주위 소음은 본 제안 

기법의 인증 성공률을 더욱 높여준다. 두 번째로 공격

자 입장에서 릴레이가 더욱 어렵다는 점이다. SiB의 

경우 성능 좋은 카메라가 충분히 먼 거리에서 이차원 

바코드를 정확히 인식할 가능성이 있으며, L&C에서

도 성능 좋은 마이크가 녹음할 가능성이 있다. 두 경

우 모두 공격자가 인식한 정보는 원본과 일치할 가능

성이 높기 때문에 정확히 공격자 간에 인증 정보 전달

이 가능해진다. 반면 제안하는 기법에서는 두 기기가 

동일한 공간에 근접하여 위치하더라도 두 기기가 각각 

녹음한 결과가 차이를 가질 수밖에 없기 때문에 릴레

이 공격을 위한 공격자 간의 정확한 정보 전달이 쉽지 

않다. 다시 말해서, 제안하는 기법이 적용되어 있을 

경우 공격자는 릴레이 공격을 성공하기 위해 어떤 공

간에서 발생하는 소음을 다른 공간에서 그대로 재현해

야만 한다.

III. 소리를 이용한 릴레이 공격의 방어

소리를 이용한 릴레이 공격의 방어는 다음 순서로 

진행된다.

1. 인증 과정이 시작되면 두 기기가 동시에 녹음

2. 증명자는 녹음한 것을 분석한 후 결과를 검증자

에게 전송

3. 검증자는 자신이 녹음한 후 분석한 결과와 증명

자가 보내온 것을 비교

4. 일치 여부를 판단 후 유사한 소리라고 판단하면 

인증, 아니면 거부

검증자와 증명자가 같은 위치에 있다면 주변에서 

발생하는 소리가 같을 것이라는 것이 본 논문의 핵심 

아이디어다. 근접 통신 방식으로 동작하는 자동차 열

쇠가 있다고 가정하자. 자동차는 도로에 주차되어 있

고 차주는 도로변 카페 건물 내에 있다. 두 명의 공격

자가 한 명은 자동차 근처에 한 명은 차주 근처 접근

하여 릴레이 공격을 시도한다. 이 때 카페 내에서 발

생되는 배경 소음(사람들의 말소리, 음악 소리 등)과 

도로변에서 발생하는 배경 소음(자동차 소음, 경적 소

리 등)은 확연히 다를 것이다. 따라서 인증 과정에서 

검증자와 인증자가 동시에 짧은 시간 녹음을 한 후 인

증자가 인증 정보를 보내면서 녹음된 정보도 함께 암

호화해서 보낸다. 검증자는 인증 정보를 검증함과 동

시에 녹음된 정보도 비교함으로써 두 기기가 물리적으

로 인접한 곳에 위치하고 있는지 여부를 판단할 수 있

게 된다.

더욱 적극적으로 청각 채널을 활용할 수 있는 방법

은 두 기기가 녹음을 하면서 동시에 완전히 다른 임의

의 소리를 재생하는 것이다. 인증 시마다 소리가 발생

한다면 사용자에게 불쾌감을 주거나 주변 환경에 피해

를 줄 수 있으므로 유의해서 사용해야 한다. 그러나 

두 기기가 원격에 위치하면서도 둘 다 조용한 공간에 

있거나 유사한 배경 소음을 가진 장소에 있을 경우 비

슷한 녹음 결과가 얻어질 공산이 있으므로 고의적으로 

소리를 발생시켜서 이를 방해할 수 있다. 또한 소리가 

재생되면 릴레이 공격에 대한 일차적인 방어가 가능하

다. 릴레이 공격이 성립하기 위한 가장 큰 조건 중 하

나는 공격자(가짜 검증자)가 몰래 인증자의 기기에 접

근하여 인증 정보 요청에 대한 응답을 하도록 유도할 

수 있어야 한다는 것이다. 릴레이 공격의 시나리오에

서는 주인의 주머니에 있는 진짜 증명자와 가짜 검증

기를 몰래 접촉시키는 시나리오가 많은데[7], 소리가 

발생한다면 증명자 기기의 주인이 공격을 알아챌 가능

성이 높다.

본 논문에서는 인증 시 증명자와 검증자 역할을 수

행하는 기기가 다음과 같은 기능을 가지고 있다고 가

정한다.

∙ 소리를 녹음할 수 있다

∙ 데이터를 전송할 수 있다

∙ 음향 데이터를 분석할 수 있는 계산 능력을 가지

고 있다.

∙ (선택적) 녹음을 하면서 동시에 소리를 재생할 

수 있다

본 프로토콜의 수행에 있어서 가장 중요한 부분은 

녹음된 두 소리 데이터의 일치 여부를 판단할 수 있는 

방법이다. 녹음 데이터의 분석에 짧은 시간과 적은 자

원을 사용하면서도 비교 성능이 높은 효율적인 기법이 

요구된다. 비교하는 방법은 두 가지가 있을 수 있다. 

첫 번째는 Shazam이 제안했던 음악 검색에서 사용

되었던 방식이다[15]. 녹음된 결과에 푸리에 변환

(fourier transform)을 시간별로 적용하고 이를 통

해 얻은 특이점(peak)들만 비교하는 방식으로, 완전

히 일치하지 않고 유사한 두 음원을 비교할 때 유리한 

점을 가지고 있다. 본 논문이 제안하는 방식도 두 기

기가 독립적으로 녹음을 하고 두 기기가 가지는 각각

의 위치와 배경 소음이 발생하는 위치가 가지는 관계
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[그림 2] 동일한 배경 음악을 동일한 위치에서 증명자와 

인증자가 녹음한 결과. 유사한 패턴을 보이지만 

같은 소리 데이터가 녹음되는 것은 아님을 알 

수 있다.

가 모두 다르기 때문에 두 기기의 녹음 결과가 정확히 

일치하는 것은 불가능하다. 녹음된 결과를 그대로 비교

하는 것은 주변 녹음 환경과 녹음된 데이터의 품질, 음

량의 크기 등에 크게 영향을 받는다. 따라서 음원에서 

특이점을 찾아내고 이를 비교하는 방식이 많이 이용되

고 있다[16]. 두 번째 사용할 수 있는 방법은 두 기기

가 음원 샘플을 동일하게 보유하고 이 샘플을 활용하여 

임의의 멜로디를 연주한 후 서로 녹음하여 멜로디를 추

출하고 비교하는 방법이다[17]. 이 방법은 양쪽 기기

가 동일한 샘플을 가지고 있다는 가정이 있어 좀 더 정

확한 인식에 도움이 될 수 있다. 그러나 본 논문에서는 

앞서 언급한 대로 배경에서 발생하는 소리를 최대한 활

용하기 때문에 첫 번째를 방식을 선택한다.

IV. 구현

인증자와 증명자 기기는 안드로이드 OS 2.3.3 

(gingerbread)가 설치된 스마트폰(삼성 갤럭시탭 

SHW-M180S, 1.0 GHz)을 사용한다. 스마트폰은 

3장에서 정의한 인증 기기가 갖추어야 할 조건을 모두 

갖추고 있다. 마이크와 스피커를 통해 녹음과 재생이 

가능하고 계산 능력과 네트워킹을 통한 데이터 전달이 

가능하다. 계산 능력은 녹음된 소리 데이터를 분석하

기 위한 푸리에 변환을 위해 필요하다.

인증자와 검증자 사이에는 미리 공유된 암호화 키

가 있다고 가정하며, 공격이 없는 상황에서, 인증자와 

검증자는 다음과 같은 방식으로 통신하는 것으로 설계

한다.

1. 인증자가 검증자에게 인증 시작을 요청

2. 검증자는 인증자에게 응답하면서 임의의 숫자

(nonce)를 하나 보내주며 녹음을 시작 (설정에 

따라 녹음과 동시에 소리를 발생시킬 수 있음)

3. 인증자도 검증자의 응답을 받고 녹음을 시작 

(인증자 역시 설정에 따라 녹음과 동시에 소리

를 발생시킬 수 있음)

4. 인증자는 녹음한 자료를 분석하고 결과를 전송 

(이 때 결과는 암호화되며 검증자가 보내준 임

의의 숫자도 함께 암호화 됨)

5. 검증자 또한 녹음한 음원 자료를 분석하고 인증

자로부터 받은 메시지를 복호화

6. 인증자가 보내온 임의의 숫자가 검증자 자신이 

보냈던 숫자와 일치하지 않으면 인증 실패

7. 동일한 숫자를 받았을 경우 검증자 자신이 분석

한 결과와 인증자로부터 받은 분석 결과를 비교

8. 분석 결과가 두 녹음이 유사하다고 판단하면 인

증 성공, 그렇지 않으면 인증 실패

임의의 숫자는 검증자가 임의로 생성하게 되며 지

금 인증을 요청하는 인증자와 서로 동일한 암호키를 

가지고 있는지 점검할 수 있게 해준다.

가장 중요한 과정은 8번으로 두 음원이 얼마나 유

사한지 판단하는 부분이다. 단순히 녹음된 데이터를 

비교하는 것 - 녹음된 결과의 수치를 순서대로 비교하

는 것 - 으로는 유사성 판단이 불가능하다. 두 음원은 

정확히 동일한 시점부터 녹음되지 않는다. 네트워크로 

신호를 받고 녹음을 시작하므로 시간 차이가 발생하며 

스마트폰은 본 인증 과정만을 수행하는 전용 기기가 

아니므로 다른 작업과의 우선순위 차이에 의해 상황에 

따라 다소 늦은 시각에 녹음과 재생이 시작될 수도 있

다. 시간차의 문제를 차치하여도 녹음된 결과가 달라

질 수 있다. 가까운 위치에서 녹음을 동시에 하므로 

두 기기가 유사한 녹음을 할 것이지만 - 사람은 이를 

쉽게 구분할 수 있을지 몰라도 - 기기 입장에서는 상

당히 다른 신호로 인식할 수 있다. [그림 2]는 주변에

서 음악이 재생되고 있고 인증자와 증명자 두 기기가 

5cm 정도 떨어져 있을 때 녹음된 결과를 시각화 한 

것이다. 같은 주변 배경음을 녹음한 결과이므로 유사
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[그림 3] 배경 소음이 통제된 방에서 인증자(위)와 검증자

(아래)가 녹음한 결과 (두 기기는 인접하여 녹음

을 진행)

한 패턴을 관찰할 수 있으나 두 기기의 마이크 위치와 

음원의 발생 위치에 따라 녹음된 결과가 단순 비교할 

수 있을 정도로 동일하지는 않음을 볼 수 있다.

3장에서 설명한 바와 같이 두 녹음 결과의 유사성

을 판단하기 위해 Shazam의 아이디어를 이용한다

[15]. 본 구현에서는 샘플링 주기(sampling rate) 

32,000Hz, 단일 채널 (mono), 16 비트로 녹음한

다. 두 음원 자체의 유사성을 비교하는 것이므로 다중 

채널(stereo)보다는 단일 채널을 이용해서 적정한 수

준의 고음질로 녹음한다. 푸리에 변환은 녹음된 결과

에서 차례대로 512 바이트 단위로 적용하였다. 푸리

에 변환의 결과를 시간 순으로 이차원으로 나열한 것

을 스펙트로그램(spectrogram)이라고 한다. 스펙트

로그램을 만들고 주변의 값보다 특이하게 높은 값을 

가지는 점을 추출한다. 본 논문에서는 주변 값들과의 

차이가 가장 큰 특이점 순으로 150개의 점을 추출한

다. 이렇게 얻어낸 위치를 별자리 지도(constel-

lation map)라고 한다. 추출한 모든 점을 차례로 기

준점(anchor point)으로 정하고 기준점을 중심으로 

일정 시간 이내에 그리고 주파수 값이 크게 다르지 않

은 지역(target zone)을 설정한다. 이 범위에 위치

한 각각의 점(target point, 목표점)에 대해 해시

(hash)값을 얻어낸다. 해시는 [기준점의 주파수, 목

표점의 주파수, 두 점의 시간 차]이며 추가로 기준점

의 시간도 기록한다. 기준점을 중심으로 목표점이 너

무 많을 수 있으므로 하나의 기준점에서는 최대 15개

의 목표점만 얻어내고 해시를 계산한다. 본 구현에서

는 150개의 점을 얻어내고 각각 최대 15개의 해시를 

얻게 되므로 얻을 수 있는 해시의 수는 최대 2,250개

가 된다. 증명자는 얻어낸 모든 해시를 검증자에게 전

달한다.

검증자도 마찬가지로 녹음을 하고 위와 같은 분석

을 하여 해시를 얻은 후 증명자로부터 받은 해시와 비

교한다. 일치하는 해시가 존재한다는 것은 유사한 특

징점이 존재한다는 것이다. 해시에는 특정 시간 값이 

담기는 것이 아니라 두 점의 시간차가 담겨 있기 때문

에 두 음원의 시간 동기화는 필요하지 않다. 해시가 

일치할 경우 해시에 추가적으로 기록해두었던 기준점

의 시간 값을 비교한다. 해시가 일치하는 모든 경우에 

대해서 시간차를 모두 기록한 뒤 가장 많이 발생한 시

간차 값을 찾고 해당 시간차의 빈도를 얻어낸다. 두 

녹음 결과가 비슷했다면 해시가 많이 일치할 것이고 

일치한 해시들이 우연히 겹친 것이 아니라 시간 차이

까지 비슷하게 가지게 될 것이다. 따라서 시간차의 빈

도를 두 녹음 결과가 유사한 정도를 나타내는 값으로 

이용할 수 있다. 이와 같이 비교를 통해 얻어낸 결과

(일치한 해시들 중 가장 많이 발생한 시간 차이 수)를 

‘점수’라고 칭한다. 두 기기가 인증 과정을 수행하고 

점수가 높으면 근접한 것으로 판단하여 인증에 성공하

게 된다.

두 기기가 녹음을 어느 정도의 길이로 진행해야 하

는지 또한 중요하다. 인증 시간이 짧을수록 사용성이 

높아지기 때문이다. 근거리 통신을 통한 인증은 편의

성을 위해 사용되는 것이므로 가급적 짧은 녹음으로 

두 기기의 위치를 빠르게 판단해야 한다. 그러나 녹음

하는 시간이 짧을수록 비교할 수 있는 데이터의 양이 

적어지므로 정확도를 높이기 위해서는 가급적 길게 녹

음하는 것 유리하다. 적절한 녹음 길이는  다음 장에

서 실험을 통해 알아본다.

V. 실험 결과

실험으로 증명하고자 하는 것은 짧은 시간 동안의 

녹음으로도 두 기기가 서로의 인접성을 파악할 수 있

다는 것이다. 본 실험에서는 두 기기의 위치를 다음 

세 가지로 구분한다. 첫 번째는 완전히 근접한 위치이

다. 근거리 통신이 발생하는 10센티미터 이내로 한다. 

두 번째는 2미터 정도 떨어진 거리이다. 단, 이 때 두 

기기는 같은 방안에 위치한다. 두 번째 위치를 실험에 
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샘플 수 녹음 음원 분석
분석 결과 

비교
전체 인증

15 1.3 0.84 1.84 4.795

25 1.95 1.3 1.825 5.955

50 3.57 2.42 1.785 8.82

[표 1] 샘플 수에 따른 인증 과정에서의 시간 소요 변화 
(시간 단위: sec) 

[그림 4] 샘플 수 15, 25, 50개에 따른 위치별 점수 변화 

(주변 소음이 최대한 차단된 상황, 각 실험 10회]

[그림 5] 샘플 수 15, 25, 50개에 따른 위치별 점수 변화 

(증명자 주변에서 음악 소리가 지속적으로 발생

하는 상황, 각 실험 10회)

추가하는 이유는 두 기기가 같은 방에 있을 경우 충분

히 유사한 배경 소음을 녹음할 수 있기 때문이다. 방 

안에 어떤 음악이 흐르고 있다면 2 미터 떨어져 있다

고 하더라도 같은 방에 위치하므로 유사한 녹음 결과

를 얻을 가능성이 있다. 세 번째는 증명자가 방 밖에 

위치하는 것이다. 이 환경에서는 상당히 다른 녹음 결

과를 얻을 공산이 크다. 본 논문이 제안하는 방식은 

두 기기가 완전히 근접하여 위치하고 있음을 감지하는 

것이 목표이다. 즉, 기기의 위치를 위와 같이 달리했

을 때 녹음 결과에 주목할 만한 차이가 있어야 한다.

본 실험에서는 실험이 진행되는 방에서 어떤 소음

이 발생하는가가 중요한 환경 변수가 된다. 주변 소음

이 가지는 임의성이 너무 높기 때문에 두 가지의 통제

된 환경을 가정한다. 아무런 주변 소음이 없는 환경과 

낮은 임의성을 가지는 배경 소음이 존재하는 환경이

다. 본 논문이 제안하는 방식은 주변 소음을 판단의 

근거로 삼기 때문에 주변에 아무런 소리가 발생하지 

않는 상황은 제안하는 방식에서 최악의 시나리오가 된

다. 이론적으로 두 공간이 완전히 다른 위치에 있더라

도 두 공간 모두 소리가 존재하지 않으면 구분이 불가

능할 것이다(물론, 공간이 진공상태가 아닌 이상 소리

의 완전한 제거는 불가능하다). 본 실험에서는 주변 

소음을 최대한 차단하기 위해 사람의 말소리나 음악 

소리가 전혀 없는 방에서 실험을 진행했다. 이와 같은 

상황을 가정한 이유는 최악의 상황에서도 두 기기의 

위치를 파악할 수 있음을 보이는 것이 중요하기 때문

이다. [그림 3]에서 보듯이 녹음된 결과를 보면 소리

의 파형(waveform)이 가지는 크기가 거의 없음을 

알 수 있다. 그럼에도 불구하고 위치 구분은 높은 확

률로 가능했다. [그림 4]는 샘플 수 15, 25, 50개에 

대해 두 기기의 위치를 달리하여 인증을 10회 시도한 

결과이다. 두 기기는 어떤 소리도 발생시키지 않았으

며 생활 소음이 극히 제한된 환경에서 녹음을 시도하

였음에도 근처에 있을 때 더 높은 점수를 기록했다.

인증에 소요되는 시간을 줄이는 것도 중요하다. 근

거리 통신은 두 기기 간에 빠르고 편리하게 데이터를 

교환하기 위해 사용하기 때문에 녹음에 많은 시간을 

투자하는 것은 바람직하지 않다. [그림 4]에서 여러 

샘플 수로 실험을 진행한 것은 짧은 녹음으로도 두 녹

음 결과를 잘 비교할 수 있는가를 확인하기 위함이었

다. 많은 샘플을 이용하여 비교할수록 결과가 좋아지

는 것은 당연하겠으나 [그림 4]는 결과에 큰 차이가 

없음을 보인다. 4장에서 설명한바와 같이 샘플 하나는 

4096 바이트의 오디오 데이터이다. 샘플 수 15, 25, 

50은 임의로 설정한 값이며 각 샘플 수에 따른 인증 

시간 은 [표 1]에 정리되어 있다. 시간 값은 총 60회 

실험 결과에 대한 중앙값(median)이다. 녹음과 음원 

분석에 소요되는 시간은 당연히 추출한 샘플 수에 비

례한다. 분석에 소요되는 시간은 거의 동일하다. 그 

이유는 음원 분석 후 얻어내는 해시의 수가 샘플 수와 

무관하기 때문이다. 4장에서 언급한 대로 샘플 수와 

관계없이 150개의 특이점을 추출하고 각 특이점을 기

준으로 최대 15개의 해시를 얻어낸다. 전체 인증에 소

요되는 시간은 통신 지연 시간이 포함된 것이다. 본 

실험에 사용된 스마트폰이 근거리 통신을 지원하지 않
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주변 상황
두 기기의 

위치

15개 

샘플

25개 

샘플

50개 

샘플

배경 소음 없음

근접 125 64 101

2m 33.5 37 21.5

다른 방 10 16.5 12

배경 소음 있음

(주변에서 음악 

재생)

근접 223 180.5 157

2m 69 37 24.5

다른 방 21.5 10.5 10

[표 2] 두 기기가 소리를 재생하지 않고 녹음만 하여 비교하

는 경우 (10회 실험 결과의 중앙값, 단위: 점수) 

[그림 7] 두 기기가 녹음만 하는 경우, 증명자만 소리를 

발생시키는 경우, 두 기기가 모두 소리를 발생

시키는 경우에 대해 두 기기의 위치에 따른 점

수 (증명자 근처에서 음악이 재생되어 배경 소

음을 만들어내는 환경에서 실험 진행. 샘플 수 

15개)

[그림 6] 두 기기가 녹음만 하는 경우, 증명자만 소리를 발

생시키는 경우, 두 기기가 모두 소리를 발생시키

는 경우에 대해 두 기기의 위치에 따른 점수 (주변 

소음 억제된 환경. 샘플 수 15개)

아 무선 랜을 이용하여 두 스마트폰이 데이터를 주고

받았다. 샘플 수 50개의 경우 총 소요 시간이 대략 9

초로 인증 시 다소 오래 걸린다고 볼 수 있으며, 25개 

이하의 경우 수용할만한 시간으로 보인다.

생활에서 발생하는 여러 가지 소음을 실험에 추가

하는 것이 정확한 실험이겠으나 소음 발생은 임의성이 

높으므로 본 실험에서는 검증자 주변에서 음악을 재생

하는 것으로 소음을 시뮬레이션 한다. 대신 약간의 임

의성을 추가하기 위하여 음악은 임의로 재생하였다. 

이와 같이 배경 소음을 가정한 상황에서 [그림 4]와 

동일한 실험을 진행하였으며 [그림 5]가 그 결과이다. 

증명자 주변에서 소리가 발생할 경우 검증자가 다른 

위치에 있으면 두 기기가 다른 소리를 녹음하게 되므

로 확연히 낮은 점수를 얻음을 볼 수 있고, 같은 방 안

에서 2미터 떨어져 있는 경우에는 다소 혼란이 발생하

는 것을 확인할 수 있다. 떨어져 있지만 동일한 음악 

소리에 접근할 수 있기 때문이다. 그러나 두 기기가 

근접해 있을 경우에는 더욱 높은 점수를 전반적으로 

얻게 되기 때문에 구분이 가능함을 확인할 수 있다.

결론적으로 두 기기가 모두 조용한 공간에 위치하거

나 혹은 주변 소음이 존재하는 경우 모두 기기 간의 인

접 여부를 파악할 수 있음을 알 수 있다. [표 2]는 각 

10번의 실험값([그림 4]와 [그림 5])에 비교를 위해 

중앙값을 정리한 것이다. 배경 소음이 있을 경우 근접 

여부는 확연하게 구분이 가능하며, 배경에 소음이 전

혀 없는 상황에서도 전반적으로 구분이 가능하다.

두 기기가 녹음에만 의존하지 않고 외부 환경변수

에 대한 의존성을 약화시키고 탐지의 정확도를 높이기 

위해 기기가 직접 소리를 재생했을 때 결과의 변화를 

실험해본다. 기기가 소리를 발생시키는 경우는 다음 

두 가지로 구분해볼 수 있다.

1. 검증자 쪽에서만 소리를 재생하고 인증자는 소

리를 발생시키지 않는 경우

2. 검증자와 인증자가 모두 소리를 재생하는 경우

[그림 6]은 주변 소음을 통제한 상황에서 실험한 

결과이다. 검증자만 소리를 발생시켰을 경우가 가장 

점수가 높으나 주변이 조용한 경우 2미터 정도 떨어진 

위치에서도 유사한 소리를 녹음할 가능성이 있다. 주

변이 조용한 경우에는 두 기기가 모두 소리를 발생시

키는 것이 가장 확실하게 구분이 가능함을 알 수 있

다. 그러나 증명자만 소리를 발생시키는 상황에서도 

비교적 잘 구분을 할 수 있다.

[그림 7]은 주변에서 음악이 재생될 경우에 기기가 

소리를 발생시킴으로써 얻는 결과이다. 이 경우에도 

두 기기가 모두 소리를 발생시킨다면 확실히 구분이 

가능함을 알 수 있다. 단, 두 기기가 모두 소리를 발생
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주변 상황
두 기기의 

위치

두 기기 

모두 소리 

발생하지 

않음

증명자만 

소리 발생

두 기기 

모두 

소리를 

발생

배경 소음 

없음

근접 125 306 107.5

2m 33.5 82.5 15

다른 방 10 13.5 14

배경 소음 

있음

(주변에서 

음악 재생)

근접 223 207 153.5

2m 69 47 12.5

다른 방 21.5 11.5 12.5

[표 3] 두 기기가 소리를 재생하는 경우의 점수 변화 (10회 

실험 결과의 중앙값, 샘플 수 15개, 단위: 점수) 

시키는 것은 그만큼 사용자의 불편함을 유발할 수 있

기 때문에 신중하게 결정해야 한다.

[표 3]은 각 10회의 실험([그림 6]과 [그림 7])결

과를 한 눈에 비교하기 위해 중앙값을 정리한 것이다. 

두 기기가 모두 소리를 발생시키는 경우 근접성을 확

실히 구분할 수 있음을 알 수 있다. 증명자만 소리를 

발생시키는 경우는 배경 소음이 거의 없는 경우에 잘

못된 결과를 얻을 확률을 낮출 수 있다.

실험 결과, 주변 소음의 여부와 크게 상관없이 두 

기기의 인접성 여부를 녹음을 통해 비교적 정확히 판

단할 수 있음을 알 수 있었다. 게다가 두 기기는 아주 

짧은 녹음(약 1.3초)과 분석 시간(약 0.8초)만으로 

공격 탐지를 진행하고, 증명자도 공격 여부 판단에 약 

1.85초의 짧은 시간만을 소요한다. 사용자 편의성이 

다소 저하되더라도 두 기기가 직접 소리를 발생시키면

서 위치를 판단할 경우 더욱 정확성을 높일 수 있음도 

확인했다.

VI. 결  론

릴레이 공격은 근거리 통신으로 두 기기가 인증하

려 할 때 인증 프로토콜의 암호화된 채널을 공격하지 

않고 단순히 메시지를 전달하는 방식으로 원거리에 위

치한 두 기기간의 정상적인 인증을 유도할 수 있다. 

릴레이 공격을 방어하기 위해서는 인증을 시도하는 정

상적인 두 기기가 인접한 위치에 있다는 것을 증명할 

수 있어야 한다. 메시지 전달 지연 시간을 측정하거나 

위치를 측정하는 방법이 제안되었으나 이들 방법만으

로 정확히 두 기기의 물리적 거리를 측정하기가 어렵

다. 본 논문은 릴레이 공격을 방어하기 위해 청각 채

널을 추가함으로써 탐지 확률을 더욱 높이고자 했다. 

두 기기가 같은 공간에서 아주 근접한 위치에 있다면 

주변에서 발생하는 소리를 녹음했을 때 아주 유사한 

녹음 결과를 얻을 것이기 때문에, 이를 비교하면 두 

기기가 동일한 곳에 있다고 판단하는데 좋은 근거가 

된다. 본 논문에서는 스마트폰을 이용하여 녹음된 결

과를 분석하고 비교하는 방법을 제시하고 실험을 통해 

녹음을 통한 두 기기의 인접성을 증명할 수 있음을 보

였다. 주변 소음이 거의 없는 악조건 속에서도 인접성 

판단을 비교적 정확히 할 수 있었으며 전체 인증 시간

이 5초를 넘지 않는 설정에서도 정확히 두 기기의 거

리를 판단함을 실험을 통해 검증하였다.
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