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요   약

스마트 그리드는 기존 전력망에 IT 기술을 접목하여 에너지 효율을 최적화하는 차세대 지능형 전력망으로 미국, 유

럽, 일본 등 전 세계적으로 기술개발이 이루어지고 있으며 실증사업을 추진하고 있다. 최근 스마트 그리드에 대한 공

격 사례가 증가되고 있으며 개인정보의 사용 및 유출의 피해가 높아지고 있다. 전력망이 더욱 복잡해지고 상호 연결됨

에 따라 보안 분석과 평가에 대한 노력이 점차 중요해지고 있다. 본 논문에서는 스마트 그리드의 핵심 기술인 

AMI(Advanced Metering Infrastructure)의 공격과 공격에 대한 대응책을 ACT(Attack Countermeasure 

Tree)를 이용하여 모델링 하였다. 보안 분석은 확률이 있는 경우와 확률이 없는 경우로 나누어서 수행하였다. 이러한 

모델을 가지고 SHARPE(Symbolic Hierarchical Automated Reliability and Performance Evaluator)

로 구현하여 다양한 경우의 확률과 ROA, ROI, Structure Importance, Birnbaum Importance에 대해 계산

하였다.

ABSTRACT

Smart grid is a network of computers and power infrastructure that monitor and manage energy usage efficiently. Recently, 

the smart grid demonstration projects around the world, including the United States, Europe, Japan, and the technology being 

developed. The protection of the many components of the grid against cyber-threats has always been critical, but the recent 

Smart grid has been threatened by a variety of cyber and physical attacks. We model and analyze advanced metering 

infrastructure(AMI) in smart grid. Using attack countermeasure tree(ACT) we show qualitative and probabilistic security 

analysis of AMI. We implement using SHARPE(Symbolic Hierarchical Automated Reliability and Performance Evaluator) tool 

and calculate probability, ROA, ROI, Structure Importance, Birnbaum Importance. 

Keywords: Smart grid, ACT, AMI 

I. 서  론

스마트 그리드란 기존 전력망에 IT 기술을 접목하

여 에너지 효율을 최적화 하는 새로운 형태의 차세대 

전력 인프라이다. 스마트 그리드는 재생에너지 보급을 

접수일(2013년 2월 15일), 수정일(2013년 6월 10일), 게재

확정일(2013년 6월 13일)

†주저자, pingsue@kau.ac.kr

‡교신저자,pingsue@kau.ac.kr(Corresponding author)

위한 인프라를 구축함으로써 산업 전반에 걸쳐 커다란 

파급효과를 가져올 수 있는 신 성장 동력을 제공한다. 

최근 스마트 그리드에 대한 공격으로 개인정보의 사용 

및 유출, 정전사태 등 공격의 종류가 다양해지고 공격

의 수준 또한 높아지고 있다. 전력 공급의 중추인 스

마트 그리드가 사이버 공격에 피해를 입으면 국가 전

력 마비와 같은 심각한 피해를 입게 될 것이다. 스마

트 그리드의 공격 사례들은 점차 증가하고 있는 추세

이며 이에 대한 보안 분석과 평가의 필요성이 높아지
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고 있다.

본 논문의 스마트 그리드 ACT(Attack counter-

measure tree)에서의 공격은 주로 스마트 미터 공

격 위주로 되어있으며, 현재 스마트 그리드 보안의 주

요 이슈도 스마트 미터에 집중되어 있다. 스마트 미터

는 수 천 만개의 기기가 국가 전역에 배치되고, 보안

에 취약한 장소에 배치 될 수 있기 때문에 해커들의 

표적이 되기 쉽다. 또한 스마트 미터에 대한 다양한 

공격들이 존재하고 이로 인해 단순한 공격에 대해서는 

분석할 수 있지만 복잡하고 수준 높은 공격들의 분석

에 관해서는 어렵다.

Patrick McDaniel은 스마트 그리드 등 다양한 

분야에 대한 보안을 연구하기 위해서 공격 트리

(attack tree)를 사용하였다[1]. 공격 트리는 시스

템의 다양하고 복잡한 공격에 대해 보안 대책을 수립

할 수 있도록 규칙적이고 체계적인 방법을 제공할 수 

있다[2]. 

본 논문에서는 [1]의 공격 트리에 탐지와 완화 방

법을 고려하여 AMI에 대한 ACT를 구현하였다. 

ACT는 공격뿐만 아니라 공격에 대한 탐지와 완화 방

법까지 고려하여 공격 트리보다 다양한 분석이 가능하

다. AMI에서 발생하는 다양한 공격들은 구조가 복잡

하고 변수가 많기 때문에 각각의 이벤트(공격, 탐지, 

완화)에 대한 확률을 명확하게 규정하기 힘들다. 따라

서 AMI에 대한 보안 분석으로 확률이 있는 경우와 

확률이 없는 경우로 나누어 수행하였다. 확률이 없는 

경우의 보안 분석에는 Mincuts, Structure 

Importance Measures등을 사용하였다. 스마트 그

리드의 시범단지나 테스트 베드를 통하여 스마트 미터 

환경에서 발생하는 이벤트에 대한 확률을 구할 수 있

으면 Risk, Cost, Impact, ROI, ROA, Birn-

baum Importance Measures 등을 계산할 수 있

음을 보였다. 이러한 모델을 가지고 SHARPE(Sym-

bolic Hierarchical Automated Reliability and 

Performance Evaluator)를 이용하여 구현하고 위

에서 언급한 metrics를 계산하였다.[3] 

본 논문의 구성은 다음과 같다. 2장에서는 관련 연

구 및 배경 지식을 소개하고 3장에서는 AMI 시스템

에 대한 ACT를 소개한다. 4장에서는 제안된 ACT를 

이용한 보안 분석이 소개된다. 5장에서는 논문을 마무

리하고 향후 연구에 대해서 기술한다.

II.  배경지식 및 관련 연구

2.1 스마트 그리드 

스마트 그리드는 전력망에 통신망을 접목시켜 전력 

계통 시스템의 제어를 통해 발전, 송전, 변전, 배전 등 

전 과정에 대한 통제가 가능하고, 이를 통하여 에너지 

사용의 효율성을 높이는 것이 궁극적인 목표이다. 스

마트 그리드는 AMI(Advanced Metering Infra-

structure)를 기반으로 미터와 유틸리티 서버 간에 

통신이 이루어진다. AMI는 센서를 기반으로 한 컴퓨

터 시스템이며 스마트 미터와 유틸리티간의 상호 정보 

교환이 가능한 통신 인프라이다. AMI는 공급자와 수

요자간의 양방향 통신이 가능하며 원격으로 데이터를 

수집하고, 실시간 통신 서비스, 광 대역 데이터 전송, 

다양한 통신망을 이용할 수 있다[1].

AMI의 네트워크 구조는 [그림 1]과 같다. 로컬 네

트워크 NAN(Neighborhood Area Network)에 

스마트 미터가 배치되어 있으며 사용량을 수집한다. 

리피터(repeater)는 총 사용량 데이터를 콜렉터

(collector)에 전송한다. 콜렉터는 데이터를 유틸리

티에 전송하는 역할을 한다. NAN은 단거리 통신 기

술인 RF와 PLC(Power Line Communication)

를 사용하여 메쉬 네트워크에서 스마트 미터를 연결하

는데 사용한다. WAN(Wide Area Network)은 전

달받은 데이터를 유틸리티 서버로 전송한다. WAN은 

높은 대역폭의 원거리 통신 기술이 필요하며 사용하

는 통신 기술은 PLC, cellular 기술, WiMAX등이 

있다. WAN과 NAN을 연결하는 엑세스 포인트는 

서로 다른 통신 기술 사이의 게이트웨이로서 동작한

다. 콜렉터와 리피터는 마이크로 컨트롤러 유닛으로 

구성되어 있으며 플래시 메모리, 스토리지, 통신 모듈

로 구성되어 있다[4]. AMI는 대규모의 장비들이 서

로 복잡하게 연결되어 있고 인증과 암호화의 구축이 

완전하지 않기 때문에 해커의 타겟이 되기 쉽다. 따라

서 이에 관련된 에너지 관련 범죄가 늘어나고 있는 추

세이다.

AMI의 핵심 구성 요소인 스마트 미터(Smart 

Meter)는 자동으로 에너지를 계량 및 관리하는 기기

로 CPU, 스토리지, 통신 인터페이스, 소켓으로 구성

되어 있다. 전통적인 아날로그 미터 시스템은 한 달 

또는 두 달에 한번 미터에 기록된 에너지 사용량을 검

침원이 직접 체크한다. 이에 반해 스마트 미터는 실시

간 에너지 측정 및 양방향 통신이 가능하며, 시간대별 
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[그림 1] AMI 네트워크

측정되는 전력요금과 현재까지 사용한 에너지 사용량

에 대한 정보를 사용자에게 제공한다. 유틸리티는 스

마트 미터에서 수집한 데이터와 로그 정보를 통해 에

너지 수요 현황을 파악함으로써 효율적이고 유동적인 

전력 요금의 책정이 가능하다. 아울러 스마트 미터는 

플랫폼의 무결성을 위해 유틸리티에 의해 플랫폼 상태

가 관리되어야 한다. 따라서 유틸리티는 갑작스러운 

에너지 공급 중단 현상 혹은 스마트 미터 내부의 기능

적 문제가 생겼을 경우 펌웨어를 업데이트 하거나 저

장되어 있는 임시 배터리로 전환시킴으로써 플랫폼의 

무결성을 유지한다.  

전력 송배전망에서는 대표적으로 SCADA (Super-

visory Control And Data Acquisition) 제어 기

술을 사용한다. SCADA 시스템은 원격으로 데이터를 

수집하여 전력문제를 감시하고 제어하며 중앙위치로

부터 명령을 내린다. 보통 SCADA는 네트워크로 상

호 연결된다. 직접적인 발전 설비 운영은 디지털 제어 

시스템에 의하여 제어되지만 전송, 배전 명령과 생산 

출력을 조정하기 위해 SCADA 시스템과 통신하여야 

한다. 이와 같이 스마트 그리드는 물리적이고 또한 수

많은 정보 통신 기술을 이용하여 복잡하게 고도로 연

결되어 있으며 상호 의존적이다. 스마트 그리드의 핵

심 기술인 AMI의 취약성을 이용하면 금전적인 이득

을 취할 수 있고, 발전 에너지 미터 수치를 조작 할 수 

있다. 아날로그 미터에서 디지털 미터로 전환됨에 따

라 공격 행위가 단순한 물리적인 공격에서 원격 침투

와 복잡하고 여러 가지 상태 정보를 보유한 컴퓨터의 

조작으로 이동하게 될 것이다. 최근 분산 서비스 거부 

공격(DDos), 사용 기록기, 지능형 스마트 미터 Root-

kit, 스마트 미터 기반 바이러스 및 다른 악성 소프트

웨어 공격 등 지능적이고 수준 높은 공격들이 증가하

고 있다. 이에 대비하여 기존 IT의 보안문제와 마찬가

지로 스마트 그리드 또한 사이버 보안문제가 해결 되

어야 한다.[5]

ACT는 특정 시스템에 대한 보안 모델을 디자인 할 

때 사용 할 수 있는 하나의 모델로 공격 메커니즘과 

방어 메커니즘이 결합된 트리 형태의 모델이다. 각 이

벤트를 논리회로로 이용하여 조합하고, 공격 순서를 

체계적으로 구현한다. 그에 대한 탐지나, 완화 방법에 

대해서도 고려함으로써 보다 효과적인 보안 모델링을 

할 수 있다[3].

2.2 관련 연구

스마트 그리드는 복잡한 구조로 이루어져 있으며 

상호간 프로토콜이 다르고, 데이터의 암호화와 인증 

부분이 완전히 구축되어 있지 않다. 또한 시스템 설계

상의 결함 등으로 인한 여러 가지 보안 문제점이 상당 

수 제기되고 있다. 스마트 그리드에 대한 보안 연구로 

Robin Berthier는 AMI에 대한 대응책으로 침입 탐

지 기반의 센서를 사용하는 것을 제안 하였다[4]. 이 

센서를 사용함으로써 실시간으로 모니터링이 가능하

고, 다수의 스마트 미터를 원격으로 공격하는 경우를 

방지 할 수 있다.

송배전망을 제어하는 SCADA 시스템에 대한 보안 

연구를 위해 공격 트리를 이용한 사례가 있다[6]. 

SCADA 시스템의 공격들에 대한 대응책을 공격 이벤

트의 하위 리프 노드로 설정 하였다. 하지만 이 모델

로 모든 공격의 취약점이 관측되지 않았다. 공격 트리 

구조를 사용하여 대응책에 대해 분석하는 것은 한계가 
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     (a)                          (b)                             (c)

[그림 2] (a) 각각 하나의 공격 이벤트, 탐지 이벤트, 완화 이벤트로 구성된 ACT (b) 하나의 공격 이벤트와 여러 개의 

탐지 이벤트, 하나의 완화 이벤트로 구성된 ACT (c) 하나의 공격 이벤트와 여러 개의 완화 이벤트, 하나의 탐지 

이벤트로 구성된 ACT

있기 때문에 이를 보완하기 위해 ACT 모델을 사용하

여 공격에 대한 대응책의 심층적인 분석을 할 수 있

다. ACT에 대한 연구로 BGP 공격과 SCADA 시스

템 공격, Malicious insider 공격 트리를 ACT를 

구현하여 공격에 대한 탐지와 완화 방법의 효율성을 

평가하였다. 세 가지 ACT를 이용하여 공격 트리보다 

다양한 관점에서 분석이 가능함을 보였다[3]. AMI의 

공격들을 확인할 수 있는 방법으로 AMI-Analyzer 

툴을 제시하였다[7]. Abhishek Rakshit은 모든 호

스트의 데이터를 중앙에서 관리하여 스마트 그리드의 

공격을 탐지하는 구조를 제안하였다. 복잡한 구성의 

AMI의 다양한 공격들에 대해 분석 할 수 있고 보안 

지침에 따라 제대로 동작하고 있는지 확인함으로써 공

격을 미연에 방지할 수 있다[8]. 하지만 프로그램 상

의 결함이 많아 완벽한 탐지가 어렵고 보안 모델에 대

한 보완이 필요하다. 현재 ACT를 이용한 스마트 그

리드의 보안 연구가 많지 않아 기존의 공격 트리를 이

용한 스마트 그리드 보안 분석에서 대응 대책을 추가

한 ACT를 사용하여 보안 연구를 수행한다.

III. ACT를 이용한 모델링과 분석

3.1 ACT

ACT는 특정 시스템의 공격에 대한 탐지 방법이나 

완화 방법을 적용하여 공격 메커니즘과 방어 메커니즘

을 동시에 적용시킨 트리 구조 모델이다. ACT는 취

약점 측정에 대한 Frame work로 사용될 수 있으며 

각 대책의 유형의 개수나, 탐지와 완화 방법에 대해 

알 수 있고 그럼으로써 구조, 대응을 더 쉽게 할 수 있

다. 결론적으로 시스템의 보안 분석을 체계화 할 수 

있다는 장점이 있다. ACT 모델은 다양한 metrics을 

SHARPE 툴을 이용하여 계산할 수 있으며 이를 이

용하여 여러 가지 분석이 가능하다. 공격과 보안에 대

한 비용 측정과, Impact. Risk, ROI, ROA등을 구

하여 확률적인 분석이 가능하며, 공격(attack)이나 

탐지(detection), 완화(mitigation) 이벤트들의 구

조적인 중요도를 판별하는 분석 또한 가능하다. ACT

의 기본적인 구조는 [그림 2]와 같다. ACT는 공격, 

탐지, 완화 이벤트로 구성되어 있고 보통 공격에 대한 

탐지 이벤트가 수행 된 뒤에 완화 이벤트가 수행되므

로 공격 이벤트를 왼쪽에 놓고 그 다음 탐지와 완화 

이벤트 순서로 배열한다[3].

공격에 성공 했을 때의 확률은 게이트에 따라 계산 

방법이 다르다. AND 게이트로 이벤트가 조합되었을 

때 공격에 성공 할 확률은 
 



 이다. 반면 OR 게

이트로 이벤트가 조합되었을 때 공격에 성공할 확률은  


  



이다. [그림 2]의 a는 보통 ACT에서 

자주 쓰이는 연산 구조로 goal에 도달하기 위한 확률 

식은 다음과 같다.
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[그림 3] 반복되는 이벤트(repeated event)가 포함되어 

있는 공격 트리 

        ×

(1)

[그림 2]의 a는 하나의 공격 이벤트와 탐지와 완화  

이벤트로 이루어진 경우로 은 공격이 성공할 확률

을 나타낸다. 이 수식은 공격이 탐지가 되지 않은 경

우의 수식   와 공격이 감지되었으나 

완화 이벤트가 이루어지지 않은 경우의 수식인  

 두 가지 경우를 고려한다. [그림 

2]의 b의 에 대한 식은 다음과 같다. 

   
  



× (2)

[그림 2]의 b는 하나의 공격 이벤트와 다수의 탐지 

이벤트, 그리고 하나의 완화 이벤트로 이루어진 경우

이다. 이 경우에도 공격이 탐지되지 않아 성공한 경우

와 탐지는 되었지만 완화가 되지 않았을 때 

   
  



×를 나누어 고려

한다. [그림 2]의 c의 에 대한 식은 다음과 같다.

    ×
  



     (3)

[그림 2]의 c는 하나의 공격이벤트와 하나의 탐지 

이벤트, 그리고 다수의 완화 이벤트로 이루어진 경우

이다. 이 경우에도 공격이 탐지되지 않아 성공한 경우 

 
  



와 탐지는 되었지만 완화가 

수행되지 않은 경우를 나누어서 고려한다. 지금 현재 

모델에서는 고려하지 않았지만 ACT에서는 하나의 공

격 이벤트에 대해서 다수의 완화와 탐지이벤트가 고려

될 수 있다. 하나의 공격 이벤트와 m개의 탐지 이벤

트, n개의 완화 이벤트로 이루어질 경우 식은 다음과 

같다.

  




×








(4)

[그림 3]은 공격 이벤트 중 반복되는 공격 이벤트

가 포함된 공격 트리이다. 공격 트리를 설계할 때 리

프 노드의 공격 이벤트 중 중복되는 이벤트가 있을 경

우 위의 그림과 같이 표기한다. ACT 내에 반복되는 

이벤트가 있는 경우에도 확률 계산은 AND 게이트와 

OR 게이트의 조합에 따른 계산식을 이용하며, [그림 

2]와 동일한 방식으로 구한다. [그림 3]의 경우 goal

에 도달할 확률은   

×이다. ACT를 이용하여 비용

과 Impact에 대한 보안 분석을 할 때 반복되는 이벤

트가 있는 경우와 반복되는 이벤트가 없는 경우의 계

산 방식이 다르다. 반복되는 이벤트가 있는 경우 다음 

장에서 소개할 Mincuts의 Boolean Function 이

용하여 구한다.

IV. ACT를 이용한 AMI 보안 분석 

이번 장은 ACT를 구현함으로써 할 수 있는 보안 

분석에 대해 설명한다. 보안 분석으로는 크게 확률이 

없는 경우와 있는 경우로 나뉜다.

4.1 AMI에 대한 ACT

AMI의 공격과 대응책에 대한 보안 분석을 하기 위

해 논문 [1]의 AMI 공격 트리(Attack Tree)를 이

용하여 ACT로 구현하였다. 공격 트리의 노드들은 일

반적으로 선택 가능한 OR 게이트와 목적을 달성하기 

위해 반드시 수행해야 하는 AND 게이트로 연결된다. 

공격 트리가 설계되면 여러 하위 노드들에게 가치를 

할당하여 각각의 노드들의 가치를 계산하고 그 가치에 

따라 보안 대책을 수립하게 된다[9]. 본 논문에서는 

[1]의 AMI 공격 이벤트에 대한 탐지와 완화 이벤트

[10]를 추가하여 ACT를 구성하였다.

[그림 4]는 AMI에 대한 공격 트리로 하위 노드를 

세 가지로 구분하였다. 스마트 미터가 사용량을 측정

하기 전에 일어나는 공격(Interrupt Measurement), 
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[그림 4] 스마트 그리드에 대한 공격 트리 

[그림 5] 에 대한 ACT

스마트 미터가 사용량을 저장하기 전과 저장하는 과정

에서 일어나는 공격(Tamper Stored Demand), 

스마트 미터에서 데이터와 로그 정보를 유틸리티에 전

송 할 때 일어나는 공격(Modify in Network)으로 

구분하였다. 각각의 하위 노드에 탐지와 완화 이벤트

를 적용하여 ACT를 구성하였으며, 공격에 대한 이벤

트는 A, 탐지에 대한 이벤트는 D, 완화에 대한 이벤

트는 M으로 표기하였다. 측정 방해 공격은 , 스토

리지에 대한 공격은 , 데이터 전송 시 네트워크에서 

일어나는 공격은 으로 표기하였다. 루트 노드(root 

node)는 Forge Demand로 에너지 사용량 데이터

와 로그 값을 읽어와 공격에 성공하는 것을 의미하며, 

이것을 공격 트리의 최종 목적으로 정의하였다. 루트 

노드는 G로 표기하였다.

각각의 리프 노드는 루트 노드에 도달하기 위한 이

벤트를 의미한다. AND 게이트와 OR 게이트의 계산

식을 이용하여 을 구할 수 있다. 반복되는 이벤트

는 [그림 3]과 같이 표기한다. 
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[그림 6] 에 대한 ACT

[그림 5], [그림 6], [그림 7]은 앞의 공격 트리에 

탐지나 완화 이벤트를 추가한 ACT이다. 세 개의 

ACT가 상위에 OR 게이트로 결합하여 루트 노드에 

도달하게 된다.

[그림 5]는 의 어택 트리에 탐지와 완화 이벤트

를 추가한 ACT이다. 주로 에너지 사용량을 측정하기 

전에 일어나는 공격이다. 대부분 물리적인 공격으로 

해커가 직접 부품들을 제거하거나 주사기를 삽입해 전

기신호를 빼내는 공격, 스마트 미터의 물리적 흐름을 

방해하기 위한 연결 분리 공격()과 스마트 미터 소

켓 내의 사용 측정기를 되감는 공격()이 있다. 모

든 스마트 미터는 이벤트나 로그 정보를 유틸리티에 

전달하기 때문에, 이 두 가지의 공격이 성공하려면 이

런 이벤트에 대한 로그를 지우는 작업()이 필요하

다. 는 시스템 로그를 확인하는 것으로 탐지 가능

하며(), 스마트 미터의 물리적 공격 보완()으

로 완화한다. 는 데이터의 패킷 헤더 확인()과 

프로토콜 동작 모니터링() 함으로써 탐지 가능하

며 스마트 미터의 주기적인 소프트웨어 업데이트

()로 완화 할 수 있다.  

[그림 6]과 [그림 7]의 경우에는 스마트 미터와 

AMI가 포함된다. AMI의 경우 스마트 미터의 전원이 

갑자기 꺼지거나 반대의 에너지 흐름이 발생할 때, 센

서 데이터를 로깅하여 이에 대한 대응을 하기 때문에 

공격이 성공하기 힘들다. 이 공격이 탐지되지 않으려

면 공격한 기록을 없애기 위하여 미터의 패스워드를 

얻어 로그가 유틸리티로 전송되기 전에 지우는 작업이 

수행 되어야 한다. 이에 대한 탐지 방법으로는 패킷 

헤더와 시스템 로그, 해당 프로토콜을 체크하는 방법

이 있다. 탐지 후 공격에 대한 완화 방법으로는 우선 

대부분 물리적인 공격이기 때문에 주변의 물리적인 보

안을 강화시키는 것이 첫 번째로 수행되어야 한다. 또

한 데이터의 암호화가 이루어져야 할 것이다. 관리자 

소프트웨어를 상시 업데이트 하는 것도 완화 방법 중 

하나이다.

[그림 6]은 의 어택 트리에 탐지와 완화 이벤트

를 추가한 ACT이다. 스마트 미터는 스토리지에 많은 

양의 데이터를 저장한다. 사용량의 값을 매기는 관세

표가 저장되어 있으며, 물리적인 이벤트, 명령어 실행

에 관한 로그, 사용량 기록, 스마트 미터 자체의 프로

그램 또한 저장되어 있다. 스마트 미터의 행동은 모두 

스토리지에 의해 제어되기 때문에 많은 양의 데이터가 

저장되어야 한다.

스토리지 공격()은 스토리지 내의 감사 로그와, 

전체 사용량 기록 데이터가 공격 대상이 된다. 이런 
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[그림 7] 에 대한 ACT

값은 관리자 인터페이스를 통해 접근할 수 있으며, 접

근 시 패스워드를 필요로 한다. 그러나 해커가 패스워

드를 얻어() 감사로그를 완전히 지우고 사용량을 

조작()할 때, 사용량을 0으로 초기화 시키는 것은 

제한되어 있다. 악의적인 사용자가 미터의 패스워드를 

얻었을 때를 고려한 것이다. 사용자의 전기요금은 결

제주기의 X%의 사용량 후에 수요 재설정 작업을 실

행하여 X%를 감소시킬 수 있다. 스마트 미터의 관리

자 인터페이스는 로그인 자격을 요구하기 때문에, 패

스워드를 얻어내는 작업이 먼저 필요하다.  공격

은 스마트 미터의 optical port pin이나 optical 

lens 에서 reader 장비를 삽입하여 스누핑 공격으로 

패스워드를 얻어 스토리지에 접근한다. 또 다른 공격

으로 스토리지에 대한 권한을 얻은 후 스토리지 펌웨

어에 접근하여 값을 조작하는 방식이 있다. 스토리지 

공격에 성공하면 해커가 원하는 작업을 수행하기 위한 

모든 제어가 가능하기 때문에 자주 일어나며, 또한 

hack kit를 판매하기 위한 목적으로도 수행된다. 위

의 공격이 성공하려면 로그와 이벤트 정보를 지우는 

작업이 수행되어야 한다. 스토리지 조작 공격에 대한 

탐지 방법으로는 패킷 헤더()와 스토리지 통신 프

로토콜(), 데이터 송수신시 상호 인증 과정에서 

optical port 프로토콜 동작을 확인()하는 방법

이 있다. 그에 대한 완화 방법으로는 미터내의 스토리

지 주변 구성품에 대한 보안 강화(), 미터 자체

의 물리적인 보안 강화()와 스토리지 데이터의 

암호화(), 패스워드의 암호화()가 수행되어야 

한다. 

[그림 7]은 의 어택 트리에 탐지와 완화 이벤트

를 추가한 ACT이다. 주로 스마트 미터와 유틸리티가 

통신할 때 일어나는 공격이다. 네트워크 공격은 스마

트 미터의 위치와 상관없이 스마트 미터와 유틸리티 

사이의 어떠한 노드에서도 공격 가능하다. AMI의 콜

렉터 노드에서 각 리피터의 전체 사용량을 조정할 수 

있기 때문에 보통 공격은 콜렉터 노드에서 일어날 확

률이 높다. 스마트 미터와 유틸리티 사이의 트래픽에 

침입()하기 위해서는 우선 스마트 미터와 유틸리

티 사이의 프로토콜을 리버스 엔지니어링을 통해 확인

해야 한다. AMI 시스템이 메시지 무결성 및 인증을 

위해 암호화를 사용하는 경우, 스마트 미터 스토리지

에서 패스워드를 추출하는 것이 필요하다. 

스마트 미터와 유틸리티 사이의 인증 혹은 무결성 

프로토콜에 결함이 있는 경우, 위조된 데이터와 이벤

트 로그를 전송할 수 있는 미터 스푸핑 공격()이 

가능하다. 만약 인증 메커니즘에 결함이 있지만 스마

트 미터와 유틸리티 사이의 암호화 채널이 있다면 

Man in the middle() 공격이 가능하다. 

은 ARP 스푸핑 방식을 이용하여 공격자의 IP 주소를 

상대방의 IP 주소인 것처럼 위장하여 통신 중간에 중

계자 역할을 하는 공격이다. Man in the middle 

공격과 스푸핑 공격을 완벽히 막을 수 있는 해결책은 

없지만 백홀 노드의 주기적인 탐지()와 패킷

(), 통신 로그()를 체크하여 공격을 탐지한 

후에 데이터의 암호화()와 암호화된 키를() 

사용하는 완화 방법이 이루어져야 한다[1].
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[그림 8] (a) 스마트 그리드 ACT 의 각  공격이벤트의 Structure Importance Measure에 따른 변화 (b) 그에 따른    

 의 변화 (c) 각 공격 이벤트의 Birnbaum importance measure에 따른 변화 (d) 그에 따라 대응책을 수행

하면서 나타나는  의 변화

4.2 확률이 없는 경우의 보안 분석

확률이 없는 경우의 보안 분석으로는 Mincuts과 

Structure importance measurement가 있다.

4.2.1 Mincuts  

ACT는 루트 노드에 도달하기 위한 Mincuts의 집

합으로 정의할 수 있다. Mincuts은 ACT의 경우 공

격-대책 시나리오를 의미하며 공격 트리의 경우 공격 

시나리오를 의미한다. ACT의 루트 노드를 표현할 때 

리프 노드들의 집합을 Boolean 함수 로 표현

한다. Boolean 함수란 함수 및 변수가 취할 수 있는 

값이 참과 거짓의 값만을 가질 수 있는 함수를 의미한

다. 변수 X는 ACT의 상태 벡터 로 공격이 성공했

을 때 1, 실패 하였을 때 0으로 정의한다. Boolean 

연산자는 and, or, not으로만 이루어져 있으므로 그 

결과 또한 참 또는 거짓이다. 다음은 위의 ACT의 

Mincuts의 집합이다.

{
  
  
 


  
 


 


  
 


  
 


  
 


  
 


  
 

 
 


 
 

 
  
  
 

}

위의 Mincuts을 Boolean 함수로 표현하면 다음

과 같다. Mincuts으로 ACT에 대한 모든 공격, 대책 

시나리오를 확인할 수 있다. 스마트 그리드 ACT의 

최종 목적에 도달하기 위한 시나리오로 14가지의 경

우를 확인할 수 있다.
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Event Importance

 0.065585

 0.049686

 0.029811

      0.021862

    0.009937

 0.006085

      0.002028

[표 1] AMI ACT의 Structure importance measure 


 















                                           (5)

4.2.2 Structural importance measurement  

스마트 그리드에서 발생하는 다양한 공격들은 구조

가 복잡하고 변수가 많기 때문에 각각의 이벤트(공격, 

탐지, 완화)에 대한 확률을 명확하게 규정하기 힘들

다. Structural importance measurement는 확

률을 이용하지 않고 트리 구조만으로 각각의 이벤트에 

중요도를 매긴다. 어떤 이벤트가 ACT에서 가장 중요

한지를 판별하는 작업은 보안 분석을 하는데 있어 매

우 중요한 부분이다. 만약 공격 이벤트의 확률이 주어

지고 탐지, 완화 이벤트들의 확률이 주어지지 않을 때 

주어진 ACT에서 Boolean structure function 을 

정의할 수 있다. 공격이 성공했을 때는  , 반면 

공격이 실패 했을 때를   으로 간주한다. 이를 

이용하여 두 가지의 상태 벡터를 정의하고 식은 다음

과 같다. 

 

 





(6)

Structural importance measure는 Boolean 

구조 함수에 대한 상태 벡터의 정규화 된 수로 정의한

다. 두 가지 상태벡터를 이용하여 Structural im-

portance의 수식을 정의하며 식은 다음과 같다.


 








 (7)

공격 이벤트()는 상태벡터 X와 연관되어 있으

며, Boolean 값 이  이벤트에 따라 1에서 0

으로 변화한다. 만약 위의 식에서 

  

이면 는 상태벡터 X와 연관되어 있다고 할 수 있

다. 시스템에서 가장 중요한 이벤트가 결정되면, 해당 

구성 요소에 적합한 탐지 와 완화 방법을 수행할 수 

있다. 다음 수식을 이용하여 AMI ACT의 Struc-

ture importance를 [표 1]에 표시하였다. 

[표 1]을 보면 주로 공격 이벤트가 주로 중요도가 

높음을 확인할 수 있으며, 주로 스마트 미터와 스토리

지 공격 이벤트의 중요도가 높게 나타났다. 공격 이벤

트에 비해 탐지와 완화 이벤트의 중요도는 낮은 것을 

확인 할 수 있다. 

4.3 확률이 있는 경우의 보안 분석 

확률이 있는 경우의 보안 분석은 주로 해커의 관점, 

보안 전문가의 관점 두 가지로 나누어진다. ACT를 

이용하여 분석 하게 되면 각각의 공격 혹은 탐지와 완

화 방법을 수행 하였을 때 투자비용이나, 공격 혹은 

대응책이 성공 했을 때 서로가 입을 수 있는 Risk나 

Impact, ROA, ROI 등을 분석 할 수 있다. 

[표 2]에서 공격 이벤트의 확률과 비용, Impact 

파라미터 값을 지정해 주었다. [표 3]은 공격 이벤트

의 탐지와 완화 이벤트의 확률과 비용의 파라미터 값

을 지정해 준 표이다. 

ACT

node

Prob. of

attack

Attak

cost

Attack

impact

 0.3 70 80

 0.2 100 50

 0.15 30 200

 0.1 50 170

 0.1 150 140

 0.2 200 150

 0.1 100 100

 0.3 70 80

[표 2] AMI ACT의 공격 이벤트 수행 시 확률, 투자비용, 

Impact 
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ACT node

Prob. of 

countermeasure

success

Security 

investment

cost

 0.5 20

 0.4 40

 0.7 10

 0.6 15

 0.5 30

 0.7 10

 0.4 40

 0.6 30

 0.7 10

 0.6 20

 0.7 10

 0.5 20

 0.6 15

 0.5 30

 0.7 10

 0.5 20

 0.7 10

 0.4 40

[표 3] AMI ACT의 탐지와 완화 이벤트를 수행 시 일어

날 확률과 투자비용

4.3.1 비용  

ACT의 경우 비용은 공격 수행 시 투자비용, 대응

책 수행 시 투자비용으로 나누어서 분석한다. 이벤트

가 어떠한 게이트로 조합되었는가에 따라서 비용을 계

산하는 방법이 다르다. 반복되는 이벤트가 없는 경우 

AND 게이트일 경우에는 게이트의 합인 
 



로 계

산하고, OR 게이트의 경우 
로 게이트 중에

서 가장 낮은 비용을 선택한다. 여기에서 는 특정 

공격()을 수행할 때 드는 비용을 의미한다. ACT에 

반복 이벤트가 있다면 Mincuts을 이용하여 비용을 

계산한다. AMI ACT의 Boolean 함수에서 가장 낮

은 비용의 공격을 합산하여 구한다. 이는 해커 혹은 

보안 관리자가 가장 최선책을 선택한다고 가정했을 때

의 경우에 해당된다. 우리는 임의의 해커가 어떠한 능

력을 가지고 있는지 알 수 없기 때문에 이를 전제로 

한다. 보안에 대한 비용의 경우 탐지와 완화 방법을 

수행할 때의 비용을 모두 더하여 계산한다. 전체 공격

에 대한 비용은 Mincuts을 이용하여 구할 수 있다.

4.3.2 Birnbaum importance measure 

공격에 대비하기 위한 방어 메커니즘에 대해 중요

도를 매기는 작업으로 확률을 이용해서 공격과 탐지, 

완화이벤트의 중요도를 측정 할 수 있으며 그 수식은  

다음과 같다.





(8)

그림 8.(a)는 Structural importance meas-

ure의 변화를 나타낸 그래프이다. 어택 트리의 경우

(no defense) Structural Importance Meas-

ure를 측정하였을 때 값이 가장 높은 이벤트는 

    이다. 이를 참고하여 중요도가 

높은 순서대로 탐지와 완화 이벤트를 추가해야 한다. 

(countermeasure)는 탐지와 완화 이벤트를 간

략화하기 위해 사용한 것으로  공격에 대한 탐지 및 

완화 방법을 뜻한다. 따라서 과 를 동시에 수

행한다. [그림 8]의 a는 각 공격 이벤트의 Struc-

tural importance measure의 변화를 나타낸 것이

고 [그림 8]의 b는 Structural importance 

measure이 가장 높은 순서대로 공격 이벤트에 대한 

탐지, 완화 이벤트를 추가할 때 마다 변하는 을 

나타낸 것이다. [그림 8]의 c는 각 공격 이벤트의 

Birnbaum importance measure의 변화를 나타

낸 것이고 [그림 8]의 d는 Birnbaum importance 

measure이 가장 높은 순서대로 공격 이벤트에 대한 

탐지, 완화 이벤트를 추가할 때 마다 변하는 을 

나타낸 그래프이다. [그림 8]의 b와 d의 그래프에서 

탐지와 완화 이벤트를 추가할 때 마다 이 낮아지

는 것을 확인할 수 있다. [그림 8]의 c그래프를 보면 

의 중요도가 가장 큰 것을 확인할 수 있다. 그러므

로 가장 먼저 를 수행한다. 앞과 같이 공격()에 

대한 탐지와 완화 이벤트를 수행할 때() 중요도가 

가장 높은 공격의 이벤트부터 수행해야 한다.

4.3.3 Risk

Risk는 해커에게 가해지는 Risk, 시스템에 가해

지는 Risk 두 가지의 관점으로 나누어 해석한다. 해

커의 Risk는 수행한 공격의 탐지와 완화 이벤트의 확

률과 연관되며 시스템에 대한 Risk는 시스템의 공격 

시나리오와 연관된다. 시스템의 Risk는 총 Impact
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[그림 9] 스마트 그리드 ACT의 노드 중 하나인 의 impact 값(x축)과 공격 했을 때 드는 비용(y축) 에 따라서 변화 하는 

ROA의 변화

와 을 곱한 값으로 정의되며 식은 다음과 

같다. 

  ×  (9)

모든 공격에 대한 탐지, 완화 이벤트를 고려하지 않

은 Risk에서 특정 공격의 탐지, 완화 이벤트를 적용 

했을 때 감소하는 Risk의 변화량을 구하는 식은 다음

과 같다.

∆ 
  ×




  (10)

특정 탐지, 완화 이벤트의 집합을 라고 했을 

때, 을 적용하여 감소한 Risk를 구하는 식은 다

음과 같다. 

∆ 
  ×




           (11)

4.3.4 ROA and ROI

ROI와 ROA는 경제 분야에서 사용되는 측정 기준

으로 보안 분석에도 이를 사용할 수 있다. ACT의 경

우 이를 이용하여 해커와 보안 관리자 사이에 생길 수 

있는 수익을 계산하여 비교 할 수 있다.

ROA(Return on attack)는 해커가 공격에 성공

할 때 얻는 이익을 의미한다. ROA는 공격에 어떠한 

탐지, 완화 방법을 사용했는가에 따라서 값이 달라질 

수 있다. ROA는 공격시 Risk에 대해 해커가 부담하

는 비용을 나누어 계산하며 그 수식은 다음과 같다.  

※


※

 ×
(12)

ROI(Return on investment)는 보안 관리자가 

공격에 대한 탐지, 완화 방법을 수행할 때 얻는 이익

을 의미한다. 해당 시스템의 보안 정책의 효율성을 평

가하는 방법으로, 경제 분야나 보안 분야에서도 널리 
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[그림 11] 스마트 그리드 ACT의 탐지, 완화 이벤트의 확률이 변화할 때 의 변화 그래프 

[그림 10] 스마트 그리드 ACT의 리프 노드 중 공격 이벤트의 확률이 변화할 때 변화하는 의 그래프 

사용되고 있다. ROI에 관한 식은 (13) 과 같다. 식 

(13)는 특정 공격()에 대응하기 위해서 보안 관리

자가 공격에 대한 탐지 및 완화 이벤트()를 수행 

하였을 때 생기는 이익을 의미한다. 에 관한 ROI

는 을 수행함으로써 감소하는 확률의 변화량과 

에 투자하는 데에 드는 비용, Impact를 이용하여 

계산 하며 그 수식은 다음과 같다.

  

 ×∆
(13)

[그림 9]는 AMI ACT 중 공격 이벤트 의 impact 

값을 [0, 500]까지 변화시키고 의 비용을 [0, 

300]$로 변화 시키면서 ROA 값을 관찰 한 그래프이

다. 가 적을수록 ROA값이 적은 것을 확인 할 

수 있다. 그래프에서 탐지와 완화 이벤트를 추가하게 
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되면 전체적으로 ROA 값이 감소하는 것을 확인할 수 

있다. 탐지와 완화 이벤트가 없을 때 ROA의 최대값

은 35 이고 탐지와 완화 이벤트를 추가 했을 때는 25

로 해커가 얻을 수 있는 이익이 적어지는 것을 확인 

할 수 있다. 

[그림 10]은 스마트 그리드 ACT의 리프 노드 중 

모든 공격 이벤트의 확률이 각각 [0, 1] 범위로 변화 

할 때 의 변화를 나타낸 것이다. 공격 이벤트의 

확률이 증가할수록 전체 공격에 성공할 확률이 높아지

는 것을 확인할 수 있다. 탐지와 완화 이벤트를 추가

하게 되면 이 감소하는 것을 확인 할 수 있다. 이 

그래프에서 AMI ACT의 탐지와 완화 이벤트가 제대

로 동작 하고 있다고 판단 할 수 있다. 

[그림 11]은 스마트 그리드 ACT의 특정 탐지, 완

화 이벤트의 확률이 [0, 1]의 범위에서 변화 할 때 

의 변화를 나타낸 것이다. 전체적으로 특정 탐지, 

완화 이벤트의 확률()이 증가할수록 공격에 성공

할 확률이 낮아지는 것을 확인 할 수 있다. 이 그래프

에서는 공격 트리에서   을 수행하여 

이 [0, 1]로 변화 하였을 때 의 

변화를 관찰하였다. 이 [0, 1]로 변화할 때가 가

장 변화의 폭이 크고 그 다음은 , 가장 변화의 폭

이 적은 것은 이다. 이 결과로 보았을 때 세 가지 

탐지, 완화 방법 중에 이 가장 공격에 대한 효과

적인 탐지, 완화 방법 이라고 할 수 있다.

V. 결  론 

본 논문에서는 AMI의 필수 요소인 스마트 미터에 

대한 공격을 중심으로 AMI에 대한 공격과, 공격에 

대한 탐지와 완화 방법을 고려한 ACT 모델을 구현하

여 보안 분석을 수행하였다. 보안 분석의 경우에서 이

에 대한 분석으로는 확률이 있는 경우와 없는 경우로 

나누어서 수행하였다. 확률이 있는 경우로는 Risk, 

Impact, ROA, ROI, Birnbaum Importance 등

을 계산할 수 있으며 확률이 없는 경우는 Structure 

Importance와 Mincuts을 계산할 수 있다. 이러한 

보안 분석을 통해 AMI의 공격에 대한 탐지와 완화 

방법의 효율성을 평가하였다. 앞으로 세부적인 공격, 

탐지, 완화 방법을 수집하여 세밀한 보안 분석에 대해 

추가 연구가 필요하며, 최종적으로 논문에 제시된 

ACT를 침입 탐지 시스템(IDS)와 관련성을 지어서 

실제 스마트 그리드 보안에 적합하도록 적용하는 연구

를 수행할 것이다. 
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