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요   약

가상화 난독화 기법은 보호하고자 하는 코드영역에 가상화 기법을 적용함으로써 코드의 분석을 어렵게 하는 기법이

다. 상용 가상화 난독화 도구로 보호된 프로그램은 가상화된 코드가 원본코드로 복원되는 시점이 존재하지 않고 다양

한 난독화 기법으로 가상화 영역이 보호되어 있어 분석하기 어렵기로 잘 알려져 있다. 그러나 이러한 가상화 난독화 

기법이 악성코드 보호에 악용되면서 악성코드의 분석 및 대응에 어려움을 겪고 있는 현실이다. 

본 논문에서는 상용 가상화 난독화 기법의 핵심 요소들을 자동으로 추출하고 실행 과정을 트레이스 할 수 있는 도

구를 구현함으로써 상용 가상화 난독화 도구로 보호되어 있는 악성코드의 분석 및 대응에 활용할 수 있도록 한다. 이

를 위하여 가상화 난독화 기법의 기본 구조와 동작 과정을 정리하고, 상용 가상화 난독화 기법으로 보호된 실행 파일

을 대상으로 프로그램 분석 기법 중 하나인 Equation Reasoning System을 활용한 분석 결과를 제시한다. 또한 

상용 가상화 난독화 도구로 보호되어 있는 실행 파일에서 가상화 구조를 추출하고 프로그램 실행 순서를 도출할 수 있

는 자동화 분석 도구를 구현한다.

ABSTRACT

Virtualization obfuscation makes hard to analyze the code by applying virtualization to code section. Protected code by 

common used virtualization obfuscation technique has become known that it doesn’t have restored point and also it is hard to 

analyze. However, it is abused to protect malware recently. So, It is been hard to analyze and take action for malware.

Therefore, this paper’s purpose is analyze and take action for protected malware by virtualization obfuscation technique 

through implement tool which can extract virtualization structure automatically and trace execution process. Hence, basic 

structure and operation process of virtualization obfuscation technique will be handled and analysis result of protected malware 

by virtualization obfuscation utilized Equation Reasoning System, one kind of program analysis. Also, we implement automatic 

analysis tool, extract virtualization structure from protected executable file by virtualization obfuscation technique and deduct 

program’s execution sequence.
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I. 서  론

난독화 기법은 프로그램 본래의 기능성은 유지하면

서 내부 구조를 변환시킴으로써 역공학을 어렵게 하기 

위해 사용되는 기법이다. 최근 악성코드 제작자들이 

악성코드 분석가로부터 분석을 지연시키기 위한 목적

으로 난독화 기법을 사용하고 있어 문제가 되고 있다. 

난독화 기법 중 하나인 가상화 난독화 기법은 보호하

고자 하는 코드영역을 잘 알려지지 않은 기계어로 변

환(가상화 코드)함으로써 변환된 코드에 대한 기능성

을 분석하기 어렵게 만드는 기법이다.

기존 실행코드 암호화 기법이나 패킹(packing) 기

법[7]과는 달리 가상화 난독화 기법에 의해 변환된 코

드는 원본코드로 복원되는 시점이 존재하지 않으므로 

다른 난독화 기법에 비해 분석하기 어렵다. 상용 소프

트웨어 보호도구인 Themida[9], Code Virtua-

lizer[8], VMProtect[11] 등에서 사용하는 가상화 

난독화 기법은 가상화 구조가 공개되어 있지 않으며 

가상화 요소 자체에 적용된 난독화 기법은 분석을 더

욱 어렵게 하는 요소로 작용하고 있다.

상용 소프트웨어 보호도구를 이용하면 누구라도 프

로그램에 가상화 난독화 기법을 적용할 수 있기 때문

에 보호 대상 프로그램을 쉽게 보호할 수 있는 장점이 

있다. 그러나 이러한 도구가 악성코드 보호에 악용되

면서 문제가 되고 있다. 악성코드에 가상화 난독화 기

법이 적용되면 이를 역난독화하기 전까지는 분석이 거

의 불가능하며 악성코드 분석에 걸리는 시간이 최대 

수백 배까지 증가할 수 있다. 악성코드에 상용 가상화 

난독화 기법을 적용하는 것은 쉬운 반면, 이를 역난독

화하는 것은 어렵기 때문에 악성코드에 대응하기가 점

점 더 어려워지고 있다. 따라서 가상화 난독화 기법이 

적용된 악성코드에 대응하기 위한 역난독화 기법 및 

분석 기법의 연구는 중요한 이슈가 되고 있다.

기존 연구에서 제시하는 가상화 난독화 분석 방법

은 아래와 같이 크게 두 가지로 유형화할 수 있다[3].

∙outside-in approach: VM 인터프리터

(interpreter) 영역을 우선적으로 분석하는 방

법이다. 인터프리터를 역공학한 후 바이트코드의 

구조를 분석할 수 있다. 이 방법은 가상화 난독

화에 사용되는 인터프리터의 구조를 알고 있는 

경우에 적용할 수 있으며 효율적으로 분석하는 

것이 가능하지만 인터프리터의 구조를 정확하게 

알지 못하는 경우에는 적용할 수 없다는 단점이 

있다. R.Rolles[6]의 연구와 M.Sharif[5]의 

연구가 이에 해당한다.

∙ inside-out approach: 프로그램 행위를 우선

적으로 분석한다. 이 분석방법은 VM 인터프리

터의 구조를 정확히 알지 못해도 적용할 수 있으

며, 적용할 때 특별한 가정이 필요하지 않아 어

떠한 프로그램에도 적용할 수 있는 일반성이 장

점이지만, 행위를 기반으로 분석하기 때문에 분

석의 정확도가 높지 않다는 단점이 있다. 

K.Coogan[3,4]의 연구가 이에 해당한다.

R.Rolles[6]는 가상화 난독화 기법이 적용된 악성

코드에도 기존 악성코드 분석기법을 적용할 수 있게 

하기 위하여 가상화된 코드를 원본코드 형태로 변환할 

수 있는 절차를 소개하였다. 이 연구[6]에서는 원본코

드와 구조가 다른 가상화 코드를 IR(Intermediate 

Representation)로 변환하고 최적화 기법을 적용하

여 원본코드와 유사한 형태로 복원함으로써 기존의 분

석기법을 적용할 수 있게 한다. M.Sharif[5]는 가상

화 난독화 기법이 적용된 악성코드에 대해서 가상화 

코드의 구문(syntax)과 의미(semantic)를 추출하

고 악성코드의 행위 분석을 위해 제어흐름 그래프를 

추출하는 자동화된 역공학 도구인 Rotalume을 구현

하였다. Rotalume은 동적 에뮬레이터인 QEMU[2]

를 기반으로 제작한 도구로써 우선 동적 에뮬레이터 

상에 악성코드를 실행하여 악성코드에서 실행하는 인

스트럭션을 모두 로그로 기록한다. 추출한 명령어 로

그를 기반으로 메모리 접근 패턴을 분석하고, 이를 통

해 VPC(Virtual Program Counter : 가상프로세

서상의 프로그램 카운터)를 찾아낸다. 다음으로 바이

트코드와 핸들러 코드의 실행 패턴을 분석하여 바이트

코드의 구문과 의미를 추출한다. Rotalume의 실행 

결과를 이용하여 악성코드를 분석할 경우 기존의 제어

흐름 그래프를 이용한 행위 기반 분석기법을 적용할 

수 있다는 점에서 기여도를 갖는다. 그러나 [5]에서 

제안하는 기법은 동적 분석 기법을 기반으로 하였기 

때문에 모든 바이트코드의 정보를 추출할 수 있는 것

은 아니며, 실행되는 경로에 대해서만 분석이 가능하

다는 한계점이 있다. 또한 [5]에서 분석할 수 있는 가

상화 난독화 기법은 바이트코드를 해석하는 루틴이 루

프(loop) 형태로 핸들러 코드의 외부에 따로 존재하

는 디코드-디스패치(decode-dispatch) 방식에 한

정된다. K.Coogan[3]은 가상화 난독화 기법이 적용

된 악성코드를 분석하기 위해서 어떤 종류의 프로그램

이라도 운영체제에서 제공하는 시스템 자원을 이용한

다는 사실을 이용한다. [3]에서 제안하는 방법은 시스
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템 호출의 입력 값으로 들어가는 인자를 식별하고 분

석하는 것이다. 가상화 난독화 기법이 적용된 프로그

램이라도 시스템 호출은 일어나기 때문에 그 입력인자 

값을 분석함으로써 프로그램의 악성 여부를 진단하는 

방법을 제안하였다. 그러나 입력되는 인자 값도 난독

화 기법에 의해 근원지를 파악하기 어렵게 되어있기 

때문에 K.Coogan은 위의 사실과 함께 Equation 

Reasoning System[4] 기법을 적용한다. 어셈블리

어를 등식과 인덱스로 표현하는 기법인 Equation 

Reasoning System을 이용하여 시스템 호출에서 

사용되는 인자의 근원지를 밝혀내고 분석한 결과를 제

시한다. 시스템 호출의 분석과 Equation Rea-

soning System 기법을 적용하기 위해서는 많은 가

정이 필요하지 않기 때문에 다양한 종류의 악성코드 

파일에 대해서 제안하는 기법을 적용하는 것이 가능하

다는 장점이 있다. 그러나 이 제안 기법은 동적 분석 

기법을 기반으로 분석하기 때문에 실행되지 않은 경로

의 시스템 호출에 대해서는 분석 기법을 적용할 수 없

다는 한계점이 있다.

본 논문에서는 가상화 난독화 기법이 적용된 프로

그램의 구조와 동작 방식을 파악하기 위하여 가상화 

구조에 대해서 알아보고 가상화 난독화 기법을 적용한 

테스트 파일의 분석 결과를 제시한다. 또한 핸들러 코

드가 실행되는 순서를 정적으로 계산할 수 있게 한다. 

그리고 자동화 분석 도구를 구현하여 가상화 요소와 

핸들러 코드를 로그로 추출한다. 가상화 요소와 핸들

러 코드 로그를 추출하는 과정은 디스패치 루프 영역

을 역공학한 후 이에 동적 분석을 적용하였다. 그리고 

핸들러 코드의 실행순서 도출을 정적 분석으로 가능하

게 하는 과정은 Equation Reasoning System 기

법을 적용함으로써 일반성을 가지게 하였다.

본 논문의 기여도는 아래와 같이 요약할 수 있다.

∙가상화 난독화 기법이 적용된 실행 파일을 분석

하기 위하여 상용 가상화 난독화 도구 중 최신버

전의 Themida[9]로 보호된 실행 파일을 분석

하고, 자동화 분석 도구 구현 결과를 제시한다. 

논문에서 제시하는 결과는 악성코드 분석가의 분

석 진입장벽을 낮추는 데 기여할 것으로 보인다.

∙본 연구는 분석 대상 파일이 가지고 있는 모든 

가상화 요소의 위치를 정확히 파악해내고 실행되

는 모든 핸들러 코드를 실행 순서대로 로그 형태

로 출력한 결과를 제시한다.

∙가상화 난독화 기법에서는 가상화 코드를 해석하

는 루틴을 찾기 어렵게 하기 위하여 여러 단계의 

패킹 기법이 적용되어 있다. 이에 본 논문에서 

구현한 자동화 분석 도구는 분석 대상 파일을 동

적 에뮬레이터인 QEMU[2] 상에서 실행하여 

가상화 난독화에서 사용하는 여러 개의 언패킹 

루틴을 모두 실행하고 언패킹이 완료된 가상화 

요소를 추출하여 제시한다. 이는 분석가가 직접 

언패킹 루틴을 실행하지 않아도 분석을 시작할 

수 있게 하며, 분석해야할 정보를 우선적으로 제

공하기 때문에 분석시간을 크게 줄일 수 있다.

∙가상화 코드를 해석하는 루틴인 디스패치 루프 

영역은 분석하기 어렵게 하기 위해 난독화 기법

이 적용되어 있으며, 해당 영역에 적용되는 난독

화 기법은 프로그램에 가상화 난독화 기법을 적

용할 때마다 그 종류가 달라지기 때문에 디스패

치 루프는 분석할 때마다 매번 다른 역난독화 기

법을 적용하여야 한다. 이에 난독화 기법이 적용

된 디스패치 루프에 Equation Reasoning 

System 기법을 적용함으로써 이의 기능을 한 

줄의 등식 표현으로 축약하고, 정적 분석으로 핸

들러 코드의 실행순서 도출이 가능하게 하였다. 

특히, Equation Reasoning System의 경우  

적용할 때 일반성을 가지기 때문에 매번 달라지

는 난독화 기법에 대해서도 동일하게 한 줄의 등

식 표현으로 축약하는 것이 가능하다.

∙일반적으로 핸들러 코드 영역을 찾는데 성공하더

라도 코드 자체가 jmp문에 의해 산재되어 있기 

때문에 디버거로 분석할 경우 엄청난 집중력이 

요구된다. 본 논문에서는 산재된 핸들러 코드를 

연속된 형태의 로그로 출력하여 악성코드 분석가

가 분석하기 용이하게 하였다.

본 논문의 구성은 다음과 같다. 2장에서는 가상화 

난독화를 분석하기 위해 적용한 Equation Rea-

soning System 기법에 대해 설명하고, 3장에서는 

가상화 난독화의 개념과 가상화 구조를 구성하는 요소

에 대하여 설명한다. 4장에서는 가상화 난독화 기법이 

적용된 테스트 파일을 분석한 결과와 구현한 가상화 

난독화 분석 도구를 이용하여 가상화 요소를 추출한 

결과를 제시한다. 5장에서 구현된 결과물의 특징을 제

시하며 끝으로 6장에서 결론을 맺는다.

II. 배경지식

2.1 Equation Reasoning System

x86 어셈블리어의 분석을 용이하게 할 수 있는 기
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[그림 1] Equation Reasoning System의 예

[그림 2] 가상화 난독화 동작 과정 및 가상화 요소

법으로, 기본 원리는 어셈블리어를 등식과 인덱스로 

표현하는 것이다. 이 기법은 K.Coogan이 악성코드

에서 사용되는 난독화된 조건문 및 점프문을 분석하기 

위하여 제안하였으며, 하이레벨 소스코드가 주어지지 

않은 환경에서 x86 어셈블리어를 보다 용이하게 분석

하기 위해 적용하는 기법이다. 본 논문에서는 이 기법

을 디스패치 루프 영역의 분석에 이용한다. Equa-

tion Reasoning System 기법은 사용하는 각 레지

스터에 인덱싱을 하여 데이터 흐름을 파악하기 쉽게 

하며, 해당 인스트럭션이 메모리에 접근하는 경우에는 

ValueAt(Memory Address)의 형식을 사용하여 

등식으로 표현한다. 이 기법은 인덱스가 높은 인스트

럭션에서부터 값을 대입해나가면 여러 줄로 표현되는 

어셈블리어도 한 줄의 등식으로 표현이 가능하다는 특

징이 있다.

[그림 1]에서 37번째 인스트럭션(I37)은 eax 레지

스터를 사용하는 간접점프문이다. 간접점프의 대상주

소를 계산하기 위해서는 eax 레지스터의 값을 알아야 

하는데 31~36번째 인스트럭션에 난독화가 적용되어 

있어 eax의 값을 알기 어렵게 한다. 즉, 점프 대상주

소를 알기 위해서는 먼저 31~36번째 인스트럭션의 

분석이 이루어져야 하는 것이다. 그러나 [그림 1]의 

어셈블리어 영역에 Equation Reaso- ning Sys-

tem을 적용하면 대상주소([그림 1]에서 target37에 

해당)를 한 줄로 표현할 수 있다. 간접점프문이 있는 

어셈블리어 영역에 Equation Reasoning System 

기법을 적용함으로써 대상주소를 보다 쉽게 계산할 수 

있는 것이다.

III. 가상화 난독화

가상화 난독화 기법은 보호하고자 하는 코드영역을 

잘 알려지지 않은 다른 종류의 기계어로 변환한다. 다

른 종류의 기계어로 변환된 코드를 가상화 코드라고 

하며 이러한 가상화 코드를 처리할 수 있는 가상프로

세서를 프로그램 내부에 구현한다. 가상화 코드는 

CPU가 해석할 수 없기 때문에 프로그램 내부에 소프

트웨어적으로 구현되는 가상프로세서를 통해 해석되

고 실행된다.

가상화 난독화를 구현하기 위해 필요한 요소는 아

래와 같이 크게 네 가지로 분류할 수 있다.

1) 가상화 코드(VM code) 영역: 원본코드를 다

른 종류의 기계어로 변환한 가상화된 명령어 집

합(instruction set)이 있는 영역이다.

2) 디스패치 루프(dispatch loop) 영역: 가상화 

코드를 해석하는 영역으로, 해석된 결과에 따라 

해당하는 핸들러 코드로 점프한다.

3) 핸들러 테이블(handler table) 영역: 핸들러 

코드의 시작주소가 저장되어 있는 영역이다.

4) 핸들러 코드(handler code) 영역: 실제 실행

할 명령을 구현한 핸들러 코드가 있는 영역이다.

가상프로세서가 제어권을 갖게 되었을 때 핸들러 

코드가 실행되는 과정은 다음과 같다. 디스패치 루프

는 VPC가 가리키는 위치의 가상화 코드를 읽어 들여 

해석하고, 해석한 결과를 이용하여 어떤 핸들러 코드

를 실행할지 결정한다. 프로세서는 핸들러 테이블을 

참조하여 핸들러 코드의 시작주소로 간접점프하며 해

당 핸들러 코드를 실행한다. 가상화 코드에 해당되는 

핸들러 코드의 실행은 실제 프로세서가 하기 때문에 

가상화 코드가 원본코드로 복원되는 시점이 존재하지 

않는다. 가상화 요소와 가상화 난독화 동작 과정은 

[그림 2]와 같이 표현된다.

다른 난독화 기법과 비교할 때 가상화 난독화 기법

이 적용된 실행 파일을 분석하는 것은 더욱 어렵다. 

가상화 코드의 실행순서나 핸들러 코드를 분석하기 위

해서는 가상프로세서를 분석해야 하는데 가상프로세

서 내에서 가상화 요소의 위치를 파악하는 것 자체가 

쉽지 않기 때문이다. 또한 가상화 요소를 찾아내도 이

에 난독화 기법이 적용되어 있거나 가상화 요소의 코

드가 jmp문에 의해 여기저기 산재되어 있는 경우도 
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[그림 3] 분석 대상 파일의 가상화 난독화 적용 전 PE 파일구조(좌)와 가상화 난독화 적용 후 PE 파일구조(우)

존재한다. 따라서 가상화 요소를 디버거를 통해 분석

하는 것은 매우 어렵고 엄청난 집중력이 요구된다. 그

리고 가상화 요소에 적용되는 난독화 기법은 실행 파

일에 가상화 난독화 기법을 적용할 때마다 매번 그 종

류가 달라진다. 그렇기 때문에 가상화 난독화 기법이 

적용된 실행 파일을 분석할 때 가상화 요소의 역난독

화에 초점을 맞출 경우 하나의 파일을 분석한 결과가 

다른 파일을 분석하는데 큰 도움이 되지 않는다. 위와 

같은 이유로 가상화 난독화 기법은 다른 난독화 기법

에 비해 더욱 분석하기 어렵다.

IV. 가상화 난독화 분석 도구 구현

본 장에서는 기존에 제안된 Equation Reason- 

ing System 기법을 가상화 난독화 기법이 적용된 실

행 파일에 적용하여 분석하고, 가상화 구조를 자동으

로 추출할 수 있는 가상화 난독화 분석 도구를 구현하

여 실행 파일을 분석한 결과를 제시한다.

가상화 난독화 분석 및 구현한 분석 도구 테스트환

경 구성을 위한 과정은 다음과 같다. 우선 C++을 이

용하여 간단한 연산(덧셈, 뺄셈, XOR)을 하는 테스

트 프로그램을 작성하였다. 그 다음 테스트 프로그램

에 상용 소프트웨어 보호 도구인 Themida v2.1.8로 

덧셈, 뺄셈, XOR의 연산을 하는 부분에 CISC 가상

화 난독화 옵션을 적용하였다. Themida는 상용 소

프트웨어 보호 도구로써 가상화 난독화 이외에도 프로

그램을 보호하기 위한 많은 옵션이 존재하지만, 가상

화 난독화 분석 도구의 테스트를 위해서 가상화 난독

화 기법 이외의 다른 난독화 옵션은 선택하지 않았다. 

본 논문에서 테스트하는 가상화 난독화의 옵션은 

Mutable CISC Processor, 1 CPU, Static 

Opcode, Disabled의 최저 옵션으로 적용하였으며, 

가상화 난독화의 옵션 강도가 높아져도 전체적인 코드

의 분량이 증가할 뿐 분석을 위한 접근 방법 자체에는 

큰 차이가 없음을 확인하였다.

4.1 가상화 난독화 기법의 가상화 구조 분석

가상화 난독화 적용 전과 후의 실행파일의 특징 및 

차이를 알아보기 위하여 PEiD[10]로 외형 분석을 실

행하였으며 그 결과는 [그림 3]과 같다.

[그림 3]에서 볼 수 있듯이 가상화 난독화 기법 적

용 전과 후의 실행 파일은 동일한 개수의 섹션을 가진

다는 공통점이 있지만, 적용 후의 파일은 제일 위 섹

션의 이름(적용 전 실행 파일에서의 .text 섹션에 해

당하며 가상화 난독화 기법이 적용되지 않은 코드가 

존재하는 섹션)이 공백이 되고 아래의 두 섹션의 이름

이 변형된다. 또한 전체적으로 섹션 크기가 변하는 차

이점이 있다. 아래의 두 섹션([그림 3]의 gsougtup 

섹션과 lzmvqvea 섹션)은 가상화 난독화 기법을 적

용할 때마다 그 이름이 임의로 변한다. 본 논문에서는 

두 섹션의 이름을 Themida1([그림 3]에서의 

gsougtup 섹션)과 Themida2([그림 3]에서의 

lzmvqvea 섹션)라고 하겠다. 디버거를 이용하여 프

로그램의 실행 경로를 트레이스 한 결과, Themida2 

섹션은 프로그램 실행 시 가장 먼저 실행되는 

EP(Entry Point) 섹션임을 알 수 있었다. 이 섹션

에는 예외(exception) 코드들이 산재하며, 예외 코

드가 실행되면 디버거(debugger)의 동작이 멈추게 

되어 분석이 지연된다. 그러나 이러한 예외 코드는 디
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[그림 4] Themida에 의해 가상화 난독화 기법이 적용된 실행 파일의 가상화 구조(위)와 가상화 난독화 

동작 과정(아래)

버거에서 제공하는 옵션을 통해 우회할 수 있었으며, 

Themida2 섹션은 대부분이 분석 지연을 위한 예외 

코드로 구성되어있음을 확인하였다.

Themida2 섹션의 실행이 모두 끝나면 The-

mida1 섹션으로 제어권이 넘어가게 된다. The-

mida2 섹션은 그 크기가 작고 또한 섹션의 대부분이 

예외 코드로 구성되어 있기 때문에, Themida2 섹션

에는 가상화 난독화에 필요한 가상화 요소(가상화 코

드, 디스패치 루프, 핸들러 테이블, 핸들러 코드)가 존

재하지 않음을 알 수 있다. 따라서 가상화 요소는 섹

션의 크기가 가장 큰 Themida1 섹션에 존재할 것이

라고 가정하고 분석하였다. 최초의 Themida1 섹션

에는 패킹 기법이 적용되어 있었으며, Themida1 섹

션 내에 존재하는 여러 개의 언패킹 루틴이 실행된 후

에 분석할 수 있는 형태가 되었다.

언패킹이 완료된 후, 디버거 상에서 Themida1 섹

션을 분석한 결과, 반복적으로 실행되는 구간(A 구

간)이 있음을 확인하였다. A 구간이 실행되는 시점에 

발견한 특징은 다음과 같다.

∙ A 구간의 첫 번째 명령어는 esi 레지스터에 저

장된 주소에서 1바이트를 읽어 들여 eax 레지

스터에 저장하는 lods byte ptr ds:[esi] 명

령어이다(esi 레지스터 값 1 증가).

∙ A 구간의 첫 번째 명령어와 마지막 명령어를 제

외한 나머지 명령어들은 eax 레지스터에 저장

되어 있는 값을 변형하는 명령어들로 구성되어 

있으며, 난독화 기법이 적용되어 있다.

∙ A 구간의 마지막 명령어는 edi 레지스터 값을 

base로 하고, 변형된 eax 레지스터 값을 

offset으로 하여 특정 구간으로 간접점프를 하

는 jmp dword ptr ds:[edi + eax*4] 명령

어이다(edi 레지스터의 값은 변하지 않음).

∙ A 구간의 마지막에서 특정 구간으로 점프하고, 

구간내의 코드가 실행되고 나면 다시 A 구간의 

첫 번째 명령어로 되돌아온다(A 구간으로 되돌

아오는 jmp문이 존재).

3장에서 언급하였듯이, 가상화 난독화 기법을 구현

하기 위해서는 가상화 코드, 디스패치 루프, 핸들러 

테이블, 핸들러 코드의 네 가지 요소가 필요하다. 그 

중에서 위 A 구간의 특징을 가지면서 반복적으로 실

행되는 구간은 디스패치 루프이다. 디스패치 루프는 

가상화 코드를 읽어 들여 이를 해석하고 해석 결과에 

따라 핸들러 코드로 점프하여 실행하는 인터프리터

(interpreter) 역할을 한다. 가상화 코드 해석이 완

료되면 핸들러 코드의 시작주소가 저장되어 있는 핸들

러 테이블 영역을 참조하여 간접점프를 하게 된다.
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[그림 5] Themida1 섹션 내에서 반복적으로 실행되는 구간 

(A 구간, 디스패치 루프)

[그림 6] 디스패치 루프에 Equation Reasoning System 기법을 적용한 결과

위와 같은 특징에 근거하여 A 구간이 디스패치 루프 

영역임을 알 수 있으며 아래와 같은 사실을 알 수 있다.

∙ 디스패치 루프의 첫 번째 명령어는 가상화 코드

(esi 레지스터에 가상화 코드 영역 주소가 저장

됨)를 읽어 들여서 eax 레지스터에 저장하는 명

령어이다.

∙ 디스패치 루프의 마지막 명령어는 핸들러 테이

블을 참조하여 간접점프를 하는 명령어이다.

∙ esi 레지스터에는 가상화 코드 영역의 주소가 

저장되어 있다.

∙ 가상화 코드는 1바이트로 이루어져 있으며, 이

를 디스패치 루프가 해석하는 과정에는 난독화

가 적용되어 있다.

∙ edi 레지스터에는 핸들러 테이블 영역의 base 

address가 저장되어 있다.

∙ eax 레지스터에는 읽어 들인 가상화 코드가 저

장되어 있으며 이를 해석하여 핸들러 테이블 참

조 시 offset으로 사용한다.

∙ 디스패치 루프에서 간접점프 하는 구간은 핸들

러 코드 영역으로, 핸들러 코드의 실행이 끝나

면 디스패치 루프로 되돌아간다.

[그림 4]는 위의 사실을 근거로 하여 그려낸 가상

화 구조와 가상화 난독화 동작 과정이다. 가상화 난독

화의 동작 과정과 가상화 구조를 분석하기 위해서는 

디스패치 루프의 위치를 정확하게 찾는 것이 중요하

다. 디스패치 루프에서 가상화 코드를 읽어 들이고 핸

들러 테이블을 참조하여 핸들러 코드로 간접점프하기 

때문에, 디스패치 루프의 위치를 정확하게 알게 된다

면 나머지 가상화 요소의 위치를 파악하는 것이 가능

하다.

그러나 디스패치 루프에는 난독화가 적용되어 있어

서 가상화 코드를 해석하는 과정을 이해하기 어렵게 

되어있다. 즉, 디스패치 루프와 가상화 요소의 위치를 

찾아내더라도 가상화 코드를 읽어 들이는 시점에서 어

떤 핸들러 코드를 실행할지 사전에 계산하는 것은 어

렵다는 의미이다. 본 논문에서는 Equation Rea-

soning System 기법을 디스패치 루프에 적용하여 

매번 실행될 핸들러 코드 시작주소를 사전에 계산할 

수 있게 해주며 이 결과를 이용하여 가상화 난독화의 

핸들러 코드 실행순서를 도출할 수 있다.

4.2 Equation Reasoning System 적용 결과

2장의 배경지식에서 어셈블리어를 등식과 인덱스로 

표현하는 Equation Reasoning System 기법을 
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[그림 7] Equation Reasoning System을 적용하여 핸들러 테이블 offset을 계산한 결과(위)와 실제 실행 결과(아래)

설명하였다. Equation Reasoning System 기법

을 난독화된 간접점프문이 있는 코드영역에 적용하면 

점프 대상주소를 계산하기 용이하며 본 논문에서는 이 

기법을 디스패치 루프에 적용하였다.

[그림 6]에서 볼 수 있듯이 Equation Reason- 

ing System 기법을 적용하면 간접점프의 offset

(즉, 핸들러 테이블의 offset)으로 사용되는 eax 레

지스터 값은 처음에 읽어 들인 가상화 코드(esi 레지

스터)와 bl(ebx 레지스터의 하위 1바이트)의 값, 그

리고 0xA1, 0xD8의 고정된 hex값에 의해 결정됨을 

알 수 있다.

[그림 7]을 보면 (i)디스패치 루프 시작시점에서 

셋팅 된 bl의 값이 0x48이고 (ii)읽어 들인 가상화 코

드가 0x05임을 알 수 있다. (iii)이를 Equation 

Reasoning System 기법으로 도출한 eax 계산식

에 대입하면 다음에 실행할 핸들러 코드 시작주소는 

핸들러 테이블 base address(edi 레지스터에 저장

된 값)에서 0x36의 offset만큼 떨어진 지점에 저장되

어 있음을 계산할 수 있다.

Equation Reasoning System을 디스패치 루프

에 적용하여 eax 레지스터의 계산식을 도출하게 되면 

매번 실행될 핸들러 코드의 시작주소를 디스패치 루프 

영역을 실행하지 않아도 사전에 계산할 수 있다는 장

점이 있다. 그리고 이러한 장점을 이용하여 핸들러 코

드의 실행 순서를 도출할 수 있다.

4.3 가상화 난독화 분석 도구

가상화 난독화 기법이 적용된 실행 파일을 분석하

기 어려운 이유 중 하나는 가상화 요소 자체에도 난독

화 기법이 적용되어 있어 이를 분석하는데 많은 시간

이 소요된다는 점이다. 테스트 파일 내의 가상화 요소 

중 디스패치 루프 영역과 핸들러 코드 영역에 난독화

가 적용되어 있는데, Themida를 이용하여 가상화 

난독화를 적용할 때마다 이 영역에 적용되는 난독화 

기법의 종류가 달라지는 것을 확인하였다. 그렇기 때

문에 가상화 요소의 역난독화에 중점을 둘 경우 

Themida 적용 결과로 생성되는 파일에 대해서 매번 

다른 종류의 역난독화를 적용하여야 하기 때문에 하나

의 파일을 분석한 결과가 다른 파일을 분석하는데 크

게 도움이 되지 않는다는 문제점이 있다.

위에서 적용한 Equation Reasoning System 

기법은 특정한 역난독화 기법과는 달리 diversified 

obfuscation 기법이 적용된 디스패치 루프에 대해서

도 공통적으로 적용할 수 있어서 분석하는데 일반성을 

가진다는 장점이 있다. 그러나 Themida에 의해 가
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[그림 8] 가상화 요소의 위치, 디스패치 루프 코드, 핸들러 실행 횟수 및 실행 순서, 핸들러 코드 로그 출력 결과

상화 난독화 기법이 적용된 실행 파일의 경우, 핸들러 

코드 영역과 디스패치 루프 영역에 난독화 기법이 적

용되어 있을 뿐 아니라 해당 영역의 코드들이 jmp문

에 의해 여기저기 산재되어 있음을 확인하였다. 따라

서 분석가가 디버거를 이용하여 분석할 경우 조각난 

형태의 코드를 분석하게 되기 때문에 분석에 어려움을 

느끼게 되며 Equation Reasoning System 기법

을 적용하기 위해 디스패치 루프의 위치를 파악하는 

것도 어려워진다.

본 논문에서는 위와 같은 어려움을 해결하기 위해 

가상화 요소의 위치와 코드를 자동으로 추출하고 실제

로 실행되는 핸들러 코드를 로그로 남기는 가상화 난

독화 분석 도구를 구현하였다. 분석 도구의 구현을 위

해 동적 에뮬레이터인 QEMU를 사용하였다. QEMU

를 이용하여 프로그램 실행시간에 실행되는 명령어를 

로그로 생성하고, 가상화 난독화 분석 도구는 이 로그

를 입력 값으로 받아 가상화 코드, 디스패치 루프, 핸

들러 테이블 영역을 추출하며, 실행되는 핸들러 코드

를 로그로 추출한다. 가상화 난독화 분석 도구를 이용

하여 추출할 수 있는 정보는 [그림 8]과 같다.

[그림 8]은 가상화 난독화 분석 도구를 이용하여 

가상화 구조의 정보를 추출한 로그를 보여준다. 디버

거 상에서 확인할 수 있는 디스패치 루프 코드는 jmp

문에 의해 산재되어 있기 때문에 그만큼 분석하는 것

이 어렵다. 그러나 가상화 난독화 분석 도구는 동적 

에뮬레이터를 사용하였기 때문에 디스패치 루프 코드

가 연속적으로 출력되며 디버거로 분석할 때보다 높은 

가독성을 제공한다. 또한 핸들러 코드의 실행 순서를 

출력함으로써 프로그램의 제어 흐름을 직관적으로 파

악할 수 있다.

[그림 8]의 오른쪽에 보이는 텍스트 파일은 테스트 

하는 프로그램 내에서 99번째에 실행되는 핸들러 코

드 로그를 출력한 결과이다. 핸들러 코드 또한 jmp문

에 의해 산재되어 있기 때문에 핸들러 코드 영역의 위

치를 정확하게 파악하더라도 이를 분석하는데 어려움

이 존재한다. 구현 도구에서 출력하는 로그를 통해 핸

들러 코드를 분석하게 되면 디버거 상에서 분석하는 

것보다 더욱 높은 가독성을 제공한다.

V. 구현 도구 특징

이 장에서는 실행 파일 분석 결과를 활용하여 구현

한 자동화 분석 도구의 특징을 제시한다. 우선 분석 

대상 파일을 QEMU 상에서 실행하고 실제로 실행되

는 명령어를 로그로 기록한다. 구현한 자동화 분석 도

구는 QEMU를 이용하여 생성한 명령어 로그를 입력

으로 하여 가상화 요소와 핸들러 코드를 로그 형태로 

출력하여 보여준다.

자동화 분석 도구는 추출 모듈(extracting 

module)과 제어흐름 모듈(control flow module)

로 구성되어 있다. [그림 10]과 [그림 11]은 추출 모

듈 및 제어흐름 모듈에서 제공하는 정보를 보여주는 

그림이다.

[그림 10]에서 볼 수 있듯이 추출 모듈에서는 난독

화된 실행파일의 기본 정보 이외에도 디스패치 루프 

코드, 핸들러 실행 횟수, 핸들러 실행 순서를 출력한

다. 가상화 코드와 디스패치 루프 코드, 실행되는 핸

들러 코드 영역을 출력하여 분석가에게 우선적으로 분
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[그림 10] 추출 모듈에서 출력하는 정보 (① 기본 정보 ② 디스패치 루프 코드 ③ 핸들러 실행 횟수 ④ 핸들러 실행 순서)

[그림 9] 구현한 자동화 분석 도구에서 제공하는 정보

석해야 할 정보를 제공하는 것 또한 구현 도구의 특징

이다. [그림 10]의 ③에서 볼 수 있듯이 각 핸들러 코

드의 실행 횟수를 출력함으로써 분석가는 많이 실행되

는 핸들러 코드를 우선적으로 분석할 수 있다. 또한 

[그림 10]의 ④에서처럼 핸들러 코드가 실행되는 순

서를 제시함으로써 해당 프로그램의 제어흐름을 간략

하게 파악할 수 있다.

[그림 11]의 제어흐름 모듈에서는 프로그램이 실행

되는 순서에 따라 핸들러 코드 로그를 생성한다. 핸들

러 코드 또한 디스패치 루프 코드처럼 jmp문에 의해 

산재되어 있기 때문에 이를 연속적으로 출력함으로써 

분석가가 핸들러 코드의 행위를 분석할 때 높은 가독

성을 제공할 수 있다는 것이 장점이다. 또한 핸들러 

코드의 주소 뿐 아니라 실행순번 및 라인 수를 함께 

출력함으로써 제어흐름을 직관적으로 파악할 수 있다. 

예를 들어, [그림 11]은 테스트하는 실행 파일에서 첫 

번째로 실행되는 핸들러 코드를 출력한 결과이다. 첫 

번째 핸들러 코드는 총 116줄로 구성되어 있으며, 2
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[그림 11] 제어흐름 모듈에서 출력하는 정보 (① 핸들러 시작주소 ② 명령어 피연산자 정보 ③ 핸들러 실행순번)

번째 줄의 명령어가 jmp 0x0043cbfc임을 확인할 수 

있다. 디버거로 분석할 경우 해당 jmp 명령어를 실행

하면 점프를 함과 동시에 디버거의 화면이 변하게 되

지만, 로그를 이용하여 분석하면 바로 다음 줄인 3번

째 줄에서 분석이 가능하게 된다. 또한 핸들러의 실행

순번 및 라인 수가 앞에 있기 때문에 핸들러 코드의 

시작과 끝을 쉽게 파악할 수 있다는 점도 가독성을 높

여주는 요소이다. [그림 11]의 ②에서는 해당 명령어

가 사용하는 피연산자의 타입과 주소, 크기 및 실제 

값을 출력하기 때문에 값의 변화를 통해 핸들러 코드

의 실행 결과를 분석하는 데이터 흐름 분석(data 

flow analysis) 기법을 적용하기 용이하다는 장점을 

가진다.

VI. 결  론

본 논문에서는 가상화 난독화 기법이 적용된 프로

그램에 Equation Reasoning System 기법을 적

용하여 가상화 구조를 밝혀내고 이를 분석한 결과를 

제시하였으며 가상화 구조를 자동으로 추출할 수 있는 

도구를 구현하였다. 본 논문에서 구현한 도구는 가상

화 난독화로 보호되어 있는 악성코드를 분석할 때 필

요한 정보를 추출하며, 분석가가 직접 복잡한 언패킹 

루틴을 거치지 않아도 분석을 시작할 수 있다. 또한 

실행되는 핸들러 코드를 산재되지 않은 형태로 제공한

다는 점에서 악성코드 분석가에게 큰 도움이 될 것으

로 기대된다. 그러나 가상화 구조와 핸들러 코드의 실

행 순서, 실제 실행되는 핸들러 코드의 추출에 성공하

였어도 추출된 핸들러 코드는 분석가가 따로 분석해야 

한다. 핸들러 코드에도 난독화 기법이 적용되어 있어 

코드의 양이 최소 수 줄에서 최대 수천 줄이 되기 때

문에 이를 분석하는 것은 쉽지 않은 일이다. 따라서 

난독화된 핸들러 코드에 역난독화 기법을 적용하여 원

본코드와 유사한 형태로 복원할 수 있게 연구하는 것

이 향후 과제이다.
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