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요   약

최근 스마트 기기 및 소셜 네트워크 서비스의 발달로 인해 데이터가 폭증하며 세계는 이른바 빅데이터 시대를 맞고 

있다. 이에 이러한 데이터를 처리할 수 있는 새로운 기술인 빅데이터 처리기술은 클라우드 컴퓨팅 기술과 함께 주목받

고 있으며, 가장 대표적인 기술이 바로 하둡이다. 하둡 분산 파일 시스템은 상용 리눅스 서버에서 실행되도록 설계된 

오픈소스 프레임워크로서 수백 테라바이트 크기의 파일을 저장할 수 있다. 초기 하둡은 빅데이터 처리에 초점을 맞추

어 보안이 거의 도입되지 않은 상태였으나 사용자가 빠르게 늘어남에 따라 하둡 분산 파일 시스템에 개인정보를 포함

한 민감한 데이터가 많이 저장되면서, 2009년 커버로스와 토큰 시스템을 도입한 새로운 버전을 발표하였다. 그러나 

이 시스템은 재전송 공격, 가장 공격 등이 가능하다는 취약점을 가진다. 따라서 본 논문에서는 하둡 분산 파일 시스템 

보안 취약점을 분석하고, 이러한 취약점을 보완하면서 하둡의 성능을 유지할 수 있는 새로운 프로토콜을 제안한다. 

ABSTRACT

As the developments of smart devices and social network services, the amount of data has been exploding. The world is 

facing Big data era. For these reasons, the Big data processing technology which is a new technology that can handle such 

data has attracted much attention. One of the most representative technologies is Hadoop. Hadoop Distributed File 

System(HDFS) designed to run on commercial Linux server is an open source framework and can store many terabytes of 

data. The initial version of Hadoop did not consider security because it only focused on efficient Big data processing. As the 

number of users rapidly increases, a lot of sensitive data including personal information were stored on HDFS. So Hadoop 

announced a new version that introduces Kerberos and token system in 2009. However, this system is vulnerable to the replay 

attack, impersonation attack and other attacks. In this paper, we analyze these vulnerabilities of HDFS security and propose a 

new protocol which complements these vulnerabilities and maintains the performance of Hadoop.
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I. 서  론

IDC[10]는 2011년 전 세계에서 생성된 디지털 정

보량이 1.8제타바이트(1.8조 기가바이트)에 달하였으

며 이 데이터의 양은 매 2년마다 2배씩 증가할 것으로 

예측했다. 특히 스마트 기기의 발달과 소셜 미디어

(SNS)의 등장으로 인해 생산되는 데이터의 대부분이 

비정형 데이터이며 실제로 빅데이터는 비정형 데이터

와 정형 데이터를 모두 포괄한다. 세계는 이른바 빅데

이터(big data) 시대를 맞고 있다. 이 빅데이터를 어

떻게 활용하느냐에 따라 기업의 이익이 판가름 날수도 

있고 빅데이터 분석 결과가 국가 안보에 도움이 될 수

도 있다. 그러나 문제는 이러한 빅데이터를 저장하고 

처리하는 방법이 기존 방식인 데이터 웨어하우스

(DW, Data Warehouse)와 관계형 데이터베이스 

관리 시스템(RDBMS, Relational Data Base 

Management System)으로는 거의 불가능하다는 

점이다. 또한 기존 시스템들은 대부분 고가의 장비로 

이루어져 있어 실제로 구축하더라도 수용범위를 넘어

서는 비용이 발생할 것이다. 따라서 저렴한 비용이면

서 대용량 데이터를 분산 처리할 수 있는 새로운 기술

이 필요하게 되었고 이렇게 등장하게 된 것이 바로 하

둡(hadoop)이다.

하둡[5]은 오픈소스 웹 검색엔진인 아파치 너치

(nutch)의 분산처리를 지원하기 위해 개발된 것으로 

구글의 빅데이터 관리 솔루션인 구글 파일 시스템

(GFS, Google File System) 논문[6] 기반으로 

구현된 GFS의 오픈소스 버전이라고 할 수 있다. 하

둡은 기존의 고가의 서버장비가 아닌 저렴한 일반 

x86 CPU의 리눅스 장비에서 수 백 페타바이트 이상

의 데이터를 관리할 수 있도록 설계되었기 때문에 비

용 부담이 적어 사용자가 빠르게 늘고 있으며 실제로 

페이스북(facebook), 트위터(twitter), 아마존

(amazon), 이베이(ebay)를 포함한 수백 개의 기업

이 하둡을 사용하고 있다[7].

초기에는 소수의 기업들만이 하둡을 사용하였으며 

저장되는 데이터에 민감한 데이터의 비중이 매우 적었

기 때문에 보안이 거의 도입되지 않았다. 하지만 사용

자가 늘어남에 따라 하둡 분산 파일 시스템(HDFS, 

Hadoop Distributed File System)에 개인정보

와 같이 보안을 필요로 하는 데이터의 양이 급격히 증

가하기 시작하였고, 이에 하둡은 자신들의 기술에 보

안을 도입할 필요성을 인식하여 2009년 사용자와 서

버간의 강력한 상호 인증을 갖춘 새로운 버전[4]을 발

표하였다.

하둡은 보안과 성능, 비용 모두를 만족하기 위하여 

공개키 시스템은 배제하였고, 기존 하둡에 대칭키 시

스템인 커버로스(kerberos)를 결합하는 방법을 선택

하였다. 하지만 네임노드와 데이터노드, 하둡 클라이

언트가 모두 커버로스를 통해 인증하게 되면 커버로스

의 키 분배 센터에 병목현상이 발생하기 때문에, 하둡

은 성능 향상을 위해 자체적으로 개발한 대칭키 기반 

토큰 시스템을 함께 도입하였다[4].

하지만 이렇게 보안이 도입된 하둡 분산 파일 시스

템 또한 재전송 공격, 가장 공격 등이 가능하다는 문

제점이 존재하였다. 본 논문에서는 하둡 분산 파일 시

스템이 가지는 취약점에 대해 분석하고, 이러한 취약

점을 개선하면서 하둡의 성능적인 면도 유지할 수 있

는 새로운 프로토콜을 제안하고자 한다.

II. 배경 지식

2.1. 하둡 분산 파일 시스템

하둡은 대용량 데이터를 처리하는 분산 응용 프로

그램을 작성하고 실행시키기 위한 오픈 소스 프레임워

크로서 네트워크로 연결된 서버들의 스토리지상에 파

일을 저장하고 이를 관리하는 하둡 분산 파일 시스템

과 대용량 데이터를 분석할 수 있는 하둡 맵리듀스

(hadoop mapreduce)[12]로 구성된다. 

하둡 분산 파일 시스템[1]은 기존의 고가의 서버 

장비가 아닌 노드 장애가 발생할 확률이 높은 리눅스 

서버에서 실행되도록 설계되어 기계와 디스크 장애에

도 사용자가 중단 없이 작업을 수행 할 수 있다. 또한 

수백 테라바이트 크기의 파일을 저장할 수 있으며 확

장성이 높고, 낮은 데이터 접근 시간보다는 높은 데이

터 처리량에 중점을 두어 데이터에 대한 액세스를 스

트리밍 방식으로 지원한다. 데이터의 수정 연산은 지

원하지 않으며 다중 읽기와 쓰기 연산, 저장된 파일에 

대한 덧붙이기(append) 연산을 지원한다.

2.1.1 하둡 분산 파일 시스템 구조

하둡 분산 파일 시스템은 모든 클러스터의 로컬 스

토리지(local storage)들을 하나의 네임스페이스로 

결합하였다. 하둡에 저장되는 모든 파일들은 [그림 1]

과 같이, 기본적으로 64메가바이트(MB)의 크기로 쪼

개진 후 3개씩 복제되어 분산된 서버에 저장된다. 따
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라서 로컬 서버의 하드디스크보다 큰 사이즈의 데이터

를 저장할 수 있으며 특정 디스크나 서버에 장애가 발

생하더라도, 다른 정상 서버에 저장된 복제본에 접근

하여 작업을 수행함으로써 효율적으로 대응할 수 있

다. 또한 높은 내고장성(fault tolerance)과 가용성

(availability)을 지원한다.

이때 나누어진 64메가바이트의 파일조각을 블록

(block)이라고 정의하며, 블록의 크기나 복제본의 개

수는 사용자 임의로 수정 가능하다[9].

[그림 1] 하둡 분산 파일 시스템에서의 파일 저장

하둡 분산 파일 시스템은 마스터(master) 역할을 

하는 한 대의 네임노드(namenode) 서버와 슬레이

브(slave) 역할을 하는 여러 대의 데이터노드

(datanode) 서버로 구성된다. 데이터노드는 하둡 클

라이언트(이하 클라이언트)나 네임노드의 요청이 있

을 때 블록들을 저장 및 탐색한다. 또한 자신의 상태

정보 등을 담은 하트비트(heartbeat) 메시지와 블록

의 목록이 저장된 블록 리포트(block report)를 네

임노드에게 주기적으로 보낸다. 네임노드는 파일 시스

템의 트리와 그 트리상의 모든 파일과 디렉터리, 즉 

전체 파일 시스템의 네임스페이스를 관리하는 역할을 

한다. 이 정보는 네임스페이스 이미지(namespace 

image)와 에디트 로그(edit log) 형태의 파일로 로

컬 디스크에 지속적으로 저장된다[7]. 

이때 네임노드는 한 대로 구성되어 있기 때문에 이

를 실행중인 장비가 손상되면 파일 시스템 전체를 사

용할 수 없게 된다. 이러한 이유로 네임노드는 장애 

복구 능력을 갖추는 것이 중요하다. 하둡은 이를 위한 

메커니즘으로 보조 네임노드(secondary name-

node)를 제공하고 있다. 보조 네임노드의 역할은 주 

네임노드가 손상되었을 때 사용될 네임스페이스의 복

제본을 유지하는 것이다. 하지만 보조 네임노드의 상

태는 주 네임노드의 상태에 뒤처지기 때문에, 주 네임

노드 데이터에 총체적 장애가 발생하면 데이터손실이 

발생할 수 있다[7]. 

[그림 2] 하둡 분산 파일 시스템의 동작 방식

전체적인 하둡 분산 파일 시스템의 동작 방식은 

[그림 2]와 같다[13]. 이때 모든 서버들은 완전 연결

(fully connected)되어 있으며 TCP(Transmi-

ssion Control Protocol)기반 프로토콜을 이용하여 

통신한다.

2.2 하둡 보안

초기에는 소수의 기업들만이 하둡을 사용하였고 저

장되는 데이터에 개인정보와 같은 민감한 데이터의 양

이 매우 적었기 때문에 보안이 거의 도입되어있지 않

았다. 하지만 사용자가 늘어남에 따라 하둡 상에 개인

정보와 같이 보안을 필요로 하는 데이터들이 많이 저

장되기 시작하였고, 이에 하둡은 자신들의 기술에 보

안을 도입할 필요성을 인지하여 2009년, 클라이언트

와 서버간의 강력한 상호 인증을 갖춘 버전을 발표하

였다[4]. 

하둡은 먼저 SSL(Secure Socket Layer)을 사

용하였지만 이는 공개키 시스템이기 때문에 대칭키 시

스템에 비해 느리고 계산량이 많다. 따라서 하둡은 대

칭키 시스템에 기반을 둔 새로운 보안체계를 도입하였

으며 현재 SSL은 거의 사용하지 않고 있다.

클라이언트는 하둡의 RPC(Remote Procedure 

Call) 라이브러리를 통하여 하둡 서비스에 접근할 수 

있다. 하둡은 보안을 위해 RPC 레벨에서 구현되고 

있는 SASL(Simple Authentication and 

Security Layer)[11]을 채택하였다. 하둡에서의 

SASL은 커버로스와 DIGEST-MD5를 통한 클라이

언트 인증을 지원한다[4].

커버로스는 분산 컴퓨팅 환경에서 대칭키를 이용하

여 사용자 인증을 제공하는 중앙 집중형 방식이며 하

둡 분산 파일 시스템의 데이터노드는 수백에서 많게는 

수천대로 구성되어있다[2]. 따라서 네임노드와 데이

터노드, 클라이언트가 상호인증을 위해 매번 커버로스

를 사용하면 커버로스의 키 분배센터(KDC, Key 
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Distribution Center)에 병목현상이 발생한다. 이

러한 문제를 막기 위하여 하둡은 자체적인 토큰 시스

템을 함께 도입하였다[4]. 더 자세한 사항은 2.3절과 

2.4절에서 설명한다.

2.3 커버로스(kerberos)

커버로스는 인증 프로토콜인 동시에 키 분배센터로 

서비스를 제공하는 서버와 서비스를 제공받는 사용자

가 신뢰할 수 있는 제3자(TTP, Trusted Third 

Party)인 KDC를 통하여 서로를 인증하는 프로토콜

이다[3]. KDC는 인증 서버(AS, Authentication 

Server)와 티켓 발급 서버(TGT, Ticket Granting 

Server)로 구성되어있다. 

커버로스의 사용자는 하둡의 클라이언트이고 커버

로스 서버는 하둡의 데이터노드와 네임노드이다. 하지

만 실제로 데이터노드는 커버로스를 사용하지 않고 네

임노드와 클라이언트만 최초 인증 시에 커버로스를 사

용한다[14]. 클라이언트가 네임노드와 커버로스를 통

하여 인증하는 과정은 [그림 3]과 같다[8]. 

[그림 3] 하둡 파일 시스템에서의 커버로스 인증과정

먼저 모든 커버로스 사용자는 인증서버에 등록을 

하고 아이디와 비밀번호를 발급한다. 이로써 AS는 클

라이언트와 네임노드의 아이디와 대응되는 패스워드

에 대한 데이터베이스를 가지고 있는 상태이다. 여기

서   는 와 가 공유한 비밀키, C는 클라이언트, 

N은 네임노드, SK는 클라이언트와 네임노드가 공유

할 세션키, 는 타임스탬프를 의미한다. 

① 클라이언트는 자신의 등록된 아이디를 이용해 

평문으로 AS에 요청을 보낸다. 

② AS는 와 TGT(Ticket Granting 

Ticket)를 클라이언트와 공유한 키 로 

암호화하여 클라이언트에게 보내는데 이때 

TGT는 클라이언트가 TGS에 접속 시 사용할 

티켓이다. 

③ 클라이언트는 이를 복호화하여 와 TGT

를 얻는다. 이후 네임노드와 상호인증을 원할 

때, 인증요청과 타임스탬프를 키 로 암

호화하여 TGT와 함께 TGS에게 보낸다. 

④ TGS는 클라이언트를 위한 티켓과 네임노드를 

위한 티켓을 생성하여 클라이언트에게 보내는

데, 이 티켓 안에는 클라이언트와 네임노드가 

공유할 세션키 가 암호화된 상태로 포함되어

있다. 

⑤ 클라이언트는 이를 복호화하여 를 얻는다. 다

음 로 타임스탬프를 암호화하고 TGT로부터 

받은 네임노드를 위한 티켓과 함께 네임노드에

게 보낸다. 

⑥ 네임노드는 키 TGT와 미리 공유한  로 

티켓을 복호화하여 를 얻고, 그 키로 타임스

탬프 를 확인하여 클라이언트를 인증한다. 다

음 값을 로 암호화하여 클라이언트에게 

보내면 클라이언트는 값을 확인하고 네임

노드를 인증한다. 

이 과정을 마친 후 세션키 는 삭제된다.

2.4 토큰 시스템

하둡 분산 파일 시스템에서 사용되는 토큰은 위임 

토큰(delegation token)과 블록 접근 토큰(block 

access token)이다. 위임 토큰은 커버로스 인증 이

후 네임노드와 클라이언트의 상호인증을 제공하고 블

록 접근 토큰은 데이터노드에서 클라이언트에 대한 접

근 제어 및 인증을 제공한다. 토큰의 구조는 

HMAC-SHA1에 기반을 두는데 이는 해쉬함수 

SHA1을 이용하여 구한 메시지 인증 코드(HMAC, 

Hash-based Message Authentication Code)

를 의미한다. 

2.4.1 위임 토큰

위임 토큰은 네임노드와 클라이언트가 커버로스 인

증 없이도 서로의 즉각적인 인증을 위하여 공유한 비

밀 값이다. 네임노드와 클라이언트는 최초에 반드시 

커버로스를 통해 인증을 받아야 하며, 클라이언트는 
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커버로스를 통하여 네임노드에게 자신을 인증한 후에

만 위임 토큰을 발급받을 수 있다. 위임 토큰은 기본

적으로 10시간동안 유효하며 만기기간 내에 갱신 가

능하다. 갱신하지 않은 경우엔 커버로스로 다시 인증

한 후 위임 토큰을 발급받을 수 있다. 네임노드는 발

급한 모든 위임 토큰을 메모리에 유지하며 만료되거나 

클라이언트가 갱신하지 않은 토큰들은 삭제한다. 위임 

토큰의 구조는 [표 1]과 같다[4].

Delegation

Token

TokenID,

TokenAuthenticator

TokenID

ownerID, renewerID,

issueDate, maxDate,

sequenceNumber

Token

Authenticator

HMAC-SHA1

(masterKey, TokenID)

[표 1] 위임 토큰의 구조 

위임 토큰은 토큰 아이디(TokenID)와 토큰 인증

자(TokenAuthenticator)로 이루어져있다. 토큰 

아이디는 만기일을 나타내는 issueDate, maxDa-

te와 토큰을 소유한 클라이언트의 식별자인 소유자 아

이디(ownerID), 갱신 시 필요한 갱신 아이디

(renewerID), 해당 토큰만의 고유 전역 카운터인 

시컨스 넘버(sequenceNumber)로 구성된다. 네임

노드는 위임 토큰을 생성하고 검증하는데 사용되는 마

스터키(masterKey)를 생성하고 주기적으로 갱신하

는데 이 마스터키로 토큰 아이디에 대한 HMAC- 

SHA1값을 계산한 것이 토큰 인증자이다. 위임 토큰

을 사용한 인증과정은 다음 [그림 4]와 같다[4].

[그림 4] 위임 토큰 인증과정

클라이언트는 최초 커버로스 인증 이후 네임노드로

부터 위임 토큰을 발급받은 상태이다. 여기서 클라이

언트가 가진 토큰 아이디와 토큰 인증자는 

와 이고 네임노드가 발급한 후 메모리에 유지하

고 있는 토큰 아이디와 토큰 인증자는  와 

이다.

① 클라이언트는 블록 연산을 원할 때, 요청 내용과 

자신이 가진 토큰 아이디 를 네임노드

에게 보낸다. 

② 네임노드는 의 내용을 확인하고 자신

의 메모리상의 와 비교한다.

③ ②에서 비교한 값이 같다면 masterKey를 사

용하여 에 대한 토큰 인증자 ′를 

계산한다. 

④ ③에서 계산한 ′와 메모리상의 를 비

교하여 클라이언트를 인증한다. 이 때 클라이언

트와 네임노드는 서로에게 자신들이 가진 토큰 

인증자를 드러내지 않는다. 

⑤ ′를 클라이언트에게 보낸다.

⑥ 클라이언트는 자신이 가진 와 ⑤에서 받은 

′를 비교하여 네임노드를 인증한다.

클라이언트는 한번 위임 토큰을 발급받으면, 토큰

이 만기되기 전에는 다른 인증절차 없이 네임노드에게 

간편하게 자신을 인증할 수 있으며 블록 접근 권한을 

요청할 수 있다. 

2.4.2 블록 접근 토큰

블록 접근 토큰은 데이터노드에서 클라이언트에 대

한 접근 제어 및 인증을 제공한다. 네임노드에 의하여 

발급되며 데이터노드에서 사용되고 검증된다. 네임노

드는 마스터키와는 다른 랜덤한 키를 생성하고 이 키

를 모든 데이터노드와 하트비트 메시지를 통하여 공유

한다. 네임노드는 이 키를 이용하여 토큰을 생성하고 

데이터노드는 같은 키로 토큰을 검증한다. 볼록 접근 

토큰의 구조는 [표 2]와 같다[4]. 

Block Access

Token

TokenID,

TokenAuthenticator

TokenID

expirationDate,

keyID, ownerID,

blockID, accessModes

Token

Authenticator

HMAC-SHA1

(key, TokenID)

[표 2] 블록 접근 토큰의 구조 

블록 접근 토큰은 토큰 아이디와 토큰 인증자로 이

루어져 있다. 토큰 아이디는 해당 토큰의 만기일

(expirationDate)과 토큰을 생성할 때 사용한 키의 

식별자(keyID), 토큰을 소유한 클라이언트의 식별자

(ownerID), 요청한 블록의 위치정보인 블록 아이디
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(blockID), 접근 모드(accessModes)로 구성된다. 

접근모드는 파일에 대한 연산 즉 읽기, 쓰기, 복제, 재

배치들의 결합이다. 토큰 인증자는 네임노드와 데이터

노드가 공유한 key를 사용하여 토큰 아이디에 대한 

HMAC-SHA1값을 계산한 것이다.

클라이언트가 파일 A에 대한 읽기요청을 보내는 전

체 과정은 다음 [그림 5]와 같다.

[그림 5] 하둡 분산 파일 시스템 전체 인증 과정

① 클라이언트는 발급받은 위임 토큰과 함께 파일 

A에 대한 읽기요청을 네임노드에게 보낸다.

② 네임노드는 위임 토큰으로 클라이언트를 인증한

다. 인가된 클라이언트라면 파일 A에 대한 블록

위치를 확인하고 해당 블록에 대한 블록 접근 토

큰을 생성하여 클라이언트에게 보낸다.

③ 클라이언트는 블록 접근 토큰을 받아서 해당 데

이터노드에게 보낸다.

④ 이를 받은 데이터노드는 키 key를 이용하여, 토

큰 아이디에 대한 HMAC-SHA1값을 구한다. 

이 값을 클라이언트로부터 받은 블록 접근 토큰

의 토큰 인증자와 비교하여, 값이 같으면 클라이

언트에게 데이터를 전송하고, 다르면 블록 접근

을 통제한다. 

2.4.3 키 생성

2.4.2절에서 네임노드는 블록 접근 토큰의 생성과 

검증을 위하여 랜덤한 키를 생성하여 사용하였다. 이 

때 안전성을 위해 하나의 키를 계속 사용하는 것이 아

니라 주기적으로 업데이트한다. 자세한 키 롤링 메커

니즘(key rolling mechanism)은 다음과 같다.

네임노드는 하둡이 처음 시작할 때 하나의 랜덤한 

키를 생성한다. 이 키를 현재키(current key)라고 

부른다. 현재키는 일정 시간동안 블록 접근 토큰 발급 

요청 발생 시 블록 접근 토큰을 생성하고, 이 키로 생

성된 토큰을 검증하는 역할을 한다. 그리고 일정한 시

간이 지나면 새로운 키를 생성하고, 새롭게 생성된 키

가 현재키가 되며 이전의 키는 준 만료키가 된다. 준 

만료키는 바로 삭제되는 것이 아니라 이 키로 발급했

던 블록 접근 토큰을 검증하는데 사용된다. 따라서 준 

만료키는 이 키로 생성한 모든 토큰들이 만기될 때까

지 메모리상에 유지된다. 네임노드는 현재키와 준 만

료키들을 메모리상에 유지하며, 이 때 오직 현재키만

이 블록 접근 토큰을 생성하는데 사용된다. 블록 접근 

토큰에서 keyID란 토큰을 생성할 때 사용한 키의 식

별자로 토큰을 검증할 때 keyID를 통해 메모리에서 

해당키를 찾는데 사용된다.

네임노드는 데이터노드가 시작할 때 유효한 모든 

키를 전송하며 이후 주기적으로 만기된 키 정보와 새

로 생성한 키를 업데이트 한다[4].

III. 하둡 분산 파일 시스템의 취약점

하둡은 서버와 클라이언트간의 인증을 위해 커버로

스와 토큰 시스템을 도입하였다. 하지만 이 시스템에

는 재전송 공격과 가장 공격 등이 가능하다는 취약점

이 존재한다. 본 3장에서는 이러한 하둡 분산 파일 시

스템의 취약점에 대하여 분석한다.

3.1 재전송 공격

하둡 토큰시스템의 큰 문제점중 하나는 토큰에 있

는 소유자 아이디(ownerID)이다. 현재 토큰 인증과

정에서 토큰 아이디에 대한 해쉬값을 계산하여 값을 

비교하는 것 외에 해당 토큰이 실제 소유자로부터 보

내졌는지에 대한 검증과정이 없다[4]. 따라서 블록 접

근 토큰에 대하여 [그림 6]과 같은 재전송 공격이 가

능하다.

클라이언트가 발급받은 블록 접근 토큰을 데이터노

드에게 전송할 때, 공격자가 중간에서 블록 접근 토큰

을 가로챈다. 이후 이 공격자 인증된 클라이언트인척 

가장하여 가로챈 블록 접근 토큰을 데이터노드에게 보

내게 되면 아무런 제지 없이 데이터노드로부터 파일을 

전송받게 된다. 이러한 공격은 위임 토큰에도 발생할 

수 있다.
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[그림 6] 하둡 분산 파일 시스템상의 재전송 공격

3.2 가장 공격(impersonation attack)

하둡 분산 파일 시스템은 한 개의 네임노드와 여기

에 연결된 수많은 데이터노드로 구성된다. 수천 대의 

데이터노드를 모두 안전하게 보관할 수 없기 때문에, 

데이터노드가 해킹되었을 때도 안전한 시스템을 만들

어야 한다. 따라서 네임노드는 TTP로 가정하고, 데이

터 노드는 자체로 공격자가 되거나 공격당할 수 있다

고 가정한다. 

한 대의 데이터노드가 해킹되었다고 가정하면 다음

과 같은 가장 공격이 가능하다. 여기서 는 블록 접

근 토큰을 생성하고 검증하는 키로, 네임노드와 데이

터노드가 사전에 공유한 비밀키이다. 클라이언트가 회

사 직원들의 급여 내역이 적힌 문서 파일의 읽기 연산 

요청과 위임 토큰을 네임노드에게 보낸다고 하자. 악

의적인 데이터노드는 위임 토큰과 블록 연산 요청을 

보낼 때 이를 가로챈다. 그리고 자신이 미리 생성해 

놓은 변조된 급여 내역 파일에 대한 블록 접근 토큰을 

생성한다. 이때 하둡 분산 파일 시스템 전체의 블록 

아이디는 네임노드가 관리하지만 데이터노드는 자신

에게 저장된 블록들의 블록 아이디를 소유하고 있고 

키 를 소유하고 있으므로 변조된 파일에 대한 블록 

접근 토큰 생성이 가능하다. 이렇게 생성한 토큰을 자

신이 네임노드인척 가장하여 클라이언트에 보내면 클

라이언트는 블록 아이디에 대한 정보는 알 수 없으므

로 정당하게 발급된 토큰이라고 인지하여 잘못된 급여 

내역을 보게 된다.

이처럼 커버로스를 통한 인증 이 후, 토큰 시스템 

사용 시에는 데이터노드가 클라이언트에게 네임노드

인척 가장하는 것이 가능하다. 따라서 토큰을 사용할 

때도 네임노드와 클라이언트간의 간단한 상호인증이 

필요하다.

3.3 암호화 통신 및 키 교환 문제

하둡 사용 시 네임노드와 데이터노드에 SSH 

(Secure SHell)를 설치하고 비밀번호를 설정하지 

않으면, 하둡이 동작하지 않는다. 따라서 네임노드와 

데이터노드가 주고받는 모든 메시지는 암호화되어있

으며 상호 인증을 제공받는다. 하지만 클라이언트와 

네임노드, 클라이언트와 데이터노드 사이에는 암호화 

통신이 제공되지 않는다. 하둡은 성능 향상과 암호화

의 비용적인 문제 때문에 SASL(Simple Authen-

tication and Security Layer)의 정보보호 수준

(QOP, Quality Of Protection)의 기본 설정

(default)이 매우 취약한 상태이다[2]. 또한 하둡이 

고려한 것처럼 암호화 통신을 하게 되면 다음과 같은 

하둡의 성능 저하가 예상되며 많은 계산량과 더불어 

고비용이 발생할 것이다.

암호화 통신을 위해서는 모든 데이터노드와 클라이

언트, 네임노드가 사전에 키를 교환해야 한다. 하지만 

현재 사용자가 설정하여 사용할 수 있는 키 교환 시스

템은 공개키 키 교환 시스템뿐이다. 따라서 모든 클라

이언트와 데이터노드가 암호화 통신을 위하여 공개키 

시스템으로 키 교환을 해야만 한다. 네임노드가 1대, 

데이터노드가 대, 클라이언트가 명이라고 가정하

자. 네임노드와 클라이언트의 암호화 통신을 위해서는 

번의 키 교환이 일어나야 하며, 모든 데이터노드와 

클라이언트가 암호화 통신을 하기 위해서는 ×번

의 키 교환이 일어나야 한다. 실제로 데이터노드가 수

백에서 수천대로 구성되어 있는 것을 고려하면 계산량

이 매우 많고, 비용 또한 상당하다. 게다가 키 교환 후

에 각각의 데이터노드는 클라이언트 수 이상의 키를 

저장해야만 하며 클라이언트는 데이터노드의 수 이상

의 키를 저장해야만 한다.

IV. 제안하는 프로토콜

4.1 목적

제안하는 서버-클라이언트 인증 프로토콜은 다음과 

같은 성질을 만족한다.

∙ 오직 토큰을 발급받은 클라이언트만이 블록 접

근 권한을 갖도록 한다.

∙ 토큰 사용 시에도 클라이언트와 데이터노드, 클

라이언트와 네임노드 간의 인증이 가능하도록 

한다. 
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[그림 7] 제안하는 프로토콜

∙ 악의적인 데이터노드가 네임노드인척 가장할 수 

있는 문제점을 해결한다.

∙ 암호화 통신을 위한 키 교환 시스템을 제안한다. 

이때 암호화 통신은 사용자 선택사항으로 둔다.

단 이러한 조건을 만족하되 하둡의 성능적인 부분

과 비용을 위하여 공개키 시스템이 아닌 대칭키 시스

템만을 이용한다.

4.2 서버-클라이언트 인증 프로토콜

본 장에서는 제안하는 서버-클라이언트 인증 프로

토콜은 [그림 7]과 같으며 다음과 같은 단계로 구성되

어 있다.

4.2.1 초기화

네임노드와 클라이언트는 커버로스를 통해 상호인

증을 받는다. 네임노드는 클라이언트와 커버로스 인증

을 통해 공유한 세션키를 대칭키 의 값으로 저장하

고 위임 토큰을 생성 및 검증할 마스터키 를 설정

한다. 이때 는 네임노드만 소유한다. 클라이언트 

또한 네임노드와 커버로스 인증을 통해 공유한 세션키

를 대칭키 의 값으로 저장한다. 데이터노드는 안전

한 대칭키 암호화 기법 를 설정한다.

① 네임노드는 클라이언트에 대한 위임 토큰을 발

급하고 클라이언트와 통신 시 사용할 키 를 

생성한 후 다음과 같이 암호화한다.

 

② 위임 토큰과  ,  를 대칭키 로 

다음과 같이 암호화하여 클라이언트에게 전송한

다.

   

③ 클라이언트는 네임노드로부터 받은 암호문을 대

칭키 로 복호화하여 위임 토큰과 키  , 

 를 얻는다.

이 과정을 마친 후 네임노드와 클라이언트는 대칭

키 를 삭제한다.

4.2.2 네임노드 – 클라이언트 인증

네임노드와 클라이언트 인증과정은 다음과 같다.

① 클라이언트는 블록 연산을 원할 때, 위임 토큰과 

요청을 로 암호화하여  와 함께 

네임노드에게 전송한다.

② 네임노드는  를 마스터키 로 복호

화하여 키 를 얻고, 이 키로 위임 토큰과 요

청의 원문을 얻는다.

③ 네임노드는 ②에서 얻은 위임 토큰을 검증하고, 

인가된 클라이언트라면 해당 파일에 대한 블록 

접근 토큰과 클라이언트와 데이터노드가 공유할 

비밀키 를 생성한다.

④ 비밀키 를 다음과 같이 암호화한다.

  

⑤ 키 로 ②~③에서 생성한 블록 접근 토큰, 

,   을 다음과 같이 암호화하여 클

라이언트에게 전송한다.
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   

⑥ 클라이언트는 네임노드로부터 받은 암호문을 키 

로 복호화하여 블록 접근 토큰과 , 

  를 얻는다.

클라이언트는 위임 토큰과 함께  값을 

보관하고 있으며 위임 토큰이 만기되어 폐기할 때 

 도 함께 폐기한다. 이후 커버로스 재인증 

후 위임 토큰을 발급받을 때  도 새로 발급

받는다.

4.2.3 클라이언트 – 데이터노드 인증

클라이언트와 데이터노드 인증과정은 다음과 같다. 

① 클라이언트는 블록 접근 토큰과 타임스탬프를 

다음과 같이 암호화한다.

 

② 네임노드로부터 받은   와 ①에서 구한 

암호문을 데이터노드에게 보낸다.

③ 데이터노드는 네임노드와 공유한 키 로 

  를 복호화하여 비밀키 를 얻는

다.

④ 클라이언트와의 공유키 를 사용하여 암호문 

 를 복호화하고, 타임

스탬프를 확인한 후, 블록 접근 토큰을 인증한

다. 

⑤ 인가된 사용자라면, 데이터를 로 다음과 같

이 암호화하여 클라이언트에게 보낸다.



⑥ 클라이언트는 비밀키 로 원본 데이터를 얻

는다.

암호화 통신을 사용하지 않는 경우, 과정 ⑤~⑥은 

기존의 시스템처럼 원본 데이터를 전송한다.

V. 분석

5.1 안전성 분석

제안된 프로토콜에서는 네임노드와 클라이언트, 데

이터노드와 클라이언트간의 즉각적인 인증이 가능하

다. 세션키 는 커버로스 인증을 통하여 네임노드와 

클라이언트가 나누어가진 키이기 때문에, 오직 네임노

드만이 로 암호화할 수 있다. 따라서 로 암호화

한 값을 클라이언트에게 보내면, 클라이언트는 를 

통해 네임노드를 인증할 수 있으며 데이터노드나 공격

자가 네임노드인척 가장할 수 없다. 또한 인증된 클라

이언트만이 메시지의 원본을 얻을 수 있으므로 클라이

언트 인증이 가능하다. 

마찬가지로 네임노드만 가지고 있는 마스터키로 

 를 생성하기 때문에, 이를 통해 클라이언

트는 네임노드를 인증할 수 있으며, 커버로스를 통해 

발급받은 세션키 를 가진 클라이언트만이 를 

얻을 수 있기 때문에 인가된 클라이언트만이 네임노드

에게 위임 토큰을 전송할 수 있다.

는 네임노드로부터 인가된 클라이언트만이 얻

을 수 있는 키이므로, 이 키로 블록 접근 토큰과 타임

스탬프를 암호화함으로써 데이터노드가 클라이언트를 

인증할 수 있으며, 다른 공격자가 클라이언트인척 가

장할 수 없다.

4장에서 분석한 취약점의 안전성에 대한 자세한 사

항은 다음과 같다.

5.1.1 재전송 공격

제안하는 프로토콜에서 공격자가 클라이언트가 네

임노드에게 보내는 암호문   과

 를 가로챘다고 가정하자. 이때 는 위임 

토큰, 는 블록접근이다. 공격자가 자신이 정당한 

클라이언트인척 가장하여 네임노드에게 이 값을 보

내면 공격자는 네임노드로부터   , 

  을 받을 것이다. 하지만 공격자는 키 

가없으므로 이 값을 복호화할 수 없다. 따라서 키 

를 얻을 수 없고 데이터노드에게 보낼 값 

도 만들 수 없으므로 재전송 공격이 불가

능하다.

또한 공격자가 클라이언트가 데이터노드에게 보내

는 ,  값을 가로챘다고 가정하

자. 공격자가 자신이 정당한 클라이언트인척 가장하여 

데이터노드에게 이 값을 보내면, 데이터노드는 타임스

탬프 값을 확인하고, 정당하지 않은 요청이라는 것

을 알게 되어 재전송 공격이 불가능하다. 또한 공격자

는 비밀키 를 모르기 때문에 타임스탬프를 수정할 

수도 없다.

5.1.2 가장 공격

제안하는 프로토콜에서 데이터노드가 공격당하더라



812 Kerberos 기반 하둡 분산 파일 시스템의 안전성 향상방안

  데이터 노드 수

: 클라이언트 수
HDFS

HDFS with 

public key system
Proposed protocol

총 라운드 수   

저장하는 키

네임노드 세션키, , 
, 

+ 개의 키
세션키, , 

클라이언트 세션키

세션키

+ 네임노드와 공유키

+ 개의 키

세션키

,  

 , 

데이터노드   + 개의 키 

키 교환 수
네임노드 - 클라이언트   

데이터노드 -  클라이언트  × 

안전성 분석

재전송 공격 내성 ╳ O O

가장 공격 내성 ╳ O O

데이터 암호화 ╳ O O

[표 3] HDFS, 공개키 시스템을 사용하는 HDFS, 제안하는 프로토콜의 성능과 안전성 비교

도 클라이언트에게 네임노드인척 가장하는 것이 불가

능하다. 

하둡 분산 파일 시스템 상에 하나의 악의적인 데이

터노드가 존재한다고 가정하자. 클라이언트가 네임노

드에게 보내는 요청을 가로채고 자신이 네임노드인척 

가장하려 한다. 하지만 데이터노드는 마스터키 가 

없으므로 를 얻을 수 없으며 클라이언트가 보내는 

요청내용을 알 수 없다. 또한 로 블록 접근 토큰을 

생성할 수 있다고 하더라도 클라이언트에게 전송할 포

맷   을 생성할 수 없다. 따라서 가장 공

격이 불가능하다.

5.1.3 암호화 통신 및 키 교환 문제

제안하는 프로토콜에서는 사용자의 선택에 따라 클

라이언트와 데이터노드 간에 암호화 통신을 가능하게 

한다. 또한 암호화 통신을 하더라도 기존 프로토콜과 

같은 키 교환 문제가 발생하지 않는다. 자세한 사항은 

5.2절에서 설명한다.

5.2 성능 분석

[표 3]은 하둡 파일 시스템과 안전성을 위하여 공

개키 시스템을 사용한 하둡 파일 시스템 그리고 제안

한 프로토콜의 성능과 안전성을 비교한 것이다. 

먼저 키와 토큰 저장을 위해 사용하는 메모리에 대

한 분석은 다음과 같다. 네임노드는 기존과 같이 만 

유지하고 있으며, 기존에 커버로스 인증시 사용하고 

삭제되는 세션키는 에 저장시켜 위임 토큰을 발행

할 때 까지 추가적으로 유지한다. 또한 클라이언트가 

 값을 보내주기 때문에 클라이언트에 대한 

키를 따로 저장하지 않는다. 마찬가지로 데이터노드도 

클라이언트가   값을 보내주기 때문에 클라

이언트에 대한 어떤 키도 저장하고 있지 않는다. 기존 

프로토콜에서 각각의 클라이언트는 블록 접근 토큰을 

메모리에 유지하고 있는데, 이와 함께   와 

를 테이블 형태로 저장한다. 마찬가지로 와 

 도 위임 토큰과 함께 테이블 형태로 저장

한다. 이 값들은 토큰이 만기될 때 함께 폐기한다. 따

라서 제안하는 프로토콜의 사용 메모리는 기존 시스템

과 비슷하며, 공개키 시스템을 사용하는 하둡 파일 시

스템과 비교하면 매우 적은 메모리를 사용한다.

또한 암호화 통신시 공개키 시스템을 사용하는 하

둡 파일시스템과 제안하는 프로코톨의 키 교환 횟수를 

비교하면 다음과 같다. 공개키 시스템 하둡 파일시스

템은 기존 6라운드의 프로토콜 이외에 네임노드와 클

라이언트 사이에 번, 데이터노드와 클라이언트에 

×번의 추가적인 키교환이 필요한 반면에 제안하

는 프로토콜은 기존 6라운드의 인증과정에서 키교환

을 함께 수행하므로 따로 키 교환이 필요하지 않다. 

따라서 기존 시스템에 비해 비용적인 면과 계산량에서 

매우 향상되었다.

VI. 결  론

본 논문에서는 하둡 분산 파일 시스템에 도입된 토

큰시스템이 재전송 공격이나 가장 공격과 같은 공격에 

취약하다는 것을 알 수 있었다. 기존 프로토콜을 강화
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하여 토큰 시스템 사용 시에도 네임노드와 클라이언

트, 데이터노드와 클라이언트 간에 즉각적인 상호인증

이 가능한 새로운 프로토콜을 제안하였다. 또한 이 키

를 데이터노드와 클라이언트가 암호화 통신에 사용하

여 추가적인 키 교환을 필요로 하지 않도록 하였다. 

이 때 공개키 시스템이 아닌 대칭키 시스템으로만 구

성하여 하둡의 성능이나 비용적인 특징을 유지하였다.
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