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요   약

본 논문은 송수신 데이터의 보안을 위한 향상된 2차원 FEC기법의 성능에 관하여 제안한다. 이를 위해 기존 2차원 

FEC 기법의 전체 패킷 손실률의 확률을 분석하고 2차원 FEC 기법의 문제점을 분석해서  길버트 모델링을 이용하여 

개선된 2차원 FEC기법을 수학적으로 모델링하고, 전체 패킷 손실을 줄일 수 있는 향상된 2차원 FEC기법을 연구하

였다.

ABSTRACT

This paper proposes the new enhanced 2-D(2-Dimension) FEC scheme. It analyzes the probability of entire packet loss rate 

of the existing 2-D FEC by mathematical modeling, finds the problem of the existing 2-D FEC, and deduces the new enhanced 

2-D FEC scheme that reduces the entire packet loss probability.
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I. 서  론

최근 WiFi/3G/4G/Wibro/LTE 스마트 모바일 

환경 기반의 아이폰, 안드로이드 폰과 같은 스마트폰, 

태블릿 PC, 모바일 단말, 융합서비스 통신모듈 탑재 

태블릿의 급격한 수요 증가와 더불어 모바일 망을 이

용해서 사용하는 멀티미디어/영상 전송, 대용량 데이

터 전송, 그리고, 소셜 네트워크 서비스 앱의 사용 증

가로 인해 모바일 망에서의 사용자들은  더욱 더 데이
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터 전송의 신뢰성 및 QoS와 보안을 요구하고 있다.

모바일 망에서는 유선망에 비해 제한된 무선 대역

폭을 가지며, 같은 셀(Cell)안에 가용한 대역폭 이상

의 단말들에게 서비스를 제공해야 하는 경우가 발생한

다. 제한된 대역폭과, 핸드오프(Handoff) 등의 연결 

오버헤드로 인해 중요한 데이터의 패킷 손실을 발생 

시키며, 특히 보안 패킷 손실을 복구하기 위한 해결책

이 요구된다[1,2,3,4]. 이러한 패킷 손실을 복구하기 

위한 대표적인 방법에는 잉여 정보를 이용한 전송 방

식과 FEC(Forward Error Correction) 방식 등

이 있다.

[그림 1]은 3개 잉여 전송에 의한 오류 복구 기법

을 도시한 그림이다. 송신측에서는 N 번째 패킷을 전

송 할 때에, 이전 전송한 3개(N-3, N-2, N-1번째)
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[그림 1] 3개 잉여 정보 전송에 의한 오류 복구 기법
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[그림 2] 기존 2차원 FEC 기법

의 패킷을 N번째 패킷에 추가해서 전송하고, 수신 측

에서는 누락된 패킷에 대해서 잉여 정보를 통해서 복

구하게 된다. 위 기법은 FEC 기법에 비해서 복구 율

은 좋지만 패킷 전송 지연 증가 및 대역폭이 오버헤드

가 되는 단점이 있다[5,6].

[그림 2]는 기존 2차원 FEC 기법을 도시한 그림

이다. 기존 2차원 FEC 기법은 송신 측 패킷에 대해 

M1, M2, M3, 그리고, M4 패킷을 나열해서 [그림 

2]와 같이 생성 알고리즘에 의해 수평FEC패킷과 수

직FEC 패킷을 생성한다. 생성된 패킷은2차원 배열을 

이용하여 연산을 수행하고 블록크기에 따라 규칙적으

로 FEC 패킷을 생성하여 수신측에 송신한다. 이러한 

FEC 정보 생성 알고리즘에는 다양하고 복잡한 알고

리즘이 있겠지만, 프로토콜 개발자들에게 많이 활용되

고 있다. 가장 간단한  알고리즘으로XOR(Exclu-

sive OR) 연산 알고리즘이 있으며, 그 밖에 

Reed-Solomon 연산알고리즘 등이 있다[7,8]. 또한 

수신 측 패킷은 수신된 M1 ~ M4 패킷 중에 손실된 

미디어 패킷을 복구하기 위해서 미디어 패킷과 수신된 

FEC 패킷을 이용해서 송신 측 패킷에서 사용한 

FEC 정보 생성 알고리즘을 이용해서 반복적으로 미

디어 패킷을 복구한다. 이렇듯 FEC 기법은 잉여 정

보 전송에 의한 오류 복구 기법에 비해서 오버헤드가 

적은 장점이 있다.

II. 기존 2차원 FEC 기법 분석

최근 들어, 유선망에서와 같이 무선망에서도 발생

하는 패킷 손실을 확률적으로 모델링할 수 있는 방법

을 찾고자 하고 있다. 이러한 방법 중에 정확한 확률

모델로 평가받는 것이 길버트 (Gilbert model)모델

이다. 길버트 모델은 비 종속적으로 발생되는 패킷 손

실과 종속적으로 발생되는 패킷 손실 모두를 어느 정

도 근접시킬 수 있고, 최근 이를 활용한 실험검증과 

연구 결과 등이 개발되고 있다. [그림 3] 은 네트워크

의 패킷 손실을 모델화한 길버트 모델[9]을 도시한 그

림이다. 길버트 모델은 2-상태  마코프 체인(2-State 

Markov Chain)을 이용해서 패킷의 손실 여부를 실

험적으로 검증하고 설명하는 모델이다.

[그림 3]에서와 같이 패킷 손실이 발생한 상태를 1

상태로 나타내고, 패킷 손실이 발생하지 않은 상태를 

0상태로 나타낸다. 이때, 패킷 손실의 특성은 현재 패

킷이 손실 되지 않은 상태에서 N번째 패킷이 손실된 

상태로 전이될 확률을 p 로 표현하며, 반대로 현재 패

킷이 손실된 상태에서 N번째 패킷이 손실되지 않을 

상태로 갈 확률을 q로 표현한다. 현재 패킷이 손실 되

지 않은 상태에서 N번째 패킷이 손실되지 않는 상태

로 갈 확률을 1-p 로, 현재 패킷이 손실된 상태에서 

N번째 패킷이 손실되는 상태로 갈 확률을 1-q 로 표

현한다.

N번째 패킷이 어느 상태에 있는지를 확률 변수 Xn

으로 정의하면 Xn = 0은 N번째 패킷이 수신자 측에 

도착한 경우이고, Xn = 1은 N번째 패킷이 전송 혹

은 수신 과정에서 손실된 경우를 의미한다. 전이 상태 
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변경 확률 p와  q는 다음과 같이 나타낼 수 있다.

      

       
                (1)

연속된 패킷들이 같은 상태를 지속적으로 유지할 

확률은, 상태 변이 확률 p, q에 대해서 기하 분포

[1,4,10]를 보이며, 임의의 패킷이 0 상태 또는 1상

태에 있을 확률은 기하학적 분포의 특성에 따라 다음

과 같이 계산된다.

    


                     (2)

    


                      (3)

길버트 모델은 RTP/RTCP 표준과 같이 일정시간 

Point-to-Point로 전송된 패킷 중에서 손실률을 손

실비(Fraction Lost)로 표현한다. 이에 길버트 모델

의 개념에서는 임의의 패킷이 1상태의 확률을 의미하

고, 수식(4)의 계산 결과와 일치한다. 또한, 길버트 

모델에서 비종속적인 전이 확률과 종속적으로 발생되

는 확률도 구할 수가 있는 장점이 있다. 이를 위해 수

식 (1),(2),(3)을 이용해서 기존 2차원 FEC 기법을 

길버트 모델로 수식화하면 다음과 같다.

M1 패킷이 완전 손실될 확률

                        (4)

         

×         

×    
                 (5)

M2 패킷이 완전 손실될 확률

           

         

×        

×    

            (6)

           의 확률은 8가지 경우의 확

률로 다시 분석된다.

         

×          

×          

×          

                (7)    

         

×          

×          

×          

            ·

         

×          

×          

×          





 ××  ×× 

××  ×××

××   × ×× 
××× 




××÷ 

M3 패킷이 완전 손실될 확률

             

         

×         

×    

            (8)

           의 확률은 4가지 경우의 확

률로 다시 분석된다.

         ×          

×          

         ×          

×          

         ×          

×          

         ×          

×          

 ×× ×× 
××÷

  

                                      (9)

M4 패킷이 완전 손실될 확률

           

         

×        

×    

           (10)

 ×÷                   (11)

기존 2차원 FEC의 완전 손실될 확률은 M1, M2, 

M3, 그리고, M4 패킷 각각의 완전 손실될 확률의 평

균값으로 정의된다.
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(a) M1패킷의 완전손실 확률 그래프
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(b) M2패킷의 완전손실 확률 그래프

(c) M3패킷의 완전손실 확률 그래프 (d) M4패킷의 완전손실 확률 그래프

[그림 4] 기존 2차원 FEC 기법에서의 패킷별 완전 손실 

확률 그래프

M1 M2 F1 F2M3 M4 F3 F4

n n+1 n+2 n+3 n+4 n+5 n+6 n+7

T

M3 M2 M1

[그림 5] 제안하는 2차원 FEC 기법의 패킷 순서

[그림 4]는 기존 2차원 FEC 기법에서의 패킷별 

완전 손실 확률 그래프를 나타낸다. M1, M2, M3, 

M4 패킷의 완전 손실 확률 그래프를 분석하면 M4 > 

M3 > M2 > M1 의 순서로 완전 손실 확률이 낮아지

는 것을 확인 할 수 있다. 즉, 전체적으로 M1 패킷의 

완전 손실 확률이 가장 크다고 할 수 있다. 우리는 

M1, M2, M3패킷의 완전 손실 확률을 낮추는 방법

을 연구하여 전체적으로 2차원 FEC 기법의 성능을 

향상 시키는 방법을 제안하고자 한다.

III. 제안하는 2차원 FEC  기법

2절에서 언급한 내용과 같이, 기존 2차원 FEC기

법의 문제점을 개선하기 위해서 M1, M2, M3패킷의 

완전 손실 확률을 낮추기 위한 방법으로서, 확률적으

로 분석한 후 완전 손실 확률을 줄이기 위한 방법으로

서, FEC패킷에 복구하기 위한 미디어 패킷을 추가한 

후  통합 패킷을 전송하는 방법을 제안한다.

[그림 5]는 본 논문에서 제안하는 2차원 FEC기법

의 패킷 순서를 도시한 그림이다. F1 FEC 패킷에 

M3 패킷 정보를, F2 FEC 패킷에 M2 패킷 정보를, 

마지막으로 F4 FEC 패킷에 M1 패킷 정보를 추가해

서 완전 손실 확률을 낮출 수가 있다. 이를 수식 

(1),(2),(3)을 이용해서 제안된 2차원 FEC 기법을 

길버트 모델로 수식 화하였다. 수식 (12)와 같다.

M1 패킷이 완전 손실될 확률

               

         

×          

×        

×    

   (12)

 

         의 확률은 4가지 경우의 확

률로 다시 분석된다.

         ×          

×          

         ×          

×          

         ×          

×          

         ×          

×          


 ×× ×× 

××  
××× ××× 
×÷

    

                                     (13)

 M2 패킷이 완전 손실될 확률을 수식 (14)에 나타

내었다.

 

               

         

×          

×        

×    

  (14)   

××  ×
×÷

             (15)

M3 패킷이 완전 손실될 확률을 수식 (16)에 나타

내었다.

               

         

×          

×        

×    

   (16)   
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p=0.12

q=0.35

(%)

p=0.35

q=0.40

(%)

Decreasing of 

Error Rate 

(%)

NO FEC 25.2 46.6 -

2D FEC 6.9 13.7 -

3 Redundant 7.0 10.08 -

Improved 

2D FEC
5.08 9.3

32% 

(versus

p=0.35, 

q=0.4 

2DFEC)

[표 1] 제안한 2차원 FEC의 성능 비교

[그림 6] 제안된 2차원 FEC 기법에서의 패킷별 완전 손실 

확률 그래프

         의 확률은 4가지 경우의 확

률로 다시 분석된다.

         ×          

×          

         ×          

×          

         ×          

×          

         ×          

×          


 ×× ×× 

××  
× ×÷

            

                                (17)

제안된 2차원 FEC의 완전 손실될 확률은 M1, 

M2, M3, 그리고, M4 패킷 각각의 완전 손실될 확률

의 평균값으로 정의된다.

[그림 6]은 제안된 2차원 FEC 기법에서의 패킷별 

완전 손실 확률 그래프를 나타낸다. [그림 3]의 기존 

M1, M2, M3패킷의 완전 손실 확률 그래프와 비교

해서 분석하면 제안된 2차원 FEC 기법을 적용한 

M1, M2, M3패킷의 완전 손실 확률이 낮아지는 것

을 확인 할 수 있다.

특히 M1 패킷에 대한 완전 손실 확률이 다른 패킷

의 완전 손실 확률에 비해서 더욱 낮은 것을 확인할 

수 있다.

IV. 제안하는 2차원 FEC 기법의 성능 비교

제안된 2차원 FEC기법의 성능을 비교하기 위해서 

기존 2차원 FEC 기법 이외에 잉여 패킷을 추가로 전

송해서 오류를 복구하는 기법에 대해서 분석하고자 한

다. 3개 잉여 전송에 의한 오류 복구 기법을 길버트 

모델로 수식화하면 다음과 같다.

M1 패킷이 완전 손실될 확률

               

         

×          

×        

×    

   (18)     

 ×÷                   (19)

[표 1]은 본 논문에서 제안한 2D FEC 기법

(Improved 2D FEC)을 포함한 오류 정정을 하지 

않은 전송 방법으로 [표 1]에 NO FEC로 나타내었

으며, 기존 2D FEC 기법, 그리고, 3개 잉여 데이터 

전송에 의한 오류 정정 기법의 완전 손실 확률을 계산

해서 비교하였다. 본 논문에서 제안한 2D FEC 기법

은 패킷이 손실된 상태로 오류 정정을 하지 않은 전송 

방법과 기존 2D FEC 기법에서 패킷이 손실되어 전

이되는 방법과 3개 잉여 데이터 전송에 의한 오류 정

정 기법에 비해서 전체적으로 전송패킷이 완전히 손실

될 확률이 줄어들었으며, 특히, 기존 2D FEC 기법

의 완전 손실률에 비해서 32% 정도 손실률을 줄이는 

결과가 도출되었다. 또한, 3개의 잉여 데이터 전송에 

의한 오류 정정 기법에 비해서 완전 손실률은 0.1%로

서 거의 동일 하였지만 대역폭 오버헤드가 1/2로 감

소한 상태이므로 완전 손실률은 감소한 결과를 도출되

었다.
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V. 결론

본 논문에서는 기존 2차원 FEC기법의 문제점을 

분석해서 개선된 2차원 FEC기법을 길버트 모델을 이

용하여 수학적으로 모델링하고, 오류 정정을 하지 않

은 전송 방법, 기존 2D FEC 기법, 그리고, 3개 잉여 

데이터 전송에 의한 오류 정정 기법의 완전 손실률을 

수학적으로 계산해서 완전 손실률을 비교 분석한 결

과, 기존의 오류 정정 기법 보다 성능이 향상되는 것

을 확인하였다. 앞으로 본 논문에서 제안한 2차원 

FEC기법을 실제로 시스템에 구현해서 성능을 확인한

다면, 제안한 2차원 FEC 모델링을 검증하여 향상된 

결과를 확인할 예정이다.
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