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요   약

최근 10여 년간 온라인 소셜 네트워크(Online Social Network, OSN)의 사용인구가 폭발적으로 증가하고 있

고 우리 생활에서 빼 놓을 수 없는 요소가 되었다. OSN은 개인뿐만 아니라, 그룹, 조직, 그리고 지정학적 위치, 시간

적 제약조건까지 극복하는 시공을 초월한 사회적 관계의 확장을 가져오고 있다. 이러한 관계 및 정보공유의 확장은 사

생활 노출, 무분별한 정보 공유, 거짓 정보의 전파 등 많은 부작용을 낳기도 한다. 이러한 부작용을 통제하기 위해 

MAC, DAC, RBAC 등 기존의 접근제어 방법이 사용되었으나, 사용자 간의 접근 허용의 범위가 고정되어, 지속되

는 관계 변경에 따른 접근 범위의 제한이 어렵고, 그러므로 변화하는 사용자의 악의적인 행동에 대한 대책이 미흡하

다. 본 논문에서는 OSN 환경에 맞는 사용자간 동적 신뢰 중심의 접근제어 모델을 제안하여 사용자의 신뢰도의 변화

에 따라 접근 권한을 변화시켜 사용자의 악의적인 행동 변화를 제어토록 하겠다. 

ABSTRACT

There has been an explosive increase in the population of OSN(online social network) for 10 years. OSN provides users 

with many opportunities to have communication among friends, families and goes so far as to make relationships among 

unknown people having similar belief or interest. However, OSN also produced adverse effects such as privacy breaches, 

leaking uncontrolled information or disseminating false information. Access control models such as MAC, DAC, RBAC are 

applied to the OSN to control those problems but those models in OSN are not fit in dynamic OSN environment because 

user's acts in OSN are unpredictable and static access control imposes burden on users to change access control rules one by 

one. This paper proposes the dynamic  trust-based access control to solve the problems of traditional static access control in 

OSN.
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I. 서  론

최근 10여 년간 Facebook, MySpace, Google+ 

등 OSN(이하, Online Social Network)의 사용 

인구가 폭발적으로 증가하고 있고, 우리 생활에서 빼 

놓을 수 없는 요소가 되었다. OSN의 사용자 중심, 관

계 중심, 자유로운 정보생산 및 이동, 정보에 대한 피

드백 등의 대표적인 특징을 이용하여 우리는 기존 오

프라인 친구, 동료, 가족이 온라인상에서 서로 의사소

통을 하기도 하고, 자신의 신념이나 관심사가 비슷한, 

오프라인에서는 서로 알지 못했던 사람과도 관계를 맺

고 정보공유를 한다. 이러한 OSN의 특징을 통해 개

인뿐만 아니라, 그룹, 조직, 그리고 지정학적 위치, 시

간적 제약조건까지 극복하는 시공을 초월한 사회적 관

계의 확장을 가져오고 있다. 

하지만 이러한 관계 및 정보공유의 확장은 사생활 

노출, 무분별한 정보 공유, 거짓 정보의 전파 등 많은 

부작용을 낳기도 한다. 또한, 정보의 홍수 속에서 미

확인 정보의 유통이 많아지면서 개인 정보와 아이디어 

내용 그 자체의 중요성을 강조하는 것이 아닌 그 정보

를 제공하는 사람 또는 내 정보에 접근 하는 사용자가 

얼마나 믿을 만한가, 즉 정보 공유를 위해 사용자의 

신뢰가 중요한 관심사가 되고 있다. 이러한 기능은 기

존은 보안에서 강조되어 왔던 무결성, 인증, 부인방지 

기술과 같은 정보 그 자체를 보호하는 것으로는 방지

하기 힘들다.

OSN에서 사용자의 신뢰를 판단하기 위해서 우리

는 다음과 같은 접근 요구사항을 가질 수 있다. 첫째, 

사용자는 자신이 소유한 정보에 대해서 신뢰되는 사람

만이 접근하기를 바란다. 둘째, 사용자의 리소스

(resource)를 이용 시 자신과의 신뢰관계가 정립된 

후 이용하기를 바란다. 셋째, 사용자는 자신이 정한 

규칙에 의해 리소스를 이용하는 사용자의 행동을 제한

하기를 바란다. 이러한 요구사항을 기초로 하여 OSN 

에서의 접근 제어는 정보 요청자의 활동 영역을 제한

할 수 있는 유용한 도구로 활용되어 왔다. 하지만, 

Mandatory Access Control[1], Discretionary 

Access Control[2], Role Based Access 

Control[3] 등 전통적인 접근제어 방법을 OSN에 

적용할 경우 제한사항이 있다. 전통적인 접근 제어 방

법은 사용자간의 접근 허용의 범위가 미리 설정되어 

있고, 인위적으로 수정을 하지 않으면 접근 제어의 범

위가 변하지 않는다. 또한, 접근 제어의 범위가 사용

자와의 관계에 따라서 고정이 되기 때문에, 관계를 맺

을 당시 높은 허용범위를 부여받은 사용자가 후에 악

의적인 행동을 한다고 해도 제약할 방법이 없다. 또

한, OSN에서 사용자는 자신의 정보를 지속적으로 변

경하고, 사용자간의 활동도 매번 다르게 하고 있다. 

그러므로 본 논문에서는 기존의 OSN의 접근제어 방

식의 문제점을 살펴보고, OSN의 특성에 맞추어 신뢰

중심의 접근제어를 제안토록 하겠다.

본 논문의 구성은 다음과 같다. 먼저 2장에서는 관

련 연구와 기존 연구의 제한사항을 언급하고, 3장에서

는 제안하는 동적 신뢰도 계산 알고리즘의 적용 방법

을, 4장에서는 동적 신뢰도에 따른 접근 허용 범위의 

할당 방법을 제안하겠다. 또한, 5장에서는 실험을 통

해 동적 신뢰도 변경에 따른 변화하는 접근이 가능함

을 평가 하고, 6장에서는 본 논문의 제안을 정리하고 

향후 연구 과제를 기술하도록 하겠다.

II. 관련 연구 

2.1 신뢰(trust)의 정의와 관련 연구

신뢰는 실제 사회에서나 가상세계에서 모두 중요한 

사회적 관계의 일부이다. 우리는 누구와 의사소통을 

할지, 자료를 공유할지 등 사회적 관계 속에서 행동의 

결정을 내리게 되는데, 이때 신뢰를 이용하기도 한다. 

신뢰 개념은 정성적이기 때문에 많은 연구에서는 정량

적 개념인 신뢰도를 다음과 같이 정의하였다. L. Miu 

등은 [4]에서 ‘신뢰도는 어떤 객체(entity)의 지난 행

동으로 비추어 볼 때, 장차 예측될 행동에 대한 기대

(expectation)’ 라고 정의 하였으며, Gambetta 등

은 [26]에서  “어떤 개인이 타인이 장차 그러한 행동

을 할 것이라는 주관적인 확률적 기대” 라고 정의하였

다. 신뢰는 하루아침에 결정이 되는 것은 아니므로, 

다시 말하면 신뢰도는 위에서 언급한 바와 같이 지난 

행동에 근거한 사용자가 가지고 있는 특정한 가치이

며, 과거의 경험과 미래의 예측을 연결함으로써 관계 

파트너간의 불확실성과 위험을 감소시키고, 높은 불확

실성하에서도 위험을 공유할 수 있도록 하는 것을 의

미한다.

신뢰의 가치 측정에 있어서 가장 중요한 주체는 신

뢰를 평가받는 대상자와 그 인원의 신뢰를 평가하는 

평가자로 나눌 수 있다. 각 인원과의 관계가 서로 직

접적으로 알고 있는 사이라면, 평가자에 따라서 상대

적인 가치를 부여할 수 있을 것이다. 하지만, OSN에

서는 서로 알지 못했던 인원까지도 의사소통 및 자료
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보안 위협 내 용

개별적인 악의적 사용자

(individual malicious peers)
정보 제공할 때, 항상 악의적으로 거짓된 정보를 제공하는 사용자

악의적 사용자 그룹

(malicious collectives)

같은 악의적인 사용자끼리 최고의 신뢰도 값을 부여하여 평판 시스템을 

방해하는 그룹

위장된 악의적 사용자 그룹

(malicious collectives with camouflage)

악의적인 사용자 중 특정 부분만 악의적인 사용자 그룹을 조성하여 평판 

시스템을 방해하는 그룹

시빌 공격

(Sybil Attack)

공격자가 다수의 신원 정보를 허위로 생성하고 이를 기반으로 시스템에 

등록하는 악의적인 행동

먼저 신뢰된 악의적 사용자

(malicious pre-trusted peers)

예전에는 신뢰된 사용자였으나 후에 악의적인 사용자로 변하여 평판 

시스템에 영향을 주는 사용자

Table 1. Security threats related with trust in OSN

공유를 해야 하기 때문에 상대방의 평가, 즉 추천이나 

평판에 근거하여 신뢰도를 평가할 수 있다. 이러한 신

뢰도를 평가하는 방법은 평가자가 평가하는 직접적이

고 주관적인 평가와 다른 사람이 대상자를 평가하여 

그 결과를 알려주는 간접적이고 객관적인 평가의 결합

으로 생각할 수 있다. 

특히, 여러 관계를 중요시 여기는 OSN에서 신뢰

도는 의사소통을 결정하는 유용하고도 강력한 도구가 

되어왔으며, 관련하여 신뢰도 계산을 위한 많은 연구

가 진행되어 왔다. 예를 들어, Golbeck[6]은 Tidal-

Trust 알고리즘을 제안하였다. 이 알고리즘은 신뢰자

와 피신뢰자로부터 최단 사용자 관계 중 가장 높은 신

뢰도를 보인 경로만을 판단하여 정보를 제공한다. 하

지만, 해당 모델에서는 고정으로 할당된 정보만을 사

용하므로, 동적인 현실세계의 적용은 어렵다. 

EigenTrust[7] 알고리즘에서는 사용자 경험을 통한 

유일한 전역적 신뢰값(unique global trust)을 할

당한다. 최고 높은 가치의 값을 가진 인원만 정보를 

공유할 수 있도록 만들어 준다. 하지만, 때에 따라서

는 각자 인원간의 거짓 정보를 만들어 줄 수 있으며, 

전역적인 신뢰값을 사용하므로, 신뢰 측정에 대한 요

소를 개인화하기 힘들다. PeerTrust[8]은 개인화된 

유사도(similarity)와 피드백 정보에 대한 가중치를 

부여하였다. 하지만, 계산 과정에서 전체 사용자 신뢰 

정보에 의존을 하게 되어 계산상 많은 부하가 걸리며, 

과거와 현재의 비중을 조절할 수 없다. Wen[9]은 

직·간접적인 신뢰도의 비중을 선택하여 다루게 되었

다. 이 모델의 단점은 시간이 경과함에 따라서 가중치

가 변하지 않는다는 것에 있다. Y. Feng[10]은 진화

하는 동적 신뢰도 모델을 제시하였다. 하지만, 진화의 

방법이 모든 신뢰도에 대한 평균을 재계산함으로써 시

스템 내 많은 부하를 가져 온다. 

2.2 OSN의 신뢰도와 관련된 보안위협

소셜 네트워크의 이용자 수가 폭발적으로 증가하

고, 각종 비즈니스에 활용되면서 소셜 네트워크의 보

안에 대한 위협도 같이 증가하게 되었다. 악의적인 사

용자는 OSN에서 몇몇 방법을 이용하여 신뢰와 평판

을 조작하기도 한다. 평판을 올리기 위해서 거짓된 칭

찬을 이용하기도 하도, 반대로 어떤 신뢰되는 사용자

를 악의적으로 비난하기도 한다. 또한, 상황에 따라서 

어떤 사용자는 자신에게 불리하면 거짓된 정보를 제공

하기도 하고, 자신에게 유리하면 참된 정보를 제공하

기도 한다. Table 1. 은 OSN에서 신뢰도와 관련된 

보안 위협의 종류를 나타낸다[5]. 

2.3 기존 OSN 접근제어 연구 및 제한사항

현재 Facebook, Google+ 등 많은 OSN 에서는 

사용자의 정보공유 통제를 위해서 접근 제어 방법을 사

용하고 있다. 이러한 접근 제어는 public 또는  

private 등의 강제적 접근제어 방법(Mandatory 

Access Control)[1]을 사용하기도 하고, 친구나 그룹 

관계를 정의하여 역할 중심의 접근제어(Role Based 

Access Control)[3] 방식을 이용하기도 한다. 

현실세계에 발맞추어 그동안 OSN의 접근 제어 방

법에 관련하여 많은 연구가 진행되어 왔다. 규칙기반

의 접근제어(Rule-based Access Control)[11,12]

는 신뢰자가 규칙을 설정하여 피신뢰자에 대한 접근 

통제를 한다. 규칙에 대한 기준은 관계 역할(rela-

tionship type), 사용자 관계의 떨어진 정도(rela-

tinoship depth), 고정된 신뢰도(static trust 
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구  분
신뢰측정

기준제공

다차원 

관계

유사도 

측정

제3자 

의견 반영

가중치 

변경

시스템

개인화

다단계

접근제어

기존

OSN 

접근

제어

[11,12] ○ ○ - - - - ○

[13] - ○ - ○ - ○ ○

[14] - ○ - ○ - ○ ○

제안하는 모델 ○ ○ ○ ○ ○ ○ ○

Table 2. Comparison the proposed dynamic trust access control model to previous access control models in OSN

value)값을 사용한다. 하지만, 미리 설정된 신뢰도는 

주관적 설정에 의한 고정 값이며 각 사용자들의 관계

가 지속적으로 변화하는 OSN의 특성상  실시간 반영

에는 무리가 따른다.

다자간 접근제어(Multiparty Access Cont-

rol)[13], 관계 중심의 접근제어(URRAC)[14] 에

서는 하나의 정보를 위해서 이를 보유하고 이용하는 

사용자의 역할을 정보 소유자, 생산자, 사용자, 분배

자 등 정보 이용자의 역할을 상대적인 의미로 분리하

여 각각의 역할에서의 규칙을 절충하여 정보 공유하는 

것에 중점을 둔다. 다자간 접근 제어나 관계중심의 접

근제어에서 역할 중심의 규칙을 절충하여 각 역할에 

대한 정보 유출을 방지할 수 있는 장점이 있지만, 반

대로 역할 간 이해관계가 상충할 때에는 데이터 공유

가 보류되는 단점이 존재하기도 한다.

위와 같은 방식의 OSN에서의 접근 제어 방법은 

기본적으로 정적인 접근제어 방식으로 다음과 같은 단

점을 지닌다. 첫째, 사용자간의 접근 허용의 범위가 

미리 설정되어 있어 인위적으로 수정을 하지 않으면 

접근 제어의 범위가 변하지 않는다. 둘째, 역할이나 

관계 중심의 접근제어 방법은 개인 및 조직 간의 관계 

조합이 복잡해지고, 다변화 되는 OSN의 특성을 제대

로 반영할 수 없다. 셋째, 기존 접근제어 방법의 접근 

제어의 범위가 사용자와의 관계에 따라서 고정이 되기 

때문에, 관계를 맺을 당시 높은 허용 범위를 부여받은 

사용자가 후에 악의적인 행동을 한다고 해도 제약할 

방법이 없다[23,24]. 그러므로 기존 OSN의 정적인 

접근제어 방식에서 사용자의 동적 신뢰 변화를 이용하

여 접근제어를 할 필요가 있다. Table 2. 는 제안하

는 접근제어 모델에 대한 기존의 연구와 차이점을 나

타내고 있다.

III. 동적 신뢰도 평가 방법

3.1 신뢰도(Trust) 산출을 위한 요인

OSN에서 구성원 간 소통은 대면 접촉과 같은 물

리적 접촉이 없으며 느슨한 수준의 관계가 많기 때문

에 서로에 대한 이해수준에 있어서 한계가 존재할 수

밖에 없다. 하지만, 신뢰 구축은 관계발전의 한 형태

로 OSN의 ‘사용자 쌍방의 반복된 상호작용 과정’을 

통해서 상대방에 대해 예측 가능성이 높아지고, 상대

방의 능력을 평가하면서 관계 의지를 형성하는 가운데 

신뢰 형성이 가능하다. 

신뢰 형성을 위한 주체는 기본적으로 신뢰자

(trustor), 피신뢰자(trustee), 제 3자(third 

party)로 나눌 수 있다. 신뢰자는 피신뢰자와의 과거

의 경험을 평가하여 자신의 정보에 접근 결정을 하는 

주체이다. 피신뢰자는 자신이 신뢰자의 정보에 접근이 

정당하고, 이를 인정하도록 자신을 표현하는 주체이

다. 제 3자는 피신뢰자와의 과거의 경험에서 비롯된 

신뢰도를 현재 신뢰자에게 제공하는 주체이다.

신뢰 평가를 위한 요인은 크게 내부적 요인과 외부

적 요인으로 나눌 수 있다. 내부적 요인은 신뢰자와 

피신뢰자 당사자 간의 관계에서 확인할 수 있는 요인

이며, 외부적 요인으로는 당사자가 아니더라도 상대방

의 추천이나 피신뢰자가 제 3자로부터 얻을 수 있는 

명성같은 것이다. 기본적으로 아무런 연결이나 상대방

을 알 수 없을 경우에는 신뢰도의 수준은 ‘영(0, 

Zero)’ 에 가깝다. 하지만, 타인에게 들려오는 피신뢰

자의 명성이나 추천으로 보았을 때 외부적인 요인을 

통해 피신뢰자와의 신뢰관계가 성립된다. 이는 보통 

미약한 상태로 신뢰자가 피신뢰자를 진정으로 신뢰를 

하기 위해서는 내부적인 요인, 즉 피신뢰자 행동 평가

를 통해 결정 가능하다. 

그렇다면 신뢰를 쌓기 위한 선행 조건은 무엇인가? 

Mayer 등[25]은 신뢰의 선행요인을 종합한 대표적

인 연구 결과에서 평가 요인으로 신뢰자의 성향과 능

력, 피신뢰자의 성실성, 신뢰자와의 관계를 언급하고 

있다. 물론 [4],[26] 등 신뢰 평가의 기준을 제시하는 

많은 연구가 존재하지만, 본 연구에서는  OSN에서 

사용자가 실제 서비스를 이용과 연계하여 판단하였을 

때, Mayer가 제시한 대인 신뢰형성 요인은 접근 제
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주체 평가 요인 정    의

가능한 소셜 네트워크의 

서비스

긍정 측면 부정 측면

신뢰자 

요인

내부적 

요인

신뢰자의 성향

(ta, ts, tr)

타인에 대하여 믿을 만 하다고 생각하는 

일반화된 기대로 이어지는 성격의 특성

능력
특정 분야에 대한 경험과 능력, 지식 등 다른 

사용자와 비교하여 해당분야의 경험과 

능력이 뛰어난 정도

추천, 

스크랩

비추천

피신뢰자 

요인

성실성
상대방의 행위에 있어서 오랜기간 동안 

일관된 행동을 보이는 정도

방문 회수, 

댓글, 

메시지, 

쪽지, 채팅

신고

신뢰자와의 관계
신뢰자와 상호작용 관계를 발전시켜 가면서 

의사소통과 가치 공유 등 다양한 경험적 

특성을 살릴 수 있는 가치

친구,

공통 친구, 

공통 그룹

관계 차단

제 3자
외부적 

요인

제 3자 추천


피신뢰자와의 상호작용 경험으로 비롯된 

피신뢰자에 대한 신뢰에 대한 정도
제 3자의 신뢰도

Table 3. Trust evaluation factors through OSN services

어를 위한 수치화 표현이 가능한 기준이 되므로 가장 

타당하다고 판단된다. 그러므로 본 연구에서는 

Mayer가 제시한 대인 신뢰형성 요인 연구를 바탕으

로 Table 3.과 같이 신뢰 평가 기준을 제시하도록 하

겠다. 

신뢰 평가 요인의 특성은 다음과 같다. 먼저 신뢰자

의 성향이다. 신뢰자 성향은 타인에 대해 믿을만하다

고 생각하는 일반화된 기대로 이어지는 성격의 특성이

다. OSN에서의 특정 서비스로 이어지지는 않지만, 

피신뢰자의 행위를 판단하여 신뢰를 부여하는 가중치

의 변수가 된다. 두 번째는 신뢰자의 능력이다. 이는 

특정 분야에 대한 경험과 능력, 지식 등 다른 사용자

와 비교하여 해당분야의 경험과 능력이 뛰어난 정도로 

정의 되는데, 즉, 피신뢰자가 신뢰자를 믿고 의지하여 

데이터에 대한 가치 공유를 할 수 있음을 의미한다. 

세 번째는 피신뢰자의 성실성이다. 피신뢰자의 성실성

은 오랜 기간 동안 피신뢰자가 신뢰자의 데이터에 일

관된 피드백을 보이는 정도이다. 네 번째는 피신뢰자

와 신뢰자와의 관계이다. 의사소통의 중심이 되는 관

계는 서로 공통된 친구나 그룹을 통해 신뢰자와의 친

밀감을 나타낼 수 있다. 마지막은 외부적 요인으로 제 

3자의 추천을 들 수 있다. 제 3자가 과거 피신뢰자와

의 신뢰형성을 현재 신뢰자에게 부여하여 신뢰자가 피

신뢰자는 상대적으로 판단할 수 있는 기준을 마련해 

준다.

3.2 동적 신뢰도 계산

3.2.1 신뢰 만족도(trust satisfaction)

신뢰 만족도는 신뢰자(P)가 피신뢰자(Q)가 사용하

는 OSN의 서비스 기능에 대해서 신뢰평가를 하는 것

이다. 이러한 신뢰 만족도는 다음과 같이 계산될 수 

있다. 

  
 × × × 

단    ≤이고   임   (1)

 ,  , 은 해당 OSN의 서비스를 이용함에 있

어서 신뢰자의 능력, 피신뢰자의 성실성, 신뢰자와의 

관계에 대해 나타나는 신뢰자의 평가 성향이며, 이는 

각 평가요소에 대한 가중치로 나타난다. 각 가중치의 

합은    이 된다.    는 2장에서 제시

한 신뢰자의 능력, 피신뢰자의 성실성, 신뢰자와의 관

계와 관련된 신뢰 평가 요소와 매칭이 되는 실제 

OSN의 서비스를 나타내고 있다. 피신뢰자의 서비스

이용이 만족될 만한 수준이면 1이 되고, 안되면 0 이 

된다. 부분적으로 신뢰 만족도에 대한 범위는 [0, 1] 

이다. 각 신뢰 만족도는 시간에 따라 변화한다. 그러

므로 시간(t) 에 따른 신뢰 만족도는 (2) 와 같이 나

타낼 수 있다. 



1030 소셜 네트워크 환경에서 동적 신뢰 중심의 접근 제어 모델에 관한 연구

   ×  
 ×    

      (2)

이때  는 현재 신뢰 만족도의 반영비율을 의미하

고, 과거(t-1)의 만족도 비율 또한 피드백을 통해 반

영을 한다.  

3.2.2 유사도(similarity)

신뢰자와 피신뢰자의 속성 조건이 얼마나 만족되었

는지 결정 되었다면, 신뢰자와 피신뢰자가 얼마나 비

슷한지 알아볼 필요가 있다. 왜냐하면, 비슷한 특징을 

가지고 있는 사람들끼리는 더욱 가까이 느끼고 신뢰가 

가기 때문이다. 만약에 A와 B가 비슷한 속성을 가지

고 있다고 가정하자. A가 C를 신뢰한다면, B도 C를 

신뢰할 가능성이 높다[16]. 또한, 사회적으로 비슷한 

무리끼리 친구가 되며, 서로의 공통된 친구가 많을수

록 더 친밀하게 느끼게 때문에 A와 B 사이에의 공통

된 친구를 찾아야 한다. 그러므로, 신뢰자와 피신뢰자 

사이의 신뢰 만족도에 대한 평균 거리는 (3) 

과 같이 나타낼 수 있다.

  


∈  × 


 (3)

여기서 은 신뢰자(P)와 피신뢰자(Q) 사이에 연

결된 공통된 친구()의 수를 의미한다. 본 논문에서

는 공통된 친구를 찾기 위한 방법으로 Breadth 

First Search[18]를 사용하여 최단 거리 내에 있는 

신뢰 만족도 만을 계산한다. 이 결과를 근거로 유사도

의 증감을 결정한다. 왜냐하면, 신뢰자(P)와 유사도

가 비슷할수록 공통된 친구()가 피신뢰자(Q)를 평

가한 신뢰 만족도 값이 더욱 신뢰를 할 수 있기 때문

이다. 

유사도()는 신뢰 만족도 거리 평균이 허용 임계

치() 와 비교하여 이보다 적어지면 시간이 지날수록 

유사도는 올라가고, 이보다 높으면 유사도는 떨어진

다. 또한, 유사도 업데이트 시 처벌과 보상을 위한 계

수를 사용한다. Das 등은 [19]에서 신뢰도 측정을 

위한 처벌과 보상의 개념을 유사도에 적용시켜 신뢰도 

측정 방법을 개선하였다. 이 때, 처벌 계수()는 보상 

계수() 보다는 많이 책정을 하는데, 이는 신뢰도가 

천천히 올라가고, 빨리 떨어지는 특성을 반영하기 위

함이다. 왜냐하면, 신뢰는 쌓기는 어려운 반면에 읽기

는 쉽기 때문이다. 관련하여 [19]를 변형하여 유사도 

측정을 위해 (4) 와 같은 공식을 이용한다.

  









   ×   단   
   ×   단이외의경우
단     이며최대   이고최소   임

 (4)

만약 공통된 친구  인 경우에는 

    으로 하며 최초 유사도() 의 값은 

0.5로 한다.

3.2.3 직접 신뢰 평가(Direct Trust, DT)

직접 신뢰 평가는 신뢰자가 피신뢰자의 신뢰 만족

도를 직접 평가함으로써 계산할 수 있다. 여기서는 신

뢰자와 평가자가 동일하므로 유사도는 항상 1이 되어 

반영할 필요가 없다. 

                       (5)

3.2.4 간접 신뢰 평가(Indirect Trust, IT)

간접 신뢰평가는 신뢰자(P)와 연결된 타 사용자가 

피신뢰자(Q)와 과거 신뢰 만족도를 통해서 얻어진 평

균 신뢰 만족도를 측정한 값으로 이는 간접적인 추천

시스템과 동일한 의미이다. 다시 말하면, 이는 신뢰자

(P)가 정보제공을 위해 자신과 인접한 사용자에게 입

소문을 물어보는 것과 같은 원리이다. 

간접 신뢰도를 구하는 공식은 (6)과 같다. 이때에

는 피신뢰자와 타 사용자의 신뢰 만족도와 유사도를 

반영함으로써 신뢰자와의 상대적인 거리를 반영할 수 

있다. ∈ 의 의미는 P와 인접하고, Q와 트랜잭

션이 있었던 모든 를 의미한다.  

     


∈

  ×   
    (6)

3.2.5 최근 신뢰도(Recent Trust, RT)

최근 신뢰도는 피신뢰자가 정보 요청 시 행했던 신

뢰도에 따른 계산 결과를 반영한다. 이때, 최근 신뢰
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접근 

허용 

ID

신뢰자 영역에서

가용한 활동
신뢰도 범위

0 ∅ 0

1 {read} (0, 0. 4)

2 {like, dislike} [0. 4, 0. 6)

3 {link, comment} [0. 6, 0. 8)

4
{write contents, 

tag}
[0. 8, 0. 9)

5 {share} [0. 9, 1)

Table 4. Classified user actions with trust level

Fig.1. Proposed dynamic trust model

도를 구하기 위해서 직, 간접 신뢰도를 합성하여 반영

한다. 최근 신뢰도를 구하기 위한 공식은 (7) 과 같

다.

  × 
 × 

        (7)

는 신뢰자(P)가 피신뢰자(Q)에게 했던 활동 횟

수를 Q 와 관련된 모든 트렌젝션 횟수로 나눈 것으로, 

신뢰자가 판단하기 위한 직접 신뢰도의 최소 반영 비

율()을 포함한 것이다. 여기서 는 B와 신뢰 만족도 

계산을 위한 트렌젝션을 했던 모든 인원을 의미한다.











 단  인경우



∈
⌗ 
⌗

단 ≥인경우
         (8)

3.2.6 동적 신뢰의 진화

OSN 환경에서 신뢰도는 지속적으로 변화한다.  

시간에 신뢰된 행동을 보였던 사용자가  시간에 

악의적인 사용자가 되기도 하고,  시간에 악의적인 

행동을 보였던 사용자가 시간에 신뢰된 행동을 보

이기도 한다. 그래서 신뢰도는 반드시 시간에 근거하

여 진화하여야 한다. 사용자에 대한 신뢰는 어느 한 

순간에 결정이 되는 것이 아닌 지속적으로 결과로 판

단을 해야 한다. 좀 더 정확한 신뢰도 측정을 위해서 

판단을 위해 동적 신뢰도(Dynamic Trust)는 과거

의 신뢰도와 현재 신뢰도의 평균을 구해야 한다. 여기

서 는 과거 신뢰도의 반영 비율을 의미한다.

 

×     (9)

IV. 제안하는 동적 신뢰 중심의 접근 제어 모델

4.1 신뢰도와 접근제어의 매핑

이번 장에서  우리는 세부적으로 구분된 동적 신뢰

도 변화에 따른 접근 권한을 할당하는 방법을 기술하

도록 하겠다. 먼저, 피신뢰자가 신뢰자 영역에서 활동

할 수 있는 영역은 Table 4.와 같다고 가정을 하자. 

접근 허용에 대한 ID는 Table 4.에서 분류된 신뢰자

의 가능한 활동 영역에 따라 차등 분류 하였으며, 여

기서 접근 허용 ID 가 높을수록 낮은 ID의 활동 영역

을 포함한다. 또한, 이러한 접근 허용 ID는 동적으로 

변화하는 신뢰도 범위에 따라서 할당이 되어 사용자의 

영역에서 활동 범위를 제한하였다.

4.2 동적 신뢰 접근제어 모델의 적용 및 구조

동적 신뢰도 반영을 위한 접근제어 모델은 Fig.1. 

이 접근 요청 관리 영역, 접근 제어 영역, 접근 피드백 

영역의 세 가지 영역으로 나눌 수 있다. 접근 요청 영

역은 주로 접근 피신뢰자의 접근을 위한 스케쥴링을 

담당한다. 신뢰도 계산중에 다른 접근 요청이 이루어

지면, 잠시 제한하고, 해당시간에 정확한 신뢰도 계산

이 됨을 보장한다. 접근 제어 영역은 3장에서 제시하

였던 동적 신뢰도 계산이 되며, 이 신뢰도를 기반으로 

4장에서 제시되는 접근 권한이 할당이 된다. 마지막으

로 접근 피드백 영역에서는 접근이 할당 된 후 피신뢰

자의 활동이 모니터링 되어 신뢰도 계산에 반영이 된

다. 그 결과 최종적인 동적 신뢰 접근제어 모델의 구

조는 Fig.2.와 같다.
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Fig.3. Dynamic trust by transactions

Fig.2. Proposed architecture for dynamic trust

V. 실험 및 평가

5.1 실험 데이터 및 인자 설정

우리가 제안하는 접근 제어 방법을 평가하기 위해 

Java 1.7 SDK[20] 과 Princeton 대학의 

weighted digraph 및 Breadth First Search 패

키지[21]를 이용하여 프로그램을 구성하였다. 또한, 

실험을 위한 하드웨어 조건은 Intel Core i5 CPU 

1.6Ghz의 CPU와 2.93GB의 주 기억장치를 활용하

였다. 또한, 데이터는 무작위로 설정된 250명 사용자 

규모의 작은 네트워크를 사용하였다[22]. 먼저 실험

을 위한 인자 값의 셋팅은 Table 5.와 같다.

구 분 설  명 값

 현재 신뢰 만족도 반영 비율 0.25

 신뢰 만족도 거리 평균 임계치 0.25

 처벌 계수 0.06

 보상 계수 0.03


최근 신뢰도 계산시 직접 

신뢰도 반영 비율
0.25

 과거 신뢰도 반영 비율 1

Table 5. Input variables for experiments

5.2 실험 시나리오

5.2.1 시나리오 1 : 신뢰 만족도 변화에 따른 신뢰도 

변화

우리는 실험 데이터에서 임의의 신뢰자와 피신뢰자

를 설정하였다. 먼저, 긍정적인 신뢰 만족도를 지속적

으로 제공하였을 경우와 부정적인 신뢰 만족도를 보였

을 경우에 변화되는 신뢰도 추이를 확인 하였다. 

Fig.3.는 설정된 신뢰자와 피신뢰자의 신뢰도 결과를 

얻기 위해 100번의 트렌젝션을 제공하였다. Fig.3. 

에서는 Bad는 부정적인 신뢰 만족도를 제공한 경우

를 의미하며, Good은 긍정적인 신뢰 만족도를 제공

한 경우를 의미한다.

긍정적인 신뢰 만족도와 신뢰도의 관계를 구하기 

위해서, 초기 신뢰도 값을 0 으로 설정하였다. 왜냐하

면, OSN에서 사용자 간에 한 번도 관계를 맺지 않았

을 경우에는 서로 신뢰를 하지 못하기 때문이다. 하지

만, 지속적으로 긍정적인 신뢰 만족도를 제공하면 신

뢰도는 서서히 올라가게 된다. 반대인 경우에는 초기 

신뢰도 값을 1로 설정하였다. 이는 부정적인 신뢰 만

족도를 제공하면 반대로 급격히 내려가게 된다. 이러

한 신뢰도에 대한 실험 결과는 사용자간의 신뢰 관계

는 쌓기는 어려운 반면에, 잃기는 쉬운 사회적인 신뢰

의 특성을 반영한 것이라 할 수 있다. 

5.2.2 시나리오 2 : 전략적 속성 선택에 따른 신뢰도 

변화

우리는 2장에서 언급되었던 보안 위협의 대표적인 

경우를 볼 수 있다. 먼저 신뢰된 악의적인 사용자나, 

위장된 악의적 사용자 그룹 등 자신의 이해 관계에 따

라서 사용자가 전략적으로 속성 선택을 하는 경우를 

들 수 있다. Fig.4.는 설정된 피신뢰자가 의도적으로 

속성을 선택할 수 있다고 가정을 한 경우이다. 1000

번의 트랜잭션 중에서 250번의 트렌젝션 마다 긍정

적, 부정적인 신뢰 만족도의 변화를 설정 하였다.
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Fig.5. Conversion of user's trust level into 

access control level by the strategic selection

Fig.4. Trust changes by user's strategic actions

예를 들어, 트렌젝션 [0, 250) 까지 긍정적인 신뢰 

만족도를 선택한 경우이고, [250, 500) 까지 부정적인 

신뢰 만족도를 제공하는 것이다. Fig.4.의 결과에서 최

고 및 최저 점수의 신뢰 만족도를 선택적으로 제공하였

다. 왜냐하면, 악의적인 사용자는 단시간에 신뢰도를 

높이기 위해서 노력을 하기 때문이다. 하지만, 악의적

인 사용자가 단 시간에 신뢰도를 높이기 위해서 시간적

인 제약사항이 있다. 동적 신뢰도는 기존의 결과를 반

영하여 현재까지의 신뢰도를 산출하기 때문이다. 

5.2.3 시나리오 3 : 신뢰도 변화에 따른 접근 권한 할당

신뢰도에 따른 접근 제어 모델을 적용하기 위해서 

시나리오 2에서 적용하였던 전략적인 속성 선택에 따

른 만족도 변화를 선택하였다. 사용자의 악의적인 활

동이 지속되면 신뢰도가 급격이 하락한다. 그러므로 

할당되는 접근 권한의 범위도 급격히 축소가 된다. 

Fig.5. 는 전략적 선택에 따른 접근 권한의 변화를 나

타내고 있다. 여기서 신뢰 만족도에 따라 신뢰도가 상

승하면 사용자의 접근 권한의 영역이 넓어짐을 알 수 

있다.  

VI. 결론 및 향후 연구 과제

본 논문에서 우리는 속성 변화에 따른 신뢰도 변화

와 신뢰도 변화에 따른 접근 권한이 변경됨을 살펴보

았다. 이로써 동적 신뢰도는 접근 권한을 부여할 수 

있는 판단 기준을 위한 중요한 도구임이 확인 되었다. 

OSN에서 사용자 간의 관계 및 활동은 지속적으로 변

화하기 때문에, 전통적인 방법으로 접근 제어하는 것

은 많은 제한사항이 존재 한다. 본 논문에서 접근 제

어를 위한 동적 신뢰 기준을 적용함으로써 신뢰 만족

도 변화에 따른 접근 제어가 가능함을 확인하였다. 또

한, 현실 세계와 비슷한 신뢰 평가를 위해서 신뢰 만

족도와 유사도를 적용함으로서, 사용자 사이에 판단하

는 기준에 대한 상대적인 결과도 반영하였다. 하지만, 

어떠한 속성이 중심이 되어 신뢰도에 영향을 미치는지 

확언을 할 수 없다. 또한, 악의적인 사용자를 판단할 

수 있는 기준도 명확하지 않다. 향후 이에 대한 추가

적인 연구가 필요하다고 생각한다. 
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