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요   약

피싱(phishing) 공격의 피해가 증가함에 따라 그에 대한 대응책 및 관련 연구가 활발히 진행되어 왔다. 피싱 공격

을 막는 솔루션(anti-phishing solutions)들은 웹브라우져(web-browser)의 보안 기능으로 혹은 보안 툴바

(toolbar)의 형태로 다양하게 개발되었고, 그밖에도 이메일 필터링(email-filtering), 비밀 이미지 공유를 통한 서

버 인증 강화 등의 방식으로 솔루션들이 개발되었다. 피싱 관련 연구로는 피싱 공격이 성공하는 이유에 대한 분석 연

구, 피싱 공격을 막는 솔루션들이 효과적인지에 대해 사용자 입장에서 분석한 연구들이 발표되었다. 

이 논문에서는 피싱 공격을 막는 다양한 종류의 솔루션들을 소개하고, 대표적인 솔루션들의 기술적 원리를 이해한

다. 또한, 피싱 관련 연구 결과들을 함께 짚어봄으로써 피싱 공격을 막는 솔루션들이 개선되어야할 점들을 강조하여 

살펴보고, 앞으로 피싱을 막기 위한 대책 연구가 진행되어야할 방향을 제시한다.

ABSTRACT

As damages from phishing have been increased, many anti-phishing solutions and related researches have been studied. 

Anti-phishing solutions are often built in web-browsers or provided as security toolbars. Other types of solutions are also 

developed such as email-filtering and solutions strengthening server authentication via secret image sharing. At the same time, 

researchers have tried to see the reasons why phishing works and how effective anti-phishing solutions are. 

In this paper, we review relevant anti-phishing solutions, their techniques and other phishing-related researches. Based on 

these, we summarize recommended ways to improve anti-phishing solutions and suggest the future directions to study to protect 

users from phishing attacks.

Keywords: Phishing, Anti-Phising Solutions, Security, Usability, User Protection

I. 서  론

피싱(phishing) 공격은 사용자들에게 친숙한 웹
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페이지로 가장하여 사용자의 로그인 정보 등을 얻어내

고 그 정보를 이용하여 사용자에게 금전적 피해나 사

생활 침해 등을 주는 공격을 말한다. 피싱 공격은 일

반적으로 공격 이메일(spoofed email)과 가짜 서버

(fraudulent server)로 구성되어있다. 공격자는 사

용자가 가짜 서버에 연결을 하도록 유도하는 공격 이

메일을 작성하여 사용자에게 보낸다. 이때 이메일 대

신에 스마트폰을 대상으로 문자 메시지가 사용되기도 
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단계 내용

1 사용자가 서버 연결을 유도하는 피싱 공격 이메일을 받는다 (예, 서버 연결 링크 포함 이메일).

2 사용자가 웹브라우져를 통해 가짜 서버의 주소로 연결한다.

3 가짜 서버는 진짜 서버의 웹페이지를 모방한 웹페이지를 보내고 사용자는 이를 웹브라우져를 통해 본다.

4 사용자가 진짜 서버에서 사용하는 개인 비밀정보(예, 로그인 정보)를 입력하면 그 정보가 가짜 서버로 전달된다.

Table 1. General Steps of Successful Phishing Attacks

단계별 솔루션의 종류 솔루션의 형태 및 내용

1
연결단계(2, 3 단계)에서 제공되

는 솔루션

웹브라우져나 웹브라우져의 확장판인 툴바 형태의 솔루션으로 사용자에게 연결

서버에 대한 보안 정보를 제공하여 사용자가 피싱 서버에 개인 정보를 입력하

는 것을 피하도록 도와준다[4, 17, 10, 2, 23, 15, 19, 3].

2
이메일 수신 단계(1 단계)에서 제

공되는 솔루션

이메일 필터링 형식으로 제공되어 사용자에게 이메일이 피싱 공격 이메일로 분

류됨을 알려주어 사용자가 공격 이메일에서 유도하는 서버연결을 피할 수 있도

록 한다[7].

3
사용자 정보가 서버로 전달되는 단

계(4단계)에서 제공되는 솔루션
사용자의 비밀정보가 서버에게 그대로 전달되는 것을 막아준다[18, 8, 9].

Table 2. Classifications of Anti-Phishing Solutions

구체적 작업에 따른 솔루션의 종류 작업

피싱 공격 서버 판별

(phishing server detection)

사용자에게 사이트에 대한 보안 정보(예, 피싱 사이트의 가능성)를 제공[4, 17, 

10, 2, 23].

합법적 서버 인증(legitimate server 

authentication)

사용자들이 좀 더 쉽게 진짜 서버인지를 확인할 수 있도록 도와줌으로써 서버 인증

을 강화[15, 19, 3].

Table 3. Two Classifications of Anti-Phishing Solutions that are invoked at the Server-Connection Step

한다. 사용자는 이메일 혹은 문자 메시지에 포함된 링

크 등을 통해 가짜 서버에 연결하게 되고, 가짜 서버

에서 보여주는 페이지를 진짜 서버로 오인하여 자신의 

개인정보를 입력하면, 그 정보는 가짜 서버를 관리하

는 공격자에게 전달되게 된다. Table 1.에서 이러한 

피싱의 공격과정을 단계 별로 정리하여 보여준다. 

Table 1.의 첫 번째 단계는 그 방법이 이메일로만 제

시되어있으나, 실제 피싱의 공격 방법과 경로는 전화

(보이스), 문자 메시지 등으로 다양하다. 본 논문은 

피싱 공격 방법보다는 피싱 대응 솔루션 연구와 개발

에 더 초점을 맞추므로, 가짜 서버로 연결을 유도하는

(Table 2.의 두 번째 단계에 이르는) 다른 다양한 공

격 방법에 대해서는 자세히 다루지 않는다. 하지만, 

그들에 대해서도 Table 2.의 2, 3, 4 단계를 따르는 

피싱 공격의 경우에 본 논문에서 다루는 대응책이 공

통으로 적용될 수 있다.

II. 피싱 공격을 막는 솔루션 

(Anti-Phishing Solutions)

피싱 공격을 막는 솔루션(anti-phishing solution 

이하 ‘안티 피싱 솔루션’)들은 Table 1.에 정리된 단

계 중에서 어떠한 단계에서 공격 진행을 막느냐에 따

라 세 가지 종류로 나뉠 수 있다. 가장 많은 솔루션들

이 연결 단계(2, 3 단계)에서 제공된다. 다른 두 종류

의 솔루션들은 각각 첫 번째 단계(이메일 수신 단계)

와 네 번째 단계(사용자 정보가 서버로 전달되는 단계)

에서 제공된다. Table 2.에 이러한 세 가지 분류를 간

단히 소개하고 있다, 대부분의 솔루션이 연결 단계에

서 제공되기 때문에 이 분류를 첫 번째로 두고, Table 

2.에 분류된 순서대로 각각에 대해서 살펴본다.

2.1 연결 단계에서 제공되는 솔루션

이 단계의 솔루션들은 사용자에게 연결 서버에 대

한 보안 정보를 제공하여 피싱 서버에 연결한 사용자

가 다음 단계(4단계: 사용자가 자신의 비밀정보를 입

력하는 단계)로 진행하는 것을 막는다. 

이러한 솔루션들은 다시 두 가지 종류로 세분화 될 

수 있다. 첫 번째는 피싱 공격 서버를 판별하는데 집

중하는 솔루션들이고 두 번째는 진짜 서버를 밝히는 

데 집중하는 솔루션들이다(Table 3. 참조). 많은 솔

루션이 첫 번째에 속한다. 이들은 웹브라우져 혹은 웹

브라우져의 확장형태로 툴바(toolbar)에서 제공되는 
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솔루션으로 웹브라우져에 주어진 서버주소를 분석하

여 서버가 피싱 공격서버인지 판별하거나 서버에 관련

된 보안 정보를 제공한다. 이러한 솔루션들에 대해 아

래에서 좀 더 살펴본다.

2.1.1 피싱 공격 서버를 판별해 내는 솔루션들

이들 솔루션에 대표적으로 사용되는 방법으로 블랙

리스트(blacklist)와 휴리스틱(heuristics)이 있다. 

블랙리스트는 피싱 공격 사이트로 알려진 서버들의 주

소를 블랙리스트에 등록하고 배포하여 이 리스트에 속

한 경우에는 피싱 공격 서버임을 인지하는 방법이다. 

휴리스틱(heuristics)은 과거 경험의 특징들을 바탕

으로 한 방법이다. 일반적으로 사용되는 휴리스틱 방

법은 피싱 공격 사이트의 특징을 파악할 만한 지표

(feature)들을 선택하여 이러한 지표들을 기계학습

(machine-learning) 기법에 도입하여 알고리즘을 

학습하고 그 결과를 바탕으로 대상 서버가 피싱 공격 

서버인지 밝혀내는 것이다.

구현이 간단하기 때문에 많은 솔루션들이 블랙리스

트 방법을 사용한다, 하지만 블랙리스트 방법은 업데

이트 정도에 따라 그 성능에 안전성이 떨어질 수 있다

[23, 24]. 휴리스틱 방법은 업데이트에 의존할 필요

가 없는 장점이 있는 대신, 공격자들이 휴리스틱 방법

에 사용된 기술을 분석하여 탐지(detection)를 피해 

갈 수 있다[23]. 또한, 탐지 성능이 높은 휴리스틱 방

법은 거짓 양성 오류(false-positive: 합법적 서버인

데 피싱 공격 서버로 잘못 판단되는 것)가 높은 성향

이 있다. 거짓 양성 오류를 극복하기 위하여 진짜 서

버를 탐지하는 휴리스틱이 함께 사용되거나[23] 화이

트리스트 방법을 도입한다[24]. 화이트리스트(white-

list)는 합법적인 진짜 서버들의 주소를 모아둔 리스

트이며, 주어진 서버가 피싱 공격 서버가 아님을 알려

주는 데 이용된다. 

대부분의 솔루션들이 블랙리스트 방법 사용하고, 

필요에 따라 휴리스틱 방법을 함께 사용하기도 한다. 

이러한 솔루션들로는 구글의 파이어폭스와 크롬을 위

한 Safe Browsing, 마이크로소프트의 Internet 

Explore 7에서 제공되는 피싱 필터, eBay 

Toolbar, Spoofstick, Trustbar 등이 있다1)*

[28, 29, 30, 4, 17, 10]. 또한, 휴리스틱 방법을 위

주로 사용한 대표적인 솔루션으로는 SpoofGuard[2]

1) 이들 안티 피싱 솔루션들에 대한 좀 더 자세한 소개와 설

명은 [21, 24, 26]를 참조. 

와 CANTINA[23]가 있다.

원리가 비교적 간단한 블랙리스트 방법에 비해 휴

리스틱 방법에서는 앞에서 설명된 일반적인 휴리스틱 

방법(특징되는 지표들을 가지고 가짜 서버 판별)외에 

다양한 기술적 기법이 사용될 수 있다. SpoofGuard

는 전자(일반적인 휴리스틱 방법 사용)의 예가 될 수 

있고, 후자의 예로 CANTINA의 기술적 방법에 대해 

좀 더 살펴본다.   

2.1.1.1 휴리스틱 솔루션의 예: CANTINA[23]

CANTINA는 용어의 빈도(term frequency)와 

로버스트 하이퍼링크(robust hyperlinks)의 두 가

지 중요한 기법을 이용한다:

• 용어의 빈도(term frequency): TF-IDF는 

정보 분석 및 문서 마이닝에 자주 사용되는 알

고리즘으로 주어진 문서에서 특정 단어(a 

word)가 얼마나 중요한지를 나타내주는 지표

이다. 단어가 주어진 문서에서 얼마나 중요한지

는 그 단어가 일반적으로 문서들에서 나타나는 

빈도에 비해 주어진 문서에서 얼마나 자주 나타

나느냐에 따라 증가하게 된다. TF는 term 

frequency의 약자로 주어진 문서에서의 중요

성을 나태내는 지표이고, IDF는 inverse 

document frequency의 약자로 특정 단어(a 

word)가 일반적으로 (총체적인 문서들에 대해

서) 얼마나 자주 사용되는지를 나타내는 지표이

다.

• Phelps와 Wilensky의 로버스트 하이퍼링크

(robust hyperlinks[16]): 기존에 있던 웹

사이트의 링크가 바뀌는 등으로 인해 생기는 링

크 깨짐 문제(broken links problem)을 해

결하기 위해 제안된 방법이다. 기본적으로 이 

방법은 ‘어휘 서명(lexical signature)’라고 

정한 중요 단어들(well-chosen terms)을 이

용하여 웹사이트를 찾는다. 예를 들어, 

abc.com을 찾고 싶은 경우 우선 abc.com으

로 웹사이트를 연결해보고 실패할 경우에는, 관

련된 중요단어들을 어휘 서명(lexical sig-

nature)으로 선택하여 그 단어들과 함께 기존

의 웹사이트를 검색 엔진에 검색하고 가장 가깝

게 매칭되는 링크를 찾는다. 이 방법에서 중요

한 것은 좋은 어휘 서명(lexical signatures)

를 찾는 것인데 이를 위해서 CANTINA에서는 

TF-IDF를 사용한다.
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지표 내용

주소 URL이 IP 주소로 구성되어

있는가(IP-based URLs)

합법적인 회사의 사이트들은 IP주소를 바탕으로 페이지를 표현하는 일이 드물다. 공격당

한 PC (compromised PC)등을 이용한 웹사이트의 경우에 적절한 DNS 없이 IP 주

소로만 사이트를 표현하는 경우도 있다. 따라서 이런 경우에 이메일 안에 IP-based 

URL이 있는 지는 피싱 공격을 발견하는데 유용한 지표가 될 수 있다. 

이메일 안에 링크들의 도메인 네임

의 나이(Age of linked-to-do-

main names)

피싱 공격에 사용되는 도메인은 대체로 짧게 사용되고 사라지기 때문에 이메일에 포함된 

링크의 도메인이 얼마나 되었는지가 중요한 지표가 될 수 있다.

하이퍼링크와 맞지 않는 URL 

(Nonmatching URLs) 

하이퍼링크에 표시된 URL과 실제로 연결되는 URL이 다른 경우도 (예: <a 

href=”badsite.com”> paypal.com</a>) 피싱 공격 이메일을 판별하는데 중요한 지

표가 된다.

HTML이 사용된 이메일인가 텍스

트로만 이루어진(text-only) 이메

일인가

텍스트로만 이루어진(text-only) 이메일에 올바르지 않게 가장된(disguised) 주소를 

넣기 어렵기 때문에 HTML 이 사용되지 않은 이메일인 경우에는 피싱 공격이 아니라고 

판별하는데 도움이 된다.

Table 4. PILPER's Important Features Characterizing Phishing Emails[7]

위에 소개된 두 기법을 이용하여 CANTINA는 다

음과 같은 절차로 피싱 공격을 판별해낸다:

(1) 주어진 웹페이지에 나타나는 각각의 용어

(term)에 대해서 TF-IDF 점수를 산출한

다.

(2) TF-IDF 점수가 가장 높은 5개의 용어를 어휘 

서명(lexical signature)으로 택한다.

(3) 위에서 채택한 어휘 서명(lexical signature)

를 검색 엔진에(CANTINA의 경우에는 구글 

사용) 넣어 검색한다.

(4) 검색 결과로 나온 N2)*개의 최상의 결과 중에

서 현재의 웹페이지와 도메인 이름이 같은 것

이 있는지 확인한다. 같은 것이 있으면 합법적

인 사이트로 판별하고 그렇지 않으면 피싱 사

이트로 판별한다.

CANTINA는 위에 기본 원리를 따라 작동하면서, 

몇 가지 실제적인 문제(예, 거짓 양성 오류)에 맞추어 

보완하는 방법으로 다음과 같은 방법들을 사용한다: 

• 검색 결과가 없으면 피싱이다: 검색 결과가 아

무것도 나오지 않을 경우에는 경험(heuristic)

에 따라 “무(無)결과는 피싱을 의미한다”라는 원

칙을 따른다. 이를 ZMP(Zero results 

Means Phishing heuristic)라고 부른다. 

• 추가적 휴리스틱(heuristic) 지표를 사용: 

SpoofGuard[2]나 PILFER[7]에서 사용하

듯이 피싱 공격과 관련된 지표(feature)들(도

2) N에 대해서는 1에서 50까지 다양하게 선택할 수 있지만 

실험결과에 따르면 30이상은 결과에 크게 의미가 없다

[23].

메인의 생성기간, IP로 구성된 주소 사용 등)

을 추가적인 정보로 사용한다. 

2.1.2 합법적 서버 인증을 강화하는 솔루션들 

두 번째로 분류되는, 합법적인 서버를 인증하는 데 

집중한 솔루션들은 서버인증의 사용성을 높이는데 그 

초점이 맞추어져있다. 이미 SSL 등을 통하여 서버를 

인증하는 방법은 있으나 관련개념에 익숙하지 않은 사

용자가 올바르게 서버인증 결과를 확인하는 데 있어서 

어려움이 따를 수 있고, 실제로 알려지지 않은 CA로

부터 서버인증서를 받아서 마치 올바른 SSL 연결처

럼 가장하는 것도 가능하다[31]. 따라서 일반 사용자

들이 좀 더 쉽게 진짜 서버인지를 인지할 수 있도록 

도와줌으로써 서버인증을 강화시키는 솔루션들이 제

공되고 있다. 대표적인 예로 PassMark[15]는 사용

자와 서버가 비밀번호 이외에 비밀 이미지를 공유하도

록 하여 사용자가 비밀번호 입력 전에 서버가 공유된 

비밀 이미지를 보여주는 지 확인하는 절차를 갖도록 

한다. 이를 통하여 올바른 서버에 비밀정보를 보내도

록 도와준다. Verified by Visa[19]와 Dynamic 

Security Skins[3]도 이미지를 이용하여 서버 인증

을 강화시키는 솔루션들이다.

2.2 이메일 수신 단계에서 제공되는 솔루션

이 종류에 속한 대표적인 솔루션은 이메일 필터링

으로 사용자에게 이메일이 피싱 공격 이메일로 분류됨

을 알려줌으로써 사용자가 잘못된 서버에 연결하는 것

을 막아준다. 대표적인 예로는 PILFER가 있다[7]. 
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PILFER는 웹브라우져나 툴바가 가질 수 있는 내

용적 한계(서버의 주소 정보만을 이용하여 분석)를 극

복하고 좀 더 구체적인 정보를 바탕으로 정확하게 피

싱 공격을 가려내기 위해서 이메일 필터링을 이용한

다. 이메일 필터링은 사용자가 받은 이메일 자체를 분

석하여 피싱 공격 이메일을 가려내는 방법이다. 

PILFER는 스팸 메일 필터링에서 종종 사용되는 기

계학습(machine learning) 기법을 이용하여 피싱 

공격 이메일을 골라내는데, 이 솔루션이 기존의 스팸 

필터링과 다른 점은 피싱 공격을 판별하는데 유용한 

10개의 특징요소 즉 지표(feature)를 사용하여 피싱 

이메일을 분류해 낸다는 점이다. 피싱 메일은 합법적

인 이메일과 가능한 유사하게 보여야한 다는 점에서 

스팸메일과는 다르기 때문에 피싱 메일을 분류하기 위

한 특징을 잘 선택하는 것이 핵심이 될 수 있다. 이 솔

루션에서 제시된 지표들을 통해서 피싱 공격의 특징을 

이해하는데 도움이 되므로 이 논문에서 이들 대표적인 

지표 몇 가지를 Table 4.에 소개 한다. 

Table 4.에 소개된 지표 이외에도, 링크의 수, 도

메인의 수, URL 표시에 사용되는 점(dot, ".")의 수,  

자바스크립트를 사용했는지 여부, 연동하는 스팸 필터

링의 결과 등을 지표로 사용한다.

추가적으로 PILFER는 웹브라우져와 연계하여 

(사용자의 이메일 환경이 웹브라우져와 연계될 수 있

는 환경에서) 더 좋은 서비스를 제공하는 방법도 제시

한다. 이때에는 추가적으로 웹페이지 분류에서 사용될 

수 있는 지표(feature)들을 함께 사용하는 것을 제시

한다. 브라우져 히스토리에 있는 웹사이트인가(site 

in browser history)와 리다이렉트 된 사이트인가

(redirected site) 등이 그러한 지표가 된다.

2.3 사용자 정보 전달 단계에서 제공되는 솔루션

네 번째 단계에서 제공되는 솔루션은 사용자가 입

력한 비밀정보가 서버에게 그대로 전달되는 것을 막아

준다. 대표적인 솔루션인 PwdHash[18]는 사용자의 

비밀번호를 도메인에 따라 바꾸어주어, 해당 서버에 

보내준다. 이렇게 하여 공격 서버로부터 사용자의 비

밀번호를 보호한다. 비슷한 방법을 사용하는 솔루션으

로 Lucent Personal Web Assistant[8]와 

Password Multiplier[9]가 있다. 

III. 피싱 관련 연구

피싱 공격은 사람의 능동적인 행동(예, 링크를 클

릭하여 서버에 연결, 자신의 비밀정보 입력 등)을 포

함하는 공격이기 때문에, 단순히 사용자의 컴퓨터를 

공격하는 형태의 공격들(예, DDos)과 달리 기술적인 

솔루션에 대한 연구 이외에도 사용자와 연관된 연구가 

많이 진행되었다. 이 장에서는 이러한 연구들에 대해

서 살펴본다.

3.1 사용자들이 피싱 공격에 빠지는 이유

2006년 Dhamija 등의 “왜 피싱 공격이 성공하는

가 (Why Phishing Works)”에 대한 연구가 발표되

었다[31]. 그들은 실험을 통해서 많은 사용자들에게 

있어서 보안 경고 및 표시(security indicators)가 

피싱 공격을 막는데 효과적이지 못하다는 것을 보였

다. 그들이 실험을 통해 분석한 사용자들이 피싱 공격

에 빠지는 이유들은 다음과 같다:

• 지식의 부족: 컴퓨터 시스템 지식의 부족이나 

보안 및 보안 지표들에 대한 지식이 부족한 경

우에 사용자들은 피싱 공격에 빠질 수 있다. 예

를 들어, 도메인 네임의 의미나 도메인 네임 문

법에 대한 지식이 없는 많은 사용자들은 

“www.ebay-members.com”처럼 URL 어딘

가에 ebay라는 이름이 들어있으면 

“www.ebay.com”에 속하는 페이지라고 생각

할 수 있다. 또한, 웹브라우져의 보안 지표가 되

는 좌물쇠와 같은 SSL 연결 표시(Fig. 1.의 

네모 참조)에 대해 이해하지 못하거나, 서버의 

인증서를 제공한 CA를 믿을 만한 곳인지 인지

하거나 확인하는 방법에 대해서 모르는 사용자

들이 있다.

• 보여지는 모습에 잘 속을 수 있다: 도메인 이름

에 대한 typejacking 공격에서와 같이 레터

(letter)를 눈에 띄지 않게 바꾸는 공격이 가능

하다 (예를 들어, 알파벳 'l'대신 숫자 ‘1’을 사

용하여 URL을 표현함). 또한 하이퍼링크의 연

결 링크를 이미지 아래 숨겨두어서 가짜 URL

에 눈에 띄지 않게 하는 방법 등이 있다.

• 주의력의 부족: 보안 표시에 대해 주의 깊게 인

지하지 못한다. Fig. 1.에서처럼 SSL을 이용

한 HTTPS 연결의 경우에 크롬 등의 웹브라우

져에서 안전한 연결의 표시로 좌물쇠 잠금 아이
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Fig.1. Appearance of the Address-bar showing a Legitimate Gmail Log-in Page. The HTTPS' 

Green Font and lock icon show that the connection is an HTTPS connection.

Fig.2. Appearance of the Address-bar showing a fake Gmail Log-in Page connected 

by tabnabbing attack[1]. The address-bar has neither a HTTPS connection indicator 

nor a lock icon.

사용자들은 주어진 보안 경고보다 보여 지는 웹페이지에 더 의존한다. 웹페이지에 결함이 없어 보이고 실제와 매우 비슷해 

보이는 경우에 사용자는 웹페이지를 진짜라고 간주한다.

사용자들은 경고를 인지했음에도 불구하고, 주어진 작업을 끝까지 마치고 싶기 때문에 계속 진행한다.

사용자들은 경고 박스와 익숙하지 않기 때문에 그 경고를 믿지 않는다.

Table 5. Reasons why tool-bars are not effective to users[21]

콘을 보여준다. 하지만 사용자들이 이러한 잠금 

아이콘 표시를 놓치는 경우가 많아 잠금 아이콘 

표시가 있는 경우(Fig. 1.의 경우)와 없는 경우

(Fig. 2의 경우)를 다르게 인지하지 못한다. 

위의 연구 내용은 사용자가 피싱 공격을 당하는 이

유를 기술적인 면에서 분석하였다. 한편, 사회적인 이

유에서도 피싱 공격의 가능성이 높아진다는 것을 보여

준 연구결과도 있다. Jagatic 등의 “Social 

Phishing”이라는 연구 논문에 따르면 동일한 내용의 

피싱 공격 이메일(spoofed email)을 받는 경우에, 

모르는 사용자들에게 이메일을 받은 경우에는 16% 

정도의 공격 성공률을 보인 반면 송신자가 지인으로 

조작된 이메일을 받은 경우에는 72%의 공격 성공률

을 보였다. 이 논문에서는 피싱 공격이 기술적 취약성

(technical vulnerabilities)만 이용하는 것이 아

니라 사회적 취약성(social vulnerabilities)을 함

께 이용한다는 것을 보여주고 있다[12].

3.2 안티 피싱 솔루션들(anti-phishing solutions)

이 얼마나 효과적인가.

Wu 등은 보안 툴바(security toolbar)의 효과성

에 대한 연구[21]에서, 툴바가 대체로 사용자들이 피

싱 공격을 판별하는 데 도움이 되는 정보를 제공하지

만 그것이 정말 효과적인지를 알기위해서는 사용성을 

평가 해보아야 한다고 주장하였고, 사용자를 대상으로 

보안 툴바가 피싱 공격을 피하는데 실질적으로 도움이 

되는지 실험하였다. 그들이 실험을 통해서 얻은 것은 
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보안 툴바나 브라우져에서 제공하는 보안 표시등이 실

제로 크게 효과적이지 못하다는 결과였다. 많은 경우 

사용자들은 툴바를 보지 못하거나, 제공되는 정보를 

무시해버리거나 아니면 관심을 갖더라도 그 내용을 잘 

이해하지 못하였다. 그들이 분석한 사용자들에게 보안 

툴바가 효과적이지 못한 이유는 Table 5.에 정리되어

있다. Table 5.에 정리된 첫 번째와 세 번째의 이유

들은 3.1장에 소개된 Dhamija 등의 분석결과[31]와 

그 내용이 유사함을 발견할 수 있다.

Wu 등은 이 논문에서는 보안 솔루션들이 좀 더 효

과적이기 위해서 보안되어야할 방안들을 제시하였고, 

추천 방안들을 정리하면 다음과 같다[21]:

• 수동적 경고보다는 적극적으로 인터럽트를 주는 

것이 더 효과적이다. 하지만 이러한 방법은 너무 

자주 사용되지는 않아야 한다. 너무 잦은 경고는 

쉽게 무시되기 때문에 자주 등장 할수록 효과가 

줄어든다.

• 경고는 적절한 시기에 적절한 경고 메시지와 함

께 사용되어야 한다. 포괄적인(generic) 내용의 

메시지보다는 매우 구체적인 내용의 메시지를 보

여주어야 한다. 

• 사용자들은 시작한 작업을 끝내고 싶어 한다. 이

러한 점을 존중하여 경고 뒤에 그냥 진행을 멈추

도록 하는 것보다는 다른 대안을 제시하여 사용

자들이 안전하게 주어진 작업을 마칠 수 있도록 

안내해주는 것이 바람직하다.

• 인터넷 회사들은 몇 가지 표준 실행을 따르도록 

하여 그들의 사이트가 악성 피싱 공격과 구별될 

수 있도록 할 필요가 있다. 회사들은 서버에 대

해 가능한 하나의 도메인 이름을 사용하고, 도메

인 이름이 그들의 브랜드 이름과 일치하도록 하

는 것이 좋다(IP 주소나 여러 도메인 이름으로 

구성된 것을 피하는 것이 좋다). SSL 연결을 

사용하여 웹페이지 통신을 암호화하고, 널리 알

려지고 사용되는 CA로부터 공인된 SSL 인증

서를 사용하도록 해야 한다.

또 다른 관련 연구로는 Egelman 등의 ‘피싱 경고

가 얼마나 효과적인가’에 대한 연구가 있다[5]. 이들

은 웹브라우져에서 제공하는 피싱 경고의 형태에 따라

서 그 효과가 어떻게 달라지는 지를 분석하였다. 그들

의 연구 결과에 따르면 수동적으로 주어지는 (pass-

ive) 피싱 경고를 제공받은 97% 사용자들이 최소한 

하나의 피싱 공격에 빠지게 되었고, 피싱 공격의 형태

를 적극적(active)으로 바꾼 경우에는(예, 작업의 진

행을 방해하는 형태) 79%의 사용자들이 피싱 공격에 

조심하여 피싱 공격을 피하는 결과를 얻었다. 결론적

으로, 적극적인 보안 경고, 특히 사용자의 중요한 작

업(primary task)을 인터럽트하는 형태의 경고가 

효과적임을 강조하였다.

또한, Zhang 등은 대표적인 피싱 공격을 막는 솔

루션들(anti-phishing tools)의 성능을 실험을 통

해 평가하고 그 결과를 분석하였다. 그들은 솔루션들

이 블랙리스트 방법에 의존하는 경우에는 실험 테스트 

베드가 무엇이냐에 따라서 그 결과가 많이 달라짐을 

발견하였다. 그 이유는 2장에서 이미 설명하였듯이 블

랙리스트의 방법에서는 블랙리스트 업데이트 결과가 

솔루션의 성능에 큰 영향을 끼치기 때문이다. 휴리스

틱을 사용하는 방법은 이러한 문제를 극복하는데 도움

이 되었지만 거짓 양성 오류가 높은 단점이 있었고, 

이러한 거짓 양성 오류는 화이트리스트 방법을 함께 

사용함으로써 보완할 수 있음을 제시하였다[24].

아래 두 연구[5, 24]에서도 보안 솔루션들을 향상

시키기 위한 추천방안들이 제시되었고, 그 핵심내용은 

앞에 정리된 내용[21]과 유사하다.

IV. 국내의 대응과 관련 연구

국내에서는 국가와 금융기관(은행, 신용카드 회사 

등)을 중심으로 피싱에 대응해가고 있다. 국가가 여러 

매체를 통해 피싱 공격에 대해서 홍보하고, 금융기관

에서는 홈페이지나 고객에게 이메일 전송 등을 통하여 

피싱의 내용과 피싱을 피하는 방법을 알리고 있다. 또

한, 웹브라우져에서 제공하는 보안 기능을 이용하여 

홈페이지 주소 창에 로고를 표시하거나 HTTPS의 안

전한 연결을 이용하여 서버 인증을 강화하고 있다

(Fig. 3. 참조).

피싱 대응에 관한 국내의 연구로는 사준호 등의 “피

싱사이트 실시간 탐지 기법”이 있다. 이 연구에서는 피

싱 사이트가 사칭하고자 하는 대상 사이트(이하 ‘원시 

사이트’)에 유입되는 HTTP 트래픽을 수집 분석하여, 

원시사이트를 참조한 웹사이트의 URL을 휴리스틱 방

법으로 분석하고, 그를 통해서 피싱 사이트를 탐지하

는 방법을 설계하고 제안하였다[25]. 그 밖에 피싱 대

응에 관해 더 제시된 국내 연구가 있고[20, 22, 27, 

32-34], 이들에 사용된 기술들은 2장에 소개된 안티 

피싱 솔루션들의 기술들과 크게 다르지 않다. 한편, 솔

루션의 사용성 혹은 사용자 입장에서 효과적으로 피싱

을 막는 대응방안에 대한 국내연구는 아직 많지 않다.
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Fig.3. Appearance of the Address-bar when IE connects to the Woori Bank Home-

page. The bank logo appears on the left side of the address-bar and lock-icon on the 

right side shows the HTTPS connection. 

사준호는 “국내 피싱사이트 주요특징 및 대응방안” 

제목의 보고서에서 피싱에 대한 대응을 요약하고 국내

의 대응에 대해서도 정리하였다[26]. 이 보고서에서 

지적하였듯이 아직 솔루션 제시에 있어서 국내의 대응

은 부족한 편이고, 피싱 공격에 대해서 사회적 관심과 

정부 및 관련기관들의 주도적 대응 및 연구가 필요한 

상황이다. 또한 이 논문에서 피싱 문제를 대응하는 데 

있어서 다양한 대응방안들의 장점들을 수용하여 다각

적인 측면에서 대응하는 것을 권장하고 있다.

V. 앞으로 나아갈 방향

앞에 소개된 안티 피싱 솔루션들과 피싱 관련 연구

들의 내용을 바탕으로 이 논문에서는 피싱을 막기 위

한 앞으로의 대응으로 다음과 같은 방향을 제시한다.

5.1 기술 도입 및 국내 사용자에 맞는 사용성 증진

2장에 소개하였듯이 다양한 안티 피싱 솔루션들이 

많이 제안되었다. 이미 휴리스틱과 블랙리스트 기술을 

조합하면 피싱 공격 사이트를 97%이상으로 판별해 

낼 수 있고, 이때 발생할 수 있는 거짓 양성 오류

(false-positive)도 화이트리스트 방법을 이용하여 

크게 줄일 수 있다[24]. 따라서, 앞으로 좀 더 관심을 

기울여야하는 점은 이러한 솔루션들의 성능보다는 솔

루션들의 사용성 향상이다. 앞에 소개된 안티 피싱 솔

루션들에 대한 연구들에서 발표하였듯이 100% 올바

르게 피싱 공격을 판별할 수 있는 툴이 주어진 상황에

서도 그 사용성(usability)에 따라 실제로 사용자들

이 피싱 공격을 피하는데 이용될 수 있는 효과는 매우 

적을 수 있다[5, 21, 24].

특히 많은 솔루션들이 해외 기업 혹은 해외 기업 및 

연구진을 중심으로 제시되어, 그 기업 혹은 그 나라의 

고객들의 편의에 맞추어져있기(customized) 때문

에, 국내 기업과 기관에서 국내 고객이 친근하고 편하

게 사용할 수 있도록 재조정(customizing)하고 이

에 대해 사용성을 분석하는 것이 요구된다. 여기서 강

조하고 싶은 사용성은 앞에 3장에 소개된 솔루션 개발

의 추천방안들에 주목하여 제공될 필요가 있다. 특히, 

다음의 몇 가지는 더욱 강조될 필요가 있다:

• 단순히 위험 경고로 사용자의 작업진행을 중단

시키기 보다는 다른 안전한 방법 (예, 사용자가 

피싱 공격 대상자를 재확인해볼 수 있는 방법) 

등을 제시하여 사용자가 주어진 작업을 끝까지 

마치고 싶어 하는 욕구에 응해준다.

• 경고는 적절한 시기에 적절한 경고 메시지와 함

께 사용되어야 한다. 포괄적인(generic) 내용

의 메시지보다는 매우 구체적인 내용의 메시지

를 보여주어야 한다.

• 기업과 기관은 그들의 사이트가 악성 피싱 공격

과 구별될 수 있도록 도와주는 표준 실행을 따라

서 사용자들이 이들에 익숙해지도록 할 필요가 

있다. 브랜드 이름과 일치하는 서버 이름을 사용

하고, SSL 연결을 사용하여 안전한 연결을 제

공하고 널리 알려진 CA로부터 공인된 인증서를 

사용하여 그렇지 않은 경우와 구별되게 하는 것

이 필요하다.

5.2 상호작용(interaction)을 통한 사용자 교육

두 번째로 제시할 방향은 사용자와 상호작용

(interaction)을 하는 교육방법 개발 및 이를 이용한 

사용자 교육이다. 좋은 성능을 가진 안티 피싱 솔루션

을 갖추는 것보다도, 이러한 사용자 교육이 더 효과적

으로 그리고 궁극적으로 피싱 공격을 막는데 도움 될 

수 있다.

국내외적으로 이미 정부, 기업, 그리고 기관들이 피

싱 공격의 위험성을 홍보하고 피싱 공격을 피하는 방

법들을 온라인 자료를 홈페이지에 게시하거나 이메일

을 전송하여 알리고 있다. 하지만 수동적으로 주어지
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는 온라인 자료들을 사용자들이 흥미를 가지고 적극적

으로 읽어 교육의 효과를 얻기를 기대하기는 어렵다. 

이는 3장에 소개된 Egelamn등의 연구에서 수동적인 

보안 지표가 능동적인 보안 지표에 비해 쉽게 사용자

에게 무시될 수 있는 이유와 비슷하다[5].

실례로 수동적으로 주어지는 온라인 자료 외에 좀 

더 효과적으로 사용자들에게 피싱 공격을 경험하고 학

습하도록 도와주는 대표적인 사례들을 소개 한다:

• Mailfrontier 피싱 IQ 테스트는 실제로 피싱

에 사용되었던 이메일들을 가지고 만들어진 10

개의 테스트로 구성되어있다. 각각의 문제에 대

해서 링크를 클릭하면 이메일 내용이 나오고 그 

이메일 내용을 검토하여 합법적인 (legiti-

mate) 이메일인지 가짜(fraud) 이메일인지 

답을 선택하면 된다. 10문제에 대해서 각각 답

을 선택하면 나중에 몇 개를 맞았는지 점수를 

얻을 수 있다[13].

• 사용자들에게 피싱 이메일을 보내서 사용자가 

이러한 공격에 취약한지를 테스트한다. 그러한 

뒤에는 사용자들에게 피싱 공격에 대해 알려주

는 자료가 주어진다. 이러한 학습방법을 체험을 

통한 학습(situated learning)이라고 하고

[23], 여러 기관에서 사용되었다: Indiana 대

학에서 학생들을 교육하기 위해서 사용되었고

[12], 웨스트 포인트에서 사관후보생들을 지도

하기 위해서 사용되었고[6, 11], 뉴욕 주에서 

직원들을 교육하기 위해서 사용되었다[14]. 실

제로 뉴욕 주 교육을 통해서 얻은 결과에 의하

면 이러한 방법으로 학습한 사람들이 단순히 팜

플렛 자료만 주어진 사람들보다 피싱 공격에 대

한 분별력이 향상됨이 드러났다.

위에 예와 더불어, 앞에서 소개된 “Social Phi-

shing” 논문의 연구 결과[12]에서 알 수 있듯이, 피

싱 공격에 있어서 공격의 기술적인 부분만이 공격의 

가능성을 결정하는 것이 아니라, 사회적인 면이 중요

하기 때문에, 사용자의 모의 경험과 교육이 피싱 공격

을 궁극적으로 막는데 더 큰 효과를 줄 수 있다. 예를 

들어, 모의 피싱을 통해 지인으로 꾸며진 피싱 공격 

이메일을 경험하고 모의 피싱 후에 대응책을 교육받은 

사람은 추후에 지인으로부터 비슷한 종류의 피싱 공격 

이메일을 받았을 때, 지인에게 통화를 통해 재확인하

거나 교육받은 대응책을 이용하여 피싱 공격을 피할 

수 있을 것으로 기대된다.

이처럼 좀 더 사용자와 상호작용하며 사용자의 관

심을 끌고, 이로서 사용자를 효과적으로 교육할 수 있

는 방법들을 개발하고 도입하는 것이 필요하다. 

VI. 결  론

이 논문에서는 대표적인 안티 피싱 솔루션들을 소

개하고 종류에 따라 분류하여 살펴보았다. 또한, 피싱 

관련 연구들을 바탕으로 피싱을 막는데 있어서 솔루션

의 기술적 부분뿐만 아니라 솔루션의 사용성 부분이 

어떻게 작용하는지 살펴보았다. 이러한 연구 결과들을 

바탕으로 현재까지의 피싱 연구 현황을 알아보고, 앞

으로 피싱 연구가 나아가야할 방향을 제시하였다. 특

히 솔루션을 국내 사용자에게 맞추어 적용하고, 사용

자와의 상호작용을 통해서 사용자를 효과적으로 교육

하는 것이 필요함을 강조하였다.
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