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요   약

본 논문에서는 소셜 네트워크 서비스 상에 공개된 개인정보의 소유자 식별 방법을 제안한다. 구체적으로는 트위터 

상에 언급된 지역 정보가 게시자의 거주지를 의미하는지를 자동으로 판단하는 방법이다. 개인정보 소유자 식별은 특

정인의 개인정보가 온라인 상에 얼마나 노출되어 있는지 파악하여 그 위험도를 산정하기 위한 과정의 일부로서 필수

적이다. 제안 방법은 트윗 문장의 어휘 및 구조적 특징 13개를 자질(feature set)로 활용한 소유자 식별 규칙들을 

통해 지역정보가 게시자의 거주지를 의미하는지 판단한다. 실제 트위터 데이터를 이용한 실험에서 제안방법이 

n-gram을 자질로 사용한 나이브베이지안 같은 전통적인 문서 분류 모델보다 더 높은 성능 (F1값 0.876)을 보였다.

ABSTRACT

This paper proposes a method of identifying ownership of personal information in Social Network Service. In detail, the 

proposed method automatically decides whether any location information mentioned in twitter indicates the publisher’s 

residence area. Identifying ownership of personal information is necessary part of evaluating risk of opened personal 

information online. The proposed method uses a set of decision rules that considers 13 features that are lexicographic and 

syntactic characteristics of the tweet sentences. In an experiment using real twitter data, the proposed method shows better 

performance (f1-score: 0.876) than the conventional document classification models such as naive bayesian that uses n-gram as 

a feature set.

Keywords: Big Data, Pricacy, Personal Information, Social Network Service, Location Information

I. 서  론

2013년 2월 한글 트위터(twitter)이용자 수는 약 

600만 명으로 추정되며, 2012년 9월부터 올해 3월까

지 한 달 평균 트윗 개수는 약 1억 5천만 개[1], 페이

접수일(2013년 7월 8일), 수정일(2013년 9월 9일), 게재

확정일(2013년 9월 12일)

†주저자, ksh4uu@etri.re.kr

‡교신저자, sunchoi@etri.re.kr(Corresponding author)

스북(facebook) 이용자는 월 1천 100만 명 이상이 

사용하고 있다[2]. 이런 현상은 소셜 네트워크 서비스

(Social Network Service; SNS)가 이용자들 간

에 새로운 정보 생성과 공유의 수단으로 널리 이용되

고 있음을 의미한다. 하지만 이용자들에 의해서 공개

적으로 게시되는 정보에는 본인 또는 타인의 이름, 거

주지, 생일 등과 같은 신상정보가 노출되는 경우가 많

이 발생되고 있다. 게다가 소셜 네트워크 서비스인 트

위터는 오픈 서비스로 제공되고 있기 때문에 트위터에 
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공개된 모든 정보는 타인에 의해 쉽게 수집되고 가공

될 수 있다. 이런 문제는 소셜 네트워크 서비스를 통

한 개인 신상털기, 보이스 피싱, 스토킹 등과 같은 불

법적인 행위에 악용될 수 있는 문제가 존재한다. 따라

서 SNS 상에 공개되는 정보에 본인 또는 타인의 신

상정보가 존재하는지 분석하고 소유자를 식별하여, 이

용자들의 개인정보 노출을 사전에 경고할 수 있는 수

단이 필요하다. 

본 논문의 실험은 개인정보 노출 위협이 가장 높은 

소셜 네트워크 서비스를 선택했으며. 그 중에서도 개

인들 간에 정보 공유가 가장 활발하게 이루어지고 있

는 트위터를 통해서 실험 데이터를 수집했다. 수집된 

트윗 문장은 본인의 지역정보를 노출한 문장과 그렇지 

않은 문장으로 구분하고, 노출된 지역정보의 소유자를 

식별하기 위한 자질(feature set) 추출 방법을 연구

한다. 그리고 기존의 문서 분류 모델을 사용해서 트윗 

문장에 노출된 지역정보의 소유자를 식별 가능한지 분

석하고, 최적의 소유자 식별 모델의 구조를 도출한다. 

마지막으로 더욱 향상된 성능을 나타낼 수 있는 소유

자 식별 방법을 제안하고 추가 실험을 진행한다.

본 논문은 개인정보 분야에서 문장에 노출된 개인

정보 소유자 식별 방법을 고찰한 점과 실제 트윗 문장

의 구조적 자질을 분석하여 기존의 문서 분류 모델 보

다 더 뛰어난 성능을 나타낼 수 있는 방법을 제안한 

점에서 의의가 있다. 또한 소셜 네트워크 이용자가 서

비스를 이용하면서 발생될 수 있는 개인정보 노출 문

제를 사전에 탐지하고 경고할 수 있는 시스템 개발에 

도움이 될 것으로 기대한다. 논문의 구성은 2장에서 

SNS 환경에서 발생되는 프라이버시 문제와 그 연구 

동향을 소개한다. 3장에서는 개인정보 소유자 식별 방

법을 설명하고 4장에서는 실험 환경 및 실험 결과를 

분석 한다. 마지막 5장에서는 논문의 결론과 향후 연

구 방향을 기술한다.

II. 관련 연구

본 장에서는 현재 SNS에서 나타나고 있는 프라이

버시 노출 문제와 관련 연구 동향을 설명 한다.

2.1 SNS 프라이버시 노출 문제

소셜 네트워크 서비스는 이용자들 스스로 정보를 

생성하고 공개하는 시스템이다. 그래서 소셜 네트워크 

서비스에서 발생하는 프라이버시 책임은 이용자 본인

에게 있다고 간주 할 수 있다. 하지만 이용자는 본인

이 작성한 정보를 공개하는 시점에서 개인정보의 위험

도를 쉽게 알 수 없다. 또한 추후 그 정보가 누구에 의

해 어떻게 쓰일 수 있는지 짐작할 수 없고, 익명이라

도 생각하고 공개한 정보라도 다른 정보와 결합하여 

또 다른 신상정보를 유추할 수 있는 문제가 존재한다

[3]. 이러한 문제의 가능성은 이미 2011년 한국인터

넷진흥원에서 트위터 사용자 200명의 ID만으로 파악

할 수 있는 개인정보를 조사해서 발표했다. 보고서에 

따르면 총 34개의 개인정보 항목을 분석하여 이름

(88%), 인맥정보(86%), 사진 등 외모정보(84%), 

위치정보(83%), 관심분야 등 취미정보(64%), 스케

줄 정보(63%), 가족 정보(52%) 등 조사 대상 중 절

반 이상의 항목을 쉽게 파악할 수 있었다. 또한 의료

정보(29%), 정치성향 정보(19%) 등 민감 정보로 분

류되는 항목까지도 상당히 높은 수치를 보인 것으로 

파악되었다[4]. 이는 현재 소셜 네트워크 서비스 상에

서 공유되고 있는 정보에 개인정보가 과다 노출되고 

있으며 그러한 정보들이 타인에 의해서 쉽게 수집되고 

가공될 수 있음을 확인시켜준 것이다.

2.2 SNS 프라이버시 연구 동향

최근 소셜 네트워크 서비스는 프라이버스 문제와 

관련된 다양한 연구가 진행되고 있다. 대표적으로 시

빌 공격(sybil attack). 신원 도난 공격(identity 

theft attack), 인가 받지 않은 데이터 수집, 프라이

버시 블리칭(privacy  bleaching), 평판표백 등이 

있다[5]. 특히 가짜 ID(Fake IDentification) 탐

지와 인가받지 않은 데이터 수집에 대한 연구가 가장 

활발하게 진행되고 있다. 가짜 ID 탐지에 대한 연구

는 SybilGuard [6]을 시작으로 최근에는 SNS 사

용자 프로파일 유사도, 사용자 신뢰도 판단과 같은 다

양한 연구[7,8] 내용이 발표되었으며, 인가 받지 않은 

데이터 수집 방지 방법으로는 접근통제 기술을 사용해

서 인맥 관계에 따라 이용자 프로파일의 접근을 제한

하도록 하는 방법[9]이 발표되었다. 또한 소셜 네트워

크 서비스에 노출된 개인정보보호 방안으로는 문서 분

류 알고리즘을 사용해서 트위터 문장의 성격을 분류

[10]한 연구, 트윗 문장에 개인정보 포함 여부를 분류

[11]하는 모델 등이 연구되고 있다. Table 1.은 

SNS에서 발생될 수 있는 공격 및 취약점을 정리한 

것이다. 
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공격 및 취약점 설 명

시빌 공격 허위 신원을 통한 평판 조작

신원 도난 공격
유사 또는 복제 ID를 통한 개인정보 

수집 및 평판 조작

인가 받지 않은 

데이터 수집

소프트웨어를 통한 사용자 프로파일 

자동 수집

프라이버시 

블리칭

의도지 않게 발생하는 프라이버시 침

해 (eg. 리트윗, 파도타기)

평판표백
기존의 악의적인 신원을 버리고 새로

운 신원으로 재가입하는 방법 

Table 1. SNS attacks and vulnerabilities

원본 

문장

RT @iam???: [투표] 신화 서울가요 대상 

본상 후보. 투표는 11월 27일부터 

http://t.co/3AHXUkQG

정제된 

문장

RT 투표 신화 서울가요 대상 본상 후보 

투표는 11월 27일부터

Table 2. Data purification methods

III. 개인정보 소유자 식별 방법

본 장은 개인정보 소유자 식별을 위한 방법으로써 

트윗 문장에 노출된 지역정보의 소유자를 식별하기 위

한 자질 추출 방법과 본 논문에서 제안한 소유자 식별 

규칙을 소개한다.

3.1 자질 추출 방법

3.1.1 데이터 정제

본 논문은 트윗 문장에 노출된 지역정보의 소유자

를 식별하기 위한 것으로써, 먼저 트윗 문장에 대한 

특징을 분석할 필요가 있다. 트윗 문장은 한글과 영문

을 1글자로 동일하게 취급하며, 140자 이내로 제한된 

짧은 문장이다. 그리고 일반 문서와 비교했을 때 문법

적 오류가 많고, 인터넷에서 사용되는 신조어나 이모

티콘 등과 같은 특수문자를 많이 포함하고 있다. 그래

서 트윗 문장은 일반적인 문장보다 충분한 단어가 발

생되지 않고 노이즈(noise)가 많기 때문에 어절의 모

든 형태를 의미의 최소단위로 분석하는 형태소 분석

[12]이나 언어적 특성과 상관없이 글자 단위로 분석

하는 n-gram[13]을 사용해서 의미 있는 자질을 추

출하기에는 어려움 있다[14]. 그래서 본 논문에서는 

알파벳, 특수문자는 모두 제거하고, 띄어쓰기

(spacing) 단위로 트윗 문장을 재구성했다. 하지만 

‘RT’, ‘?’는 노출된 지역정보의 소유자를 식별하는데 

중요한 자질로 판단되어 제거하지 않는다. Table 2.

는 데이터 정제 과정을 설명한 것이다.

3.1.2 자질 추출 및 선택

소셜 네트워크 이용자는 본인의 개인정보를 트윗 

문장을 통해서 공개할 때, 문장의 길이 제약 때문에 

대부분 간단명료하게 작성하는 경우가 많다. 그래서 

트윗 문장에 노출되는 개인정보는 그 속성(이름/지역/

나이 등)에 따라 특정 단어와 문장 구조로 많이 이루

어져 있음을 확인할 수 있다. 이러한 특징을 이용하여 

본 논문에서는 형태소 분석이나 n-gram 방식을 사용

하지 않고 개인정보 속성에 따른 문장의 구조적 특징

을 자질로 선택했다. Table 3.은 본인의 지역정보를 

트윗 문장에 공개할 때 주로 사용되는 문장 구조 패턴

을 나타낸 것이다 [15,16,17]. 

좌측 품사 정보
문장 구조 패턴 

분석 기준
우측 품사 정보

1인칭 대명사, 

부사
지역 정보

동사, 명사, 

형용사, 조사

Table 3. Pattern of the sentence structure of a 

regional information exposed in twitter

Table 4.는 트윗 문장에 노출된 지역정보의 소유

자를 식별하는데 사용한 품사별 단어 유형을 나열한 

것이다. 

품 사 품사별 단어 유형

1인칭 대명사 나, 난, 저, 전, 나는, 나두, 나도 등

동사
살다, 사는, 삽니다, 살았다, 오다, 오면, 가

다, 가면 등

명사
사람, 출신, 거주지, 토박이, 눈, 비, 바람, 

안개 등

형용사 덥다, 춥다, 쌀살 하다 등

조사 에, 는, 에도 등

부사 지금, 현재, 방금, 다시 등

Table 4. Word types by the part of speech

Table 5.는 위에 언급한 문장 구조 패턴를 사용하

여 트윗 문장에 노출된 지역정보의 소유자를 식별 할 

수 있는 자질 13개를 나타낸 것이다. Table 5.에서 

글씨가 진하고 기울어지게 표기한 부분은 해당 자질에 

대한 주요 특징이고, ‘_’은 띄어쓰기를 의미한다. 자질 
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자질명 자질 설명 및 문장 구조

S
1인칭 대명사+지역

‘나도_서울‘...와 같이 2,3어절로 끝난 문장

R
지역+명사

서울사람입니다...

RT
‘RT’로 시작하는 문장

RT @xxx: [투표] 신화 서울가요 대상

FR
1인칭 대명사+지역+동사

언니는_어디?_나는_서울_살아요...

TR
부사+지역

또_다시_서울사람으로_살아요

RW
지역+형용사

오빠_강릉은추워요_낼올때옷따숩게입고와

QN
지역+물음표

서울_사세요?

FLI
지역+‘살아’ 단어 존재 여부

서울_살아서_콘서트_갈_수_있어

FRE
1인칭 대명사+지역+명사+문장 끝

나는_서울_거주.

FJBR
지역+조사+동사

나는_서울에_살아요

NEGA
지역+왕래동사(가다)

나는_서울_갔다...

COME
지역+왕래동사(오다)

서울_오면_맛있는거_사줄게...

LIVE
지역+‘살아요’ 단어 존재 여부 + 문장 끝

서울_살아요.

Table 5. Features for identifying the ownership 

of a regional information exposed in twitter.

추출 방법은 탐지된 지역 정보를 기준으로 앞 뒤 첫 

번째 단어에 대한 식별과 지역정보에 붙는 조사, 특수 

문자(물음표)의 존재 유무 및 그 위치 등을 분석하여 

자질을 추출한다.

3.2 제안하는 지역정보 소유자 식별 규칙

본 논문에서 제안한 지역정보의 소유자 식별 규칙

은 Table 5.에서 설명한 자질 13개를 사용해서 12개

의 소유자 식별 규칙 생성했고, 그 식별 규칙을 

Fig.1.과 같은 트리(Tree) 구조로 표현했다. Fig.1.

에 그려진 실선 화살표는 식별 규칙 조건의 만족을 의

미이고, 점선 화살표는 식별 규칙 조건의 불만족을 의

미한다. 소유자 식별 규칙은 대부분 사람의 직관적인 

식별 규칙과 의사결정트리 알고리즘 결과에서 정확도

가 100%인 규칙만을 사용했다. 

IV. 실험 결과 및 분석

4.1 실험 환경 및 데이터

본 논문의 실험은 이미 여러 도메인에서 검증된 문

서 분류 모델인 서포트 벡터 머신(Support Vector 

Machine)[18], 문서가 가진 자질에 따라 특정 범주

에 속할 확률을 계산하여 문서를 분류하는 나이브 베

이즈안 분류기(Naive Bayesian Classifier) [19], 

감독 학습 기반의 데이터 분류 모델인 의사결정트리

(Decision Tree)[20]을 사용해서 기계학습을 통한 

소유자 식별 가능성을 분석한다. 실험 데이터는 임의

의 트위터 사용자 1000명에 대한 100일치 트윗 문장

(801,234문장)을 사용했다. 그리고 ETRI의 개체명 

분석기[21]를 사용해서 문장에서 지역 정보가 포함된 

문장 27,056개를 추출했다. 추출된 27,056개 문장에

서 노출된 지역정보의 소유자 구성비(작성자/제3자)를 

조사하기 위해 임의의 문장 7,000개를 추출해서 사람

이 직접 분석했다. 분석 결과 7,000개 문장에 약 100

개 문장이 작성자 본인의 지역정보를 노출한 것으로 

확인되었다. 이는 실제 트위터 환경에서도 사용자의 

개인정보(지역정보)가 약 1/70의 비율 정도로 노출 될 

수 있다고 고려하고, 본 논문의 실험에서도 1/70의 비

율로 실험 데이터를 구성했다. Table 6.은 본 논문의 

실험에 사용한 실험 데이터 구성표이다. 

작성자의 지역 제 3자의 지역

학습 데이터 100 100

실험 데이터 60 3,500

Table 6. Structure of the experiment data

실험 결과를 평가하기 위해서는 3배 교차 검증(3 

fold cross validation)을  진행하였고, 재현률(re-

call), 정확률(precision), F1-척도(F1-measure)

를 이용하여 성능을 비교했다. 그리고 오픈소스 툴킷

인 SCIKIT[22]을 사용해서 소유자 식별 모델을 만

들고 실험을 진행했다.

4.2 실험 결과 분석

본 논문의 실험 결과를 통해서 트윗 문장에 노출된 

지역정보의 소유자를 식별할 수 있는 최적의 자질과 

식별 모델의 설계 방식을 도출하고, 기존의 문서 분류 

모델을 통해서 그 실효성을 검증한다. 
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Fig.3. A result of the experiment for vector typeFig.2. A result of the experiment for feature type

Fig.1. A decision tree for identifying the ownership of a regional information exposed in twitter

4.2.1 소유자 식별 모델 분석

Fig.2.는 자질 유형에 따른 소유자 식별 성능에 대

한 결과로 n-gram 방식으로 추출한 8,684개 자질을 

사용할 때와 문장의 구조적 특징으로 추출한 13개 자

질을 사용했을 때의 성능을 비교한 것이다. 실험 결

과, n-gram 방식보다 문장의 구조적 특징을 이용했

을 때 모든 실험 모델에서 2배 이상 향상된 성능을 보

였다. Fig.3.은 벡터 유형에 따라 소유자 식별 성능을 

표시한 것으로, TF-IDF Vector 방식과 Counter 

Vector 방식을 각각 적용하여 비교 실험했다. 그 결

과 Counter Vector 방식이 모든 실험 모델에서 약 

2배 더 좋은 성능을 보였고, 그 중에서 의사결정트리

가 SVM과 NBC보다 조금 더 높은 성능을 나타냈다. 

이는 본 실험에서 문장에 1회만 출현한 문장구조 자질

을 사용하므로, 여러 번 출현할 수 있는 토근의 횟수

를 세는 TF-IDF 보다 자질의 출현 여부만을 반영한 

Counter Vector가 더 적합함을 보여주는 것으로 해

석된다. 

결론적으로, 우리는 두 실험을 통해서 트윗 문장에 

노출된 개인정보(지역정보)의 소유자 식별 모델은 문

장의 구조적 특징을 자질로 사용하고, Counter 
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Vector 방식의 모델이 가장 최적의 소유자 식별 모델

임을 확인할 수 있었다.

4.2.2 소유자 식별 규칙을 통한 성능 향상

본 논문에서는 사람의 직관적인 접근법을 사용해서 

만든 Fig.1.과 같은 12개의 소유자 식별 규칙을 제안

했고, 그 식별 규칙에 따라 소유자 식별 모델을 구현하

여 추가 실험을 했다. Fig.4.는 본 논문에서 제안한 소

유자 식별 규칙 모델과 기존 문서 분류 모델의 실험 결

과를 비교한 것으로, 소유자 식별 규칙 모델이 다른 문

서 분류 모델보다 최대 12% 더 향상된 성능을 보였다. 

하지만 본 논문에서 제안한 소유자 식별 규칙 모델

은 실험에 사용된 3,560개 문장 중에서 단 한 개의 식

별 규칙에도 만족하지 못한 문장 3개가 존재했다. 식

별 규칙에 포함되지 못한 3개 문장은 기존 문서 분류 

모델을 통해서 추가적으로 실험한 결과 모두 올바르게 

식별할 수 있었다.

Fig.4. A result of the experiment for comparing 

performance by the models for  distinguishing 

ownership of a regional information exposed in 

twitter.

V. 결  론

본 논문에서는 트윗 문장에 노출된 지역 정보의 소

유자를 식별하기 위한 자질 생성 방법과 소유자 식별 

규칙을 제안하고 실험했다. 그 결과 문장의 구조적 특

징을 자질로 사용하고 Counter Vector 방식의 모델

이 지역 정보의 소유자를 식별하는데 가장 최적의 모

델임을 확인했다. 그리고 본 논문에서 제안한 소유자 

식별 규칙 모델이 기존의 문서 분류 모델 보다 최대 

12% 더 향상된 성능을 보였다. 이는 개인정보 소유자 

식별 분야에서는 확률·통계적인 기계학습 모델보다 개

인정보 속성에 따른 휴리스틱 규칙 모델이 더 효과적

인 방법이 될 수 있음을 보인다.

하지만 본 논문에서 제안한 소유자 식별 규칙은 전

체 실험 데이터를 모두 식별하지 못했고, 식별하지 못

한 문장들은 기존의 문서 분류 모델을 통해서 분류할 

수 있음을 확인했다. 비록 3개의 문장을 통해서 확인

한 결과이지만, 이는 휴리스틱 모델과 문서 분류 모델

을 결합한 하이브리드 모델이 실제 서비스 환경에서는 

더욱 신뢰성 있는 결과를 보일 것으로 예상할 수 있다.  

향후 연구로는 실험 데이터 확장을 통한 하이브리

드 모델의 실효성 검증하고, 자연어 처리에 대한 다양

한 문제를 보완해서 이름, 직업, 생일과 같은 다양한 

개인정보들에 대한 소유자 식별 자질과 규칙을 추가적

으로 연구할 계획이다.
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