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요   약

클라우드 컴퓨팅 모델은 대부분이 단일 서버 모델로 가용성, 내부자 공격, vendor lock-in 등의 해결하기 어려운 

문제점을 가지고 있다. 이를 해결하기 위해 최근 멀티클라우드 모델에 관한 연구가 진행되고 있다. 멀티클라우드 모델

은 기존 클라우드 모델의 단점을 보완하고, 새로운 서비스를 제공할 수 있는 장점이 있다. 본 논문에서는 멀티클라우

드 모델에서 발생하는 사용자 인증 문제에 초점을 맞추고 이를 해결하기 위한 기법을 제안한다. 클라우드 브로커 기반

의 멀티클라우드 모델을 정의하고, 여기에 적용할 수 있는 인증 프로토콜을 제안하였다. 제안한 프로토콜은 사용자에

게 서비스의 투명성을 제공하고, 서비스 제공자의 위장 공격을 방지할 수 있다.

ABSTRACT

Most of the single server model of cloud computing services have problems that are hard to solve, such as a service 

availability, insider attack, and vendor lock-in, etc. To solve these problems, the research about multicloud has emerged. 

Multicloud model can supplement previous cloud model‘s weakness and provides new services to user. In this paper, we focus 

on a user authentication problem in multicloud model and propose a scheme to resolve it. We define a cloud broker-based 

multicloud model. And we propose an authentication protocol that is applicable at presented model. The proposed scheme can 

provide service transparency to user and prevent an impersonation attack by service provider.
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I. 서  론

클라우드 컴퓨팅은 네트워크 기술을 기반으로 하여 

하드웨어나 소프트웨어와 같은 컴퓨팅 자원을 가상화

된 형태로 제공하는 기술을 말한다[1]. 클라우드 컴퓨

팅 기술은 현재의 컴퓨터 구조와 서비스에 많은 영향

을 미쳤으며 많은 변화를 가져왔다. 클라우드 컴퓨팅 

기술로 인해 데이터나 어플리케이션에 대해 시간, 장

소, 기기에 관계없이 빠르고 쉬운 접근이 가능하게 되

었으며, 효율적인 관리 또한 가능하게 되었다. 그리고 
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Fig.1. NIST Cloud Reference Model
 

컴퓨팅 자원을 빌려 사용할 수 있기 때문에 기업이나 

조직에 필요한 컴퓨팅 인프라의 초기 구축비용과 유지

비용의 절감시켜주는 장점을 가지고 있다[2]. 이러한 

클라우드 컴퓨팅의 장점으로 인해 사용량이 급증하게 

되었고, 급격한 발전을 이루었다.

현재 상용화된 대부분의 클라우드 컴퓨팅 서비스는 

단일 클라우드 컴퓨팅 서비스이다. 이 또한 기존의 서

버/클라이언트 환경과 동일하게 사용자 인증, 접근제

어, 데이터 공유, 사용자 프라이버시 등의 해결해야할  

다양한 보안 문제가 존재한다. 이러한 문제를 해결하

기 위해 많은 연구가 진행되고 있다. 하지만 이외에도 

단일 클라우드 컴퓨팅 서비스 환경에서는 해결하기 어

려운 문제점이 존재한다. 바로 서비스 가용성 문제와 

악의적인 내부자 문제, vendor lock-in 문제이다

[3,4,5].

단일 클라우드 컴퓨팅 서비스의 문제점으로 인해 

아직은 기업이나 조직에서 중요한 업무나 데이터를 다

루는 경우에는 이용하기를 꺼려한다[6]. 최근에는 단

일 클라우드 컴퓨팅 서비스의 문제점을 완화하기 위해 

‘cloud-of-clouds’, ‘cross-cloud’, ‘federated 

clouds’, ‘intercloud’ 등의 멀티클라우드 모델에 관

한 연구가 진행되고 있다[7]. 멀티클라우드 모델은 

단일 클라우드 컴퓨팅 서비스의 단점을 보완할 수 있

으며, 여러 서비스 간의 상호작용으로 인한 시너지 효

과를 기대할 수도 있다.

멀티클라우드의 개념은 두 개 이상의 서로 다른 클

라우드 컴퓨팅 서비스가 특정 계약에 의해 서로 상호

작용하는 모델을 말한다. 이로 인해 사용자는 하나의 

서비스를 이용하지만 여러 개의 서비스로부터 기능을 

제공받을 수 있게 된다. 그리고 서비스 제공자는 자신

의 서비스를 이용하는 사용자에게 더 나은 서비스를 

제공할 수 있게 된다. 하지만 멀티클라우드 역시 단일 

클라우드 컴퓨팅 서비스 환경에서 발생할 수 있는 사

용자 인증 문제, 프라이버시 침해 등의 문제점이 동일

하게 발생할 수 있다. 본 논문에서는 사용자 인증에 

관한 문제를 다룬다.

기존에 제안된 클라우드 컴퓨팅을 위한 인증 기법

은 사용자가 직접 서비스에 등록하여 인증 받는 방식

으로, 만약 사용자가 다수의 서비스를 이용하기 위해

서는 각각의 서비스에 등록해야 하며 여러 번의 인증 

과정을 거쳐야 하는 불편함이 발생한다[8]. 이를 해결

하기 위해 Single Sign-On(SSO) 인증 방식을 이

용할 수 있다. 하지만 SSO 서버가 공격당하면 그 피

해 규모가 크고, 많은 사용자의 인증을 처리하다보면 

병목 현상이 발생할 수 있다. 따라서 본 논문에서는 

클라우드 브로커 기반 멀티클라우드 모델을 제시하고, 

제시한 모델에 적절한 인증 프로토콜을 제안한다.

제시한 클라우드 브로커 기반 멀티클라우드 모델에

서는 클라우드 브로커가 각 클라우드 컴퓨팅 서비스 

간 중개와 인증을 담당한다. 이 모델에 적용하기 위해 

제안하는 인증 프로토콜은 사용자 대신 서비스 제공자

가 클라우드 브로커의 인증 과정을 거치기 때문에 사

용자에게 서비스의 투명성을 제공할 수 있다. 또한 사

용자의 서명값을 이용하여 서비스 제공자의 위장 공격

을 방지하고, 사용자로 인해 시스템에 문제가 발생한 

경우 해당 사용자에게 책임을 물을 수 있도록 설계하

였다.

본 논문의 구성은 다음과 같다. 2장에서 클라우드 

컴퓨팅 기술과 단일 클라우드 컴퓨팅 서비스의 한계에 

대해 알아본다. 3장에서는 멀티클라우드 모델에 대해 

알아보고, 기존 인증 기법들에 대해 분석한다. 4장에서

는 제안하는 기법에 대해 설명하고, 5장에서 기법에 대

한 분석을 한다. 마지막으로 6장에서 결론을 맺는다.

II. 연구 배경 

이 장에서는 클라우드 컴퓨팅과 그 배치 모델에 대

해 설명하고, 기존의 단일 클라우드 컴퓨팅 서비스의 

한계점을 알아본다.

2.1 클라우드 컴퓨팅

클라우드 컴퓨팅에 대한 공식적인 정의는 학계와 

업계 모두에서 많이 제안되었지만 핵심적인 공통 요소

를 포함하는 정의를 U.S. NIST(National 

institute of Standards and Technology)에서 

제안하였다. NIST에서 제안한 클라우드 컴퓨팅 서비

스란 네트워크, 서버, 스토리지, 응용프로그램 등 다
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양한 가상화된 컴퓨팅 자원들의 공유된 풀에 네트워크

를 통해 접근하여 언제든지 편리하게 사용이 가능한 

컴퓨팅 방식이다[9]. 이러한 컴퓨팅 자원은 Fig.1.의 

서비스 계층 SaaS(Software as a Service), 

PaaS(Platform as a Service), IaaS(Infras-

tructure as a Service)별로 제공된다. 

클라우드 컴퓨팅의 서비스는 주문형 아웃소싱

(On-Demand) 방식으로 사용자에게 제공된다. 즉, 

사용자는 서비스 제공자가 구축하고 관리하는 컴퓨팅 

자원을 네트워크를 통해 필요한 만큼 빌려 사용할 수 

있다. 따라서 사용자들은 컴퓨팅 자원의 초기 구축비

용과 유지비용을 절감할 수 있게 된다.

2.2 클라우드 배치 모델의 종류

클라우드 컴퓨팅은 배치 상태에 따라 크게 사설

(private) 클라우드, 공용(public) 클라우드, 그리

고 사설과 공용이 혼합된 혼합(hybrid) 클라우드, 이 

세 가지로 구분할 수 있다. 세 가지 모델에 대한 설명

은 다음과 같다[10].

2.2.1 공용 클라우드

공용 클라우드는 클라우드 서비스 제공자가 IT 자

원을 구축하고 관리해주는 모델이다. 어플리케이션, 

스토리지 등의 서비스가 On-Demand 방식으로 일

반 대중에게 제공된다. 이는 IT 자원을 아웃소싱하는 

방식으로 사용자의 주요 데이터 노출, 저작권 침해 등

의 보안 위험이 존재할 수 있지만, IT 자원의 구축 및 

유지보수 비용이 저렴하다는 장점이 있다.

2.2.2 사설 클라우드

사설 클라우드는 하나의 기업이나 조직을 위해 운

영되는 클라우드 모델이다. 특정 업무 중심의 어플리

케이션으로 구성할 수 있고, 기업이나 조직이 요구하

는 서비스 수준으로 관리할 수 있어 업무에 효율적이

다. 또한 외부로부터의 접근을 최대한 차단하기 때문

에 데이터 노출 등의 보안 위협을 줄일 수 있다. 사설 

클라우드는 공용 클라우드에 비해 IT 자원의 구축 및 

유지보수 비용이 높은 편이지만, 공용 클라우드에 비

해 안전한 관리가 가능한 장점을 가지고 있다. 

2.2.3 혼합 클라우드

사설 클라우드, 공용 클라우드 각각의 장점을 결합

한 모델이다. 기업이나 조직의 주요 데이터는 직접 구

축한 사설 클라우드의 IT 자원을 활용하고, 그 외에는 

공용 클라우드를 활용하는 것이다. 이로 인해 데이터 

노출 등의 위협을 최소화하여 보안성을 향상시킬 수 

있고, IT 장비 구매 및 유지보수 비용을 절감할 수 있

는 장점이 있다.

2.3 단일 클라우드 컴퓨팅 서비스의 한계

단일 클라우드 컴퓨팅 서비스는 하나의 서비스 제

공자가 서버를 구축한 뒤 서비스하는 형태이기 때문에 

자연 재해나 정전, 하드웨어 오류, 네트워크 과부하 

등의 문제로 인해 서비스 자체가 중단될 수 있다. 이

는 처리 중이던 데이터의 손실을 발생시킬 수 있다. 

그리고 클라우드 컴퓨팅 서비스를 이용하여 컴퓨팅 인

프라를 구축한 기업이나 조직의 경우 서비스 중단 시

간에 따른 피해가 막대할 수 있다. 또한 클라우드 컴

퓨팅 서비스를 이용하여 이미 자신들의 컴퓨팅 인프라

를 구축한 기업이나 조직은 그 인프라를 다른 클라우

드 컴퓨팅 서비스로 옮겨서 다시 구축하는 것이 쉽지 

않다. 

클라우드 컴퓨팅 서비스는 아웃소싱 방식이기 때문

에 앞서 언급한 문제점은 기업이나 조직에 미치는 파

급효과가 클 수 있다. 이에 따라 아직은 기업이나 조

직은 자신의 주요 데이터나 어플리케이션을 위해 단일 

클라우드 컴퓨팅 서비스를 이용하는 것을 꺼려한다

[11]. 이러한 문제점을 완화시키고, 클라우드 컴퓨팅 

서비스 간 상호작용으로 인한 시너지 효과를 얻기 위

해 멀티클라우드 모델에 대한 연구가 시작되었다. 

III. 관련 연구

이 장에서는 멀티클라우드에 대해 알아보고, 지금

까지 연구된 인증 기법에 대해 설명하고 멀티클라우드

에 적용할 경우 발생하는 문제점에 대해 알아본다. 그

리고 멀티클라우드 모델을 구성하기 위해 클라우드 브

로커에 대해 알아본다.

3.1 멀티클라우드

멀티클라우드는 두 개 이상의 서로 다른 클라우드 
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Fig.3. Existing Authentication Scheme

Fig.2. Conceptual Model of Multicloud

컴퓨팅 서비스가 계약에 의해 상호작용하는 모델로 클

라우드 컴퓨팅 서비스의 연합이라 할 수 있다. 즉, 

Fig.2.와 같이 어떤 클라우드 컴퓨팅 서비스의 가상

화된 자원을 다른 클라우드 컴퓨팅 서비스가 사용할 

수 있는 것을 의미한다. 멀티클라우드는 컴퓨팅 능력, 

스토리지 등의 자원이 부족한 클라우드 서비스 제공자

에게 다른 클라우드 컴퓨팅 서비스로부터 가상화된 자

원을 빌려서 사용할 수 있는 기회를 제공한다. 이로 

인해 클라우드 서비스 제공자는 자신의 사용자에게 더 

나은 서비스를 제공할 수 있는 이점이 있다. 그리고 

사용자는 하나의 서비스에만 등록하여 사용하지만, 실

제로는 다수의 서비스를 사용하게 되면서 폭넓은 서비

스를 제공받을 수 있다[12].

3.2 기존 클라우드 컴퓨팅을 위한 인증 기법

현재까지 클라우드 컴퓨팅 환경에 적용하기 위해 

많은 사용자 인증 기법이 제안되었다. Kerberos를 

이용한 인증 기법[13], PKI(Public Key Infra-

structure)를 이용한 인증 기법[14], 스마트 카드를 

이용한 인증 기법[15] 등 클라우드에 적용 가능한 다

양한 인증 기법들이 제안되었다. 하지만 현재까지 제

안된 인증 기법의 적용 범위는 단일 클라우드 컴퓨팅 

서비스에 한정되어 있어, 멀티클라우드 환경에 적용하

기에는 부적절하다. 기존의 클라우드 컴퓨팅을 위한 

사용자 인증 방식은 사용자가 자신이 사용할 클라우드 

컴퓨팅 서비스에 직접 등록한 뒤 인증 과정을 거쳐야 

한다. 멀티클라우드 환경에서는 사용자가 두 개 이상

의 클라우드 컴퓨팅 서비스를 사용하게 된다. 이때 각 

클라우드 컴퓨팅 서비스마다 독자적인 인증 모듈과 사

용자 관리 모듈을 가지고 있다. 이로 인해 멀티클라우

드 환경에서는 Fig.3.과 같이 사용자가 다수의 서비

스를 이용하기 위해서 각각의 서비스에 등록해야 하

며, 각 서비스를 이용할 때마다 인증 과정을 거쳐야 

하는 불편함이 발생한다. 그리고 사용자가 사용하는 

서비스가 증가할 때마다 직접 유지해야 하는 인증 정

보 또한 증가하게 된다. 이에 따라 멀티클라우드 환경

에서는 한 번의 인증 과정을 통해 다수의 서비스에 접

근이 가능한 인증 시스템이 요구된다.

3.3 Single Sign-On (SSO)

SSO는 하나의 인증 정보를 이용하여 여러 서비스

를 이용할 수 있는 통합 인증관리 시스템이다. 즉, 사

용자는 한 번의 인증 과정을 거친 후 접근 권한이 있

는 연관 서비스에 자동으로 인증 처리됨으로써 접근이 

가능하다[16]. 이 기술은 사용자로 하여금 인증 정보 

관리에 대한 부담을 줄여주고, 재인증 과정을 거칠 필

요가 없기 때문에 사용자에게 편의를 제공할 수 있다. 

그리고 서비스 제공자 측면에서는 인증 정보 관리를 

위한 비용을 줄이고, 인증과 인증 정보의 중앙관리가 

가능하게 된다. 현재 SSO를 지원하기 위해 많이 사

용되는 프로토콜이나 방법은 SAML(Security 

Assertion Markup Language), OAuth(Open 

Authorization) 등이 있다.

SAML은 인증과 권한 정보 교환을 위해 OASIS

에서 제정한 XML 기반의 표준이다. 이는 표준 언어

로서 상호운용성과 각종 프로토콜과의 호환 서로 다른 

서비스 간의 SSO를 구축하기에 적합하다. OAuth는 

OpenAPI로 개발된 제 3자가 사용자의 비밀번호 없

이도 사용자 데이터에 액세스할 수 있도록 해주는 개

방형 표준 인증 프로토콜이다. 사용자가 비밀번호를 

어플리케이션과 직접 공유하는 대신 OAuth가 ‘보조 

키’ 역할을 한다. 이로 인해 어플리케이션은 사용자를 

대신하여 사용자 데이터에 접근할 수 있다.
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Fig.4. SSO Authentication Scenario in Multicloud 

3.3.1 멀티클라우드에 SSO 인증 방식 적용 시나리오

멀티클라우드 환경에서 SSO 인증의 시나리오는 

Fig.4.와 같이 사용자 A가 클라우드 A에 인증을 요

청하면 클라우드 A는 인증을 위해 SSO Server로 

redirection을 시킨다. 그리고 사용자 A는 SSO 

Server에 의해 인증을 받는다. 유효한 사용자로 판단

되면 SSO Server는 사용자 A에게 티켓을 전송하고, 

사용자 A는 받은 티켓을 이용하여 클라우드 A, B, C 

모두 접근이 허용된다. 하지만 이때 SSO Server는 

클라우드 A, B, C의 모든 사용자의 인증 정보를 가지

고 있어 쉽게 공격 대상이 될 수 있다. 만약 SSO 

Server가 공격을 당하면 연결된 모든 클라우드 컴퓨

팅 서비스의 사용자 정보가 노출되기 때문에 그 파급

효과가 크다. 그리고 SSO Server는 연결된 모든 클

라우드 컴퓨팅 서비스에 등록된 사용자의 인증을 수행

해야 하기 때문에 병목(bottle neck) 현상 발생의 

가능성이 있고, 이에 따라 전체 시스템이 마비될 수 

있다.

3.4 클라우드 브로커

클라우드 브로커는 사용자와 서비스 제공자 사이에

서 클라우드 컴퓨팅 서비스의 부가가치를 창출하기 위

해 사용자를 대신해 일하는 중개자의 의미를 지닌다. 

즉, 클라우드 브로커는 사용자와 서비스 제공자 간 관

계 조율 및 소비자의 요구에 맞춰 최적의 클라우드 컴

퓨팅 서비스를 제안하고 다양한 클라우드 컴퓨팅 서비

스의 활용, 성능 관리, 전달 등의 역할을 담당한다.  

클라우드 브로커 서비스는 클라우드 컴퓨팅 서비스 

제공자 또는 특정 업체가 서비스를 구성하고 운영할 

수 있다. 따라서 클라우드 브로커의 기능 구성은 브로

커 서비스를 구성하여 운영하는 브로커 서비스 제공자

에 의해 이루어진다. 클라우드 브로커는 서비스 제공 

측면에서 서비스 중개 브로커(Service Intermedia-

tion Broker), 서비스 결합 브로커(Service Aggre-

gation Broker), 서비스 차익 브로커(Service 

Arbitrage Broker) 세 가지의 유형으로 분류될 수 

있다. 각 유형별 설명은 다음과 같다. 

3.4.1 서비스 중개 브로커

서비스 중개 브로커는 특정 기능 개선을 통해 서비

스의 향상과 소비자에게 부가가치 서비스를 제공한다. 

성능 향상의 예로는 ID 및 접근제어 관리, 성능 보고, 

안전성 향상 등의 기능을 포함한다.

3.4.2 서비스 결합 브로커

서비스 결합 브로커는 다양한 서비스를 하나 이상

의 새로운 서비스로 통합하여 제공한다. 이는 데이터 

통합, 사용자와 다수의 서비스 제공자 간 데이터의 이

동의 안전성을 보장한다.

3.4.3 서비스 차익 브로커

서비스 결합 브로커와 유사하지만 결합되는 서비스

가 고정되어 있지 않다는 차이점을 가지고 있다. 따라

서 클라우드 브로커에게 유연성을 제공하여 사용자가 

특정 서비스를 원하는 그 상황에서 가장 최적의 서비

스를 선택하여 사용자에게 제공할 수 있다.

IV. 제안하는 기법

4.1 제안하는 멀티클라우드 사용자 인증 모델

제안하는 멀티클라우드 사용자 인증 모델은 클라우

드 브로커를 기반으로 한다. Fig.5.와 같이 멀티클라

우드 환경에서의 클라우드 A, B, C는 클라우드 브로

커를 중심으로 서로 상호작용을 한다. 각 서비스를 이

용하는 사용자 A, B, C가 자신이 사용하는 서비스 외

에 다른 서비스의 기능을 이용하고자 할 때, Fig.6.과 

같이 클라우드가 사용자를 대신하여 클라우드 브로커

에게 인증을 받는다.
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Fig.6. Authentication Model Scenario based on 

Cloud Broker 

Fig.5. Conceptual Model of Multicloud

4.2 인증 프로토콜 설계 고려사항

제안하는 멀티클라우드 사용자 인증 모델에 적용할 

수 있는 인증 프로토콜을 설계하기 위해서 고려해야 

할 사항은 다음과 같다.

4.2.1 서비스의 투명성 보장

멀티클라우드 환경에서 사용자는 하나의 서비스에만 

등록한 상태에서 다른 클라우드 컴퓨팅 서비스의 기능

을 이용하게 된다. 이 때 사용자가 자신이 등록한 클라

우드 컴퓨팅 서비스 외에 다른 클라우드 컴퓨팅 서비스

에 접근하기 위한 인증 과정을 거치게 된다면 사용자는 

여러 개의 서비스를 이용하고 있다는 것을 인식하게 될 

수 있다. 따라서 사용자는 자신이 등록한 클라우드 컴

퓨팅 서비스의 인증 과정 한 번으로 다른 클라우드 컴

퓨팅 서비스의 기능을 제공받을 수 있어야 한다.

4.2.2 위장 공격 방지

제안하는 멀티클라우드 사용자 인증 모델에서는 사

용자의 인증 정보를 가진 악의적인 서비스 제공자가 

사용자인척하여 다른 클라우드 컴퓨팅 서비스에 접근

할 가능성이 있다. 이러한 행위로 인해 사용자에게 부

당한 과금이 발생할 수 있다. 클라우드 컴퓨팅에서는 

사용한 만큼 비용을 지불하는 방식이기 때문이다. 

4.2.3 부인 방지

멀티클라우드 환경에서는 악의적인 사용자가 악성

데이터를 사용하는 경우 그 파급효과가 크다. 여러 개

의 클라우드 컴퓨팅 서비스가 상호작용하는 환경이기 

때문에 악성데이터의 유포가 빠르고 쉽기 때문이다. 

이로 인해 시스템에 문제가 발생한 경우, 사용자가 부

인하는 것을 방지할 수 있어야 한다.

4.3 인증 프로토콜 설계

이 절에서는 4.2절에서 정리한 고려사항을 바탕으

로 사용자 인증 프로토콜을 설계한다.
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Fig.7. Proposed Authentication Protocol

4.3.1 표기법

본 논문에서는 Table 1.의 표기법을 따른다.

Notation Description

 identifier of user 


identifiers of service provider A 

and B

  information of cloud A and B

 public/private key of user 
 public/private key of cloud A


public/private key of cloud 

broker

 signature of participant 
 authorization from cloud broker

↔ contract between cloud A and B

 timestamp

 ticket

Table 1. Notation

4.3.2 인증 프로토콜

본 논문에서 제안하는 인증 프로토콜에 대한 설명

에 앞서 사용자는 이미 각자 자신이 사용하는 클라우

드 컴퓨팅 서비스에 등록된 상태라 가정한다. 제안하

는 프로토콜은 Fig.7.과 같이 크게 계약 과정과 인증 

과정으로 나뉜다. 각 단계별 설명은 다음과 같다.

4.3.2.1 계약 과정

계약 과정에서는 클라우드 컴퓨팅 서비스 A와 B 

간의 상호작용을 위해 클라우드 브로커를 통해 계약을 

진행한다. 이 과정을 거쳐야 각 서비스의 사용자는 다

른 서비스의 기능을 사용할 수 있게 된다. 계약 과정

의 각 단계별 설명은 다음과 같다.

•단계 ①: 서비스 제공자 A는 클라우드 브로커에

게 자신에게 부족하거나 없는 컴퓨팅 자원(하드

웨어, 소프트웨어 등)을 가진 서비스에 대한 검

색을 요청한다.

• 단계 ②: 클라우드 브로커는 서비스 제공자 A로

부터 받은 요청에 맞는 서비스를 검색하고, 해당 

서비스에 대한 식별자 와 정보 를 서비

스 제공자 A에게 전송한다.

• 단계 ③: 서비스 제공자 A는 클라우드 브로커로
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부터 받은 정보 를 확인하고, 자신이 원하

는 서비스가 맞으면 클라우드 브로커에게 서비

스 제공자 B와의 계약을 위한 중개를 요청한다.

• 단계 ④: 클라우드 브로커는 서비스 제공자 A로

부터 중개 요청을 받으면, 서비스 제공자 B에게 

서비스 제공자 A의 식별자 와 정보 를 

전송한다.

• 단계 ⑤: 서비스 제공자 B는 클라우드 브로커로

부터 받은 정보 를 확인하고, 계약에 대한 

동의여부를 전송한다.

• 단계 ⑥: 클라우드 브로커는 서비스 제공자 B로

부터 계약에 대해 동의를 받으면, 서비스 제공자 

A와 B 간의 계약을 의미하는 ↔를 서비

스 제공자 A에게 전송한다.

4.3.2.2 인증 과정

인증 과정에서는 클라우드 컴퓨팅 서비스 A에 등록

된 사용자가 정상적인 사용자인지 검증하고, 서비스 

제공자 A가 다른 클라우드 컴퓨팅 서비스 B에 접근하

여 컴퓨팅 자원을 사용자에게 제공하기 위한 과정이

다. 인증 과정의 각 단계별 설명은 다음과 같다.

• 단계 ⑦: 사용자는 클라우드 컴퓨팅 서비스 A에 

정상적인 사용자임을 검증받기 위해 타임스탬

프, 자신의 식별자, 서비스 제공자 A의 식별자

를 자신의 개인키로 서명한 값 를 계산하

여 자신의 식별자 와 함께 전송한다. 서비

스 제공자 A는 사용자로부터 받은 식별자 

를 데이터베이스 내에서 검색한다. 동일한 값이 

있으면 사용자로부터 받은 값을 사용자의 공개

키로 복호화하여 타임스탬프와 사용자가 자신에

게 보낸 메시지가 맞는지 확인한다. 이 단계가 

정상적으로 수행되면 사용자는 클라우드 컴퓨팅 

서비스 A에 정상적인 사용자임이 검증된다.

• 단계 ⑧: 사용자가 다른 클라우드 컴퓨팅 서비

스인 B가 가진 컴퓨팅 자원을 이용하고자 할 때 

진행되는 단계이다. 서비스 제공자 A는 클라우

드 컴퓨팅 서비스 B에 접근하기 위해 클라우드 

브로커에게 인증 요청을 한다. 자신과 B의 계약 

관계를 의미하는 값과 자신의 식별자, 그리고 

클라우드 컴퓨팅 서비스 B의 식별자를 자신의 

개인키로 서명한 값 를 계산하여 자신의 

식별자 와 함께 클라우드 브로커에게 전송

한다.

• 단계 ⑨: 클라우드 브로커는 서비스 제공자 A로

부터 받은 값 를 서비스 제공자 A의 공

개키로 복호화하여 계약이 유효함을 확인한다. 

이 단계가 정상적으로 수행되면 클라우드 브로

커는 서비스 B에 접근하기 위한 티켓과 A와 B

간의 계약을 개인키로 서명한 값 를 계

산하여 서비스 제공자 A에게 전송한다.

• 단계 ⑩: 서비스 제공자 A는 서비스 B에 접근

하기 위해 클라우드 브로커로부터 받은 티켓과 

사용자로부터 받은 인증정보를 자신의 개인키로 

암호화하여 생성한 값 
를 

계산하고, 자신의 공개키와 사용자의 공개키와 

함께 서비스 제공자 B에게 전송한다. 서비스 제

공자 B는 서비스 제공자 A로부터 받은 값을 이

용하여 서비스 제공자 A의 접근이 유효함을 검

증한다. 

V. 분  석

이 장에서는 4.2절에서 정리한 프로토콜 설계 고려

사항을 바탕으로 4.3절에서 제안한 인증 프로토콜을 

분석한다.

5.1 서비스의 투명성 제공

본 논문에서 제안한 프로토콜에서는 사용자에게 서

비스의 투명성과 편의를 제공하기 위해서 사용자 대신 

서비스 제공자가 인증 과정을 거치도록 설계하였다. 

따라서 사용자는 최초 한 번 자신이 등록한 서비스의 

인증 과정만 수행하면 된다. 따라서 사용자는 다른 클

라우드 컴퓨팅 서비스의 가상화된 컴퓨팅 자원을 이용

할 수 있다.

5.2 위장 공격 방지

제안하는 프로토콜에서는 서비스 제공자가 사용자

의 인증 정보를 가지고 있지만, 사용자 인증 단계에서 

사용자의 개인키를 이용한 서명값이 전달되는 동시에 

타임스탬프 를 사용하여 인증과정을 수행하기 때문

에 서비스 제공자의 위장 공격을 예방할 수 있다.
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5.3 부인 방지

제안하는 프로토콜에서는 클라우드 컴퓨팅 서비스 

A의 사용자를 인증하는 과정에서 사용자의 서명값을 

이용한다. 그리고 사용자의 서명값은 상호작용하는 관

계에 있는 클라우드 컴퓨팅 서비스에 전달된다. 따라

서 만약 사용자로 인해 시스템에 문제가 발생한 경우 

사용자만 생성할 수 있는 서명값을 이용하여 사용자에

게 그 책임을 물을 수 있다.

VI. 결  론

최근 인터넷을 기반으로 가상화된 서비스를 제공하

는 클라우드 컴퓨팅 기술이 주목받고 있다. 하지만 현

재 상용화된 클라우드 컴퓨팅 서비스는 하나의 서비스 

제공자가 구축하여 제공하는 단일 서비스의 형태로 서

비스 가용성 문제, 내부자 공격, vendor lock-in 등

의 해결하기 어려운 문제점이 있다. 이를 해결하기 위

해 최근에는 멀티클라우드에 대한 연구가 진행되고 있

다. 본 논문에서는 다수의 클라우드 컴퓨팅 서비스 간

의 상호작용을 위해 클라우드 브로커를 기반으로 한 

멀티클라우드 모델을 제시하고, 그 모델에 적용할 수 

있는 인증 프로토콜을 제안하였다. 제안하는 인증 프

로토콜은 사용자 대신 서비스 제공자가 클라우드 브로

커에게 인증받기 때문에 사용자에게 서비스의 투명성

을 제공할 수 있다. 그리고 사용자의 서명값을 이용하

여 사용자의 인증 정보를 알고 있는 서비스 제공자가 

사용자인척 하여 다른 서비스에 접근하는 위장 공격을 

방지하고, 사용자로 인해 시스템에 문제가 발생한 경

우 사용자가 부인하는 것을 방지할 수 있도록 설계하

였다.
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