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요   약

스마트폰 환경에서는 스마트폰의 개방성 및 휴대성의 특징으로 인하여 스파이웨어와 같은 악성 어플리케이션의 설

치가 용이하며, 그 수가 크게 증가하고 있다. 스파이웨어는 개인 정보 유출 및 프라이버시 침해 등 심각한 보안 문제

를 발생시키기 때문에 이를 위한 적절한 보안 기능을 제공하여 사용자의 민감한 정보를 보호해야 한다. 본 논문에서는 

스파이웨어에 안전한 사용자 인증 기법을 제안한다. 

ABSTRACT

Due to the fundamental features of smartphones, such as openness and mobility, a great deal of malicious software 

including spyware can be installed more easily. Since spyware can steal user’s sensitive information and invade privacy, it is 

necessary to provide proper security mechanisms like secure virtual keyboards. In this paper, we propose a novel password 

input system to resist spyware and show how effectively it can reduce the threats.
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I. 서  론

최근 스마트폰의 성능 향상으로 인하여 스마트폰 

사용자 수가 크게 증가하였다. 스마트폰을 가지고 언

제, 어디서든지 여러 업무를 처리할 수 있게 되었으

며, 스마트폰 하나에 많은 정보를 저장하고 사용할 수 
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있게 되었다. 하지만 이와 동시에 스마트폰을 대상으

로 스파이웨어(spyware)와 같은 악성 어플리케이션

이 크게 증가하였으며, 이에 대한 많은 피해 사례가 

보고되고 있다. 스파이웨어는 컴퓨터 시스템에서 사용

자 몰래 개인 정보를 수집하는 악성 프로그램으로 스

마트폰에서 모션 센서, 위치 정보 등을 수집할 수 있

다[2]. 스파이웨어는 탐지하기 어렵고 제거하기도 힘

들기 때문에, 한 번 설치되면 지속적으로 사용자 정보

가 노출될 수 있는 위험이 존재한다. 특히 스마트폰과 

같이 개방성 및 휴대성의 특징을 갖고 있는 컴퓨팅 장

치는 악성 프로그램의 설치 경로가 다양하여 스파이웨

어에 대한 위험이 더 크다. 이를 위해 사용자의 민감

한 정보를 다루는 금융 어플리케이션은 자체적으로 랜

덤 공백 키보드(Fig.1.)와 같은 보안 기능을 제공하

고 있지만, 터치 이벤트와 스크린 캡쳐를 이용한 스파
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Fig.1. Random space keyboard[5]

Fig.2. RIK prototype application 

이웨어에 안전하지 않다. 

본 논문에서는 스파이웨어에 저항하는 패스워드 입

력 기법인 RIK (Rolling Image virtual Keyb-

oard, 릭)을 제안한다. 제안 기법은 터치 이벤트 정

보와 스크린 캡쳐를 이용한 스파이웨어 공격에 안전하

도록 설계되었다.

II. 관련 연구

금융 어플리케이션은 사용자의 안전한 비밀 입력을 

위해 자체적으로 랜덤 공백 키보드를 제공하고 있다. 

랜덤 공백 키보드는 QWERTY 배열을 사용하는 키

보드 내에 임의의 공백을 삽입한 가상 키보드로 인증

시마다 매번 다른 키보드 레이아웃을 제공한다. 하지

만 랜덤 공백 키보드는 문자키 위치만 조금 변경된 형

태이기 때문에 터치 이벤트 정보를 통해 입력 비밀 값

을 어느 정도 유추할 수 있으며, 스크린 캡쳐를 이용

한 공격을 통해서는 확실히 알 수 있다. 

스파이웨어로부터 사용자의 비밀 입력을 보호하기 

위해 다양한 인증 기법들이 제안되었다. Lim은 안티 

스크린 캡쳐 키패드를 제안하였다[3]. 이 기법은 랜덤 

숫자 키패드에서 각 숫자의 부분 이미지를 빠른 리프

레시(refresh) 속도로 번갈아가며 보여줌으로써 단일 

스크린 캡쳐 공격을 사용하는 스파이웨어에 저항하고

자 하였다. Agarwal 등은 동적 가상 키보드를 제안

하였다[1]. 이 기법은 랜덤한 순서의 문자 배열을 사

용하며, 패스워드를 입력할 때마다 문자 배열을 재정

렬하여 보여준다. 사용자는 “Hide Keys” 버튼을 누

른 후, 키보드 내의 문자들이 감춰지면 문자를 입력할 

수 있다. 이를 통해 스파이웨어가 마우스 클릭 후, 화

면을 캡쳐하는 공격으로부터 안전하게 하려고 하였다. 

이 밖에도 일시적 비밀 값을 생성하여 패스워드를 간

접적으로 입력하는 기법 등이 제안되었지만, 여전히 

터치 이벤트 정보와 스크린 캡쳐를 이용한 스파이웨어

에 안전하지 않으며, 특히 연속 스크린 캡쳐 공격에 

취약하다.

III. RIK

현재 스마트폰과 같은 터치스크린 기기에서는 문자 

입력을 위해 가상 키보드를 제공하고 있다. 특히 가상 

키보드는 다양한 웹 서비스에서 패스워드를 입력할 때

도 자주 사용되는데, 민감한 사용자 정보를 입력하는 

수단으로는 적절하지 않다. 본 논문에서 제안하는 

RIK은 이동형 동적 이미지로 구성된 키보드 레이아

웃을 사용하여 패스워드를 입력하게 함으로써 스파이

웨어 공격으로부터 사용자의 비밀 정보를 보호할 수 

있다.  

3.1 개념

RIK에서 하나의 문자키는 문자와 지시자(indi-

cator)로 구성된다. 지시자는 1개의 실제 지시자와 

35개의 거짓 지시자로 구성되는데, 이 중에서 실제 지

시자를 통해 패스워드를 입력하게 된다. 모든 지시자

는 특정 방향으로 회전하는 이동형 동적 이미지를 갖

으며, 각각의 동적 이미지들은 회전 속도와 시작 위치

가 다르게 설정된다. 실제 지시자에서 동적 이미지는 

왼쪽에서 오른쪽 방향 혹은 시계 방향으로 이동하고, 

이와 반대로 거짓 지시자의 동적 이미지는 오른쪽에서 

왼쪽 방향 혹은 반 시계 방향으로 이동한다. 이를 통

해 RIK의 실행 과정을 실시간으로 볼 수 있는 사용자

만이 실제 지시자의 위치를 쉽게 식별하여 문자를 입

력하게 한다. 전체 키보드 레이아웃은 문자 레이아웃

과 이미지 레이아웃으로 구성된다. 두 레이아웃은 서

로 매치되어 겹쳐지는 형태로 구성되며, 문자 레이아

웃이 고정된 이미지 레이아웃 위에 이동 가능한 스킨

형 레이아웃으로 구성된다. 여기서 문자 레이아웃은 

QWERTY 자판과 유사한 문자 배열로 구성된다. 

RIK 프로토타입 어플리케이션의 실행 화면은 Fig.2.

와 같다.
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Fig.3. Usability experiment result

3.2 입력 인터페이스

RIK은 문자 레이아웃을 이동하고 터치 동작을 해

제하여 문자를 입력하는 입력 인터페이스를 사용한다

[4]. 문자 레이아웃은 키보드 레이아웃 하단에 위치한 

조작 패드를 가지고 이동하며, 조작 패드를 통해 움직

인 거리는 특정 비율로 계산되어 키보드 레이아웃에 

반영된다. 이러한 방식으로 문자 레이아웃을 이동하여 

실제 지시자의 위치에 입력할 문자를 일치시키고, 화

면에서 손을 떼면 해당 문자가 입력된다. 사용자는 문

자 레이아웃을 직접 드래그하지 않음으로써 입력할 문

자의 위치를 노출하지 않으며, 또한 상단의 문자 레이

아웃을 쉽게 움직일 수 있다.  

IV. 사용성 및 안전성 분석

RIK의 프로토타입 어플리케이션을 안드로이드 기

반 스마트폰인 갤럭시 넥서스에서 구현하여 사용성 및 

안전성 실험을 진행하였다. 사용성은 두 기법을 사용

하는데 걸리는 실행 시간, 인증 성공/실패 여부, 백스

페이스 횟수를 통해 분석하였으며, 일반 키보드와 함

께 사용자 실험을 진행하였다. 안전성은 터치 이벤트 

정보, 스크린 캡쳐를 이용한 스파이웨어 공격을 시뮬

레이션하여 분석하였다. 

4.1 사용성 분석

사용자 실험을 위해 QWERTY 자판에 익숙한 8명의 

참가자(남자 5명, 여자 3명)를 모집하였다. 참가자들의 

평균 나이는 27.5세이고, 휴대폰과 스마트폰 사용일은 

각각 10.1년, 3.1년이다. RIK과 일반 키보드의 학습 

효과를 줄이기 위해 사용자가 임의의 순서로 두 기법을 

사용하도록 실험을 진행하였다. 참가자들은 두 기법의 

사용 방법에 대해 설명을 듣고, 문자열 “abcd1234”를 

가지고 세 번 연습하였다. 실제 실험에서는 각각 숫자와 

소문자 알파벳 8자리로 구성된 시스템 패스워드와 사용

자 지정 패스워드를 가지고 두 기법을 실험하였으며, 참

가자들은 각각의 패스워드를 가지고 한 번 연습한 후, 

사용성 평가를 위한 실험을 하였다.

4.1.1 실험 결과

RIK과 일반 키보드의 실험 결과는 Fig.3.과 같다. 

일반 키보드의 평균 실행 시간은 사용자 지정 패스워

드가 5.652초(sd: 1.298), 시스템 패스워드가 

5.763초(sd: 0.796)이며, RIK의 평균 실행 시간은 

시스템 패스워드가 20.825초(sd: 4.159), 사용자 지

정 패스워드가 21.279초(sd: 3.191)이다. Repeated 

Measures-ANOVA 통계 테스트에서 기법 간 실행 

시간이 유의함을 알 수 있었고(F(1,7) = 226.943, 

p < 0.001), 패스워드 종류 간 실행 시간은 유의하지 

않음을 알 수 있었다(F(1,7) = 0.07, n.s.). 기법과 

패스워드 종류 간 교호 작용은 유의하지 않았다

(F(1,7) = 0.282, n.s.). 두 기법 모두 인증에 실패

한 세션은 없었으며, 일반 키보드에서 시스템 패스워드

와 사용자 지정 패스워드를 입력할 때 각각 한 번의 백

스페이스 입력이 있었다. 참가자들은 모든 실험이 끝나

고 설문에 응답하였는데, 일반 키보드(mean: 4.63)

가 RIK(mean: 2.5)보다 빠르다고 평가하였다. 

4.2 안전성 분석

RIK의 안전성 분석은 터치 이벤트 정보와 스크린 

캡쳐 화면을 이용한 스파이웨어 공격을 시뮬레이션 하

는 방식으로 진행하였다. 

4.2.1 단일 스크린 캡쳐 공격

단일 스크린 캡쳐 공격에서는 문자 레이아웃을 이

동한 후, 터치 동작을 해제할 때의 스크린 캡쳐 화면

을 기록하여 입력 패스워드를 알아내고자 하였다. 

Fig.4.는 드래그 해제 시점에서 RIK의 키보드 레이

아웃을 보여주고 있다. 실제 지시자의 위치는 ‘i’ 위치

이며, 패스워드 ‘h’를 입력하기 위해 ‘i’ 문자키 위치로 

문자 레이아웃을 이동하였다. 해당 화면만으로는 실제 

지시자의 위치를 알 수 없기 때문에 사용자가 입력한 

문자를 알 수 없다. 따라서 RIK은 단일 스크린 캡쳐 

공격에 안전함을 알 수 있다.
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Fig.4. Single screen capture attack 

Fig.5. Successive screen capture attack

4.2.2 연속 스크린 캡쳐 공격

연속 스크린 캡쳐 공격은 문자 레이아웃의 드래그 

해제 시점 화면을 포함하여 특정 시간 간격으로 RIK

의 실행 화면을 기록하는 방식으로 진행하였다. 1초 

간격으로 연속적으로 화면을 캡쳐하여 입력 패스워드

를 알아내고자 하였으며, Fig.5.는 패스워드 한 자리

에 대한 스크린 캡쳐 화면을 보여주고 있다. 한 장의 

드래그 해제 시점 화면을 포함하여 총 21장의 키보드 

레이아웃 화면을 행 별로 나눠 겹쳐서 보여주고 있다. 

각 행의 첫 번째 줄은 초기 실행 화면에서의 문자 위

치이고, 마지막 줄은 드래그 해제 시점에서의 문자 위

치이다. Fig.5.는 동적 이미지의 이동 패턴을 보여주

고 있으며, 해당 정보를 가지고 실제 지시자의 위치와 

입력 문자를 알아내고자 하였다. 문자키마다 다른 속

성 값(시작 위치, 회전 속도)을 갖는 동적 이미지의 

이동 패턴을 어느 정도 추측할 수 있었지만, 각각의 

이미지가 어느 방향으로 얼마나 이동하는지는 알 수 

없었다. 따라서 RIK은 연속 스크린 캡쳐 공격에도 안

전함을 알 수 있다.

V. 결  론

본 논문에서는 RIK 인증 기법을 제안하였다. RIK

은 실제 지시자를 이용하여 문자를 입력하는 방식을 

사용함으로써 스마트폰 환경에서 스파이웨어로부터 

사용자의 민감한 정보를 안전하게 입력할 수 있게 한

다. 안전성 분석을 통해 실제로 스파이웨어 공격에 저

항함을 알 수 있었고, 또한 사용자 실험을 통해 좋은 

사용성을 제공함을 알 수 있었다. RIK은 스마트폰 환

경의 다양한 어플리케이션에서 안전한 문자 입력 수단

으로 적극 활용될 것으로 기대된다. 향후 고성능의 스

파이웨어 공격에 대한 안전성 분석을 진행할 것이며, 

사용성 또한 개선할 예정이다.
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