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요   약

클라우드 컴퓨팅 서비스를 이용하는 클라우드 소비자는 사용자의 개인정보에 대한 처리를 위탁받은 클라우드 제공

자의 법적 준거성을 검토 및 감독해야 하는 의무를 갖는다. 본 논문에서는 국내 개인정보보호법의 위탁 시 준수사항을 

토대로 클라우드 및 개인정보 관련 국제 표준과 국내 인증 제도를 분석하여 클라우드 개인정보 위탁이 가능한 시나리

오를 제시하고 클라우드 환경에서 개인정보 위탁자에 해당하는 클라우드 소비자와 개인정보 수탁자에 해당하는 클라

우드 제공자 간의 위탁 관리를 위한 개인정보보호 관리체계 통제를 제안하였다. 본 논문의 클라우드 개인정보 위탁 통

제항목은 클라우드 제공자에게 개인정보의 처리를 위탁하고자 하는 조직에서 개인정보보호법을 준수하기 위한 지침을 

개발하거나 개인정보보호 관리체계 인증에서 위탁 관리를 점검하기 위한 기준의 개발에 활용이 가능하다.

ABSTRACT

Cloud consumers who use cloud computing services are obliged to review and monitor the legal compliance of cloud 

providers who are consigned the processes of the PII (personally identifiable information) from them. This paper presented 

possible scenarios for cloud PII outsourcing and suggested PIMS (personal information management system) controls for 

outsourcing management between cloud consumers and cloud providers by analyzing both international standards and domestic 

certification schemes related to cloud computing and/or privacy management based on the legal obligations for PII outsourcing 

from Korean “Personal Information Protection Act (PIPA)”. The controls suggested can be applicable for developing the 

guidance of complying with privacy laws in organizations or the checklist of PII outsourcing management in PIMS 

certification.
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I. 서  론

클라우드 컴퓨팅은 주문형(on-demand) 서비스

로 IT 자원을 제공하여 비용 절감과 협업의 기회를 도

모하고 다양한 장치를 통한 접근성과 유연성 확보가 

가능하므로 개인과 기업 등 클라우드 사용자의 호응이 
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높아지고 있으며[1], 국가적인 차원에서도 클라우드 

산업의 활성화를 위한 노력(예: 2009년 “범정부 클라

우드 컴퓨팅 활성화 종합계획” 발표)이 지속적으로 이

루어지고 있다[2].

하지만 2008년 미국 NIST의 조사에 따르면 응답

자 244명 중 74.6%가 클라우드 도입에 보안이 가장 

큰 이슈로 지적하고 있으며, 2010년 일본 경제산업성

의 클라우드 서비스 조사보고서에 따르면 응답자 500

명 중 58%가 클라우드 서비스의 가장 큰 우려사항으

로 서비스 제공자의 보안대책에 대한 정보 부족을 들

고 있다[3]. 또한 2011년 가트너의 조사 결과에 따르

면 기업의 최고정보책임자(CIO)는 클라우드 컴퓨팅 

환경에서 보안 및 프라이버시에 대한 가장 높은 관심

을 가지고 있다[4].

최근 공공기관의 클라우드 서비스 도입 과정에서 

보안 적합성을 평가하기 위하여 미국 연방정부의 

FedRAMP와 영국 정부의 G-Cloud 보안 보증 외에

도 민간 주도 비영리기관인 CSA의 OCF(Open 

Certification Framework) 등 다양한 제도가 등

장하여 시행되고 있다[5].

클라우드 보안 적합성 평가 제도에서는 개인정보

(personal information) 또는 개인식별정보(PII; 

personally identifiable information)의 측면에

서 법적 준거성(compliance) 문제를 매우 중요하게 

다루고 있다. 특히 클라우드 컴퓨팅 서비스를 이용하

는 고객인 클라우드 소비자(cloud consumer)의 입

장에서는 사용자의 개인정보를 보호하기 위한 내부적

인 노력과 더불어 개인정보의 처리를 위탁하게 되는 

클라우드 제공자(cloud provider)의 법적 준거성을 

검토 및 감독해야 하는 의무를 지니게 되므로 클라우

드 환경에서 개인정보보호 관리를 위한 통제의 필요성

이 대두되고 있다.

국제 표준화기구인 ISO/IEC에서는 기존의 정보보

호 관리체계(이하 ISMS) 통제 표준인 ISO/IEC 

27002를 기반으로 클라우드 환경의 개인정보보호를 

위한 통제 표준 문서로 ISO/IEC 27018을 개발하고 

있다[6]. 하지만 ISO/IEC 27018은 클라우드 제공

자의 측면에서 개인정보를 보호하기 위한 통제의 구현

을 제공하고 있어서 더 높은 법적인 의무를 지닌 클라

우드 소비자의 개인정보보호 통제를 구현하는데 적합

하지 않고, 특히 클라우드 소비자가 개인정보의 위탁 

관리를 위한 기준으로 활용하기 어려운 문제를 안고 

있다.

국내에서도 개인정보보호 관련 법률에 대한 준거성

과 체계적인 관리 활동을 평가하는 개인정보보호 인증 

제도가 등장하고 있지만 클라우드 환경에 특화된 인증 

기준은 마련하고 있지 않은 상황이다.

본 논문에서는 국내외 클라우드 및 개인정보 관련 

정보보호 관리체계 표준과 인증 제도를 분석하여 클라

우드 환경에서 클라우드 소비자(개인정보 위탁자에 해

당)와 클라우드 제공자(개인정보 수탁자에 해당) 간의 

위탁 관리를 위한 개인정보보호 관리체계의 통제를 도

출하고자 한다.

우선 2장에서는 국내에서 제정한 개인정보보호법을 

토대로 개인정보 위탁 시 법적인 준수사항을 도출하고 

이를 위탁자와 수탁자의 측면에서 구분한다. 다음으로 

3장에서는 ISO/IEC 27001의 인증을 위해 클라우드

와 개인정보 분야의 통제를 제공하는 표준(ISO/IEC 

27017, 27018, 29151)을 분석하고, 국내 개인정보

보호 인증 제도인 개인정보보호 관리체계(PIMS)와 

개인정보 보호제(PIPL)의 위탁 관련 통제를 분석하

여 법적 준수사항과 대응시킨다. 마지막으로 4장에서

는 ISO/IEC 29001을 기반으로 클라우드 개인정보 

위탁이 가능한 시나리오를 모델로 제시하고, 클라우드 

서비스 환경에서 개인정보 위탁을 위한 관리체계 통제

를 제안한다.

II. 개인정보 위탁 시 법적 준수사항

개인정보보호법 제26조(업무위탁에 따른 개인정보

의 처리 제한)에 따르면 개인정보처리자가 제3자에게 

개인정보의 처리 업무를 위탁하는 경우에 위탁하는 개

인정보처리자를 “위탁자(consignor)”로, 개인정보 처

리 업무를 위탁받아 처리하는 자를 “수탁자(fidu-

ciary)”로 정의하고 있다[7]. 즉, 클라우드 소비자에 

해당하는 조직(공공기관 또는 민간기업)에서 개인정

보를 활용하는 업무 중 일부를 클라우드 서비스를 이

용하여 수행하는 경우에 클라우드 소비자는 위탁자가 

되고 클라우드 제공자는 수탁자에 해당하는 것으로 볼 

수 있다.

Table 1은 개인정보보호법 제26조를 구성하고 있

는 제1항부터 제7항까지의 내용을 위탁자가 준수해야 

할 사항(C1~C6)과 수탁자가 준수해야 할 사항

(F1~F3)으로 구분하고 있다. 제26조 제1항에 따라 

제3자에게 개인정보의 처리를 위탁하는 경우에 위탁

업무 수행 목적 외 개인정보의 처리 금지, 개인정보의 

기술적·관리적 보호조치에 관한 사항, 그 밖에 개인정

보의 안전한 관리를 위한 사항이 포함된 문서에 의해



정보보호학회논문지 (2013. 12) 1269

구분 준수사항 법조항

위

탁

자

C1. 수탁자를 선정할 때에는 인력과 물

적 시설, 재정 부담능력, 기술 보유의 정

도, 책임능력 등을 종합적으로 고려하여

야 한다.

제26조

제1항

C2. 수탁자의 처리 업무의 지연, 처리 업

무와 관련 없는 불필요한 개인정보의 요

구, 처리기준의 불공정 등의 문제점을 종

합적으로 검토하여 이를 방지하기 위한 

필요한 조치를 마련하여야 한다.

제26조

제1항

C3. 위탁하는 업무의 내용과 수탁자를 

정보주체가 언제든지 쉽게 확인할 수 있

는 방법(예: 인터넷 홈페이지)으로 공개

하여야 한다.

제26조

제2항

C4. 재화 또는 서비스를 홍보하거나 판

매를 권유하는 업무를 위탁하는 경우, 위

탁하는 업무의 내용이나 수탁자가 변경된 

경우에 해당 업무의 내용과 수탁자를 정

보주체에게 알려야 한다.

제26조

제3항

C5. 업무 위탁으로 인하여 정보주체의 

개인정보가 분실·도난·유출·변조 또는 훼

손되지 않도록 수탁자를 교육하고, 처리 

현황 점검 등으로 개인정보를 안전하게 

처리하는지 감독하여야 한다.

제26조

제4항

C6. 위탁받은 업무와 관련하여 개인정보

를 처리하는 과정에서 이 법을 위반하여 

발생한 손해배상 책임에 대하여는 수탁자

를 개인정보처리자의 소속 직원으로 본

다.

제26조

제6항

수

탁

자

F1. 위탁받은 개인정보를 보호하기 위하

여 “개인정보의 안전성 확보조치 기준 고

시”에 따른 관리적·기술적·물리적 조치를 

한다.

제26조

제1항

F2. 위탁받은 해당 업무 범위를 초과하

여 개인정보를 이용하거나 제3자에게 제

공하여서는 아니 된다.

제26조

제5항

F3. 수탁자에 관하여는 제15조부터 제

25조까지(수집·제공·이용·파기 등), 제

27조부터 제31조까지(이전제한, 안전조

치 등), 제33조부터 제38조까지(영향평

가, 유출통지, 권리보장 등) 및 제59조

(금지행위)를 준용한다.

제26조

제7항

Table 1. Legal obligations for PII consignor and 

fiduciary from “Personal Information Protection 

Act (PIPA)”

야 함을 명시하고 있으나, 세부적인 준수사항을 도출

하여 추후 통제와 연계하기 위하여 “표준 개인정보보

호 지침”[8] 제2절(개인정보 처리의 위탁)의 내용을 

준수사항(C1, C2, F1)에 기술하였다. 나머지 준수사

항은 개인정보보호법 및 시행령에서 규정한 내용을 그

대로 서술한 것이다.

클라우드 서비스 환경의 개인정보 수탁자인 클라우

드 제공자는 제26조 제7항(F1)이 요구하는 개인정보

의 기술적·관리적 보호조치에 해당하는 동법 제29조

(안전조치의무)와 이를 구체적으로 명시한 “개인정보

의 안전성 확보조치 기준 고시”[9]에 따라 이행해야 

한다.

개인정보 위탁자인 클라우드 소비자는 제26조 제2

항(C3)에 따라 위탁하는 업무의 내용(또는 클라우드 

서비스 정보)과 수탁자인 클라우드 제공자를 정보주체

가 언제든지 쉽게 확인할 수 있도록 공개해야 하며, 

제26조 제6항(C6)에서는 수탁자가 법을 위반하여 발

생한 손해배상책임에 대해 위탁자가 책임을 질 수 있

도록 규정하고 있어서 제26조 제4항(C5)에 따라서 

개인정보를 위탁한 클라우드 소비자는 이를 수탁한 클

라우드 제공자의 교육과 보호조치의 이행을 감독할 의

무를 갖는다.

클라우드 서비스 환경의 재판관할권 문제, 지적재

산권 문제, 지리적인 분산 문제, 일시적 복제 문제 등

[10]으로 인해 현실적으로 개인정보보호법 준거성의 

보장이 어려울 수 있다. 국제 표준은 대부분의 국가와 

산업 분야에 적용 가능한 현실성 있는 통제의 제공을 

목표로 하므로 클라우드 및 개인정보보호를 위해 개발

된 국제 표준과 국내 개인정보보호법의 준수를 요구하

는 국내 개인정보 관리체계 인증제도의 통제를 함께 

반영하여 준거성과 실현가능성의 균형을 이룬 개인정

보 위탁 관리 방안의 도출이 필요하다.

III. 클라우드 및 개인정보보호 관련 통제 분석

3.1 ISO/IEC 27017, 27018, 29151 통제

국제적인 ISMS 인증의 요구사항인 ISO/IEC 

27001과 정보보호 통제의 최적 실무를 제공하는 

ISO/IEC 27002를 기반으로 클라우드 및 개인정보

보호 분야에 대한 인증을 제공할 수 있도록 하기 위하

여 ISO/IEC JTC 1의 SC 27에서는 다양한 표준 문

건을 개발 중이다[6]. 클라우드 컴퓨팅 서비스의 정보

보호 통제를 제공하는 ISO/IEC 27017[11]은 클라

우드 소비자(클라우드 고객이라고도 함)와 클라우드 

제공자로 구분하여 각각 구현 방법을 제시하고 있다. 

또한 공공(public) 클라우드 환경에 특화된 프라이버

시를 보장하기 위한 데이터 보호 통제를 ISO/IEC 

27018[12]로 개발하고 있다. 일반적인 범주의 개인
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통제항목 통제내용

1.1

정보주체 권한에 대

한 상호협력

클라우드 제공자는 자신이 보유한 개

인정보에 정보주체가 접근, 수정, 삭

제할 수 있는 권한을 행사할 수 있도

록 하는 클라우드 소비자의 의무에 협

력하여야 한다.

Table 3. Privacy controls for cloud provider 

from ISO/IEC 27018

통제항목 통제내용

2.1

클라우드 소비자의 

목적

계약에 따라 처리되는 개인정보는 클

라우드 서비스 소비자의 지시를 벗어

난 목적으로 처리되지 않도록 대책을 

수립해야 한다.

2.2

클라우드 제공자의 

상업적 사용

계약에 따라 처리되는 개인정보는 동

의 없이 마케팅이나 광고의 목적으로 

사용되지 않음을 보장하기 위한 대책

을 수립해야 하며, 서비스의 수용을 

조건으로 동의가 이루어지지 않아야 

한다.

4.1

임시파일의 안전한 

삭제

개인정보가 포함된 임시 파일과 문서

는 정해진 기간 내에 삭제 또는 폐기

되도록 대책을 수립해야 한다.

5.1

개인정보 공개 공지

클라우드 제공자와 클라우드 소비자 

간의 계약으로 법집행  기관에 의한 개

인정보의 공개 요청을 법적으로 결부

하여 정보주체에게 공지하여야 하며, 

다른 경우에는 공개를 금지해야 한다.

5.2

개인정보 공개 기록

개인정보의 공개는 내용, 대상, 시간

을 포함하여 기록하여야 한다.

7.1

개인정보 처리 

하도급 계약 공개

클라우드 제공자가 개인정보를 처리

하기 위해 하위 클라우드 제공자를 이

용할 경우에 사전에 해당 클라우드 소

비자에게 공지해야 한다.

9.1

위반사항 공지

클라우드 제공자는 개인정보에 대한 

비인가된 접근이나 처리 장비 및 설비

에 대한 비인가된 접근으로 인해 개인

정보의 손실, 노출, 변경이 발생하면 

관련된 클라우드 소비자에게 즉각적

으로 공지해야 한다.

9.2

관리적 보안 정책 

및 지침에 대한 

유지

개인정보보호 절차를 구현하기 위한 

보안 정책과 원칙이 문서로 명시된 주

기에 따라 갱신을 통해 유지되도록 대

책을 수립해야 한다.

9.3

개인정보 반환 이전 

폐기

클라우드 제공자는 개인정보의 반환, 

이전, 폐기에 대한 정책을 수립하고 

클라우드 소비자에게 알려야 한다.

10.1

비밀유지서약

클라우드 제공자의 통제 하에서 개인

정보에 접근하려는 자가 기밀성 의무

를 지킬 수 있도록 대책을 수립해야 

한다.

10.2

하드카피 매체의 

생성 제한

개인정보를 보여주는 하드카피 매체

의 생성을 제한하기 위한 대책을 수립

해야 한다.

10.3

데이터 복구 통제 

및 로그기록

데이터 복구 활동을 위한 절차와 로그

가 존재함을 보장하는 대책을 수립해

야 한다.

10.4

역외 저장매체 상의 

데이터 보호

조직의 구역을 벗어난 매체에 포함된 

개인정보는 승인된 절차에 따르며 데

이터 암호화 등으로 비인가자가 접근

할 수 없도록 절차를 수립해야 한다.

정보를 보호하기 위한 통제는 ISO/IEC 29151[13]

에서 다루고 있다. Table 2는 3 가지 국제 표준과 본 

논문에서 다루고자 하는 통제의 범위를 정리하여 보여

준다.

본 논문에서는 최종적으로 클라우드 소비자가 개인

정보를 클라우드 제공자에게 위탁할 경우에 법적 준거

성을 유지하면서 개인정보보호 관리체계를 수립하는

데 도움이 되는 통제를 도출하고자 한다. 도출된 통제

는 클라우드 제공자에게 직접적으로 적용하려는 목적

은 아니지만 클라우드 소비자의 요구사항을 충족하도

록 클라우드 제공자가 수행해야 하는 활동을 간접적으

로 명시하게 된다.

범위

표준

클라우드

소비자

클라우드

제공자

개인정보

보호

ISO/IEC 27017 O O X

ISO/IEC 27018 X O O

ISO/IEC 29151 X X O

본 논문의 통제 O ∆ O

Table 2. Control scope comparisons among 

cloud and privacy related ISO/IEC standards

ISO/IEC 27018에는 Table 3과 같이 ISO/IEC 

27002의 통제 항목 이외에 추가적으로 클라우드 개인

정보보호를 위하여 클라우드 제공자가 수행해야 하는 

통제사항을 제시하고 있다[12]. 이 내용은 정보통신 

시스템에서 개인정보를 보호하기 위한 프레임워크를 

명시하고 있는 ISO/IEC 29100의 10 가지 프라이버

시 원칙에 따라 정리한 것이며, “1. 동의 및 선택”, “2. 

합목적성 및 명세”, “3. 수집 제한”, “4. 데이터 최소

화”, “5. 사용, 보유, 공개 제한”, “6. 정확성 및 품질”, 

“7. 개방성, 투명성, 공지”, “8. 개인 참여 및 접근”, 

“9. 책임추적성”, “10. 정보보호”, “11 프라이버시 준

거성”으로 구성된다[14]. 통제 항목에 부여한 앞 번호

는 해당하는 원칙의 번호와 일치(예: “4.1 임시파일의 

안전한 삭제”는 “4. 데이터 최소화”의 통제 항목)한다.
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통제항목 통제내용

10.5

암호화되지 않은 

저장매체의 사용

암호화가 허용되지 않는 물리적 매체 

및 이동식 장비는  불가피한 경우를 

제외하고는 사용하지 않도록 하고, 해

당 매체와 장비의 사용을 기록하는 대

책을 수립해야 한다.

10.6

공개 네트워크 

전송 시 암호화

공개된 네트워크로 전송되는 개인정

보를 암호화하기 위한 대책을 수립해

야 한다.

10.7

하드카피 매체의 

안전한 폐기

하드카피 매체를 폐기할 경우에는 횡

단절삭, 분쇄, 소각  등의 방법을 사

용하여 안전하게 폐기해야 한다.

10.8

고유한 식별자의 

사용

저장된 개인정보에 두 명 이상이 접근

할 경우에는 각각 식별, 인증, 권한부

여를 위해 구분되는 식별자를 소유함

을 보장하는 대책을 수립해야 한다.

10.9

승인된 사용자 기록

정보시스템에 인가된 접근을 시도하

는 사용자의 최신 기록  또는 프로필

을 유지해야 한다.

10.10

식별자 관리

비활성화 또는 폐지된 식별자는 다른 

개인에게 허용되지 않도록 대책을 수

립해야 한다.

10.11

데이터 처리 계약 

대책

클라우드 소비자와 클라우드 제공자 

간의 계약은 정보보호를 보증하고 통

제자의 지시를 벗어난 목적으로 처리

하지 않도록 구체적인 기술적 및 조직

적 대책을 명시하고 있어야 한다.

10.12

하도급 개인정보 

처리

개인정보를 처리하는 클라우드 제공

자와 하위 클라우드 제공자 간의 계약

은 클라우드 제공자의 정보보호 및 개

인정보보호 의무를 충족하는 구체적

인 기술적 및 조직적 대책을 명시하고 

있어야 한다.

11.1

개인정보의 지리적 

위치

클라우드 제공자는 가능한 경우에 개

인정보가 저장되는 국가를  명시하고 

문서화하는 정책을 수립해야 한다.

11.2

개인정보의 의도된 

목적지

데이터 전송 장비를 거쳐 개인정보가 

의도된 목적지(조직 또는 개인)에게 

정확하게 전달됨을 보장하기 위한 대

책을 수립해야 한다.

ISO/IEC 27018의 통제 사항을 Table 1의 개인

정보보호법 준수사항을 토대로 관련 내용을 대응시켜

보면 Table 4와 같이 나타낼 수 있다. 안전성 보호조

치에 해당하는 “10. 정보보호” 통제 항목은 주로 클라

우드 제공자가 준수해야 하는 사항이지만 보안 사건이 

발생하면 “9.1 위반사항 공지”를 통해서 클라우드 소

비자에게 알려야 하고 클라우드 소비자는 이를 확인할 

의무를 가지게 된다.

ISO/IEC 27018의 통제 내용은 수탁자인 클라우

드 제공자를 중심으로 기술되어 있으므로 위탁자인 클

라우드 소비자의 준수사항과 관련된 통제 사항은 

ISO/IEC 27017과 ISO/IEC 29151의 내용을 연

계하여 도출해야 한다.

구분
개인정보보호법

준수사항

ISO/IEC 27018

통제 항목

위탁자

C1 9.2, 10.11

C2 1.1, 10.1

C3 7.1, 11.1

C4 2.2

C5 9.3

C6 9.1

수탁자

F1 10.2~10.10, 11.2

F2 2.1, 10.12

F3 4.1, 5.1, 5.2, 

Table 4. Mapping PIPA obligations into controls of 

ISO/IEC 27018

3.2 국내 PIMS, PIPL 위탁 관련 통제

국내에서는 기업의 개인정보보호 활동을 체계적이

고 지속적으로 수행하기 위해 필요한 보호조치 체계를 

구축하였는지 점검하고 일정 수준 이상의 기업에 인증

을 부여하는 PIMS 인증 제도가 2011년부터 한국인

터넷진흥원(KISA)을 인증기관으로 하여 시행 중이

다. KISA의 ISMS 인증에서 요구하는 관리과정과 

통제를 기반으로 개인정보보호법과 정보통신망법(정

보통신망 이용촉진 및 정보보호 등에 관한 법률)에 따

른 개인정보 생명주기 요구사항을 통제로 적용하고 있

다[15].

KISA의 PIMS는 일반적인 조직 내부의 개인정보

보호 관리 활동에 중점을 두고 있어서 클라우드 환경

의 개인정보보호 위험을 적절하게 다루지 못하고 있으

며, 기존 연구[16]에서 이와 같은 문제점을 지적하고 

ISO/IEC 27017의 내용을 반영하여 클라우드 컴퓨

팅 환경의 PIMS 통제의 적용 방법을 제안한 사례도 

있다.

KISA의 PIMS에서 개인정보 위탁과 관련된 통제

사항과 점검항목을 도출하면 Table 5와 같다. 통제사

항의 번호(예: 2.2.2)는 “개인정보보호 관리체계 인증 

등에 관한 고시”[17]의 생명주기 요구사항에서 부여

한 번호와 동일하며, 점검항목에 부여한 번호는 타 제

도의 점검항목과 비교가 쉽도록 순서대로 부여한 것

(예: 2.2.2.6은 2.2.2의 6 번째 점검항목)이다. 

PIMS에서 위탁 관련 통제사항을 포함하고 있는 도메
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통제사항 점검항목

2.2.2

열람정정 

요구권 보장 및 

처리

2.2.2.6 외부위탁 또는 제3자에게 제공한 

개인정보가 있을 경우 이에 대해서도 정정 

및 동의철회에 대한 조치를 취하고 결과를 

확인하는가?

2.3.1

이용자 고지 및 

동의

2.3.1.1 제3자에게 이용자의 개인정보를 

처리 업무를 위탁하는 경우 관련 사항을 이

용자에게 알리는가?

2.3.1.2 개인정보 취급위탁에 대한 동의 

획득시, 개인정보 수집시와 동일한 방법으

로 동의를 받는가?

2.3.1.3 개인정보 취급 위탁 시 수탁업체 

변동 또는 위탁업무 범위 및 계약상의 변동

사항이 발생할 경우 이용자로부터 별도의 

동의절차를 거치고 있는가?

2.3.2

위탁자 책임

2.3.2.1 위탁사는 개인정보 취급 목적을 

미리 정하고, 수탁사가 취급목적을 벗어나

서 이용자의 개인정보를 취급하지 않도록 

관리하는가?

2.3.2.2 수탁사가 개인정보취급 시 법규정

을 위반하였을 경우 처리 및 배상에 관한 

절차가 있는가?

2.3.3

외부위탁관리 

감독

2.3.3.1 수탁업체로부터 개인정보보호와 

관리상황을 주기적으로 보고 받고, 정기 또

는 수시점검을 통해 관리감독하고 있는가?

2.3.3.2 개인정보 취급 위탁 시 수탁사 직

원에 대한 보안교육을 하고 있는가?

2.3.3.3 수탁사 및 외부로부터의 개인정보

처리시스템 접근내역을 기록하고 남기고 

있는가?

2.3.3.4 개인정보 위탁계약 종료 시 수탁사

로부터 개인정보를 회수·파기하고 있는가?

2.3.4

외부위탁계약 

관련사항

2.3.4.1 외부위탁 계약 시 개인정보보호에 

관한 요구사항을 사전에 분석하였는가?

2.3.4.2 외부위탁 계약 시 개인정보보호와 

관련한 법적요건 및 조직의 개인정보보호 

정책을 만족하기 위한 요구사항을 계약서

상에 명시하였는가?

2.3.4.3 외부위탁 계약서는 수탁사의 의무 

및 책임에 대하여 개인정보보호책임자 지정, 

정기적인 관리현황 보고, 위탁사에 의한 이

행점검, 개인정보 침해  발생 시 대책 및 책

임의 관계 관련 조항을 포함하고 있는가?

3.1.3

파기시점

3.1.3.3 개인정보를 파기하여야 하는 경

우, 위탁 또는 제3자에게 제공한 개인정보

도 함께 지체없이 파기하는가?

Table 5. Controls in KISA PIMS related to PII 

outsourcing

통제사항 점검항목

6.1.1
개인정보의 
열람 정정 삭제

6.1.1.5 개인정보를 정정 삭제하여야 하
는 경우, 위탁사에게 제공한 개인정보도 
함께 지체 없이 처리하는가?

7.2.1
교육 및 훈련 
시행

7.2.1.2 개인정보보호 교육 대상은 개인
정보보호 책임자 및 개인정보취급자(수탁
직원 포함)를 포함하는가?

7.3.2
보안서약서

7.3.2.2 개인정보를 취급하는 외부직원
(위탁직원 포함) 등에 대하여 위탁계약서
에 책임과 의무를 명시하고 개인정보보호 
서약서를 징구하고 관리하는가?

7.4.1
외부위탁계약

7.4.1.1 개인정보 처리업무를 제3자에게 
위탁하는 경우 문서화된 계약서 등에 의
하여 이루어지고 있는가?

7.4.1.2 위탁계약서에 위탁업무 목적 외 
처리금지, 개인정보의 기술적 관리적 보
호조치 등 법률에서 정한 사항들을 포함
하고 있는가?

7.4.2
정보주체 고지

7.4.2.1 위탁자는 정보주체(이용자 등)가 
언제든지 수탁자의 정보를 확인할 수 있
도록 관보 또는 인터넷 홈페이지 등의 방
법으로 공개하였는가?

7.4.2.2 위탁자가 재회 또는 서비스를 홍
보하는 등 그 업무범위에서 제3자에게 업
무를 위탁하는 경우, 위탁업무의 내용과 
수탁자의 정보 등을 정보주체에게 서면, 
전자우편 등의 방법으로 알리고 있는가?

7.4.3
위탁자 관리

7.4.3.1 위탁자는 수탁자가 개인정보를 
안전하게 처리하는지를 주기적으로 감독
하는가?

7.4.3.2 위탁자는 개인정보 취급 목적을 
미리 정하고, 수탁자가 취급목적을  벗어
나서 이용자의 개인정보를 취급하지 않도
록 관리하는가?

Table 6. Controls in NIA PIPL related to PII outsourcing

인(통제 영역)은 “2. 개인정보 이용 및 제공에 따른 조

치”, “3. 개인정보 관리 및 파기에 따른 조치”이다.

최근(2013년도)에는 한국정보화진흥원(NIA)에서 

개인정보보호법에 따른 준거성과 개인정보보호체계

(관리체계) 및 개인정보 보호대책을 소상공인, 중소기

업, 대기업 및 공공기관을 대상으로 평가하여 인증을 

부여하는 개인정보보호 인증제(이하 PIPL)가 등장하

였다[18].

Table 6은 NIA의 PIPL에서 개인정보 위탁과 관

련된 통제사항과 세부 점검항목을 도출한 것이다. 

PIPL은 인증 대상에 따라 평가할 통제사항이 다르지

만 위탁 관련 통제사항은 법적 준거성을 기반으로 하

므로 모든 대상(소상공인, 중소기업, 대기업, 공공기

관)이 반드시 준수해야 하는 요구사항에 해당한다.

PIMS와 유사하게 통제사항의 번호(예: 6.1.1)는 

“개인정보 보호 인증제 운영에 관한 규정”[19]에서 부

여한 번호와 동일하며, 점검항목에 부여한 번호는 타 

제도의 점검항목과 비교가 쉽도록 순서대로 부여한 것

(예: 6.1.1.5는 6.1.1의 5 번째 점검항목)이다. 위탁 
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관련 통제사항을 포함하고 있는 심사 영역은 “6. 정보

주체 권리보장”과 “7. 관리적 안전성 확보조치”이다.

Table 7은 국내 개인정보보호법의 관련 규정에 따

라 PIMS와 PIPL의 통제사항과 점검항목을 대응시

킨 것이다. PIPL은 개인정보보호법을 근거로 수립된 

제도이므로 위탁 관련 통제항목이 모두 법 준수사항에 

대응이 되지만, PIMS는 정보통신망법의 준수사항

(2.3.2.2, 2.3.3.3)도 포함하고 있어서 개인정보보호

법 준수사항과 대응이 되지 않는 부분도 존재한다(유

사한 목적으로 연결해 보면 2.3.3.3은 F1으로, 

2.3.2.2는 F3에 대응이 가능함).

구분
개인정보보호법  

준수사항

점검항목

PIMS PIPL

위탁자

C1 2.3.4.2 7.4.1.1

C2 2.3.4.3 7.4.1.2

C3 2.3.1.1 7.4.2.1

C4
2.3.1.2

2.3.1.3
7.4.2.2

C5
2.3.3.2 7.2.1.2

2.3.3.1 7.4.3.1

C6 2.3.2.1 7.4.3.2

수탁자

F1 2.2.2.6 6.1.1.5

F2 2.3.4.2 7.3.2.2

F3 2.3.3.4 6.1.1.5

Table 7. Mapping PIPA obligations into checklists of 

PIMS and PIPL

IV. 클라우드 개인정보 위탁 정보보호관리 통제

4.1 클라우드 개인정보 위탁 모델

클라우드 환경에서 개인정보를 위탁하는 경우는 다

양한 상호작용으로 나타날 수 있다. 서비스 형태로 제

공되는 자원의 계층(예: SaaS, PaaS, IaaS 등)에 

따라 다를 수 있고, 서비스의 배치 방식(예: 공공 클

라우드, 사설 클라우드, 복합 클라우드 등)에 따라 다

를 수 있다[20]. 또한 일반 개인이 직접 클라우드 제

공자의 서비스를 임차하는 퍼스널 클라우드의 경우는 

클라우드 제공자가 위탁자가 될 수도 있고 위탁이 발

생하지 않을 수도 있다.

ISO/IEC 29100에 의하면 클라우드 소비자는 개

인정보를 처리하는 목적과 방법을 결정하는 통제자

(PII controller)의 역할을 수행하고, 클라우드 제공

자는 통제자의 요청에 따라 개인정보를 처리하는 처리

자(PII processor; 개인정보보호법의 개인정보처리

자와는 다름)에 해당하는 것으로 볼 수 있다. 따라서 

정보주체(PII principle)인 개인 클라우드 사용자와 

클라우드 소비자 및 클라우드 제공자(공급자 체인을 

따른 추가적인 제3자 클라우드 제공자도 포함) 간의 

개인정보 이동을 ISO/IEC 29100의 8 가지 시나리

오를 토대로 재구성하면 Table 8과 같다.

시나
리오

클라우드
사용자
(개인)

클라우드 
소비자

(위탁자)

클라우드 
제공자

(수탁자)

클라우드 
제공자
(제3자)

위탁
가능

a)
개인정보 

전송
개인정보 

수신
- - -

b) -
개인정보 

전송
개인정보 

수신
- O

c)
개인정보 

전송
-

개인정보 
수신

- O

d)
개인정보 

수신
개인정보 

전송
- - -

e)
개인정보 

수신
-

개인정보 
제공

- O

f) -
개인정보 

수신
개인정보 

제공
- O

g) -
개인정보 

제공
-

개인정보 
수신

-

h) - -
개인정보 

제공
개인정보 

수신
-

Table 8. Scenarios for PII cloud outsourcing

본 논문에서 정보보호관리 보안통제를 도출하고자 

하는 시나리오는 b)와 c)와 같이 클라우드 소비자와 

클라우드 제공자 간의 위탁 협약을 기반으로 클라우드 

사용자가 위탁자인 클라우드 소비자에게 제공한 개인

정보를 수탁자인 클라우드 제공자에게 전달하거나 클

라우드 사용자가 클라우드 제공자에게 직접 제공하는 

경우를 위탁 관리가 가능한 형태로 본다. e)와 f)의 

경우는 클라우드 제공자가 정보주체인 클라우드 사용

자와 처리 요청자인 클라우드 소비자에게 개인정보를 

보내주는 시나리오이므로 위탁 관리의 범주에 포함된

다. 4 가지 경우는 모두 클라우드 소비자와 클라우드 

제공자 간에 SLA(Service Level Agreement)와 

같은 위탁 계약을 체결하는 것을 전제로 한다.

a)와 d)는 수탁자인 클라우드 제공자가 개입하지 

않으므로 위탁 관계가 이루어지지 않으며, g)와 h)는 

클라우드 제공자에 대한 클라우드 소비자의 통제 의무

가 발생하지 않는 제3자 제공의 경우(예: 정보주체의 

동의 또는 다른 법적 근거를 토대로 제공)에 해당하므

로 위탁 관계에서 제외시킬 수 있다. 단, h)는 클라우

드 제공자 간의 서비스 계약을 통해 위탁 관계를 유지
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통제항목 통제내용

1. 클라우드 제공자 
선정

클라우드 소비자는 개인정보를 위탁
할 클라우드 제공자를 선정하기 위한 
정책을 문서화하고 개인정보보호와 
관련한 법적 요구사항을 명시한 위탁
계약서를 사전에 준비하여야 한다.

2. 클라우드 제공자 
계약

클라우드 소비자는 클라우드 제공자
에게 위탁한 개인정보에 대한 정보주
체의 권한 행사, 안전성 확보조치, 정
기적인 관리현황 보고 및 이행점검 
가능, 사고 발생시 대응 등의 의무와 
책임을 포함한 위탁계약을 체결하여
야 한다.

3. 클라우드 제공자 
공개

클라우드 소비자는 개인정보를 수탁
한 클라우드 제공자의 정보를 정보주
체인 이용자에게 공개하여 동의를 획
득하고, 하위 클라우드 제공자에게 
재위탁이 존재하는지 확인하여 공지
하여야 한다.

4. 클라우드 제공자 
변경 공지

클라우드 소비자는 클라우드 제공자의 
변경이나 위탁한 서비스 업무 범위 및 
계약상의 변동이 발생할 경우 정보주
체에게 공지하고 별도의 동의를 받기 
위한 절차를 수립하여야 한다.

5. 클라우드 제공자 
관리 감독

클라우드 소비자는 개인정보를 수탁
한 클라우드 제공자가 직원에 대한 
보안교육을 수행하고 있는지 확인하
고, 개인정보의 안전한 처리와 법적 
준수사항을 주기적으로 보고 받아 필
요시 점검을 통해 관리 감독하여야 
한다.

6. 클라우드 제공자 
사고 대응

클라우드 소비자는 위탁한 개인정보
에 대한 침해사고로 인한 피해가 발
생하면 클라우드 제공자와 공조하여 
신속히 정보주체에게 고지하고, 위탁
계약을 위반한 사건이 발생한 경우에 
계약 해지를 포함한 법적 책임을 부
여할 수 있는 대응 방안을 마련하여
야 한다.

Table 9. Cloud PII outsourcing controls

할 수 있으며, 이 경우에는 b)와 동일한 통제를 적용

할 수 있다.

4.2 클라우드 개인정보 위탁 통제항목 도출

클라우드 서비스를 사용하는 클라우드 소비자가 정

보주체인 클라우드 사용자의 개인정보를 클라우드 제

공자에게 위탁하는 경우에 Table 9와 같은 위탁 관리 

통제항목을 도출할 수 있다.

통제 항목의 명칭은 Table 1에서 제시한 개인정보

보호법의 위탁자 준수사항을 토대로 하였고, 통제 내

용은 Table 3의 ISO/IEC 27018의 클라우드 제공

자에 대한 통제 내용에 대응할 수 있는 ISO/IEC 

29151의 위탁 관련 개인정보보호 통제 내용을 추출하

여 ISO/IEC 27017의 클라우드 관련 용어로 조정한 

것이다. 최종적으로 국내 환경에 적합한 통제 내용으

로 다듬기 위하여 PIMS와 PIPL의 관련 통제사항과 

점검항목을 반영하였다.

Table 10은 본 논문에서 제안한 클라우드 개인정

보 위탁 통제와 Table 1의 개인정보보호법 준수사항

을 대응한 것이며, 위탁자뿐만 아니라 수탁자에 대한 

준수사항을 같이 명시하여 개인정보를 취급하는 클라

우드 제공자의 협업이 필요함을 보여주고 있다.

클라우드 개인정보 위탁

통제항목(제안)

개인정보보호법

준수사항

위탁자 수탁자

1. 클라우드 제공자 선정 C1 -

2. 클라우드 제공자 계약 C2 -

3. 클라우드 제공자 공개 C3 -

4. 클라우드 제공자 변경 공지 C4 F2

5. 클라우드 제공자 관리 감독 C5 F1, F2

6. 클라우드 제공자 사고 대응 C6 F2, F3

Table 10. Comparisons between cloud outsourcing 

controls and PIPA obligations

V. 결  론

본 논문에서 제안한 클라우드 개인정보 위탁 통제

항목은 클라우드 서비스 환경에서 클라우드 제공자에

게 개인정보의 처리를 위탁하고자 하는 조직(공공기관 

또는 민간기업)에서 국내 개인정보보호법을 준수하기 

위한 지침을 개발하는데 활용이 될 수 있다. 또한 

PIMS 또는 PIPL과 같은 개인정보보호 관련 인증을 

클라우드 소비자에게 적용하여 위탁 관리의 준거성을 

점검하기 위한 심사 기준의 개발에도 도움을 준다. 통

제를 도출하기 위한 본 논문의 분석 과정은 국제 표준

에서도 클라우드 개인정보 보안에 대한 지속적인 표준 

개발이 이루어지고 있어서 국가적인 차원에서 한국의 

입장을 반영하기 위한 기고문을 작성하는데 참고할 만

한 모델이 될 것이다.

실제로 개인정보보호 관리체계 인증 제도에 적용하

려면 통제에 대한 세부적인 점검항목과 인증 대상을 

위한 구현 지침의 개발에는 후속 작업이 필요하지만 

다양한 클라우드 서비스 환경과 개인정보보호법 이외

의 개인정보 관련 법규에 대한 분석이 필요하므로 추

후 연구과제로 남겨두기로 한다.
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