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요   약

검색가능 암호시스템(searchable encryption system)은 암호화된 자료의 기밀성이 보장된 상태로 원하는 자

료의 검색을 가능하게 해주는 기술이다. 클라우드 서비스의 대중화로 데이터 아웃소싱에 대한 관심이 높아지면서 외

부 서버의 신뢰 문제를 해결하는 방법으로 최근에 많은 연구가 진행되고 있다. 하지만 대부분의 검색가능 암호시스템

에 대한 연구는 하나의 키워드를 이용한 부울 검색만 제안되었고, 다중 키워드 검색에 대한 연구결과는 상대적으로 적

을 뿐만 아니라 이 연구들은 대부분 고정 필드 환경을 가정하는 제한적 기법들이다. 이 논문에서는 고정 필드를 사용

하지 않으며, 랭킹 정보까지 제공할 수 있는 새로운 다중 키워드 검색가능 암호시스템을 제안한다. 이 시스템은 키워

드와 소수를 매핑한 소수테이블과 검색 연산으로 최대공약수 연산을 사용하기 때문에 기존 시스템보다 상대적으로 효

율적이며, 복잡한 암호모듈이 필요 없어 비교적 쉽게 구현이 가능하다.

ABSTRACT

Searchable encryption systems provide search on encrypted data while preserving the privacy of the data and the search 

keywords used in queries. Recently, interest on data outsourcing has increased due to proliferation of cloud computing services. 

Many researches are on going to minimize the trust put on external servers and searchable encryption is one of them. 

However, most of previous searchable encryption schemes provide only a single keyword boolean search. Although, there have 

been proposals to provide conjunctive keyword search, most of these works use a fixed field which limit their application. In 

this paper, we propose a field-free conjunctive keyword searchable encryption that also provides rank information of search 

results. Our system uses prime tables and greatest common divisor operation, making our system very efficient. Moreover, our 

system is practical and can be implemented very easily since it does not require sophisticated cryptographic module. 

Keywords: searchable encryption, conjunctive keyword search, rank, prime table
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I. 서  론

최근 클라우드 컴퓨팅의 발전과 더불어 제3의 서버

에 데이터를 보관하는 서비스가 보편화되고 있다. 사

용자들이 하나의 단말만 사용하는 것이 아니라 여러 

단말을 사용하고 있고, 언제 어디서나 인터넷 접속이 

가능해짐에 따라 데이터를 외부 저장 공간에 유지하는 
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경향이 증가하고 있다. 개인뿐만 아니라 기업이나 기

관도 구축, 관리 등의 비용을 줄이기 위해 데이터 아

웃소싱의 필요성을 인식하고 있다.  

데이터를 직접 관리하더라도 해킹 또는 내부자에 

의한 유출 등 다양한 보안 문제가 발생할 수 있어 적

절한 보안 메커니즘의 활용이 필수적이다. 하지만 직

접 통제를 못하는 외부 저장 공간에 데이터를 유지할 

경우 해당 업체가 보안에 대한 충분한 확신을 고객에

게 주어야 활용률이 높아질 것이다. 특히 신뢰관계가 

높더라도 데이터 자체가 보호되어 있지 않을 경우에는 

중요하거나 사적인 데이터까지는 아웃소싱하기 힘들 

것이다. 따라서 이를 해결하기 위한 방법으로 외부 저

장 공간에 데이터를 유지할 때 데이터를 암호화하여 

유지하는 것을 고려할 수 있다. 하지만 데이터가 암호

화된 상태로 유지되어 외부 서버가 데이터 내용에 접

근할 수 없을 경우 검색과 같은 기존 서비스를 그대로 

적용하여 사용하기 힘들다. 이와 같은 문제를 해결하

기 위해 연구되고 있는 것 중 하나가 검색가능 암호시

스템[1]이다.  

검색가능 암호시스템은 암호화된 데이터에 대해 이

것을 복호화하지 않고 검색할 수 있게 해주는 시스템

이다. 즉, 검색을 제공하는 서버에게 데이터와 질의 

내용을 노출시키지 않고 검색 서비스를 받을 수 있게 

해주는 시스템이다. 데이터를 저장하는 사용자와 검

색하는 사용자가 같은 단일 사용자 환경에서는 브라

우징을 통해 원하는 정보를 찾을 수 있지만 데이터의 

양이 많아질 경우 또는 다중 사용자 환경에서는 검색

을 통해 원하는 데이터를 찾는 기능이 필수적으로 필

요하다.

검색가능 암호화는 데이터 아웃소싱 외에 데이터베

이스 검색, 전자우편 등 다양한 응용에서 활용될 수 

있다. 하지만 지금까지 제안된 대부분의 검색가능 암

호시스템은 단일 키워드 부울 검색만 제공하기 때문에 

검색의 질 측면에서 한계를 가지고 있다[2,3]. 이 때

문에 이를 개선하기 위한 노력도 현재 많이 진행되고 

있으며, 그 중 하나가 다중 키워드 검색 지원[4-7]이

다. 다중 키워드 검색이란 여러 개의 키워드를 이용하

여 AND 조건으로 검색하는 것을 말한다. 따라서 단

일 키워드 검색을 여러 번 하여 결과 집합의 교집합을 

구하여 동일 효과를 제공할 수도 있다. 이 때문에 다

중 키워드 검색은 단일 키워드 검색을 여러 번 반복 

수행하는 것보다 통신 및 연산 비용이 효율적이어야 

한다.

지금까지 제안된 대부분의 다중 키워드 검색가능 

암호기법은 고정 필드를 사용하는 제한적 기법[4-5]

들이다. 실제 한 문서에 연관된 키워드 수가 이고, 

질의에 포함된 키워드 수가 이면 각 문서마다 기본적

으로 ∙개의 비교가 필요하지만 개의 고정 필드를 

사용하면 각 문서마다 최대 개의 비교만 필요하다. 

최근에 고정 필드를 사용하지 않는 기법[6]도 제안되

었지만 검색 연산이 지수와 겹선형(pairing) 연산이 

필요하기 때문에 검색 비용이 비교적 비싸다. 또한 다

중 키워드 검색임에도 불구하고 질의한 키워드 중에 

몇 개의 키워드와 문서가 일치하였는지 알 수 없다. 

이 논문에서는 필드를 고정하지 않고 검색 결과의 

랭크를 제공할 수 있는 다중 키워드 검색가능 암호기

법을 제안한다. 제안하는 기법은 기존 논문에서 많이 

사용하고 있는 지수 연산이나 겹선형 연산을 사용하지 

않고 소수테이블과 최대공약수를 사용한다. 따라서 복

잡한 암호모듈이 필요 없기 때문에 쉽게 구현이 가능

하며, 효율적이다. 최대공약수 연산에 기반하고 있기 

때문에 근본적으로 문서간의 연관관계가 다른 기법보

다 쉽게 노출될 수 있는 측면이 있지만 모든 검색가능 

암호기법은 점진적으로 문서간의 연관관계의 노출이 

불가피하기 때문에 실용적인 측면에서 제안한 시스템

은 충분한 가치가 있다. 

이 논문의 구성은 다음과 같다. 2장에서는 검색가

능 암호시스템에 대해 보다 구체적으로 설명하고 이 

논문의 주제인 다중 키워드 검색과 관련된 기존 연구

들을 소개한다. 3장에서는 제안하는 기법의 기본 시스

템을 상세히 설명하고, 4장에서는 기본 시스템의 문제

를 극복하기 위한 방법들을 제안한다. 5장에서는 제안

한 시스템의 안전성 및 효율성을 분석하고, 6장에서 

이 논문의 결론과 향후 연구방향을 제시한다.

II. 관련 연구 

검색가능 암호시스템은 Song 등[2]에 의해 처음 

제안되었다. 초기에 제안된 검색가능 암호시스템은 대

칭키 기반이었는데 그 후 Boneh 등[3]이 공개키 기

반 시스템을 제안하면서 검색가능 암호시스템에 대한 

연구가 본격화 되었다.  

2.1 검색가능 암호시스템

검색가능 암호시스템에 참여하는 참여자는 크게 사

용자와 검색서버로 구분된다. 사용자는 다시 데이터를 

생성하여 저장하는 자와 검색하는 자로 나눌 수 있으
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며, 저장 또는 검색 가능한 사용자의 다수 여부에 따

라 크게 4 종류로 분류할 수 있다. 이 중 초기에는 

SWSR(Single-Writer-Single-Reader) 모델에 

대한 연구가 많았지만 Boneh 등[3]부터는 전자우편

에 해당되는 단일 검색자의 공개키로 데이터를 암호화

하는 MWSR(Multi-Writer-Single-Reader) 환

경에 대한 연구가 많이 진행되었다, 하지만 보편적인 

검색시스템이 되기 위해서는 MWMR(Multi- 

Writer-Multi-Reader)의 지원이 가능해야 한다. 

MWMR에서는 검색서버 외에 그룹이 공동으로 공

유해야 하는 키를 분배하고 관리하는 그룹서버가 필요

할 수 있다. 이 경우 검색서버는 외부 서버이지만 그

룹서버는 내부 서버로 구축 및 관리될 필요가 있다. 

또한 그룹 멤버의 변화에 따라 전후방향 안전성을 제

공하기 위한 키 갱신 및 저장된 데이터의 재암호화 등

이 필요하지만 저장된 데이터를 모두 다운받아 키를 

바꾸어 암호화하는 것은 현실적으로 어렵기 때문에 이

를 효과적으로 해결하기 매우 힘들다.

검색가능 암호시스템은 사용자에 따른 분류와 상관

없이 다음 3가지 단계로 동작한다. 

∙ 저장단계: 사용자는 암호화된 데이터와 암호화

된 키워드들을 서버에 전달하여 저장한다.

∙ 질의단계: 사용자는 검색에 사용할 키워드를 암

호화하여 서버에 전달한다. 이 때 사용되는 질의

문을 트랩도어(trapdoor)라 한다.

∙ 검색단계: 서버는 암호화된 데이터와 연관된 암

호화된 키워드들과 질의자의 트랩도어를 이용하

여 순차적으로 검색연산을 진행하여, 일치하는 

암호화된 문서를 검색자에게 제공한다.

질의나 저장단계의 경우 서비스를 제공하는 외부 

서버 측면에서는 접근하는 사용자의 인증은 필수적이

다. 현재 인터넷에서 널리 사용되는 것처럼 간단하게 

TLS(Transport Layer Security)와 패스워드 인

증을 결합하여 사용할 수 있으며, 이 과정에서 세션키

를 확립하여 안전한 채널로 상호 메시지를 교환할 수 

있다. 기존에는 별도 보안채널을 사용하지 않아도 된

다는 것[7]을 장점으로 부각시키는 경우도 있었지만 

안전한 개체 인증이 필수적 요구되므로 데이터를 이중

으로 암호화하는 비효율적인 측면도 있지만 암호화된 

키워드나 트랩도어를 이중으로 암호화한다고 하여 서

버나 클라이언트에 큰 부담은 되지 않는다.

검색가능 암호시스템에서 검색서버는 보통 궁금하

지만 정직(curious-but-honest)하다고 가정한다. 

이것의 의미는 검색서버는 사용자의 모든 요구에 대해 

시스템에서 정해진 절차에 따라 서비스를 제공하여 주

지만 데이터나 질의 내용에 대해서는 항상 궁금해 한

다는 것을 말한다. 하지만 이 모델에 대한 정확한 정

의가 없어 어디까지 정직한 것인지 단정하기 힘들다. 

특히, 사용자와 검색서버 간의 공모를 통한 서버의 궁

금증 해소 공격을 고려하는 논문은 거의 없다. 

검색가능 암호시스템은 다음과 같은 근본적인 한계

를 가지고 있다.

∙ 한계 1. 결정적 트랩도어를 사용할 경우(동일 

질의어를 사용할 경우 결과 트랩도어가 항상 같

은 경우[3]) 사용자의 질의 패턴이 검색 서버에

게 노출된다.

∙ 한계 2. 확률적 트랩도어를 사용하더라도 검색 

서버는 결과 집합을 통해 동일 질의어의 사용 

여부와 사용자의 질의 패턴을 알 수 있다.

∙ 한계 3. 다양한 키워드로 검색을 많이 하면 할수

록 검색서버는 검색 결과를 이용하여 저장된 문

서간의 연관 관계를 파악할 수 있다. 즉, 문서 

간의 연관관계는 점진적으로 노출될 수밖에 없

다.

∙ 한계 4. 다중 키워드 검색에서 랭킹 정보를 제공

할 경우 검색에 사용한 키워드 개수가 노출될 수 

있다.

2.2 기존 다중 키워드 검색가능 암호시스템

다중 키워드 검색가능 암호시스템은 Golle 등[4]

이 처음 제안하였다. 이 시스템은 고정 필드를 사용한

다. 고정 필드를 사용할 경우 각 문서마다 필드의 수

만큼의 비교 연산이 필요하기 때문에 상대적으로 저

렴한 비용으로 검색이 가능하지만 정해진 필드로 문

서를 분류하는 것이 적절하지 않은 응용에는 적용하

기 힘든 문제점이 있다. 또한 비교연산의 결과 모든 

필드가 일치한 경우와 그렇지 않은 경우 두 가지 답만 

얻을 수 있어 검색 결과에 대한 랭킹 정보를 제공하지 

못한다. 더욱이 제안된 2개 시스템 중 첫 번째는 트랩

도어의 크기가 저장된 문서에 비례하며, 두 번째는 검

색 연산이 질의한 키워드 수에 비례한 겹선형 연산을 

요구한다. 

 Hwang과 Lee[5]는 공개키 기반 다중 키워드 검

색가능 암호시스템을 제안하였다. 하지만 이 시스템도 
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여전히 고정 필드를 사용하고 있으며, Golle 등의 시

스템과 동일한 방식으로 동작하기 때문에 랭킹 정보는 

제공하지 못한다. 하지만 Golle 등[4]과 달리 검색 

연산은 항상 3개의 겹선형 연산만 요구한다는 측면에

서 개선된 시스템이다.

최근 Wang 등[6]은 다항식을 이용하여 고정 필드

를 사용하지 않는 다중 키워드 검색가능 암호시스템을 

제안하였다. 이 시스템은 해당 문서와 연관된 키워드

들이 어떤 차수 다항식의 해가 되도록 다항식을 구성

하여, 이 다항식을 키워드 암호문으로 사용한다. 트랩

도어는 사용자가 선택한 키워드들이 각 문서의 다항식

에 해가 되는지 여부를 검사할 수 있도록 전달되는데, 

각 키워드를 개별적으로 검사하는 것이 아니라 질의한 

키워드들을 이용하여 생성한 하나의 값을 이용하여 검

사하고 있어, 일부만 일치하더라도 검색이 성공한 것

으로 간주하는 문제점이 있다. 이렇게 하는 이유는 사

용자가 선택한 키워드의 개수를 숨기기 위함이다.

III. 소수테이블을 이용한 다중 키워드 검색가능 

암호시스템

3.1 개요

이 장에서는 SWSR 모델을 가정하고 제안하는 시

스템을 설명한다. MWMR로의 확장 가능 여부는 이 

장 끝에 별도 설명한다. 제안하는 시스템의 기본 동작 

방식은 다음과 같다. 사용자는 소수와 키워드가 매핑

되어 있는 테이블을 가지고 있으며, 이 테이블에서 어

떤 문서에 연관시키고 싶은 키워드들에 해당하는 소수

들을 찾아 그들의 곱으로 키워드 암호문을 나타낸다. 

트랩도어도 동일하게 생성되며, 검색은 키워드 암호문

과 트랩도어 간에 최대공약수를 구하여 그 결과를 이

용하여 판단한다.

이 때 소수는 일정한 크기의 소수를 사용하여 결과 

값의 크기에 따라 몇 개의 키워드가 일치하였는지 알 

수 있도록 한다. 또한 특정 문서와 연관된 키워드의 

수, 질의한 키워드의 수를 숨기기 위해 키워드 암호문

과 트랩도어는 항상 같은 수의 소수를 사용하여 구성

한다. 이를 위해 3개의 소수테이블, 키워드, 키워드 

잉여, 트랩도어 잉여 소수테이블을 사용한다. 즉, 항

상 5개의 소수로 트랩도어를 구성하도록 고정시킬 경

우 사용자는 최대 4개의 키워드만을 이용하여 질의할 

수 있으며, 필요한 임의의 소수는 트랩도어 잉여 소수

테이블에서 선택하게 된다.   

3.2 소수테이블

색인 소수 키워드

1  zebra

2  null

⋮ ⋮ ⋮

  monkey

Table 1. Keyword prime table 

제안하는 시스템은 [표 1]과 같은 소수와 키워드를 

매핑한 테이블을 사용한다. 또 키워드 암호문과 트랩

도어를 소수의 곱으로 나타낸다. 이 때 검색서버가 해

당 소수의 곱을 쉽게 인수분해할 수 있으면 저장된 문

서의 상호관계를 쉽게 파악할 수 있다. 이 정보는 키

워드 암호문 간에 최대공약수를 계산하여 파악할 수도 

있다. 2.1에서 제시된 한계 3에서 언급한 바와 같이 

이 정보는 어떤 기법을 사용하더라도 점진적으로 노출

될 수밖에 없지만 위 두 가지 방법 중 인수분해가 가

능하면 너무 쉽게 노출되는 문제를 가지고 있다. 따라

서 인수분해가 어렵도록 충분히 큰 소수를 사용해야 

한다. 하지만 이 경우 암호화된 키워드 또는 트랩도어

의 크기가 상대적으로 커지는 문제점을 가지고 있다. 

이 논문에서는 512비트 크기의 소수를 사용한다고 

가정한다. 이 경우 키워드 소수테이블의 실제 크기는 

×   가 된다. 여기서 는 키워드 소수테이

블의 크기이다. 많은 종류의 키워드가 검색에 사용될 

수 있지만 특정 문서 집합마다 다른 테이블을 사용할 

수 있기 때문에 특정 소수테이블의 크기는 그렇게 크

지 않을 것으로 예측된다. 예를 들어  , 

  (최대 32 문자, 1문자 ),   이

면 키워드 소수테이블의 실제 크기는 이다.  

키워드 암호문 간에 최대공약수 계산에 의한 정보 

노출은 잉여 소수테이블의 크기를 조절하여 극복할 수 

있다. 키워드 암호문 크기가 일 때 잉여소수가 암

호문에 최대   개 포함이 가능하다. 키워드 

잉여 소수테이블의 크기가 이고, 특정 개수의 

잉여 소수가 포함될 확률은 같다고 가정할 때, 두 개

의 키워드 암호문에 동일한 잉여 소수가 포함될 확률

은 다음과 같다.

 


 




  




_

_
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이 확률을 50%로 설정하고 싶고,   이면 

  이다.

소수계량함수(prime counting function)에 의

하면 512비트 소수는 약 ×개 존재하기 때

문에 사용하기 충분한 수의 소수는 늘 존재한다. 

3.3 표기법

이 논문에서는 [표 2]에 제시된 표기법을 사용하여 

제안된 시스템을 설명한다.

 문서 암호키(대칭키)

 키워드 소수테이블 MAC 키

 전체 문서의 개수

 키워드에 할당된 소수

 소수 크기(bit)

 키워드 소수테이블 크기

 키워드 잉여 소수테이블 크기

  트랩도어 잉여 소수테이블 크기

 키워드 잉여 소수

 트랩도어 잉여 소수

 키워드 암호문 크기

 트랩도어 크기

Table 2. Notation 

3.4 시스템 설정

외부 서버와 사용자는 한 문서에 연관할 수 있는 최

대 키워드 개수  에 동의한다. 이 경우 키워드 

암호문의 크기는 ×로 고정된다. 트랩도어의 크

기도 동일한 크기를 사용할 수 있고, 다른 크기를 사

용할 수도 있지만 ×로 고정한다.

단일 사용자는 외부 서버에 가입하고 다음과 같은 

단계를 통해 클라이언트 시스템을 설정한다.

∙ 단계 1. 데이터 암호키(대칭키) 을 생성하여 

패스워드 암호기법을 통해 암호화된 상태로 유

지한다.

∙ 단계 2. 소수테이블 색인키(대칭키) 를 생성

하여 위와 마찬가지로 암호화된 상태로 유지한

다.

∙ 단계 3. 키워드 소수테이블을 생성한다. 이를 위

해 먼저 만큼의 서로 다른 512비트 소수를 생

성하여 테이블의 각 항을 채운다. 그 다음 

OTP(One-Time Password)[8]에서 사용하

는 방식과 유사하게 소수테이블 색인키와 사용

할 키워드를 이용하여 hash MAC 값을 계산하

고 이것을 색인으로 사용하여 키워드를 채운다,  

∙ 단계 4. 소수테이블에서 사용하지 않은 같은 크

기의 소수를 _과 _만큼 생성하여 

2개의 잉여 소수테이블을 생성한다. 

∙ 단계 5. 단계 3과 단계 4에서 생성한 테이블은 

데이터 암호키로 암호화된 상태로 유지한다. 

3.5 저장단계

문서 을 저장하고 싶을 경우, 먼저 이 문서에 연

관시키고 싶은 키워드들을 선택하여야 한다. 만약 해

당 키워드가 키워드 소수테이블에 없으면 키워드 소수

테이블에 먼저 등록해야 한다. 연관하고 싶은 키워드 

개수가 이면 각 키워드 에 해당되는 소수 를 키

워드 소수테이블에서 얻고, 키워드 잉여 소수테이블에

서 임의로  만큼의 소수 를 선택하여 다음과 

같이 이들의 곱을 계산한다. 그 결과 가 키워드 암

호문이 된다. 사용자는 을 이용하여 을 암호화한 

를 와 함께 서버에 전달한다. 

   

   

   ⋯ ⋯ 

이 때 서버는 사용자를 인증하여야 하며, 안전한 채

널을 구축하여 이 채널로 정보를 교환한다. 

3.6 질의단계

검색자는 먼저 질의할 키워드들을 선택하여야 한

다. 이 시스템의 특성에 따라 키워드 소수테이블에 등

록되어 있는 키워드들만 사용할 수 있다. 개의 키워

드들을 이용하고 싶으면 해당 키워드 에 해당되는 

소수 를 키워드 소수테이블에서 얻고, 트랩도어 잉

여 소수테이블에서 임의로  만큼의 소수 를 

선택하여 다음과 같이 이들의 곱을 계산한다. 그 결과 

가 트랩도어가 된다. 

 ⋯ ⋯ 

사용자는 인증된 안전한 채널을 통해 를 검색서버

에게 전달하여 검색을 요청한다.
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3.7 검색단계

사용자로부터 트랩도어 를 받으면 해당 사용자의 

모든 문서에 대하여 순차적으로 각 문서의 키워드 암

호문 와 의 최대공약수를 계산한다. 그 결과가 1

이면 해당 문서는 질의한 키워드들과 연관되어 있지 

않다는 것을 말하며, 1보다 클 경우에는 그 크기를 계

산하여 큰 순서대로 사용자에게 암호화된 문서를 제공

한다.

3.8 소수테이블 갱신

2.1절 한계 3에서 언급한 바와 같이 정상적인 검색

이 진행됨에 따라 문서 간의 연관관계가 검색서버에게 

노출된다. 제안된 시스템은 정상적인 검색 외에 키워

드 암호문간의 최대공약수를 계산하여 문서 간의 연관

관계를 파악할 수도 있다. 이 문제는 소수테이블을 갱

신하는 것으로 해결되지 않는다. 이것은 다른 시스템

들도 마찬가지이다. 기존 데이터를 모두 다운받아 새 

키로 암호화하여 다시 저장할 경우에만 검색서버가 지

금까지 축적한 정보의 의미가 없어지게 된다. 이것은 

매우 소모적인 일이며, 이 시스템만의 문제는 아니다. 

제안한 시스템에서 소수테이블은 그 자체가 암호키 

역할을 한다. 따라서 다른 일반적인 암호키들과 마찬

가지로 갱신할 수 있어야 한다. 하지만 키워드 소수테

이블을 갱신할 경우 기존에 저장된 모든 키워드 암호

문을 갱신해야 하므로 효과적으로 할 수 없다. 이 역

시 이 시스템만의 문제는 아니다. 다른 시스템에서도 

사용된 키를 갱신하고자 하면 기존에 저장된 모든 키

워드 암호문을 바꿀 수밖에 없다.

3.9 다중 사용자 환경으로의 확장

검색가능 암호시스템에서 MWMR 모델을 제공하

기 위해서는 크게 다중 사용자에 의한 데이터 암호화/

복호화, 다중 사용자에 의한 키워드 암호문과 트랩도

어 생성, 사용자의 가입 및 탈퇴 3가지 측면에 대한 

고려가 필요하다. 

그룹 개념이므로 가장 쉽게 생각할 수 있는 방법은 

그룹키 메커니즘을 사용하는 것이다. 이 경우 외부서

버와 별도로 신뢰할 수 있는 그룹 키분배서버의 운영

이 가능하면 SWSR 모델을 쉽게 MWMR 모델로 확

장할 수 있다고 생각할 수 있다. 하지만 이 논문에서 

고려하는 데이터 아웃소싱 응용의 경우에는 동적으로 

교환되는 데이터를 보호하는 것이 핵심이 아니라 저장

된 데이터에 대한 보호이기 때문에 기존에 암호화된 

모든 데이터를 새로운 키로 다시 암호화해야 하는 문

제가 있다. 이 문제는 근본적으로 해결하기 어렵다. 

검색서버가 탈퇴한 사용자의 접근을 막는 방법을 생각

할 수 있지만 이 경우 교환되는 암호화된 문서를 안전

한 채널로 반드시 교환해야 하는 문제가 있다. 더욱이 

궁금하지만 정직한 서버 모델을 사용하고 있기 때문에 

검색서버가 탈퇴한 사용자와 공모하면 바로 내용을 볼 

수 있게 되는 문제점도 있다.

제안한 시스템의 경우에는 이 문제 외에 소수테이

블을 그룹 간의 공유해야 하는 문제가 있으며, 소수테

이블은 정적이 아니라 새 키워드가 계속 추가될 수 있

는 개념이기 때문에 동기화 문제까지 있다. 이 문제는 

그룹서버가 소수테이블을 유지하고 새 문서를 검색서

버에 올려야 할 경우 가장 최근 소수테이블을 받아 사

용하는 방법을 고려할 수 있다. 이 과정에서 새 키워

드를 테이블에 추가하고 싶으면 그룹서버에 요청하여 

승낙을 받은 후에만 가능하다, 그룹서버는 특정 사용

자에게 키워드 추가를 허용한 경우에는 다른 사용자의 

추가 요청은 일시적으로 거부하게 된다. 거부된 사용

자는 일정시간이 지난 후에 다시 키워드 추가를 요청

할 수 있다. 이와 같은 키워드 소수테이블의 동기화는 

키워드의 추가가 필요할 때만 이루어지며, 나머지 경

우에는 각 클라이언트가 유지하고 있는 테이블을 이용

하여 서비스를 사용하게 된다.

IV. 기본 시스템에 대한 개선

4.1 기본 시스템의 특징

3장에서 제안한 시스템을 기본 시스템이라 하며, 

이 시스템은 다음과 같은 장점을 가지고 있다.

∙ 장점 1. 기존 시스템들에 비해 상대적으로 매우 

저렴한 연산(최대공약수 계산)만 사용한다.

∙ 장점 2. 키워드 암호문과 트랩도어를 생성할 때

마다 랜덤하게 잉여소수를 선택하여 생성되므로 

같은 키워드들을 이용하여 이들을 만들더라도 

서로 다른 값을 가질 확률은 매우 높다. 특히, 

키워드 암호문과 트랩도어는 서로 다른 소수로 

구성된 테이블에서 잉여소수를 선택하기 때문에 

같아질 수 없다. 같은 키워드를 이용하여 생성한 

두 개의 키워드 암호문 또는 두 개의 트랩도어가 
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같아질 확률은 잉여소수 테이블의 크기, 키워드 

암호문과 트랩도어를 만들 때 포함되는 잉여소

수의 개수에 의해 결정된다.

∙ 장점 3. 최대공약수 연산의 결과 값의 크기를 이

용하여 검색 결과에 대한 랭킹 정보를 제공할 수 

있다.

∙ 장점 4. 대칭키, 최대공약수 연산만 사용하기 때

문에 복잡한 암호모듈이 필요 없어 비교적 쉽게 

구현이 가능하다.

이와 같은 장점에도 불구하고 다음과 같은 문제점

도 있다.

∙ 단점 1. 최대공약수 결과 크기가 1개 소수에 해

당할 경우 해당 키워드 소수가 노출된다.

∙ 단점 2. 소수들의 곱으로 키워드 암호문과 트랩

도어를 나타내기 때문에 두 값의 크기가 비교적 

크다. 하나의 값으로 표현되지만 그 크기가 시스

템에서 결정한 키워드 암호문에 포함할 수 있는 

최대 키워드 개수에 비례한다.

∙ 단점 3. 시스템에서 정해진 개수 이상의 키워드

들을 문서와 연관시킬 수 없다.

단점 1의 경우 키워드 소수테이블 자체가 노출되지 

않을 경우 키워드 소수를 알게 되더라도 키워드 자체

는 알 수 없다. 실제 검색서버는 다음과 같은 시도를 

통해 문서들 간의 연관관계를 파악하고자 할 수 있다.

∙ 시도 1. 정상적인 검색 연산: 트랩도어와 키워

드 암호문 간의 최대공약수 계산

∙ 시도 2. 키워드 암호문들 간의 최대공약수 계산

∙ 시도 3. 트랩도어 간의 최대공약수 계산

∙ 시도 4. 계산된 결과들을 이용한 반복적 최대공

약수 계산

특히, 최대공약수를 계산하여 하나의 소수를 얻었

을 경우, 이를 이용하여 추가적인 최대공약수 계산을 

통해 또 다른 소수를 얻을 수 있다. 이것이 축적되면 

사용되고 있는 대부분의 소수를 얻을 수도 있다.

기본 시스템에서 시도 1의 경우에는 키워드 잉여와 

트랩도어 잉여는 서로소 집합이기 때문에 키워드 소수

를 명확하게 구분할 수 있다. 시도 2와 시도 3은 잉여 

간 일치할 수 있는 가능성이 있기 때문에 최대공약수 

연산 결과를 통해서는 이것이 키워드 소수인지 잉여 

소수인지 구분하기 어렵다. 

단점 2의 경우 다음에 대한 고려가 필요하다. 제안

하는 시스템은 문서에 연관하는 키워드 개수나 질의하

는 키워드 개수를 숨기기 위해 항상 고정 크기의 키워

드 암호문과 트랩도어를 사용하고 있다. 따라서 

Golle 등의 시스템[4]이나 Hwang과 Lee[5] 시스

템처럼 키워드 개수에 비례하는 시스템에 비해 평균적

으로 키워드 암호문이나 트랩도어의 크기가 크지만 제

안하는 시스템에서 최대 키워드 개수를 포함하였을 경

우와 비교하면 차이가 크지 않다. 

단점 3의 경우 현실적으로 한 문서와 연관하는 키

워드 개수는 비교적 많지 않으므로 저장하는 문서의 

종류 특성에 따라 초기에 적절하게 설정하면 큰 문제

는 없다.

4.2 개선 시도

앞서 제시한 바와 같이 기본 시스템의 경우 최대공

약수 연산의 특징을 이용하여 문서간의 연관관계를 점

진적으로 알게 되는 문제점이 있다. 하지만 이를 부분

적으로 극복할 수도 있다. 이를 위해서는 정상적 또는 

비정상적으로 획득한 소수가 키워드 소수인지 잉여 소

수인지 구분하기 힘들게 하여야 한다. 이렇게 되면 모

든 문서와 연관된 키워드 암호문을 인수분해할 수 있

어도 문서 간의 연관관계를 단정적으로 알 수 없게 된

다. 

구분이 어렵게 하기 위한 몇 가지 방법을 고려하여 

보자. 가장 쉽게 생각해 볼 수 있는 방법은 첫째, 키워

드 잉여와 트랩도어 잉여 테이블 2개를 사용하지 않고 

하나만 사용하는 것이다. 이 방법을 축소잉여 소수테

이블 기법이라고 한다. 이 경우 키워드 소수와 잉여 

소수간의 구분이 힘들지만 정상적인 경우에도 랭킹정

보를 파악하기 힘든 문제가 있다. 특히 일치할 확률을 

조절하거나 일치할 개수를 제한하기 힘들다.

또 다른 방법은 기본 시스템에 공통 잉여 소수테이

블이라고 하는 테이블을 하나 더 사용하여 키워드 암

호문과 트랩도어에 공통 잉여 소수테이블에서 항상 정

해진 개수만큼 포함시키는 방법을 생각해 볼 수 있다. 

이 때 일치할 개수를 최대 1로 제한하기 위해 키워드 

암호문이나 트랩도어 중 하나는 1개만 포함하도록 할 

수 있다. 예를 들어 공통 잉여 소수테이블의 크기를 

10이라고 하면 키워드 암호문에는 공통 잉여로부터 2

개의 소수를 임의로 포함하고, 트랩도어에는 1개의 소

수를 임의로 포함하면 20%의 확률로 공통잉여가 일
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치하게 된다. 이 기법을 공통 잉여 소수테이블 기법이

라 한다.

공통 잉여 소수테이블 기법의 경우에도 잉여소수가 

일치할 수 있어 정확한 랭킹정보를 파악할 수는 없지

만 일치할 수 있는 잉여소수가 최대 하나이므로 랭킹 

정보 활용에 큰 문제는 되지 않는다. 또한 불필요한 

문서가 일부 검색되므로 이것이 문서 연관 관계를 파

악하는데 혼란을 주기 때문에 정보노출 측면에서는 기

본 시스템보다 이 측면에서 이점을 가지고 있다.

V. 분석

5.1 안전성 분석

5.1.1 정보노출 문제

기본적으로 검색가능 암호시스템은 다음 요구사항

을 충족하여야 한다.

∙ R1. 저장된 문서의 내용이 노출되지 않아야 함

∙ R2. 문서와 연관된 키워드 정보가 노출되지 않

아야 함

∙ R3. 트랩도어에 포함된 키워드 정보가 노출되지 

않아야 함

R1의 경우 데이터 암호키와 관련된 요구사항이며, 

이 논문에서는 이에 대해서는 고려하지 않는다. R2와 

R3의 경우 키워드 소수테이블 자체가 노출되지 않으

면 키워드 암호문과 트랩도어를 통해 사용된 키워드 

정보가 노출되지는 않는다. 다만, 4장에서 언급한 바

와 같이 최대공약수 연산을 이용하여 문서 간의 연관

관계가 점진적으로 노출되지만 4.2에서 설명한 공통 

잉여 소수테이블 기법을 사용하면 연관 관계를 파악하

는 것이 어려워진다. 

5.2 기타 안전성 분석

5.2.1 키워드 추측 공격

키워드 추측공격은 트랩도어에 포함된 키워드를 알

아내기 위한 공격으로 검색서버가 키워드 암호문을 직

접 생성할 수 있는 시스템은 이 공격에 취약하다[9]. 

예를 들어 MWSR 모델에서 단일 검색자의 공개키로 

키워드 암호문을 생성하는 경우 검색서버는 다양한 키

워드에 대한 암호문을 직접 만들 수 있으며, 이를 이

용하여 검색자가 전달한 트랩도어 간의 검색 연산을 

반복 수행하여 해당 트랩도어의 키워드를 알아낼 수 

있다. 하지만 제안하는 시스템은 검색서버가 특정 키

워드에 매핑된 소수를 얻어낼 수 없기 때문에 키워드 

추측공격이 가능하지 않다.

5.2.2 차집합 공격

검색서버가 정당한 검색자로부터 수신한 트랩도어

들을 이용하여 새로운 유효한 트랩도어를 만들 수 있

을 경우 차집합(different set) 공격에 취약하다고 

한다[10]. 제안한 시스템의 경우 소수곱으로 트랩도

어를 나타내기 때문에 여러 개의 트랩도어로부터 아직

까지 질의가 되지 않은 트랩도어를 만들 수 있을 가능

성이 높다. 특히, 키워드 소수가 직접적으로 노출되는 

기본 시스템의 경우 차집합 공격에 매우 취약하다고 

볼 수 있다. 하지만 차집합 공격은 본질적으로 문제가 

되지 않는 공격이다. 그 이유는 검색서버가 새롭게 만

든 트랩도어와 동일한 능력을 가진 트랩도어를 이전에 

이미 검색자가 질의하였을 수도 있고, 향후에 질의할 

가능성이 있기 때문이다. 더욱이 새로운 트랩도어를 

통해 검색서버가 알게 되는 문서간의 연관도는 이미 

노출되어 있을 수도 있다. 예를 들어 을 이용하

여 만든 트랩도어 와 을 잉용하여 만든 을 

가지고 을 계산할 수 있다는 것이 차집합 

공격이지만 실제 을 추가적으로 가지고 있었다면 

해당 정보는 이미 과 을 이용한 검색 결과를 이

용하여 알 수 있는 정보이다.

5.3 효율성 분석

기존의 시스템과 이 논문에서 제안한 기법의 기능

적 비교는 [표 3]과 같다. 표에 알 수 있듯이 검색연

산의 효율성 측면에서는 제안하는 시스템이 가장 우수

하다. 제안하는 기법은 고정 크기의 키워드 암호문과 

트랩도어를 사용하기 때문에 키워드 수 비례하는 시스

템에 비해 평균적으로 크지만 이를 통해 추가적으로 

문서와 연관된 키워드 수나 질의에 사용된 키워드 수

를 숨길 수 있다. 또한 고정 필드를 사용하지 않으며, 

랭킹 정보를 제공한다는 측면에서 다른 시스템들과 차

별화된다.

Hwang과 Lee 기법[5]이나 Wang 등[6]의 기법 
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필드 

사용유무
검색연산 효율 키워드 암호문 크기

트랩도어

크기

랭킹정보 

제공

다중사용자 

환경 지원 

[4]-1 ○ 지수 연산 키워드 수 비례 저장된 문서에 비례 × ×

[4]-2 ○
겹선형 연산

(키워드 수 비례)
키워드 수 비례 키워드 수 비례 × ×

[5] ○
겹선형 연산

(상수 비용)
키워드 수 비례 키워드 수 비례 × △

[6] ×

겹선형 연산

(안전성 파라미터에 

비례)

(안전성 파라미터에 

비례)

안전성 파라미터에 

비례
× △

제안기법 × GCD
고정(포함할 수 있는 

최대 키워드 수 비례)

고정(포함할 수 있는 

최대 키워드 수 비례)
○ △

Table 3. Comparison with previous conjunctive searchable encryption schemes

모두 다중 사용자 환경을 고려하였지만 3.9에서 제시

한 바와 같이 검색가능 암호시스템의 기본적 특성 때

문에 동적 가입과 탈퇴 및 데이터 갱신에 대한 효과적

인 솔루션을 제시하지는 못하고 있다.

VI. 결  론

이 논문에서는 소수테이블과 최대공약수 연산을 이

용하는 새로운 다중 키워드 검색가능 암호시스템을 제

안하였다. 기존 기법들에 비해 상대적으로 효율적인 

연산을 사용하며, 복잡한 암호기술을 사용하지 않고 

있기 때문에 구현 측면에서도 이득이 있어 실용적인 

시스템이다. 더욱이 기존과 달리 랭킹 정보를 제공할 

수 있다. 하지만 기존 시스템과 마찬가지로 2.1에서 

설명한 문선 간 연관 관계가 점진적으로 노출되는 문

제는 효과적으로 해결하지는 못하고 있다. 이에 향후 

효과적으로 소수테이블과 암호화된 문서들을 갱신할 

수 있는 방법에 대한 연구가 추가적으로 필요하다. 
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