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요   약

스마트기기를 기반으로 한 사회적, 경제적 활동이 증가함에 따라 다양한 플랫폼에서의 사용자 프라이버시에 대한 

안전성과 신뢰성 등의 문제가 대두되고 있다. 이에 따라 정보보호를 목적으로 한 국내 표준 암호 알고리즘들이 개발되

었고 이를 다양한 환경에서 얼마나 효율적으로 구현하느냐 또한 중요한 이슈가 되었다. 또한 국내 암호 모듈의 사용이 

권장됨에 따라 다양한 환경에서의 SEED와 ARIA의 설계와 구현방식이 논의되고 연구가 되고 있다. SEED와 

ARIA는 국내 암호 표준으로써 128비트의 평문을 암호화하며 각각 Feistal, SPN 구조로 이루어져 있는 블록 암호 

알고리즘이다. 본 논문은 국내 알고리즘인 SEED와 ARIA를 GEZEL 언어를 이용하여 구현한 첫 논문으로서 

GEZEL을 이용한 설계방법과 특징을 구체적으로 설명하고, GEZEL을 이용한 개발의 효율성 및 유연성을 보였다. 

GEZEL로 구현한 SEED는 69043slice의 면적과 146.25Mhz의 최대 동작 주파수로 동작했고, ARIA는 7282 

slice의 면적과 286.172Mhz의 최대 동작 주파수로 동작했다. 또한, SEED는 시그널플로우 방식으로 설계 시 

296%가량 속도가 향상되었다.

ABSTRACT

Increasing the smart instrument based social and economical activity, problems of electronic business's safety, reliability and 

user's privacy are be on the rise. so variety standard cryptography algorithms for information security have been developed in 

korea and How to efficiently implement them in a variety of environments is issued. ARIA and SEED, developed in Korea, 

are standard block cipher algorithm to encrypt the 128-bit plaintext, are each configured Feistel, SPN structure. In this paper, 

SEED and ARIA were implemented using the GEZEL language that can be used easily in the software designer because 

grammar is simple compared to other hardware description language. In particular, in this paper, will be described in detail the 

characteristics and design method using GEZEL as the first paper that implements 128bits ARIA and SEED and it showed the 

flexibility and efficiency of development using GEZEL. SEED designed GEZEL is occupied 69043 slice, is operating 

Maximum frequency 146.25Mhz and ARIA is occupied 7282 slice, is operating Maximum frequency 286.172Mhz. Also, Speed 

of SEED designed and implemented signal flow method is improved 296%.
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I. 서  론

스마트폰의 사용이 증가하고 스마트카드 같은 소형 

전자 장비를 이용한 전자 거래가 보편화 되면서 이러

한 장비들에 대한 안전성 문제가 크게 부각되고 있다. 

하지만, 전자 장비들은 점점 소형화되는 반면에 소비

자들이 요구하는 기능들은 점점 많아지면서 추가적으

로 암호화 모듈을 장비 내에 탑재하기가 설계자들 입

장에서는 많은 부담이 되고 있다. 따라서 기존에 전자 

장비들을 개발할 때 얼마나 적은 면적으로 구현할지를 

고려해야하고, 추가적으로 얼마나 안전하고 효율적인 

암호모듈을 탑재해야하는지를 고려해야 한다. 이와 같

이 안전하고 효율적이며 적은 면적으로 구현하기 위해

서는 기존의 설계 알고리즘을 개선할 수도 있지만, 좀 

더 효율적인 설계 언어와 설계 방법을 이용하여 손쉽

게 이러한 기능들을 갖춘 소형 전자 장비를 설계할 수 

있을 것이다.

안전한 전자 장비를 운용하기 위해서 상용 장비들

은 안전성이 검증된 표준 암호 알고리즘을 탑재하고 

있다. 이러한 암호 알고리즘들은 그 설계 방법에 따라 

소프트웨어 설계, 하드웨어 설계, 그리고 소프트웨어

와 하드웨어의 통합 설계 방식 등 크게 세 가지 방식

으로 구분이 되고, 장비의 사용 용도와 구현 플랫폼에 

따라 적합한 설계 방법을 선택하고 있다.

이 중 소프트웨어와 하드웨어를 모두 이용한 통합

설계 방법은 전체 코드의 유연성과 효율성이 가장 높

지만 소프트웨어 프로그래머와 하드웨어 엔지니어서

로 간의 분야에 대한 이해의 부족으로 설계에 어려움

을 겪는다. 이러한 문제를 해결하고 System C와 

Impulse C등의 많은 HDL들이 개발되었으며, 이를 

이용하여 소프트웨어와 하드웨어의 통합설계 방법이 

보편화 되었다. 

Impulse C는 ANSI C 표준을 따르는 언어로, 모

든 설계를 C언어만을 사용한다. 기존의 C언어에 대한 

지식을 하드웨어 설계를 위해 재사용 할 수 있다는 점

이 최대의 장점이나, 하드웨어를 표현, 생성하고, 병

렬동작이나 구조적인 설계 등을 위해서는 ‘형정의’ 및 

‘내장형함수정의’를 위한 라이브러리를 추가하여야 한

다는 단점이 있다. 이는 기반이 되는 언어인 C언어가 

병렬 동작 보다는 순차적인 실행을 목적으로 구현된 

언어이기 때문에 가지는 제약이다. 이러한 제약들이 

복잡한 하드웨어들을 설계함에 있어서 하드웨어의 구

조적인 특징을 잘 나타내지 못 하기 때문에 System 

C에 비해 널리 사용되지 못하였다.

System C 역시 Impulse C와 마찬가지로 기존

에 널리 사용되던 언어의 문법을 차용하여 기존의 소

프트웨어 개발자들도 비교적 간편하게 하드웨어 단독 

설계 또는 소프트웨어와의 통합설계가 가능 하도록 개

발 되었다. 그러나 접근성이 좋다는 장점에도 불구하

고 설계 시 구현 코드 자체가 많이 길어질 뿐 아니라 

소프트웨어와 하드웨어의 분할에 있어서 그 용이성이 

떨어지고, 하드웨어의 동작 특성을 완벽히 기술하지 

못하는 단점을 가지고 있다. 이러한 단점을 극복하기 

위하여 암호학자들에 의해서 암호 모듈의 소프트웨어

와 하드웨어의 통합 설계에 특화된 GEZEL이란 설계 

언어와 이를 이용한 설계 방법이 개발되었다.

GEZEL은 2003년 Patrick R. Schaumont등

에 의해서 개발된 언어로 하드웨어 단독 설계뿐만 아

니라 하드웨어와 소프트웨어의 통합 설계에도 적합하

게 개발된 HDL이다. GEZEL은 암호 알고리즘을 개

발하는데 있어서 최적의 형태로 만들어진 언어로 

AES, DES, SHA-1, HECC, RIPEMD-160 등 

다양한 암호 알고리즘들과 해쉬 암호를 개발하는데 사

용되었다[7][9][15-16]. 다른 설계 언어들과 비교해 

GEZEL의 가장 큰 장점들은 다음과 같다.

첫째, GEZEL은 합성 시 변수의 타입 선언이 명확

하다. VHDL의 공유된 변수들(shared variable)

이나 Verilog HDL의 레지스터 타입(reg)은 합성할 

때 클럭 신호의 사용 여부 또는 레지스터의 위치에 따

라서 다르게 합성이 된다. 하지만 GEZEL의 경우 시

그널 타입은 wire로 레지스터 타입은 clocked 

flip-flop으로 변환되는 타입이 정해져있기 때문에 개

발자가 의도하지 않은 래치(latch)가 생기는 등의 문

제들을 손쉽게 해결 할 수 있다. 

둘째, System C와 마찬가지로 소프트웨어와 하드

웨어의 통합설계가 가능한 언어이기 때문에 암호 알고

리즘을 개발하는데 있어서 유연성을 제공한다. 프로그

램이 완성된 후에도 소프트웨어로 구현된 부분은 유지 

보수가 쉽고 수정이 간편하며 다른 언어와 호환성이 

좋기 때문에 C, JAVA등의 고급언어들과 함께 개발

이 가능하다[7][14].

셋째, System C, Verilog HDL, VHDL등의 

기존의 HDL에 비해 직관적이고 간편하기 때문에 코

드가 짧고 이해하기가 쉬워 코드의 생산성이 좋다.

마지막으로 GEZEL로 작성된 코드는 별도의 툴 

없이도 자동으로 VHDL로 변환이 가능하기 때문에 

다양한 플랫폼에서 개발이 가능하다.

이와 같은 장점 때문에 [8]에서는 기존의 결과들과 
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제안하는 방법을 소프트웨어만으로 개발한 결과와 

GEZEL을 이용한 소프트웨어와 하드웨어의 통합설

계 결과를 비교하여 GEZEL을 이용한 설계 방법의 

우수성을 나타냈으며, [9]에서도 8051 마이크로프로

세서에서 GEZEL을 코프로세서로 이용하여 HECC

를 설계한 결과를 시뮬레이션을 통해 GEZEL의 우수

성을 검증하였다. 또한 [10]에서는 GEZEL을 이용

하여 공개키 암호를 소프트웨어와 하드웨어의 통합설

계를 통해 개발하여 그 성능을 높이는 방법을 소개하

였다. [11]에서는 블록 암호 AES를 GEZEL을 통해 

개발하는 방법에 대해서 소개하여 하드웨어 단독 설계

에 있어서도 다른 언어에 비해 설계가 간단함을 보였

다. 또한, [7][11-13]에서 GEZEL을 이용하여 하드

웨어적으로 설계한 AES와 소프트웨어와 하드웨어의 

통합 설계 방법으로 구현한 다른 IP들의 결과가 기존

의 HDL을 사용하여 구현한 결과들과 비교하였을 때 

GEZEL을 통한 설계방법이 얼마나 효율적인지를 증

명하였다. 이처럼 많은 논문들에서 GEZEL의 우수성

과 효율성이 검증되었고, 외국에서는 그 활용도가 높

음에도 불구하고 국내에서는 아직 GEZEL을 이용한 

설계가 이루어지고 있지 않다.

본 논문은 국내에서 GEZEL을 이용한 첫 하드웨

어 구현 결과이고 System C등의 기존의 소프트웨어

와 하드웨어 통합설계에 이용하는 언어들이 가지고 있

는 단점을 극복하고 이를 통해 좀 더 효과적이고 효율

적인 암호 알고리즘에 대한 개발 방법론을 제안한다. 

제안하는 방법에 사용한 암호 알고리즘은 국내 표준인 

SEED와 ARIA 알고리즘으로 국내에서 사용되는 대

표적인 블록 암호이다. 서로 다른 구조를 갖는 두 알

고리즘을 제안하는 방법으로 구현함으로써 GEZEL

을 이용한 국산 암호 알고리즘 개발의 가능성과 그 효

율성을 보이고자 한다.

GEZEL을 이용한 SEED와 ARIA 암호 알고리즘

의 구현은 동작속도와 처리량에 초점을 맞춰서 구현하

였다. 따라서 SEED와 ARIA의 각 연산별로 데이터

패스를 만들고 각각 한 클럭에 동작할 수 있도록 하였

으며 각 연산 사이에 레지스터를 두어 파이프라이닝 

방식으로 동작하도록 구현하였다. ARIA의 경우 3가

지 연산 중 라운드키 덧셈과 확산계층 두 가지 연산을 

한 클럭에 처리가 가능하도록 구현하였으며 치환계층

은 테이블 치환 방법을 사용하여 구현하였다. SEED

의 경우에는 G함수를 데이터패스로 구현하고 F함수

에 사용되는 Exclusive-or와 모듈러 덧셈의 결과를 

레지스터에 저장을 함으로써 각 연산별로 파이프라이

닝 방식으로 동작하도록 구현을 하였다. 또한 각 알고

리즘에 사용되는 키스케쥴은 암호화 연산과 별도로 구

현하고 on-the-fly방식으로 키를 생성하여 키 생성 

시간이 전체 암호 알고리즘 동작시간에 영향을 미치지 

않도록 하였다. 이렇게 구현한 결과 SEED는 

146.25Mhz, ARIA는 286.17Mhz로 동작하였다.

본 논문의 구성은 다음과 같다. 2장에서는 국내 표

준 암호 알고리즘인 SEED와 ARIA에 대해 소개한

다. 3장에서는 본 논문에서 사용한 GEZEL 언어에 

대한 소개와 특징에 대해서 설명하고, GEZEL을 이

용한 SEED와 ARIA 알고리즘에 대한 효과적인 구

현 방법에 대해서 구체적으로 보인다. 4장에서는 앞장

에서 구현한 SEED와 ARIA를 8051프로세서와의 

통합설계 방법을 언급하며 비교하고 5장에서 결론을 

맺는다.

II. SEED 및 ARIA 알고리즘

본 장에서는 GEZEL을 이용하여 구현한 국내 표

준 블록 암호 알고리즘인 SEED와 ARIA 알고리즘

에 대해서 간단히 설명한다. 

2.1 SEED 알고리즘

SEED는 국내기술로 개발한 Feistel구조의 128

비트 블록 암호 알고리즘이다. 본 절에서는 Fig.1. 에 

나타낸 SEED의 기본 구조에 대해서 설명하며 사용

되는 표기들은 다음과 같다. 

∙  : 입력 에 대한 함수의 출력

∙ ⊕ : 배타적 논리합 연산(XOR)

∙ ⊞ : 법 에서의 덧셈

∙ ⊟ : 법 에서의 뺄셈

∙ ⋙   : 를 오른쪽으로 비트씩 순환이동

∙ ⋘   : 를 왼쪽으로 비트씩 순환이동

∙ ║ : 와 의 연접

∙  : 라운드 암·복호화키

2.1.1 F 함수

Feistel 구조를 갖는 블록 암호 알고리즘은 F함수

의 특성에 따라 구분될 수 있다. SEED의 F함수는  

Fig.2. 와 같이 64비트의 입출력을 갖는다. F함수는 

각 32비트 블록 2개(C, D)를 입력으로 받아, 32비트 
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블록 2개(C', D')를 출력한다. 즉, 암호화 과정에서 

64비트 블록(C, D)와 64비트 라운드키 

   를 F함수의 입력으로 처리하여 

64비트 블록(C',D')를 출력한다.

∙ ′ ⊕ ⊕⊕ ⊞⊕ ⊞⊕ ⊕⊕ ⊞⊕ ⊕⊕ ⊞⊕ 
∙ ′ ⊕ ⊞⊕ ⊞⊕ ⊞⊕ ⊞⊕ 

Fig.1. SEED’s Encryption process

Fig.2. F function of SEED

2.1.2 G 함수

SEED의 G함수는 32비트의 입출력을 갖는 함수

로 4개의 S박스와 확산계층으로 이루어져있다. G함

수의 입력을         이라 할 때 부터 

은 각각 S박스의 입출력으로 사용된다. G함수에 사

용되는 S박스는 2종류로 교대로 사용된다. 즉, 과 

는 에 와 은 의 입력으로 사용된다. 치환된 

결과는 확산계층의 입력 값으로 사용되고, 확산계층은 

32×32의 이진행렬이다. 전체 G함수의 연산은 다음

과 같고, Fig.3. 은 G함수의 구조도를 나타내었다.

∙        

∙                

∙  ＆⊕＆⊕＆⊕＆
∙  ＆⊕＆⊕＆⊕＆
∙  ＆⊕＆⊕＆⊕＆
∙  ＆⊕＆⊕＆⊕＆

Fig.3. G function of SEED

2.1.3 키 스케줄링

SEED의 키스케줄은 Fig.4. 와 같이 128비트 비

밀키     를 64비트씩 나누어 이들을 교

대로 8비트 로테이션 연산을 수행한 후, 결과의 4워드

들에 대한 간단한 산술 연산과 G함수를 적용하여 라

운드키를 생성한다. 먼저, 와 를 법에서의 덧셈 

연산 후 다시 각 라운드 상수 와 다시 뺄셈 연산한

다. 그 결과를 G함수의 입력으로 하여 처음 32비트 

라운드키를 생성하고, 와 를 법에서의 뺄셈 연

산 후 라운드 상수 와 덧셈 연산 한 후 G함수 입

력으로 넣어 하위 32비트 라운드키를 생성한다. 또한 

각 32비트 레지스터 , , , 는 홀수 라운드에서

는 앞의 , 의 연접한 결과를 8비트 로테이션 연산

을 수행하고, 짝수 라운드에서는 , 의 연접을 8비

트 로테이션 연산이 수행된다.



정보보호학회논문지 (2014. 2) 19

Fig.5. ARIA’s Encryption and Decryption process Fig.6. ARIA’s Diffusion Layer

Fig.4. SEED’s key scheduling

2.2 ARIA

ARIA는 Fig.5. 에서 나타낸 것처럼 ISPN 구조

의 128비트 블록 암호 알고리즘이다. 128, 192, 256

비트 세 가지 길이의 마스터키를 선택적으로 사용할 

수 있으며 그에 따라 라운드 수도 12, 14, 16라운드

로 구성이 된다. ARIA는 유한체 안에서의 곱셈 연산

을 사용한 치환과 확산 그리고 라운드키를 더하는 연

산으로 이루어져 있다. 본 논문에서 사용되는 표기들

은 다음과 같다. 

∙  : 입력 에 대한 S-박스의 출력

∙  : 입력 에 대한 확산 함수의 출력

∙ ⊕ : 배타적 논리합 연산(XOR)

∙ ⋙   : 를 오른쪽으로 비트씩 순환이동

∙ ⋘   : 를 왼쪽으로 비트씩 순환이동

∙ ║ : 와 의 연접

∙  : 홀수 라운드 함수

∙   : 짝수 라운드 함수

∙  : 마지막 라운드 함수

∙  : 라운드 암호화키

∙  : 라운드 복호화키

2.2.1 치환 계층(Substitution Layer)

치환 계층은 입력 값에 대응되는 S-box에 내부 상

태 값을 출력해주는 비선형 대치 연산이다. ARIA의 

경우 , , 
 , 

  4개의 S-box가 존재한다. 


 , 

 는 각각 , 의 역 치환 연산이다. 

2.2.2 확산 계층(Diffusion Layer)

확산 계층은 16개의 state 값들을 행렬 곱 연산을 

통하여 뒤섞는 변환이다. 확산계층에서는 

involution 성질()을 만족하는 × 이진 

행렬 를 사용한다. 확산 함수의 입력 값을 

⋯ 라 하고, 출력 값을 ⋯ 라 하면, 
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Fig.7. keyfactor generation block diagram

가 고정이므로 ⋯ 가 어떤 값이 들어오더

라도 ⋯ 을 구성하는 연산은 정해져있다. 

Fig.6. 은 확산 계층에 사용하는 행렬을 나타내었다.

2.2.3 키 스케줄링

ARIA의 마스터키 길이는 128, 192, 256비트가 

될 수 있다. 입력된 마스터키를 128비트씩 나눠 , 

라하고 의 부족한 비트는 0으로 패딩한다. 즉, 

128비트와 192비트의 마스터키가 입력된 경우 각각

을 0으로 128, 64비트씩 패딩하여 을 만들어준

다. , 를 이용하여 128비트의 , , , 

 생성하며 그 과정은 다음과 같다.

∙  

∙   ⊕⊕

∙   ⊕⊕

∙   ⊕⊕

Fig.7. 은 마스터키를 이용하여 , , , 

를 생성하는 과정을 보인 것이다. 생성된 , , 

, 는 라운드키를 생성하는 키요소로 사용된다. 

라운드에 따라 비트 순환이동과 XOR연산을 수행하여 

라운드키를 생성한다. Fig.8. 은 라운드키를 생성하

는 과정을 나타낸 것이다. 

Fig.8. ARIA’s key scheduling

III. GEZEL을 이용한 SEED 및 ARIA 설계

3.1 GEZEL

GEZEL의 주요 개발 목적 중 하나는 소프트웨어

와 하드웨어의 통합설계에 있다. 따라서 소프트웨어 

설계에 익숙한 설계자들이 쉽게 하드웨어 설계를 할 

수 있도록 GEZEL은 문법 자체에서 C언어와 유사한 

문법을 적용함에도 불구하고 하드웨어적으로 병렬처

리가 가능하도록 되어있다. 이와 같이 GEZEL은 소

프트웨어 설계에 익숙한 설계자들도 HDL 언어보다 

간단하고 쉽게 하드웨어 설계에 접근할 수 있도록 한

다. GEZEL과 비교해서 C/C++등의 소프트웨어 

개발자가 하드웨어를 개발하는데 있어서 자신들의 경

험을 살리지 못 하는 데에는 소프트웨어와 하드웨어 

설계에 크게 다음과 같은 세 가지 차이점이 존재하기 

때문이다. 

첫째, C/C++등의 소프트웨어 개발에서는 순차적

인(sequential) 설계방식을 이용하기 때문에 시간지

연(delay)에 관한 개념이 존재하지 않는 반면 하드웨

어에서는 각 모듈에 따라 시간지연이 존재하기 때문에 

이를 고려하여 설계해야만 효율적으로 동작할 수 있

다. 시간지연에 대한 개념이 부족한 소프트웨어 설계

자들의 경우에 하드웨어 언어를 이용하여 설계 시 이

러한 시간지연 문제에 대한 고려가 부족하여 자주 경
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Fig.9. Compare ‘Counter’ design using GEZEL and System C

쟁효과(race condition)로 인한 하드웨어 동작상의 

문제를 겪게 된다.

둘째, 동시성(concurrency)의 문제가 소프트웨어

에는 존재하지 않는다. 소프트웨어는 기본적으로 프로

그램이 기술된 순서대로 작업을 수행하는 반면 하드웨

어는 모듈들이 동시에 동작을 수행하기도 한다. 다시 

말해서 소프트웨어는 가장 먼저 수행되는 엔트리 포인

트부터 순차적으로 소스코드를 수행해 나가는 반면, 

하드웨어는 각 모듈별로 코드를 작성하고 특정한 모듈

들이 프로그램 수행 또는 시뮬레이션 시 동시에 동작

하는 방식으로 이루어진다. 예를 들면, 암호알고리즘

에서 키 생성 부분과 라운드 수행 부분을 따로 구현할 

시 소프트웨어에서는 키 생성을 먼저 수행하고 이후 

암호화 알고리즘을 수행하거나 키 생성과 암호화 알고

리즘을 교대로 수행시키는 반면 하드웨어는 키 생성과 

암호화 알고리즘을 동시에 동작시켜 전체 수행시간을 

줄일 수 있다. 이러한 동시성을 이해하지 못한 소프트

웨어 설계자가 HDL을 사용하여 암호 알고리즘을 구

현할 때 비효율적인 코드를 생산할 가능성이 높다.

마지막으로 소프트웨어와 하드웨어에서 사용되는 

데이터 타입이 서로 완벽히 호환이 되지 않기 때문이

다. 디지털 신호는 0과 1, high-impedance 값으로 

표현된다. 이 중 high-impedance값은 소프트웨어

에서는 표현할 방법이 없기 때문에 이러한 값을 갖는 

변수의 타입에 대한 이해가 부족한 것이 소프트웨어 

개발자들이 하드웨어 설계를 진행할 때 어려움을 겪게 

한다. 하지만, GEZEL은 소프트웨어 설계자들이 하

드웨어 설계 시 겪는 위와 같은 문제를 해결할 수 있

게 만들어진 언어이다.

GEZEL은 사이클 기반의 하드웨어 기술 언어로 

데이터패스를 이용한 유한 상태 머신(FSMD) 방식으

로 구현한다. 데이터패스를 구현한 뒤 이를 동작 순서

에 따라 입출력과 컨트롤러를 구현하는 방식을 

FSMD이라고 한다. 이러한 데이터패스 또는 컨트롤

러를 구현하는 방법이 기존의 HDL들보다 직관적이

기 때문에 하드웨어 설계를 처음 접하는 소프트웨어 

개발자들도 손쉽게 개발에 이용할 수 있다. 이외에도 

GEZEL은 다음과 같은 큰 장점을 가진다. 

∙ 사이클 기반의 언어로 클럭과 리셋 신호가 존재

하지 않는다. VHDL이나 Verilog HDL에서 

사용되는 변수들은 합성할 때 그 클럭과의 관계, 

용도에 따라서 다르게 합성이 될 수 있지만 

GEZEL의 경우 시그널 타입(wire)은 wire로 

reg타입은 clocked flip-flop으로 변환되는 등 

합성되는 데이터 타입이 정해져있다. 이는 개발

자의 의도와 항상 정확하게 일치하여 합성이 되

기 때문에 의도하지 않은 latch가 생기는 등의 

합성 시 발생할 수 있는 예기치 못한 문제들을 

해결 할 수 있다. 
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∙ GEZEL은 결정적(deterministic) 특성을 갖

는다. GEZEL은 소프트웨어와 하드웨어의 통

합설계를 염두하고 만든 언어이기 때문에 소프

트웨어와 하드웨어간의 데이터 타입의 추상화를 

일치시키기 위한 노력을 했다. 즉, 소프트웨어

와 하드웨어 간의 호환이 가능한 데이터 타입  

만을 허용하여 예측 불가능한 오작동을 미연에 

방지하고 서로 간의 통신이 원활하게 했다. 또

한, 모든 변수 값은 초기 값을 갖도록 하였으며 

한 번에 두 개 이상의 값이 할당되는 것을 막아 

결정적인 동작(deterministic behavior)을 

하도록 하였다. 따라서 GEZEL로 구현한 프로

그램은 동일 입력에 대한 출력 값이 항상 동일한 

값을 갖는다. 

∙ C로 작성된 코드를 GEZEL코드로 변경하는 것

이 용이하다는 것이다. 모듈의 설계방식에는 크

게 컨트롤 플로우 모델링과 데이터패스 모델링 

방식이 있다. C는 컨트롤 플로우 모델링으로 설

계되고 HDL의 경우 대부분 데이터패스 모델링 

방식으로 설계가 된다. 이렇게 초기에 설계 방식

이 다르기 때문에 소프트웨어와 하드웨어 코드

의 상호간의 변환에 어려움이 있다. 변환을 한 

경우에도 개발자의 의도에서  벗어나는 코드가 

생기거나 초기 계획한 모델과는 다른 형태의 모

델로 변환이 될 수도 있어 신중해야만 한다. 그

렇기 때문에 오작동의 여지가 있으며 변환한 결

과에 대한 검증이 필요하다. 하지만 GEZEL의 

경우 두 가지 형태의 모델링이 모두 가능하기 때

문에 코드 변환에서 생기는 문제에서 벗어날 수 

있다. 

∙ GEZEL은 FSMD모델을 사용하기 때문에 컨

트롤모델과 데이터 프로세싱 모델이 분리되어 

표현된다. Fig.9. 는 이러한 모델링의 분리가 

주는 이점을 보여준 예이다. GEZEL의 경우 

데이터의 증감을 계산하는 updown 데이터패

스와 updown을 조건에 따라 호출할 FSM을 

각각 구현하였기 때문에 코드가 간결하고 이해

가 쉬운 반면, System C의 경우 두 모델의 분

리가 완벽하지 않아 상대적으로 코드가 복잡하

고 이해하기가 어렵다.

∙ 문법이 C와 매우 흡사하면서 직관적이기 때문에 

기존의 SystemC, Verilog HDL, VHDL등

의 언어로 구현된 결과보다 코드길이가 짧으며 

별도의 툴이 없이도 VHDL로의 자동변환이 가

능하기 때문에 기존 언어들과의 호환성이 좋다. 

따라서 다른 언어로 작성된 코드와의 객관적인 

성능 비교 평가가 가능하다.

Table 1. 은 소프트웨어 설계 엔지니어가 많이 사

용하는 하드웨어 설계 언어중 하나인 System C와 

GEZEL을 비교한 것이다[13].

GEZEL System C

계산 모델 cycle true event driven

모델링 단위 FSMD HDL process

결정적 모델 ○ ×

언어 전용 범용

시뮬레이션 스크립트 컴파일

실행기반 ○ ×

어플리케이션 플랫폼 실행 시스템 모델링

코시뮬레이션 

인터페이스

유저 정의

라이브러리
C++

Table 1. Compare GEZEL to System C

Fig.10. F function’s Pseudo Code 

3.2 SEED 설계

GEZEL로 작성한 코드는 데이터패스부와 FSM부

분으로 나눠진다. 이는 GEZEL만이 갖는 특성으로 

데이터패스에 선언된 변수들을 조건에 따라 FSM에 

한번만 명시하도록 되어있기 때문에 한 데이터패스내

에서 값이 여러 번 할당되지 않는다. 따라서 변수들의 
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의존성이 적어 훨씬 수월하게 프로그래밍이 가능하다. 

데이터패스부에는 사용되는 변수 외에도 하위 데이터

패스를 정의하는 것이 가능하다. Fig.10. 에서는 F함

수에 사용되는 S박스들을 데이터패스부에 선언을 하

고 각각에 사용되는 입출력 포트들을 지정하는 방법으

로 F함수를 구현하였다. 

Fig.10. 에서와 같이 S박스의 입력으로 사용되는 

T0_r01 ~ T8_r01의 값을 만들어주기 위해서 

always블록 안에서 덧셈과 XOR연산을 통해 연산 

식을 작성한다. 프로그램이 동작을 시작하면 always

블록 안의 모든 식들이 동시에 계산을 시작한다. 라운

드의 입력으로 inC, inD가 K01와 함께 들어오기 때

문에 T0_r01과 T1_r01이 가장 먼저 올바른 값으로 

계산이 된다. T0_r01과 T1_r01는 T2_r01가 계산되

는데 사용되고 T2_r01은 sbox00_r01 ~ 

sbox03_r01의 입력으로 사용된다. S박스인  

sbox00_r01 ~ sbox03_r01에 입력 값이 들어가면 

그에 따라 치환 값 o_s00_r01 ~ o_s03_r01이 출력

되고 이를 이용하여 T3_r01가 올바른 값으로 출력이 

된다. 이와 같은 방식으로 모든 변수가 계산이 되고 

알고리즘이 수행되면 F함수의 최종 출력 값인 outA, 

outB이 나오게 된다. outC와 outD값은 출력 핀인 

inC와 inD로 출력되게 된다. 이렇게 계산된 outA, 

outB, outC, outD를 inC, inD, inA, inB에 차례

로 연결해 두면 2라운드의 입력으로 들어가 2라운드

가 올바르게 수행된 결과를 출력한다. 완성된 1라운드

의 데이터패스를 복사하여 그대로 나열하게 되면 

loop unrolling을 기반으로 한 설계가 되며 그대로 

동작하게 된다. 또한, 처리량의 증가를 위해 매 연산

의 결과를 레지스터에 저장하는 방식으로 설계하여 파

이프라이닝이 가능하도록 하였다. 

라운드키 생성과정은  암호화 함수와 별도로 구현

하고 이를 on-the-fly방식으로 키를 생성하였다. 그 

결과 각 라운드에 사용된 S박스가 12개씩 16라운드

이므로 192개와 키 생성에 8개씩 16라운드로 128개, 

총의 320개의 S박스가 사용되었다. Fig.11. 은 

SEED의 라운드키 생성을 수도 코드로 나타내었다.

GEZEL로 하드웨어 모듈을 구현 시 각 모듈들을 

데이터패스 형태로 구현하였다면, FSM 방식으로 동

작 방식을 결정하게 된다. Fig.12. 는 GEZEL로 구

현 한 SEED의 FSM 코드를 나타내고 있다. 각 상태

(state)를 정의한 후 FSM에 연결된 테스트 벤치의 

입력 신호 값의 변화에 따라 상태의 변화가 일어나게 

된다. 각 상태에서의 동작은 한 클럭 동안 발생한다. 

Fig.13. 과 Fig.14. 는 GEZEL로 하드웨어 구현 시 

일반적으로 쓰이는 테스트 벤치의 형태와 반드시 들어

가야 하는 시스템 설정 모듈을 각각 나타내었고 

Fig.15. 는 본 논문에서 구현한 SEED 알고리즘에 

대한 전체적인 하드웨어 구조도를 나타내었다. 전체 

SEED의 암호화 동작은 146cycle에 수행되었다.

Fig.11. Roundkey generation

Fig.12. SEED’s FSM Module

Fig.13. Testbench module

Fig.14. System module 
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Fig.17. ARIA’s top module 

Fig.16. FSM of ARIA

Fig.15. Block diagram of SEED

3.3 ARIA 설계

본 절에서는 GEZEL을 이용하여 ARIA를 설계하

고 개발한 방법론에 대해서 설명한다. 암호 알고리즘

의 설계에 있어 크게 고려되는 사항은 알고리즘의 동

작속도와 모듈의 크기이다. 알고리즘의 동작속도를 높

이기 위해서는 많은 양의 하드웨어 자원을 필요로 하

게 되고 이 때문에 면적이 늘어나게 된다. 또한 면적

을 최소화하기 위해서는 적은 양의 자원을 반복적으로 

사용하여야하기 때문에 알고리즘의 동작 속도가 감소

한다. 이 두 가지 방법은 상호보상적인(trade-off) 

관계에 있기 때문에 설계자는 사용용도에 맞는 설계방

법을 택하여 설계를 해야 한다. 본 논문에서는 ARIA

의 동작 속도와 처리량을 높이는 것에 초점을 맞춰 병

렬처리 방식을 이용하여 설계를 하였다. Fig.16. 은 

ARIA를 구현하기에 앞서 작성한 FSM이다. 

Fig.16. 을 기반으로 ARIA구현에 필요한 데이터패

스들을 GEZEL로 구현하도록 한다. 필요한 데이터 

패스는 6개로 전체 데이터패스를 동작시키는데 필요

한 FSM, 암호화 알고리즘이 동작할 arai_top, 치환

계층인 aria_sub, 확산계층인 aria_diff, 키요소를 

만들어주는 aria_key_init, 라운드키 생성을 위한 

round_key_gen이다. 데이터패스를 작성한 후에는 

각 데이터패스의 입출력을 정의한다. aria_key_init

의 경우 입력으로는 사용자가 입력한 마스터키가 될 

것이며, 출력으로는 라운드키를 생성할 키요소인 , 

, , 가 출력될 것이다. Fig.17. 은 

aria_top에 관한 수도 코드이다.

Fig.17. 에서는 하위 데이터패스로 사용할 aria_s

ub_ (≦≦)와 aria_diff_ (≦≦)를 

데이터패스부에 선언하고 입출력을 지정했다. 치환계

층인 aria_sub_의 입력포트로는 치환 전 데이터인 

ek를, 출력 포트로는 link_를 지정했다. 출력된 l

ink_는 확산계층의 입력으로 사용하기 위하여 확산

계층의 입력포트에 연결하였다. 

연결이 끝나면 앞서 언급한 바와 같이 데이터패스

부에 선언된 변수들의 값을 결정하는 식을 always블

록 안에 나열하여 변수들의 값이 올바르게 나타나도록 

해야한다. 예를 들어 Fig.17. 의 ek1은 평문, i_w0

와 i_w1을 오른쪽으로 19비트 순환 이동한 결과를 

XOR연산한 결과가 ek1이다. 즉, ek1 = plain ^ 

i_w0 ^ (i_w1 <<109 | i_w1 >>  19) 와 같은 식을 

always블록에 적어 ek1이 생성될 수 있도록 한다. 

위와 같은 방식으로 always블록 안에 모든 변수에 

대한 식을 작성하면 데이터패스의 구현이 마무리된다. 

Fig.18. 과 Fig.20. 은 Fig.17. 에서 사용된 확산계

층과 치환계층에 대한 수도코드이다.

 한편, 치환계층에도 하위 데이터패스인 S박스가 

사용된다. GEZEL에는 lookup이라는 타입이 별도

로 존재한다. 이를 이용하면 S박스의 구현이 매우 간

편하다. Fig.19. 는 ARIA에 사용되는 S박스의 수도

코드이다. Fig.19. 와 같이 입력데이터의 크기를 명



정보보호학회논문지 (2014. 2) 25

Fig.20. ARIA‘s diffusion layer 

Fig.21. ARIA’s key initiailize

시하고 데이터를 나열한다. 그러면 입력 데이터인 

din이 들어올 때마다 S변수의 din번째 변수를 출력

해주기 때문에 S박스가 손쉽게 구현된다.

Fig.18. ARIA‘s substitution layer 

Fig.19. pseudo code of ARIA‘s sbox 

ARIA의 경우 라운드키 생성을 위해서는 4개의 키

요소가 필요하다. 입력받은 마스터키와 사전에 정의된 

상수를 암호화 데이터패스의 입력으로 넣어 3라운드

를 진행한다. 이때 각 라운드의 출력 값을 w_out

(≦≦)에 저장하고 이를 라운드키를 생성할 때 

사용한다. 키요소 4개가 모두 생성이 되면 입력 받은 

평문의 암호화를 수행한다. 암호화 수행과 더불어 라

운드키 생성이 동시에 진행이 되고 on-the-fly방식으

로 라운드키가 생성되어 전체 암호화 시간을 단축할 

수 있도록 하였다. Fig.21. 은 키요소 생성을 위한 키

초기화에 대한 수도 코드이다.

전체 ARIA는 확산계층, 치환계층과 라운드키 덧

셈을 두 개의 데이터패스로 만든 뒤, 이를 나열하여 

loop unrolling방식으로 알고리즘이 동작하도록 하
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Fig.23. ipblock for communication with 8051 

processor

Fig.22. ARIA’s Block diagram

였다. 라운드키 덧셈의 경우 클럭을 소요하지 않으므

로 연속된 연산인 치환계층과 함께 구현하여 한 클럭

에 동작할 수 있도록 하였다. 또한, 데이터 처리량을 

늘리기 위하여 각 연산의 출력 변수를 레지스터에 저

장하여 연산별로 파이프 라이닝이 되도록 구현하였다. 

그 결과 총 240개의 8비트 S박스를 사용하여 구현하

였으며 동작 속도는 첫 암호문의 출력까지 66cycle이 

걸렸으며, 이 후 매 클럭 암호문이 출력됐다. 다음 

Fig.22. 는 본 논문에서 구현한 ARIA 알고리즘에 

대한 전체적인 하드웨어 구성도를 나타내었다.

IV. 8051프로세서와의 통합설계

본 장에서는 8051 마이크로 컨트롤러를 사용하여 

앞장에서 소개한 ARIA와 SEED를 하드웨어와 소프

트웨어의 통합설계 방식으로 구현한 결과를 보인다. 

GEZEL은 ARM, 8051 마이크로 컨트롤러와의 코

디자인을 지원하기 때문에 아래와 같이 ipblock 코드

를 삽입하면 별도의 컴파일 없이 8051과의 통신이 이

루어지면서 결과 값을 출력한다. 앞서 GEZEL로 작

성한 암호 알고리즘의 코어와 8051 프로세서에는 C

언어로 ECB, CBC, CFB, OFB, CTR등의 운영모

드를 구현하였다. 운영모드는 소프트웨어로 구현하였

기 때문에 추가적인 면적이 소요되지 않으며, 수정이 

용이하다. Fig.24. 은 8051프로세서와의 통합설계를 

나타낸 것이다. Table 2. 와 Table 3. 은 기존의 

ARIA와 SEED의 연구결과와 제안하는 방법으로 구

현된 코드를 VHDL로 자동 변환하여 비교한 것으로, 

ARIA의 경우 [3]에 비해 면적이 다소 증가하였지만, 

최대 동작 주파수는 49% 증가하였다. 이는 VHDL로

의 변환이 최적화되어 변환되지 않는 점을 고려할 때 

기존의 결과들과 유사한 결과를 보인다. 또한 SEED

는 69043 slice의 면적과 146.25Mhz을 보였으며, 

시그널플로우 방식으로 구현할 경우 83cycle까지 조

정이 가능하여 구현상의 유연성을 가짐을 확인하였다.

Fig.24. Codesign model using GEZEL 

and 8051 processor

논문명 면적
최대 동작 주파수

(MHz)

[1] 1,491(slice) 46.5

[2] 11,301(gates) 467

[3] 6,437(slice) 192.9

[4] 13,893(gates) 71

[5] 6,076(gates) 15

[6] 15,496(slice)

제안하는 

ARIA
7,282(slice) 286.172

Table 2. Comparision with previous ARIA research
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논문명 면적
최대 동작 

주파수(Mhz)

[17] 5

[20] 36,678 (slice) 46.2

[21] 65,000(gates) 50.569

[22] 50,000(gates) 10 

제안하는

SEED
69,043(slice) 146.25

Table 3. Comparision with previous SEED 

research

V. 결 론

본 논문에서는 GEZEL을 이용한 국내 표준 블록 

암호 알고리즘인 ARIA 및 SEED 알고리즘을 구현

함으로써 기존의 설계 방법과는 다른 개발 방법론을 

제안한다. GEZEL을 이용한 개발 방법이 갖는 장점

은 문법이 간단하여 기존의 다른 구현 방법에 비해 개

발 시간이 단축되고, 코드의 길이도 많이 줄어들게 된

다. 또한, 소프트웨어 엔지니어들도 쉽게 하드웨어 구

현을 할 수 있도록 문법 자체가 C언어와 비슷하고 유

사한 특성을 지닌 SystemC와 비교해서도 구현이 간

단하다. 그리고 GEZEL이 VHDL로 자동 변환이 가

능하고, 8051, ARM등 여러 CPU와도 호환성이 좋

아 소프트웨어와 하드웨어 통합설계가 간편하기 때문

에 다양한 플랫폼에서 적용 가능한 효율적인 언어라고 

하겠다. 본 논문은 국내에서 GEZEL을 활용하여 하

드웨어를 설계한 첫 논문으로써 국내 표준 블록 암호 

알고리즘인 ARIA와 SEED을 실제 구현해서 그 효

율성을 검증하였다. 구현 결과 ARIA의 경우 

7,282slice의 면적을 차지했으며 286.172Mhz로 동

작하였다. 이는 기존의 결과와 면적 대비 동작속도를 

비교 했을 시 매우 유사한 성능을 나타냈다. 또한 

SEED는 69043slice와 146.25Mhz의 동작속도를 

가지며 시그널플로우 방식으로 구현시 최대 동작 주파

수가 약 296%까지 향상되었다. 외국에서는 GEZEL

의 우수한 특성으로 인해서 많은 결과물들이 나오고 

있음에도 불구하고 국내에서는 관련 연구가 전무하기 

때문에 향후 국내에서도 GEZEL을 잘 활용한다면 

ARIA와 SEED외에도 국산 서명 알고리즘인 

KCDSA, EC-KCDSA등에서도 좋은 연구 결과들을 

빠른 시간에 효율적으로 생산해 낼 수 있을 것으로 보

이며 향후 연구로 이를 진행해 나갈 예정이다.
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