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요   약

공공의 안전을 위한 영상 감시 시스템의 도입이 활발해짐에 따라 많은 공공시설이나 장소에 설치되어 운영되고 있

다. 최근 CCTV의 성능이 좋아짐에 따라, CCTV 영상으로부터 획득된 사람의 얼굴 정보를 바탕으로 얼굴 인식 등을 

통해 자동화된 처리를 시도하는 기술들이 개발되고 있다. 하지만, 이러한 기술들이 악용될 경우 중대한 개인의 프라이

버시 침해 우려가 있다. 특히, 최근에는 특정 공간에 설치된 컴퓨터와 연결시켜 카메라에 찍힌 영상을 인터넷을 통해 

실시간으로 보여주는 정보제공서비스까지 등장하고 있고, 시행중인 개인정보보호법에서 바이오인식정보에 대하여 안

전성 확보조치 기준을 고시하고 있다. 이에, 본 논문에서는 영상 감시시스템에서 개인영상 정보보호를 위한 기술적·관

리적 관점에서 영상감시 시스템에서의 개인 영상 정보보호 요구사항을 도출하고자 한다.

ABSTRACT

CCTV(Closed Circuit television) is one of the widely used physical security technologies and video acquisition device 

installed at specific point with various purposes. Recently, as the CCTV capabilities improve, facial recognition from the 

information collected from CCTV video is under development. However, in case these technologies are exploited, concerns on 

major privacy infringement are high. Especially, a computer connected to a particular space images taken by the camera in real 

time over the Internet has emerged to show information services. In the privacy law, safety measures which is related with 

biometric template are notified. Accordingly, in this paper, for the protection of privacy video information in the video 

surveillance system, the technical and managerial requirements for video information security are suggested.

Keywords: CCTV, Face Detection and Recognition, Security Requirements, Privacy
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I. 서  론

CCTV는 가장 널리 사용되는 물리 보안 기술 중 

하나로 특정 위치에 설치되어 다양한 목적으로 활용되

고 있는 영상 수집 장치이다. CCTV 영상에서 바이오 

인식 기술의 하나인 얼굴 영역 검출을 통해 개인 정보

를 보호하기 위해서는, CCTV, 영상 감시 관제 서버, 

클라이언트로 이루어진 요소들과 그에 속한 여러 가지 
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모듈이 필요하다. 최근 CCTV의 성능이 좋아짐에 따

라, CCTV 영상으로부터 획득된 사람의 영상 정보를

바탕으로 얼굴 인식 등을 통해 자동화된 처리를 시도

하는 기술들이 개발되고 있다.

그러나, 이러한 기술들이 악용될 경우 중대한 개인

의 프라이버시 침해 우려가 있다. 이를 방지하기 위해

서, CCTV에서 얻어지는 사용자 얼굴 정보를 바이오

인식의 일환인 얼굴 영역 검출을 통해 획득하여, 누군

지 알아볼 수 없게 모자이크 혹은 스크램블링 처리를

하여 개인 정보가 노출되지 않도록 저장한다. 또한,

역스크램블링 처리 등 응용 활용이 가능한 프라이버시

보호를 위한 기술적 요구사항이 필요하다[1][2].

이를 통해 CCTV의 본래의 목적을 그대로 수행하

면서도 의도하지 않은 개인의 영상정보를 유출을 막을

수 있어 개인 정보 보호에 도움을 줄 수 있다. 이에 본

논문에서는 영상 감시시스템에서 개인영상 정보보호

를 위한 기술적·관리적 대책을 제시함으로써 영상감시

시스템에서의 개인 영상 정보보호 요구사항을 도출하

는 것을 목적으로 한다. 이를 위하여 2장에서는 영상

프라이버시 보호를 위한 최근의 연구 기법을 살펴보

고, 3장에서 보안 위협을 기술하고 이를 토대로 기술

적·관리적 요구사항을 제시하며, 4장에 결론을 제시하

였다.

II. 영상 감시시스템에서의 개인영상 정보보호를

위한 기술적 대책

2.1 마스킹 기법을 이용한 개인영상 정보보호

영상감시시스템에서 취득되는 영상이나, 이미 취득

되어 저장되어 있는 영상에서 개인의 프라이버시를 침

해 할 수 있는 소지가 가장 높은 것이 얼굴영상이다.

예를 들어, 특정 구역의 차량 출입을 감시하는 시스템

의 경우, 자동차 이외의 개인을 식별할 수 있는 얼굴

영상 영역은 마스킹 기법을 이용하여 개인 식별이 되

지 않도록 하여야 한다. 또한, 영상 처리를 이용하여

특정인을 감시 추적하는 경우에, 그 외 불특정 다수의

얼굴 영상은 (1)과 같은 영상처리 기법을 이용하여,

육안으로나 컴퓨터를 이용하여 개인 식별이 되지 않도

록 마스킹 기법을 이용하여 처리하여야 한다.

주어진 블록사이즈(B*B)에 대해서 블록의 평균값

을 이용하여 동일한 밝기 값으로 대체하거나 다음과

같이 주어지는 분산값( )에 따른 가우시안 평균필터

 



 

  

(1)

등을 이용하여 Fig. 1과 같이 주어진 영상을 흐리게

만들어 개인 식별을 어렵게 하는 것이 마스킹 기법이

다.

이러한 마스킹 기법의 적용을 위한 전제 조건으로

는 입력된 영상으로부터 얼굴을 정확하게 검출할 수

있는 기술이 요구된다. 이러한 마스킹 기법의 단점으

로는 한번 마스킹 된 영상으로부터 합법적인 이유로

인하여 본래의 영상을 복원해야할 필요성이 발생하는

경우, 이를 완벽하게 복구 할 수 없는데 있다. 그러나

비교적 구현이 용이할 뿐만 아니라, 한번 마스킹을 하

여 놓으면 추가 적인 유출에 따른 프라이버시 피해가

없는 장점이 있다. 현재 Google Street View 등 상

업용 시스템에서 적용되어 사용되고 있다[3].

Fig.1. Personal image masking by blocking

and blurring[4]

2.2 스크램블링 기법을 이용한 개인영상 정보보호

영상 감시 시스템의 특성상 취득된 영상의 개인 영

상정보보호를 위한 조치를 취하였다 하더라도, 사후에

감시 시스템의 목적 달성을 위하여 원래의 영상을 복

원하여 개인을 식별해야 하는 일이 발생 할 수 있다.

이러한 목적을 위해서는 Fig. 2와 Fig.3.과 같은 스
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크램블 기법을 사용하여, 동영상을 보여주거나 저장한

다[5].

본 기법의 장점은 표준 포맷 MPEG-4에서 프라이

버시 영역을 추출하여, 스크램블 하더라도 합법적인 

목적에 위해서 역스크램블이 가능하다는 점에 있다. 

또한 스크램블의 강도를 조절할 수 있어, 단순 모니터

링 용도에서, 정밀 인물 추정 용도에까지 사용될 수 

있다. 그러나 스크램블을 위한 키가 유출될 경우 감추

어졌던 프라이버시 정보가 유출될 수 있으므로 이를 

위한 보안이 추가 적으로 요구된다. 

Fig.2. Scrambling scheme for image pro-

tection in MPEG-4 (a) Encoding (b) Decoding

Fig.3. Scrambling technique application for  ‘Hall 

Monitor' image

2.3 De-identification 기법을 이용한 개인영상 

정보보호

De-identification 기법은 영상감시 시스템에서 

사람을 검출한 후 이와 관련된 신원확인을 할 수 없도

록 변형하는 기법을 말한다. 실루엣, 박스, 에지, 경계

선을 이용한 단순한 마스킹 기법의 경우에는 대상의 

정보를 완전히 변형시킴으로서 감시대상자가 위험한 

물건을 소지하거나 비정상적인 행위를 취하더라도 감

시자는 이를 인식할 수 없다. 그러나 Fig. 4.와 같은 

De-identification 기법에서는 영상감시 시스템의 

목적에 부합할 수 있도록, 영상정보의 손실은 최소화

하고 감시 기능은 유지할 수 있도록 해야 한다[6]. 

즉, 사람의 동작이나 주변 상황에 대해서는 충분히 

인지 할 수 있는 정보를 제공하여야 한다. 이때, 개인

영상 영역에 대해서 다음과 같은 분류기준을 가지고 

처리한다. 첫째, 얼굴영역은 개인을 식별하는데 중요

한 역할을 하므로, 얼굴을 검출하고 이를 식별 할 수 

없도록 만드는데 주의해야 한다. 이와 더불어 인종이

나 성별과 같은 정보가 개인의 프라이버시와 밀접하게 

관련되어 있으므로 이를 시스템의 목적에 부합하도록 

감추어야 한다. 둘째, 몸 전체의 실루엣과 걸음새는 

동영상에 있어서 개인을 식별하는데 중요하게 사용될 

수 있으므로 이를 식별할 수 없도록 해야 한다. 실루

엣의 경우는 몸체의 모양을 확장하거나 축소하는 등의 

변형을 가하여 식별 할 수 없도록 만든다. 걸음새의 

경우는 실루엣의 시간적인 흐름에 따른 변화가 예측 

될 수 없는 형태로 변형되어야 한다.

Fig.4. Image protection by de-identification 

technique

2.4 암호화 기법을 사용한 H.264 비디오에서의 실시

간 얼굴영상 프라이버시 보호 

H.264는 비디오 코딩에 있어서 가장 널리 사용되

는 코딩 기법 중의 하나이다. 영상의 질은 그대로 이
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면서 다른 코딩 표준에 비해서 낮은 비트율를 보임으

로서 저장이나 전송면에서 효율성을 기할 수 있다. 이

러한 이유로 CCTV 분야에서 각광을 받고 있다.

H.264 비디오에서의 특정 관심 영역의(Region 

of Interest)의 프라이버시 보호를 위해서 플렉서블 

마크로블럭 순서기법(FMO, Flexible Macroblock 

Ordering)을 이용한 방법이 제안되었다[7]. H.264

에서는 하나의 프레임이 최대 8개의 slice 그룹으로 

나누어 지고, 각각은 slice 그룹 ID를 갖는다.  모두 

7가지의 FMO 매칭 타입을 갖는데, 위의 기법은 

FMO 타입-6에 ROI를 정의하도록 하였다. Fig. 5.

와 같이 다양한 실시간 비디오 영상에 대해서 ROI영

역을 암호화 하고, 이를 복호화 하였을때 완벽하게 복

원되는 것을 알 수 있다.  이러한 기법의 장점은 현재 

널리 사용되고 있는 CCTV 표준 포맷에 대해서 실시

간으로 특정 얼굴영상 영역을 암호화 하고 필요에 따

라 복호화 할 수 있는데 있다.

Fig.5. Facial image protection by encryption 

technique in H.264 (a)(d)(g)(j) Original image 

(b)(e)(h)(k) Protected facial image (c)(f)(i)(l) 

Recovered facial image 

2.5 De-identification 카메라를 이용한 얼굴영상 

보호

임베디드 하드웨어 기술의 발전과 더불어 지능형 

CCTV 카메라의 등장으로, 프라이버시 보호 기능을 

갖는 기법을 카메라에 내장하는 방법들이 개발되었다

[8]. Fig. 6.에서와 같이 비디오 영상에서 사람을 검

출 한 후, 전체 실루엣을 블러링하게 된다. 그런데 이

러한 영상처리 소프트웨어가 Fig. 7.과 같은 Arm 코

어 기반의 OMAP4 프로세서를 이용하여 카메라내에 

임베디드 타입으로 구현되었다. 이러한 기법의 장점은 

영상처리를 위하여 관제시스템에 전송될 시에 공격자

에  의해 영상이 중간에 가로챌 수 있는 위험을 줄일 

수 있는 장점이 있으나, 상대적으로 구현 비용이 증가 

할 수 있다. 

Fig.6. Image processing by embedded type 

privacy protective camera  

Fig.7. OMAP4 based camera and system confi-

guration

2.6 카메라 네트웍에서의 프라이버시 영상관리

CCTV를 구성함에 있어서 여러개의 카메라가 연동
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Fig.9. Privacy image protection by k-same-pixel 

and k-same-eigen techniques

(a) Sample images of k-same-pixel and 

k-same-Eigen 

(b) Face recognition rates according to k 

하여 네트웍을 이루고 있고, 또한 영상관리시스템의 

대상이 되는 개개인이 RFID를 보유하여, 이와 연동

된 영상에서 개인을 식별하고, 이후에 개인별도 설정

된 프라이버시 레벨에 따라, 프라이버시 영상 보호를 

수행하는 Fig. 8(a)와 같은 시스템이 제안 되었다

[9]. 이를 위하여 Fig. 8(b)와 같이 1024비트 기반

의 RSA 공개키와 128-bit AES 대칭키를 사용하여 

개개인 별로 영상감시시스템내의 프라이버시 데이터

를 접근할 수 있는 권한을 부여하여 관리하였다.  

(a)

(b)

Fig.8. Privacy protection in camera network

(a) Privacy protective surveillance system

(b) Privacy information flow

2.7 유사 얼굴영상 합성을 통한 얼굴영상 보호

Newton 등[10]에 따르면 영상의 평균화나 블러

링에 의한 영상의 인위적인 왜곡하에서도 얼굴인식 기

법을 이용하였을 경우, 높은 인식율을 보인다고 보고

하고 있다. 예를 들어 얼굴 영상의 화소를 15,20,30

개의 단위로 묶어도 동일한 밝기값을 부여하는 

Pixelation 기법의 경우, 왜곡 되지 않은 영상과 왜

곡된 영상을 교차하여 인식 시킨 경우, 눈으로는 잘 

판가름 할 수 없을 정도로 왜곡 되었지만, 얼굴인식 

알고리즘을 통하여 인식 시킨 결과 99% 정도의 높은 

인식 성능을 보이고 있다고 보고하고 있다. 이러한 인

위적인 왜곡 기법 중에는 얼굴을 포함한 특정 블록을 

통째로 지워버리는 ‘BlackOut'기법이 얼굴인식기법

에 대해서 가장 강인하다고 기술하고 있다. 따라서 상

기 논문에서는 Fig. 9.와 같이 영상에서 픽셀을 동일

하게 하거나(k-Same-Pixel), 고유얼굴을 동일하게 

하는 방법(k-Same-Eigen)을 통하여, 근본적으로 

개별적인 얼굴인식을 적용하지 못하게 하는 기법을 제

시하고 있다. Fig. 9-b에서 알 수 있듯이, k 값이 증

가함에 따라 인식률이 급격하게 감소함을 알 수 있다. 

이 기법의 단점은 합법적인 경우의 원영상 복구에 대

응할 수 없는데 있다.

III. 영상감시 시스템에서의 개인 영상 정보보호를 

위한 보안위협과  기술적⋅관리적 요구 사항

3.1 영상감시 시스템에서의 프라이버시 관련 보안 위협

얼굴 영역 검출을 이용한 영상감시 시스템에서의 

영상감시관제서버는 CCTV로부터 얻은 영상 정보를 
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Fig.10. Security and privacy threats in video 

surveillance systems

저장 및 관리할 뿐만 아니라 모니터링, 영상을 감시하

는 서버를 일컫는다. 영상감시 서버는 복호화, 얼굴영

역검출, 프라이버시 보호적용 영상, 영상저장, 모니터

링 등의 모듈로 구성된다. 모니터링 모듈은 복호화 모

듈 혹은 프라이버시 보호적용 영상 모듈 뒤에 위치할 

수 있는데, 이는 모니터링 시 프라이버시 보호를 적용

할 것인지 여부에 따라 달라질 수 있다.  CCTV 시스

템의 구성 요소들인 유무선 CCTV, 영상감시관제서

버, 클라이언트에서 발생할 수 있는 프라이버시 관련 

보안 위협 및 CCTV 시스템 상에서 유․무선 CCTV

와 영상감시관제 서버 간의 영상 데이터 송수신 및 영

상감시관제서버와 클라이언트간의 영상 데이터 송수

신시 프라이버시와 관련된 보안 위협을 Fig.  10.에

서 보이고 있다. 

 - 일반적인 위협

◦ CCTV: 무단 접속, 물리적 공격, Dos/DDoS 

공격

◦ 영상감시관제서버: 공격자의 서버 무단 침입, 데

이터베이스 유출(database compromise), 

Dos/DDoS 공격, 데이터 처리 중 공격자의 방해

◦ 클라이언트: 데이터 처리 중 공격자의 방해

    · 휴대폰: USIM 복제, 휴대폰 복제, 모바일 

악성코드를 통한 영상 취득 및 훼손

    · 데스크탑: IP 조작(원격제어, 무단접속), 바

이러스 및 악성코드, 스파이웨어 강제 설치

    · 모바일 장비: 모바일 바이러스 및 악성코드, 

IP 복제(Wi-Fi), 단말기 복제

◦  CCTV에서 영상감시관제서버로 영상을 전송시

    · 도청, 재전송 공격, 중간자 공격, 의안화 공

격 등

◦ 영상감시관제서버와 클라이언트가 영상정보를 

포함한 데이터를 송․수신시

    · 도청, 재전송 공격, 중간자 공격, 의안화 공

격, IP 교란, DoS․DDoS 공격 등

- 프라이버시관련 위협

◦ CCTV

    · 위치정보/영상정보/신체정보 등의 미인지 개

인정보 실시간 수집

    · 몰래카메라/불법 감청 장치 등 불법 수단에 

의한 개인 정보 수집

    · 불법 위치에서의 개인 영상정보 무단 수집 및 

촬영(목욕탕 등)

◦ 영상감시관제서버

    · 불법 또는 프라이버시 침해 개인영상정보 저

장 및 이용

    · 관리자/내부자에 의한 불법 감시 및 공격

    · 비인가된 사용자 또는 3자 침입에 의한 개인 

프라이버시 정보 접근/유출/침해

    · 무분별한 식별시스템 사용에 따른 개인특징

정보 노출 및 개인 프라이버시 침해

    · 영상 저장 기간 미설정 등으로 인한 미파기된 

개인 정보 유출

    · 저장 영상 화질 제어 기능 미탑재로 인한 개

인 프라이버시 침해

3.2 영상감시 시스템에서의 개인 영상 정보보호를 위한 

기술적 요구 사항

3.2.1 영상 정보를 포함한 데이터의 암·복호화

CCTV 카메라는 영상을 촬영한 후, 영상을 암호화

하여 영상 감시 관제 서버로 안전하게 전송하고, 영상 

감시 관제 서버는 수신한 암호화된 영상을 복호화 한 

후 적절한 처리 절차를 거쳐 저장을 하게 된다. 클라

이언트가 영상 감시 관제 서버에 영상을 요청하는 경

우도 이와 마찬가지로 암호화․복호화 단계를 거치게 

된다. 이때 공개키 기반구조를 이용한 공개치 암호화

와 대칭키 암호화를 적용할 수 있다.
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3.2.2 영상 정보를 포함한 데이터의 송·수신

CCTV 카메라와 영상 감시 관제 서버, 영상요청자

와 클라이언트간 안전한 영상 정보를 포함한 데이터 

송․수신을 위해서는 공인인증서, 공개 키, 대칭키 등

을 기반으로 한 SSL(Secure Socket Layer)/ 

TLS(Transport Layer Security)등과 같은 세션

키 유도 및 안전한 채널 설정, 기기인증 등을 통하여 

공격자로부터 도청, 위변조 등을 막을 수 있는 안전한 

영상 전송이 이루어 져야 한다.

3.2.3 영상 감시 관제 서버에서의 얼굴 영역 검출

영상 감시 관제 서버는 CCTV로부터 수신한 암호

화된 영상을 복호화 한 후, 적합한 얼굴 영역 검출 알

고리즘을 기반으로 얼굴 영역 검출 과정을 수행함으로

써 프라이버시를 보호하는데, 얼굴 영역 검출 알고리

즘에는 지식 기반 방법(knowledge-based me-

thods), 특징 기반 방법(feature-based meth-

ods) 탬플릿 매칭 방법(template-based meth-

ods), 외형기반 방법(appearance-based methods) 

등이 있다.

3.2.4 영상 감시 관제 서버에서의 프라이버시 보호 적

용 및 해제 영상 생성

개인 영상 정보에 대한 프라이버시를 제공하기 위

해서는 얼굴 영역 검출 기법을 통해서 검출된 얼굴 영

상에 응용 목적에 맞게 앞의 2장에서 설명된  영상 프

라이버시 보호 알고리즘을 사용하여 프라이버시 보호 

적용 영상을 생성한다. 프라이버시 보호 적용 기법에

는 암호화, 스크램블링, 마스킹 방법 등이 있으며, 이

를 실시간으로 적용할 지에 따라, 카메라에서 직접 구

현 여부를  결정한다. 영상 감시 관제 서버는 저장매

체에 저장된 영상에 대해 복호화를 수행한 후, 적합한 

프라이버시 보호 해제 알고리즘을 적용하여, 얼굴 영

역을 인지할 수 있는 프라이버시 보호 해제 영상을 생

성한다. 프라이버시 보호 해제를 위해서 복호화, 역스

크램블링, 역마스킹 방법 등을 사용할 수 있다[11].

3.3 영상감시 시스템에서의 개인 영상 정보보호를 

위한 관리적 요구 사항

영상감시시스템을 설치․운영하려는 기업 또는 개

인은 정보주체의 초상권, 사생활의 비밀과 자유 등이 

침해되지 않도록 영상감시시스템을 설치․운영하여야 

하며, 이때 아래의 각 지침이 준수 되어야 한다. 이를 

위해 Table 1와 같이 기존의 영상감시 시스템에서 개

인정보보호 관련 법령 비교를 수행하였다.

구분
개인정보

보호법
정보통신망법

개인정보 수집, 이용
제15조, 

제16조

제22조, 

제24조

개인정보의 제공

제17조, 

제18조, 

제 19조

제24조의2

개인정보의 파기 제21조 제29조

동의 방법

(14세미만 권리)
제22조

제26조의2, 

제31조

정보주체이외의 

개인정보 수집
제20조 -

민감정보 처리 제23조 제23조

고유식별정보 제24조 제23조의2

업무위탁 제26조 제25조

영업양도 제27조 제26조

개인정보취급자감독 제28조 -

기술적 보호조치 제29조 제28조

취급방침 수립 제30조 제27조의2

책임자 지정 제31조 제27조

유출시 통지 제34조 제27조의3

정보주체 권리
제35조, 

제36조
제30조

비밀누설 금지 제59조 제2조의2

개인정보파일 제32조 -

개인정보 영향평가 제33조 -

국외이전 제17조 제63조

Table 1. Privacy protection laws related to video 

surveillance systems

3.3.1 영상정보처리기기 설치․운영 제한 및 필요한 

최소한의 촬영[8]

공개된 장소에서의 영상정보처리기기 설치는 원칙

적으로 금지되고, 예외적으로 개인정보보호법 제25조

에서 정하는 사유에 해당하는 경우에만 영상정보처리

기기를 설치․운영할 수 있다.

· 법령에서 구체적으로 허용하고 있는 경우

· 범죄의 예방 및 수사를 위하여 필요한 경우
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· 시설안전 및 화재 예방을 위하여 필요한 경우

· 교통단속을 위하여 필요한 경우

· 교통정보의 수집․분석 및 제공을 위하여 필요한 

경우

영상정보처리기기는 개인의 의사와 무관하게 초상 

및 활동 정보가 수집되어 무단공개나 유출 등으로 인

한 프라이버시 침해 우려가 높은 만큼 쉽게 인식할 수 

있는 형태의 영상정보처리기기를 정보주체 눈에 잘 띄

는 곳에 설치․운영하여야 한다. 불특정 다수가 이용

하는 공개된 장소라도 현저히 사생활 침해 우려가 있

는 장소는 영상정보처리기기 설치․운영이 금지하여

야 한다.

3.3.2 영상정보처리기기 임의조작․녹음 금지

영상정보처리기기에는 녹음 기능을 사용할 수 없

고, 설치 목적과 다른 목적으로 영상정보처리 기기를 

임의로 조작하거나 다른 곳을 비춰서는 안 된다.

3.3.3 설치 시 의견수렴 및 안내판 설치를 통한 설치 

사실 공지

공개된 장소에 영상정보처리기기를 설치․운영하려

는 운영자는 관계전문가 및 이해관계인의 의견을 수렴

하여야 한다. 영상정보처리기기의 설치 목적 변경 및 

추가 설치 등의 경우에도 관계 전문가 및 이해관계인의 

의견을 수렴하여야 한다. 다만 동일 목적 내 단순히 추

가적으로 설치하는 경우에는 의견수렴을 하지 않을 수 

있다. 운영자는 영상정보처리기기 설치 시 정보주체가 

쉽게 알아볼 수 있도록 안내판을 설치하여야 한다. 안

내판은 촬영범위 내에서 정보주체가 알아보기 쉬운 장

소에 설치하며 안내판의 크기나 위치는 자율적으로 정

하되, 정보주체가 손쉽게 인식할 수 있도록 하여야 한

다. 건물 안에 여러 개의 영상정보처리기기를 설치하는 

경우에는 출입구 등 잘 보이는 곳에 해당 시설 또는 장

소 전체가 영상정보처리기기 설치지역임을 표시하는 안

내판을 설치할 수 있다. 영상정보처리기기의 효율적 관

리와 정보 연계를 위하여 통합 관리하는 경우에는 설치

목적 등 통합관리에 관한 내용을 정보주체가 쉽게 알아

볼 수 있도록 안내판에 기재하여야 한다.

3.3.4 영상감시시스템 운영․관리 방침 수립․공개 및 

책임자 지정

영상감시시스템 운영․관리 방침을 수립하고 이를 

해당 기관의 인터넷 홈페이지에 게재하여 정보주체에

게 공개하여야 한다. 개인영상정보의 처리에 관한 업

무를 총괄하여 책임질 개인영상정보 관리책임자를 지

정하여야 하며, 개인영상정보 관리책임자는 각 기관 

자체적으로 지정하여 관리하는 것을 원칙으로 한다.

3.3.5 영상정보의 목적외 이용․제공 제한 및 보관․

파기 철저

운영자는 법률에서 정하는 등 특별한 경우를 제외

하고 개인영상정보를 수집 목적 이외로 이용하거나 제

3자에게 제공할 수 없다. 다만, 다음 각 호의 1의 해

당되는 경우는 예외로 한다.

· 정보주체의 동의를 받은 경우

· 통계작성, 언론보도, 연구 등 공공의 목적을 위해 

필요한 경우로서 정보주체의 바이오인식 정보가 

들어나는 않는 형태로 제공되는 경우

· 법률에 특별한 규정이 있는 경우 

영상정보처리기기에 의하여 수집된 영상정보는 보

유기간이 만료한 후 지체 없이 삭제하여야 한다.

3.3.6 정보주체의 영상정보 열람권 보장

정보주체는 영상정보처리기기 운영자가 처리하는 

본인의 영상정보에 대하여 열람 또는 존재확인을 해당 

영상정보처리기기 운영자에게 요구할 수 있다. 정보주

체가 열람 등을 요구할 수 있는 개인영상정보는 정보

주체 자신이 촬영된 개인영상정보 및 명백히 정보주체

의 급박한 생명, 신체, 재산의 이익을 위하여 필요한 

개인영상정보에 한하며, 정보주체는 영상정보처리기

기 최종 책임자에게 개인영상정보에 대하여 열람 또는 

존재확인을 요구할 수 있으며, 이에 대하여 지체 없이 

필요한 조치를 취하여야 한다. 열람 등 조치를 취하는 

때에는 정보주체의 이외의 자를 명백히 알아볼 수 있

거나 정보주체 이외의 자의 사생활 침해의 우려가 있

는 경우 해당되는 정보주체 이외의 타인영상정보를 알

아볼 수 없도록 보호조치를 취해야 한다[12][13].

3.3.7 개인영상정보의 안전성 확보 조치 및 자체 점검 

현황 등록

영상정보가 분실․도난․유출․변조 또는 훼손되지 

아니하도록 안전성 확보에 필요한 조치를 취하여야 한

다[14]. 
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계획의 수립․시행

· 개인영상정보 관리책임자 지정

· 개인영상정보 관리책임자 및 취급자의 역할 및 책

임에 관한 사항 

· 안전성 확보조치에 관한 사항 

· 개인영상정보 취급자 교육 

· 그 밖에 개인영상정보의 안전성 확보에 필요한 조

치에 관한 사항

2. 개인영상정보에 대한 접근 통제 및 접근 권한의 

제한 조치

3. 개인영상정보를 안전하게 저장․전송할 수 있는 

기술의 적용(네트워크 카메라의 경우 안전한 전

송을 위한 암호화 조치, 개인영상정보파일에 대

한 비밀번호 설정 등)

4. 처리기록의 보관 및 위조․변조 방지를 위한 조치

5. 개인영상정보의 안전한 물리적 보관을 위한 보

관시설 마련 또는 잠금장치 설치 

영상감시시스템에 의하여 수집․처리되는 영상정보

로의 접근권한은 총괄책임자 및 운영책임자 등 지정된 

최소한의 인원으로 제한하여야 한다.

IV. 결  론

개인정보보호법에서는 개인 정보의 안전성 확보조

치 기준 고시 제 2조에서 바이오정보라 함은 지문, 얼

굴, 홍채, 정맥, 음성, 필적 등 개인을 식별할 수 있는 

신체적 또는 행동적 특징에 관한 정보로서 그로부터 

가공되거나 생성된 정보를 포함하는 것으로 규정하고 

있다. 또한, 암호화 대상으로 고유식별정보, 비밀번

호, 바이오정보를 규정하고 양방향 암호화 기준을 규

정하고 있다. 영상정보처리기기란 일정한 공간에 지속

적으로 설치되어 사람 또는 사물의 영상 등을 촬영하

거나 이를 유·무선망을 통하여 전송하는 일체의 장치

로써 폐쇄회로 텔레비전(CCTV) 및 네트워크 카메라

를 의미한다. 카메라 및 네트워크 기술의 발전에 따라 

영상정보처리기기를 통해 원거리에서 사람식별, 실시

간 추적 등이 가능해 짐으로서 촬영 중이나 촬영된 영

상에 포함된 개인영상 정보에 기인한 프라이버시 침해

에 대처하기 위한 정보보호 조치는 필수적이라고 하겠

다. 이에 본 논문에서는 영상 감시시스템에서 개인영

상 정보보호를 위한 국내외 연구동향을 제시하고, 기

술적·관리적 대책을 제시함으로써 영상감시 시스템에

서의 개인 영상 정보보호 요구사항을 도출하였다. 
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